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    Przedmowa


    Jednym z najważniejszych aspektów burzliwego rozwoju technologii komputerowych i technik przetwarzania informacji jest jej komunikowanie, a dokładniej — zarządzanie przepływem danych, stanowiących materialną formę tej informacji, między komunikującymi się urządzeniami. Komunikacja między komputerami i innymi urządzeniami mobilnymi jest jednym z fundamentalnych czynników warunkujących „być albo nie być” każdego współczesnego biznesu.


    We współczesnym świecie zaobserwować możemy trzy główne trendy odzwierciedlenia tej prawidłowości. Pierwszym z nich jest rozwój bezprzewodowych sieci lokalnych i paradygmatu BYOD, od ang. Bring Your Own Device — „przynieś swoje urządzenie”: używając pojedynczego urządzenia, możemy komunikować się zarówno z infrastrukturą miejsca pracy, jak i z rodziną i bliskimi. Drugim jest kolosalne przeobrażenie pojęcia „komputer”: skonstruowany pierwotnie jako maszyna automatyzująca obliczenia i wyszukiwanie informacji, dziś plasuje się na pozycji (jedynie) komponentu urządzeń używanych w codziennym życiu współczesnego człowieka. Zdalne sterowanie termostatami grzejników w mieszkaniu za pomocą smartfona, samodzielny dojazd do pracy własnym samochodem bez dotknięcia kierownicy — jeszcze kilka dekad temu coś takiego mieściło się raczej w sferze fantazji, a dzisiaj już na dobre zadomowiło się we współczesnym świecie pod postacią tzw. „internetu rzeczy”. Wreszcie — nasze codzienne życie w coraz większym stopniu staje się „życiem online”: zaczęło się od internetowych gier zespołowych, lecz możliwości internetu szybko docenione zostały na gruncie edukacji, polityki, opieki zdrowotnej i wielu innych dziedzin ludzkiej aktywności.


    Skoro więc sieci komputerowe mają tak istotny wpływ na nasze życie zawodowe i prywatne, zrozumienie związanych z nimi zagadnień dotyczących mobilności, bezpieczeństwa, skalowalności i zarządzania przyczynić się może do poprawy jakości tego życia, w szczególności prowadząc do pomyślnej realizacji założonych celów biznesowych. Dotyczy to nie tylko inżynierów, tkwiących głęboko w gąszczu technicznych szczegółów sieci, lecz także twórczych jednostek, zdolnych do kreatywnego zagospodarowania technologii, w celu uczynienia swego biznesu bardziej konkurencyjnym. Jeżeli czujesz, że mowa właśnie o Tobie — wspaniale: jesteś właściwą osobą na właściwym miejscu i we właściwym czasie.


    Do kogo adresujemy tę książkę?


    Naszym celem, jako autorów tej książki, jest przedstawienie fundamentalnych koncepcji związanych z sieciami i komunikowaniem danych, w połączeniu z praktycznymi zastosowaniami tych koncepcji. Chociaż technologie i obszary zastosowań rozwijają się wręcz żywiołowo, to same koncepcje ewoluują znacznie wolniej — a skoro tak, to stanowią znakomitą podstawę do rozumienia, wyjaśniania, wartościowania i porównywania nowych technologii i zastosowań.


    Tę książkę kierujemy do dwojakiego kręgu odbiorców. W głównej mierze jest ona uniwersalnym podręcznikiem. W każdym rozdziale, po niezbędnym wprowadzeniu, opisujemy i podsumowujemy fundamentalne koncepcje i zastosowania. W wyodrębnionych fragmentach, oznaczonych „Dla menedżera”, zwracamy uwagę na najważniejsze problemy oraz przedstawiamy opis różnych aspektów użytkowania współczesnych sieci komputerowych. Wyodrębnienia innego rodzaju — „Dla inżyniera” — zawierają dokładniejsze omówienie rozmaitych szczegółów i problemów o charakterze technicznym. Krótkie analizy przypadków, znajdujące się przy końcu każdego z rozdziałów, stanowią doskonałą okazję do skonfrontowania teorii z faktami zaczerpniętymi z rzeczywistego świata. Praktyczne ćwiczenia będą pomocne w lepszym zrozumieniu koncepcji i technik omawianych w tekście.


    Mamy nadzieję, że książka okaże się przydatna także dla profesjonalistów zajmujących się sieciami komputerowymi i komunikowaniem danych, zawiera bowiem opisy wielu technicznych aspektów tej tematyki, postrzeganych z perspektywy biznesowej. Także personel techniczny, menedżerowie i specjaliści od promocji i sprzedaży mogą pogłębić swoją wiedzę i doświadczenie w zakresie fundamentalnych koncepcji i kompromisów, pomijanych milczeniem w wielu publikacjach technicznych czy reklamach produktów.


    Co nowego w tym wydaniu?


    W niniejszym, trzynastym wydaniu książki, kontynuujemy trzy główne tematy z poprzedniej edycji: podstawy funkcjonowania sieci komputerowych (rozdziały 1 – 5), technologie sieciowe (rozdziały 6 – 10) oraz zarządzanie siecią i bezpieczeństwo sieci (rozdziały 11 i 12). Usunęliśmy jednak opisy przestarzałych technologii, zastępując je treściami dotyczącymi technologii nowszych i najnowszych; dotyczy to również nowych pytań i ćwiczeń w końcowej części rozdziałów. Wprowadziliśmy ponadto trzy istotne zmiany:


    
      	w końcowej części każdego z rozdziałów dodaliśmy sekcję zatytułowaną „Implikacje dla cyberbezpieczeństwa”, w której przedstawiamy tematykę rozdziału z perspektywy bezpieczeństwa sieci i zarządzania siecią, a także implikacji z tego tytułu dla firm i indywidualnych użytkowników sieci;


      	przejrzeliśmy treść rozdziału 5. i uczyniliśmy opis działania stosu protokołów TCP/IP bardziej przejrzystym i zrozumiałym;


      	uzupełniliśmy rozdział 11. o opisy niektórych nowych zagrożeń dla bezpieczeństwa sieci i sposobów przeciwdziałania im. Z racji ograniczonych ram książki niektóre zagadnienia potraktowano w jej treści fragmentarycznie lub nawet tylko hasłowo, odsyłając Czytelników do zewnętrznych źródeł, w większości w internetowych. Dla wygody posiadaczy drukowanej wersji książki, by uwolnić ich od konieczności ręcznego wpisywania odsyłaczy URL, udostępniamy chronologiczną listę tych odsyłaczy w plikach .pdf i .html (do wyboru) dostępnych na serwerze FTP Wydawnictwa Helion, pod adresem ftp://ftp.helion.pl/przyklady/przd13.zip.

    


    Podziękowania


    Dziękujemy wszystkim, którzy pomogli nam przygotować to wydanie. Szczególne wyrazy wdzięczności za udzielone wsparcie kierujemy do zespołu z Wydawnictwa John Wiley & Sons.


    Alan Dennis

    Bloomington, Indiana

    www.kelley.indiana.edu/ardennis


    Alexandra Durcikova

    Norman, Oklahoma
http://www.ou.edu/price/mis/people/alexandra_durcikova.html

  


  
    Część pierwsza: Wprowadzenie

  


  
    Rozdział 1.

    Wprowadzenie do komunikacji danych


    W tym rozdziale wprowadzamy Czytelników w świat komunikacji danych. Wyjaśniamy, dlaczego tak ważne jest studiowanie tej tematyki przez informatyków (i nie tylko), i przedstawiamy trzy fundamentalne pytania, na które odpowiedzi kryją się w treści tej książki. Następnie omawiamy podstawowe typy i komponenty sieci realizujących przesyłanie danych oraz prezentujemy warstwowy model sieci. Na zakończenie opisujemy trzy kluczowe trendy rozwoju sieci komputerowych.


    Czytając ten rozdział:


    
      	poznasz trzy fundamentalne pytania, wokół których koncentruje się treść tej książki,


      	poznasz zastosowania sieci realizujących komunikowanie danych,


      	zapoznasz się z podstawowymi typami i komponentami sieci komputerowych,


      	zrozumiesz znaczenie warstwowego modelu sieci,


      	poznasz rolę standardów sieciowych,


      	uświadomisz sobie zagrożenia czyhające na użytkowników sieci,


      	poznasz trzy główne trendy rozwoju sieci komputerowych i komunikacji danych.

    


    Struktura rozdziału


    1.1. Wstęp


    1.2. Sieci komunikacji danych


    1.2.1. Komponenty sieci


    1.2.2. Typy sieci


    1.3. Modele sieci


    1.3.1. Model referencyjny OSI


    1.3.2. Model internetowy


    1.3.3. Transmisja komunikatu przez warstwy


    1.3.4. Zalety i wady modelu warstwowego


    1.4. Standardy sieciowe


    1.4.1. Znaczenie standardów


    1.4.2. Proces standaryzacyjny


    1.4.3. Powszechne standardy


    1.5. Trendy przyszłościowe


    1.5.1. Bezprzewodowe sieci LAN i BYOD


    1.5.2. Internet rzeczy


    1.5.3. Masywność online


    1.6. Implikacje dla cyberbezpieczeństwa


    Podsumowanie


    1.1. Wstęp


    W jaki sposób Twój komputer łączy się z internetem? Za pomocą modemu kablowego lub cyfrowej linii abonenckiej (ang. DSL — Digital Subscriber Line)? Modemy kablowe są (podobno) szybsze niż DSL, zapewniając — jeśli wierzyć reklamom — szybkość na poziomie 50 Mb/s, podczas gdy DSL tylko 1,5 – 25 Mb/s. Które z nich jest szybsze w rzeczywistości? Mała podpowiedź — czy pamiętasz, kto w znanej bajce zwyciężył w wyścigu: żółw czy zając? Gdy już przeczytasz tę książkę, zrozumiesz, że o wiele ważniejszym od wyboru konkretnej technologii jest wybór właściwego dostawcy internetu (and. ISP — Internet Service Provider).


    Świat się nieustannie zmienia i w dziedzinie technologii informatycznych jest to szczególnie wyraźne. Żyjemy już w Erze Informacji, ukształtowanej przez drugą rewolucję przemysłową — jak twierdzi John Chambers, dyrektor generalny Cisco Systems, Inc., jednego z wiodących dostawców technologii sieciowych na świecie. Pierwsza Rewolucja Przemysłowa drastycznie zmieniła sposób wykonywania pracy przez ludzi, których w znacznym stopniu odciążyły maszyny; wymusiło to drastyczne zmiany w organizacji firm — pojawiło się wiele nowych, wiele innych natomiast musiało zniknąć z rynku.


    Druga Rewolucja Przemysłowa oznaczała (nomen omen) rewolucyjne zmiany w sposobie komunikowania się ludzi i w związanych z tym technologiach. Sieci zapewniające szybki transfer danych zbliżyły ludzi do siebie na skalę nigdy dotąd niespotykaną. W roku 1800 przesłanie informacji z Ameryki Północnej do Anglii było kwestią kilkutygodniowej podróży morskiej, techniki dostępne na początku XX wieku skróciły ten czas do jednej godziny. Dzisiaj — o czym wszyscy wiemy — pakiety danych docierają na druga półkulę w ciągu kilku sekund. Szybki internet nie tylko zniwelował opóźnienie informacyjne (ang. information lag), lecz także zapewnił użytkownikom swobodny dostęp do ich zasobów, bez względu na ich (użytkowników i zasobów) fizyczną lokalizację. W miejsce niegdysiejszych problemów wynikających z braku potrzebnej informacji, pojawił się całkiem inny, związany (paradoksalnie) z jej dostępnością, a konkretnie z właściwym zarządzaniem jej ogromem.


    Sieci komputerowe i komunikacja to zagadnienia o charakterze globalnym, po części ze względu na globalny zasięg ich działania, po części także ze względu na ich rozproszoną genezę. Na przykład pomysł sieci WWW narodził się w szwajcarskich laboratoriach i przez kilka kolejnych lat dojrzewał w europejskich uniwersytetach, by wreszcie eksplodować jako już nie tylko technologia, ale wręcz jeden z głównych nurtów kulturowych, głównie dzięki pracom amerykańskich badaczy.


    Jedna z trudności towarzyszących studiowaniu zjawisk i mechanizmów o zasięgu globalnym wynika z zależności tychże od różnych uwarunkowań politycznych i regulacji prawnych, obowiązujących w różnych regionach świata. Nie podejmując się próby analizowania wspomnianych zależności, decydujemy się na pewne uproszczenie: jako że zdecydowana większość Czytelników poprzednich wydań tej książki wywodzi się z Ameryki Północnej, zachowując globalne spojrzenie na opisywana tematykę, skoncentrujemy się na uwarunkowaniach biznesowych charakterystycznych dla tego kontynentu.


    W tym miejscu przyszedł czas na zadanie, kilkakrotnie już wspominanych, trzech fundamentalnych pytań, wyznaczających treść i układ książki.


    A więc po pierwsze: jak działa internet? Czy, przeglądając stronę WWW na laptopie, iPadzie czy smartfonie, zastanawiamy się, co dzieje się wewnątrz przeglądarki i samego urządzenia? Tej kwestii poświęcone są rozdziały 1. – 5., a krótka odpowiedź może brzmieć następująco. Gdy klikamy link do żądanej strony, oprogramowanie działające w urządzeniu buduje komunikat z użyciem kilku mechanizmów (najczęściej HTTP, TCP/IP i Ethernetu) i dzieli go na ciąg mniejszych części, zwanych pakietami. Każdy pakiet przesyłany jest następnie do najbliższego routera — czyli specjalizowanego komputera, którego zadaniem jest wyznaczenie jak najlepszej trasy dla pakietu na drodze do miejsca ostatecznego przeznaczenia. Pakiety, przechodząc przez kolejne routery na trasie, docierają w końcu do serwera WWW, gdzie na powrót składane są w oryginalny komunikat, z którego początkowo powstały. Serwer WWW, realizując żądanie zawarte w komunikacie, buduje komunikat stanowiący odpowiedź na żądanie, dzieli go na pakiety i wysyła je w drogę powrotną — poprzez ciąg routerów — do komputera-nadawcy, który składa je w oryginalny komunikat. Na podstawie treści tego komunikatu przeglądarka dokonuje wyświetlenia strony WWW.


    Słyszałeś zapewne historyjki o tym, że rząd USA czy Chin może odczytywać wysyłane i odbierane przez Ciebie wiadomości pocztowe, oraz kontrolować odwiedzane przez Ciebie strony WWW. Rzeczywistość jest jednak bardziej szokująca — taką samą możliwość ma osoba siedząca nieopodal Ciebie w kawiarence internetowej, śledząc pakiety wysyłane i odbierane przez Twój laptop. Jakim sposobem? Gdy przeczytasz rozdział 5., nie będzie to już dla Ciebie tajemnicą.


    Pytanie drugie: jak należy projektować sieci komputerowe? Odpowiedź na to pytanie zawarta jest w rozdziałach 6. – 10. Zwykle sieć, jako środek komunikacji danych, postrzegana jest w ujęciu czteropoziomowym. Na najniższym poziomie znajduje się sieć lokalna (ang. LAN — Local Area Network), przewodowa lub bezprzewodowa, dająca dostęp do informacji poszczególnym użytkownikom. Sieci lokalne w budynku połączone są ze sobą za pomocą sieci szkieletowej (ang. backbone network), stanowiącej poziom drugi. Na trzecim poziomie plasuje się sieć centralna (ang. core network), łącząca poszczególne budynki w kampusie. Najwyższy, czwarty poziom, to sieć łącząca poszczególne kampusy w ramach organizacji oraz przyłączająca je do internetu. Każdy z tych poziomów rządzi się nieco innymi prawami, toteż sposób projektowania sieci dla nich, podobnie jak wykorzystywane w nich technologie, różnią się nieco od siebie. Chociaż w niniejszej książce opisujemy standardy budowania sieci korporacyjnych, to dzięki jej lekturze działanie routera WiFi w Twoim mieszkaniu stanie się mniej tajemnicze, a co ważniejsze — zrozumiesz, dlaczego inwestowanie pieniędzy w drogi, superszybki router bezprzewodowy w Twoim domu czy apartamencie nie zawsze jest dobrym pomysłem.


    I wreszcie pytanie trzecie: jak zarządzać siecią, by była bezpieczna, oferowała zadowalającą wydajność, a jej utrzymanie nie kosztowało majątku? Temu problemowi poświęcone są rozdziały 11. i 12. Czy nie będzie dla Ciebie zaskoczeniem fakt, że w większości firm roczny koszt zarządzania siecią i zapewnienia jej bezpieczeństwa kształtuje się w granicach od 1500 do 3500 dolarów na jeden komputer? To o wiele więcej niż koszt samego komputera. I jest to szacunek optymistyczny, sporządzony dla sieci sprawnie działających — kiepskie konfiguracje kosztują znacznie więcej.


    W powszechnym mniemaniu bezpieczeństwo sieci jest problemem o charakterze technicznym — i do pewnego stopnia jest to prawda. Jednak określone zachowania użytkowników stwarzają dla tego bezpieczeństwa ryzyko bardziej realne niż brak najnowszych technologii. Jak wynika z raportów firmy Symantec, jednego z czołowych producentów oprogramowania antywirusowego, niemal połowa zagrożeń dla bezpieczeństwa sieci wymyka się prewencyjnym zabiegom ze strony tegoż oprogramowania. Mowa tu przede wszystkim o tzw. atakach ukierunkowanych, czyli w pierwszym rzędzie phishingu (tak określane są e-maile niewzbudzające podejrzeń, lecz kierujące użytkownika do spreparowanych stron WWW) i ransomware (to oprogramowanie szyfrujące pliki w sposób uniemożliwiający korzystanie z komputera; program lub dane usuwające blokadę można uzyskać po zapłaceniu sowitego haraczu). Staje się jasne, że zarządzanie siecią to — oprócz aktywności typowo technicznych — także zarządzanie zachowaniami użytkowników.


    Gdy już zakończysz lekturę tej książki, będziesz wiedział, jak funkcjonują sieci komputerowe, jak należy je projektować i jak nimi zarządzać. I choć ekspertem być może od razu nie zostaniesz, to na pewno zyskasz konkretne umiejętności w tym zakresie, a zarazem punkt wyjścia do ewentualnych kursów na bardziej zaawansowanym poziomie.


    1.2. Sieci komunikacji danych


    Komunikacja danych to ruch informacji komputerowej między punktami sieci, za pomocą środków elektrycznych lub optycznych; systemy realizujące taką komunikację nazywane są powszechnie sieciami komunikacji danych. Jest to pojęcie odmienne od telekomunikacji — szerszego pojęcia, oznaczającego transmisję głosu, obrazów, grafiki, wideo oraz danych cyfrowych, zazwyczaj na duże odległości. Generalnie, węzły sieci komunikacji danych kolekcjonują dane pochodzące z komputerów osobistych i innych urządzeń, i transmitują je do centralnego serwera, którym może być wydajny komputer osobisty, minikomputer lub komputer mainframe; mogą także pobierać dane z serwera. Zastosowanie sieci umożliwia bardziej efektywne wykorzystanie komputerów i usprawnia bieżącą kontrolę biznesu, dzięki szybszemu przepływowi informacji. Sieci komunikacji danych udostępniają także usługi ułatwiające porozumiewanie się użytkowników — między innymi poprzez e-mail, chat i strumieniowane wideo.
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            Nastały wspaniałe czasy dla technologii informatycznych. Jako siła napędzająca nowa ekonomię, przemysł IT poszukuje wykwalifikowanych specjalistów; według U.S. Bureau of Labor Statistics and Career Profiles (http://www.careerprofiles.info), 2 na 10 ofert pracy kierowanych jest do administratorów sieci i analityków systemowych, a w ciągu najbliższej dekady spodziewany jest wzrost tego udziału o 22%; mediana oferowanego wynagrodzenia oscyluje wokół 72 500 dolarów rocznie, nie licząc rozmaitych bonusów.


            Powody tego boomu są co najmniej dwojakie. Po pierwsze, firmy chętnie wykorzystują nowe technologie, dążą do unowocześniania swoich sieci, potrzebują więc fachowców zdolnych zapanować nad wciąż rozbudowywaną infrastrukturą. Po drugie, ludzie powszechnie korzystają z urządzeń mobilnych, a ponieważ pracodawcy zezwalają na użytkowanie prywatnego sprzętu do celów zawodowych („przynieś swe własne urządzenie” — Bring Your Own Device, w skrócie BYOD), konieczne jest uwzględnienie w infrastrukturze sieci mechanizmów umożliwiających efektywną komunikację z tymi urządzeniami, a także stawienie czoła wyzwaniom wynikającym z zagrożeń dla bezpieczeństwa tejże komunikacji. Po kilku latach pracy i zdobyciu dzięki temu odpowiedniego doświadczenia zawodowego. istnieje możliwość awansu na stanowisko menedżera systemów informatycznych — medianę rocznego wynagrodzenia w tej grupie oszacowano na 117 780 dolarów. Zadaniem menedżera systemów jest planowanie i koordynowanie przedsięwzięć dotyczących infrastruktury IT oraz kierowanie ich realizacją w sposób umożliwiający realizację celów dowolnego biznesu. A to wymaga niebagatelnych umiejętności — znajomości nie tylko dziedziny problemowej danego biznesu, lecz także niezawodnych technologii, które, zaimplementowane po rozsądnych kosztach, zapewnią nie tylko sprawne funkcjonowanie przedsiębiorstwa, lecz także potrafią skutecznie przeciwstawiać się niecnym praktykom cyberprzestępców.


            Wobec żywiołowo rosnących popytu i podaży na rynku specjalistów IT, doniosłego znaczenia nabiera system certyfikatów, uwiarygodniających posiadanie kwalifikacji deklarowanych przez potencjalnych kandydatów do pracy. Duże firmy, takie jak Microsoft czy Cisco Systems, organizują procesy certyfikacyjne, polegające zwykle na uczestnictwie w kursach przedmiotowych, finalizowanych przez formalne egzaminy, potwierdzające nabytą wiedzę. Certyfikowanym specjalistom oferuje się zazwyczaj 10 000 – 15 000 dolarów więcej rocznego wynagrodzenia w porównaniu do pracowników, którzy zdobywanie certyfikatów mają jeszcze przed sobą (pod warunkiem wszakże, że będą wciąż doskonalić swoją wiedzę i zdobywać kolejne certyfikaty, stosownie do pojawiających się nowych technologii).


            Cytowane dane zaczerpnęliśmy z serwisów:


            
              	http://jobs.aol.com — In Demand Careers That Pay $100,00 a Year or More;


              	http://www.careerprofiles.info/top-careers.html.
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            Nazwy symboliczne, związane z adresami internetowymi, podlegają ścisłej kontroli; w przeciwnym razie każdy mógłby dołączyć swój komputer do internetu, korzystając z nazwy posiadanej już przez inny komputer. Każda z takich nazw składa się z dwóch części: nazwy komputera i nazwy domeny. Są one rozdzielone kropką; ponieważ jednak sama nazwa komputera może składać się z kilku części rozdzielonych kropkami, można rozpatrywać nazwę symboliczną jako ciąg członów rozdzielonych kropkami, przy czym ostatni z tych członów jest nazwą domeny. I tak na przykład nazwa symboliczna identyfikująca główny serwer WWW Uniwersytetu Indiana ma postać www.indiana.edu, a serwer WWW szkoły Kelley School of Business, działającej w ramach tegoż uniwersytetu, dostępny jest pod nazwą www.kelley.indiana.edu.


            Jako że internet rozpoczął swój żywot w USA, pierwszy amerykański komitet ds. przydziału adresów w internecie postanowił opatrywać domeny (zwane domenami najwyższego poziomu — ang. top-level domains lub root domains) nazwami symbolizującymi typ organizacji. Kilka przykładów takich nazw to:


            
              	EDU — dla instytucji edukacyjnych, głównie uniwersytetów,


              	COM — dla przedsięwzięć komercyjnych,


              	GOV — dla departamentów i agencji rządowych,


              	MIL — dla organizacji wojskowych,


              	ORG — dla instytucji niedochodowych.

            


            W miarę jak internet ogarniał kolejne regiony świata, poszczególne państwa otrzymywały własne nazwy domenowe, między innymi:


            
              	PL — Polska,


              	CA — Kanada,


              	AU — Australia,


              	UK — Wielka Brytania,


              	DE — Niemcy.

            


            Wraz z rozwojem internetu struktura domen najwyższego poziomu stawała się bardziej szczegółowa — przykłady nowych domen to:


            
              	AERO — dla instytucji kosmicznych i aeronautycznych,


              	MUSEUM — dla muzealnictwa,


              	NAME — dla osób fizycznych,


              	PRO — dla profesjonalistów, takich jak księgowi czy adwokaci,


              	BIZ — dla biznesu.

            


            Wiele państw wprowadza do swych narodowych domen podział podobny do tego z początków internetu, czyli oparty na typach organizacji, zatem nazwa <xxx>.edu.pl oznacza którąś polską szkołę lub uniwersytet.


            Aktualna lista domen najwyższego poziomu znajduje się pod adresem http://www.iana.org/domains/root/db.

          
        

      
    


    1.2.1. Komponenty sieci


    Każda sieć komputerowa zawiera trzy główne komponenty sprzętowe: serwer (którym może być komputer osobisty lub komputer mainframe, klient (komputer osobisty lub terminal) i obwód (kabel lub modem) stanowiący drogę przepływu komunikatów. Zarówno serwer, jak i klient, wymagają specjalizowanego oprogramowania, by mogły się ze sobą komunikować. Strukturę przykładowej sieci komputerowej przedstawia rysunek 1.1.
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    Rysunek 1.1. Przykładowa sieć lokalna


    Serwer przechowuje dane i programy w celu udostępniania ich klientom. W architekturze klient-serwer wiele serwerów może współpracować w sieci z komputerami klientów, realizując w ten sposób aplikację biznesową.


    Klient jest urządzeniem zdolnym realizować operacje wejścia-wyjścia, funkcjonującym po klienckiej stronie obwodu. Jego zadaniem jest pobieranie danych i programów z serwera w celu udostępnienia ich użytkownikowi.


    Obwód (ang. circuit) stanowi ścieżkę, po której podróżują komunikaty. Fizycznie stanowi system urządzeń pełniących rozmaite funkcje — głównie routerów i przełączników — połączonych medium transmisyjnym. Tradycyjnie rolę medium pełnił kabel miedziany, konsekwentnie jednak kable miedziane wypierane są przez światłowody i łączność radiową.


    Prawdę mówiąc, serwer wcale nie jest niezbędnym składnikiem sieci komputerowej. Węzłami sieci mogą być równouprawnione komputery, łączące się ze sobą i wymieniające dane oraz programy w sposób bezpośredni, bez udziału jakiegoś wyróżnionego serwera. Takie sieci nazywane są sieciami peer-to-peer, w skrócie P2P (od ang. peer — równorzędny partner).


    Sieć przedstawiona na rysunku 1.1 jest niewielką siecią lokalną, zawierającą kilka komputerów osobistych (klientów) połączonych za pomocą przełączników (ang. switches) i kabli, oraz bezprzewodowo, za pośrednictwem bezprzewodowego punktu dostępowego (ang. wireless access point, w skrócie AP). Specjalne zadanie spełnia w tej strukturze urządzenie zwane routerem: umożliwia ono komputerom znajdującym się w sieci komunikowanie się ze sobą lub z komputerami w innej sieci (na przykład w internecie).


    W sieci z rysunku 1.1 istnieją trzy serwery. Chociaż pojedynczy serwer może spełniać wiele różnych funkcji, serwery w typowej sieci specjalizowane są pod kątem usług konkretnego typu. Serwer plików (ang. file serwer) przechowuje i udostępnia dane oraz oprogramowanie innym komputerom w sieci. Do przechowywanych w serwerze WWW (ang. Web Server) dokumentów i grafiki użytkownicy uzyskują dostęp za pomocą przeglądarek WWW, takich jak Internet Explorer czy Firefox. Udostępniana przeglądarce treść stanowi zawartość komunikatu, generowanego jako odpowiedź na komunikat niosący żądanie klienta. Serwery WWW funkcjonujące w sieci lokalnej, są zazwyczaj widoczne na zewnątrz tej sieci, w związku z czym wspominane żądanie może pochodzić z komputera znajdującego się gdziekolwiek w internecie. Serwer pocztowy (ang. mail server), którym może być wydajny komputer osobisty lub komputer mainframe, zajmuje się odbieraniem elektronicznej poczty przychodzącej i wysyłaniem poczty generowanej w ramach sieci.


    1.2.2. Typy sieci


    Klasyfikację sieci można przeprowadzać według różnych kryteriów; jednym z najczęściej stosowanych jest zasięg terytorialny sieci. Na rysunku 1.2 przedstawiamy trzy typy sieci o różnym zasięgu: lokalne (ang. LAN — Local Area Networks), szkieletowe (ang. BN — Backbone Networks) i rozłegłe (ang. WAN — Wide Area Networks). Jest to jednak podział „nieostry”, ponieważ wiele technologii, typowych niegdyś dla sieci rozległych, wykorzystywanych jest dziś w sieciach lokalnych — i vice versa. Generalnie — gdy chcemy klasyfikować byty i zjawiska rzeczywistego świata według rygorystycznych reguł, zawsze należy spodziewać się wyjątków.


    Sieć lokalna to grupa połączonych komputerów, zajmująca pewien niewielki, dobrze określony obszar — pojedyncze pomieszczenie, budynek lub grupę budynków. Lewy górny diagram na rysunku 1.2 przedstawia niewielką sieć lokalną, znajdującą się w budynku archiwum na terenie byłej bazy wojskowej McClellan Air Force w Sacramento. Jest to sieć bezprzewodowa, oferuje transfer danych z szybkością 100 Mb/s, czyli znacznie szybciej niż przy użyciu łączy telefonicznych. Sieciami lokalnymi (przewodowymi i bezprzewodowymi) zajmiemy się szczegółowo w rozdziale 6.


    Większość sieci lokalnych przyłączona jest do sieci szkieletowej — centralnej sieci, łączącej ze sobą sieci lokalne, inne sieci szkieletowe, czy nawet sieci rozległe. Rozległość obszaru zajmowanego przez sieć szkieletową waha się od kilkudziesięciu metrów do kilkudziesięciu kilometrów, a dostępny w tej sieci transfer — od 100 Mb/s do 1 Gb/s. Środkowy diagram z rysunku 1.2 przedstawia sieć szkieletową łączącą wybrane budynki wspomnianej bazy wojskowej McClellan Air Force. Sieciom szkieletowym poświęcamy rozdział 7.
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    Rysunek 1.2. Hierarchiczna zależność między sieciami LAN, BN i WAN


    Siei rozległe łączą ze sobą sieci szkieletowe oraz miejskie (ang. MANs — Metropolitan Area Networks). Większość organizacji nie planuje budowy własnej infrastruktury sieci rozległych, czyli układania tysięcy kilometrów kabli, budowania wież mikrofalowych czy nawet wysyłania w kosmos własnych satelitów — chyba że chodzi o organizację, której wymogi w zakresie transferu i ochrony danych uzasadniają takie inwestycje, na przykład Departament Obrony USA. Zamiast tego powszechne jest dzierżawienie łączy od kompanii telekomunikacyjnych, takich jak AT&T czy Sprint, zapewniających transfer o bardzo zróżnicowanej szybkości, od 64 Kb/s do 10 Gb/s. Sieć rozległa, zgodnie z nazwą, rozciąga się zwykle na obszarze o średnicy kilkuset lub kilku tysięcy kilometrów. Szczegóły związane z sieciami rozległymi omawiamy w rozdziale 8.


    Z sieciami komputerowymi związane są koncepcje intranetu i ekstranetu. Intranet to sieć lokalna, wykorzystująca technologie internetowe (serwery WWW, języki Java i HTML itp.), dostępna jednak tylko wewnątrz danej organizacji. Chociaż niektóre strony oferowane przez firmowy serwer WWW mogą być publicznie dostępne w internecie, inne osiągalne są jedynie dla komputerów znajdujących się wewnątrz sieci; często takim „prywatnym” stronom dedykowany jest osobny serwer WWW, ukryty przed internetem. Na Wydziale Systemów Informatycznych Uniwersytetu Indiana w intranecie zamknięte są informacje dotyczące budżetu, harmonogramów zajęć w przyszłych semestrach (ze wskazaniem konkretnych sal i instruktorów) oraz fora dyskusyjne.


    Ekstranet jest podobny do intranetu pod względem technologicznym, jednak jego zasoby dostępne są także (przez internet) dla wybranych użytkowników funkcjonujących poza organizacją. Dostęp do tych zasobów, obejmujących usługi informacyjne, dane inwentarzowe i inne firmowe bazy danych, mają klienci, dostawcy i abonenci płatnego dostępu. Uwierzytelnianie użytkowników w ekstranecie odbywa się zazwyczaj za pomocą loginów i haseł, choć mogą być w tym celu stosowane bardziej wyrafinowane środki — karty inteligentne, tokeny czy też wyspecjalizowane oprogramowanie. Wiele uniwersytetów wykorzystuje ekstranety dla realizacji kursów webowych — materiały danego kursu dostępne są tylko dla osób formalnie w nim uczestniczących.


    1.3. Modele sieci


    Konstrukcję i funkcjonowanie sieci komunikacji danych można analizować i opisywać na wiele sposobów. Z jednej strony wszystkie takie sieci spełniają tę samą funkcję — dostarczanie do odbiorcy danych wysyłanych przez nadawcę — z drugiej jednak strony mogą się od siebie znacząco różnić pod względem sprzętu i oprogramowania użytego do realizacji tejże funkcji. Cały ów sprzęt i oprogramowanie muszą ze sobą niezawodnie współdziałać, by owa realizacja stała się faktem.


    By opis i analizę funkcjonowania sieci uczynić przejrzystymi i zrozumiałymi, wygodnie jest zdekomponować ogół funkcji komunikacyjnych na szereg warstw (ang. layers), z których każda stanowi pewną zamkniętą całość o dobrze zdefiniowanej strukturze i zasadach działania, komunikującą się z innymi warstwami poprzez ściśle zdefiniowany interfejs. W takim ujęciu sprzęt i oprogramowanie związane z daną warstwą mogą być dowolnie modyfikowane i aktualizowane, bez wpływu na inne warstwy, pod warunkiem, że nie zmieni się interfejs współpracy tej warstwy z innymi. Dzięki takiemu podejściu perturbacje związane z funkcjonowaniem sieci, wynikające z jej modernizowania, sprowadzone zostają do minimum.


    Koncepcja warstwowego ujęcia sieci komunikacji danych może być zrealizowana w postaci różnych modeli, ale powszechnie stosowane są dwa: OSI (ang. Open Systems Interconnection Reference Model — model referencyjny łączenia systemów otwartych) i model internetowy. Drugi z wymienionych używany jest znacznie częściej niż pierwszy, choć na większości egzaminów certyfikacyjnych wymagana jest znajomość obu.


    1.3.1. Model referencyjny OSI


    Historycznie większość komercyjnych sieci używanych w biznesie budowana była w oparciu o niestandardowe technologie, specyficzne dla konkretnego dostawcy (internet nie był jeszcze szeroko rozpowszechniony i trudno byłoby go uważać za sieć komercyjną). U schyłku lat 70. ubiegłego wieku Międzynarodowa Organizacja Normalizacyjna (ISO — ang. International Organization for Standardization) zdała sobie sprawę z potrzeby zdefiniowania standardu, dzięki któremu zapewniona zostałaby kompatybilność rozwiązań sieciowych opracowywanych przez poszczególnych producentów. Owocem powołanej w tym celu komisji (ang. Open System Interconnection Subcommittee) stał się opublikowany w roku 1984 tytułowy model OSI. Jego strukturę, wraz z porównaniem z modelem internetowym, przedstawia rysunek 1.3.
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    Rysunek 1.3. Sieciowy model referencyjny OSI


    Model OSI ma duże znaczenie dydaktyczne, jest bowiem modelem najczęściej cytowanym w materiałach akademickich; jeżeli zamierzasz związać z sieciami komputerowymi swą karierę zawodową, musisz wiedzieć, że na egzaminach certyfikacyjnych organizowanych przez Microsoft, Cisco i wielu innych dostawców sprzętu i oprogramowania sieciowego, napotkasz wiele pytań odnoszących się do tego modelu. Jest jednak mało prawdopodobne, że w praktyce spotkasz się z siecią zaprojektowaną na bazie modelu OSI. Po prostu nie zyskał on sobie powszechnego uznania komercyjnego w Ameryce Północnej, choć prawdopodobnie wykorzystywano go częściowo do produkcji komponentów sieciowych w USA. Wykorzystują go natomiast niektóre sieci europejskie. Większość sieci komunikacji danych na całym świecie wykorzystuje model internetowy, którym zajmiemy się w następnej sekcji. Ze względu jednak na duże podobieństwo obu modeli, uwidocznione na rysunku 1.3, a także biorąc pod uwagę wspomniane już względy dydaktyczne i certyfikacyjne, zajmiemy się teraz szczegółowo warstwami tego mniej popularnego modelu.


    Warstwa 1. — fizyczna. W tej warstwie odbywa się głównie transmisja bitów (zer i jedynek) poprzez obwód komunikacyjny. Reguły obowiązujące w tej warstwie związane są ze szczegółami tej transmisji: napięciami sygnałów elektrycznych, liczbą bitów przesyłanych w ciągu sekundy oraz formatem kabli i złączy.


    Warstwa 2. — łącza danych. Zarządza fizyczną transmisją w obwodzie warstwy 1. i transformuje go w obwód wolny od błędów transmisji na użytek wyższych warstw. Jako że warstwa 1. operuje wyłącznie na surowych strumieniach bitów, w oderwaniu od ich struktury i znaczenia, warstwa 2. odpowiedzialna jest za tworzenie (przy wysyłaniu) i interpretowanie (przy odbieraniu) granic komunikatów — czyli oznaczanie, gdzie zaczynają się i kończą poszczególne komunikaty. Innym ważnym zadaniem warstwy 2. jest rozwiązywanie problemów wynikających z uszkadzania, utraty lub duplikowania komunikatów; dzięki temu warstwy wyższe mogą traktować otrzymywane dane jako bezwzględnie poprawne. Kolejną funkcją warstwy 2. jest szeregowanie dostępu do łącza, tak aby uniknąć równoczesnej transmisji przez kilka komputerów w tym samym czasie.


    Warstwa 3. — sieciowa. Zajmuje się trasowaniem (ang. routing), czyli wyznaczaniem kolejnego komputera, do którego ma być przesłany komunikat, tak aby wędrował on do miejsca przeznaczenia jak najlepszą trasą. Poszukiwanie właściwego komputera może wiązać się z odnajdywaniem jego pełnego adresu.


    Warstwa 4. — transportowa. Zarządza przesyłaniem danych między dwoma punktami. Realizuje procedury dokonujące wysyłania tych danych do sieci i ich odczytywania z niej. Zadaniem tych procedur jest nawiązywanie, utrzymywanie i zamykanie logicznych połączeń między początkowym nadawcą a końcowym miejscem przeznaczenia. Fizycznie oznacza to dzielenie dużych porcji danych na mniejsze pakiety (w razie konieczności), zapewnienie poprawnej transmisji każdego pakietu, eliminowanie pakietów zdublowanych oraz sterowanie przepływem w celu zapobieżenia zasypaniu komputera potokiem komunikatów, których nie zdąży on przetworzyć. Mimo iż zasadniczo ewentualne błędy transmisji powinny zostać zniwelowane w warstwie łącza danych, warstwa transportowa może dokonywać kontroli błędów we własnym zakresie.


    Warstwa 5. — sesji. Jest odpowiedzialna za zarządzanie sesjami i ich strukturalizację. Inicjowanie sesji musi obejmować wszystkie wymagane i pożądane usługi odnoszące się do jej uczestników, między innymi logowanie na urządzeniu, transfer plików i kontrolę bezpieczeństwa; zamykanie sesji musi się odbywać w sposób uporządkowany, konieczne jest też zapewnienie środków do jej przerwania (przedwczesnego zakończenia). Możliwa jest też obecność redundantnych mechanizmów, umożliwiających odzyskanie sprawności w przypadku wystąpienia awarii w warstwie transportowej. W warstwie 5. odbywa się też ewentualne rozliczanie kosztów sesji, umożliwiające wystawianie rachunków właściwym jej uczestnikom.


    Warstwa 6. — prezentacyjna. Realizuje konwersję danych między tzw. formatem kanonicznym OSI-RM, obowiązującym w niższych warstwach, a formatem odpowiednim do prezentacji danych użytkownikowi. Celem tej konwersji jest pogodzenie różnych interfejsów na różnych komputerach, i wynikających z tej różnicy odmiennych standardów wyświetlania, kodowania i edytowania danych. Warstwa 6. jest właściwym miejscem dla takich transformacji danych, jak kompresja i dekompresja — i generalnie wszelkich funkcji używanych na tyle często, że zasługujących na miano standardowych rozwiązań (z wyjątkiem funkcji realizowanych w warstwach 1 – 5). Niektóre z takich funkcji (np. szyfrowanie i deszyfracja) mogą być wykonywane przez oddzielny sprzęt lub oprogramowanie.


    Warstwa 7. — aplikacyjna. Reprezentuje dostęp użytkownika końcowego do sieci. Jej podstawowym zadaniem jest dostarczenie narzędzi dla uruchamianych aplikacji. Zestaw rozpoznawanych komunikatów i reakcje na ich otrzymywanie stanowią specyfikę konkretnej aplikacji. W warstwie tej mogą również funkcjonować inne specyficzne aplikacje, na przykład te związane z zarządzaniem siecią oraz jej monitorowaniem.


    1.3.2. Model internetowy


    Zdecydowana większość współczesnego sprzętu i oprogramowania skonstruowana została na bazie internetowego modelu warstwowego sieci. Mimo iż model ten podobny jest do modelu OSI (vide rysunek 1.3), to geneza tych systemów jest wyraźnie odmienna. W przeciwieństwie do modelu OSI, opracowanego przez formalną komisję, model internetowy stanowi ewolucyjny rezultat współpracy wielu ludzi, którzy — w dużej mierze niezależnie od siebie — budowali internet kawałek po kawałku. Model OSI jest formalnym, udokumentowanym standardem — pojedynczym standardem; model internetowy nigdy nie został formalnie udokumentowany i może być interpretowany jako konglomerat wielu standardów. Jako że model internetowy wyraźnie zdeklasował konkurenta, w dalszej części książki to właśnie on posłuży nam za punkt odniesienia.


    Wbrew temu, co sugerować mógłby rysunek 1.3, model internetowy nie jest li tylko rezultatem skonsolidowania trzech najwyższych warstw modelu OSI do pojedynczej warstwy: mimo iż funkcje niższych warstw są w obu modelach bardzo podobne, to w modelu internetowym są one wynikiem refleksji nad stanem faktycznym, a nie elementami formalnego standardu, różnią się zatem pewnymi szczegółami, opisanymi poniżej.


    Warstwa 1. — fizyczna. Reprezentuje, podobnie jak w modelu OSI, fizyczne połączenie między nadawcą a odbiorcą. Jej zadaniem jest transfer sygnałów — elektrycznych, świetlnych lub radiowych — przez obwód. Jej reprezentantami w sieci są urządzenia sprzętowe (komputery, modemy, przełączniki) i fizyczne nośniki sygnałów (kable, satelity itp.), a związana z nią specyfikacja określa parametry wspomnianych sygnałów (napięcie elektryczne, częstotliwość radiową, strukturę fali świetlnej itp.). Szczegółowo opisujemy warstwę fizyczną w rozdziale 3.


    Warstwa 2. — łącza danych. Jest odpowiedzialna za przesyłanie komunikatów od komputera do komputera wzdłuż ustalonej trasy w sieci. Podobnie jak w modelu OSI, warstwa ta spełnia trzy główne funkcje. Po pierwsze, sprawuje kontrolę przepływu w warstwie fizycznej, tak aby transmisje pochodzące z różnych komputerów nie nakładały się na siebie w tym samym czasie. Po drugie, formatuje ona przesyłane komunikaty, wyznaczając początek i koniec każdego z nich. Po trzecie, wykrywa ona błędy transmisji i dokonuje prób ich korygowania. Warstwę łącza danych opisujemy z detalami w rozdziale 4.


    Warstwa 3. — sieciowa. Spełnia funkcje te same co w modelu OSI. Po pierwsze, dokonuje trasowania, wybierając kolejny komputer na trasie, do którego trafić ma wysyłany komunikat. Po drugie, odnajduje adres owego komputera (jeśli adres ten nie jest aktualnie znany). Warstwie sieciowej poświęcamy rozdział 5.


    Warstwa 4. — transportowa. Funkcjonalnie jest podobna do tej z modelu OSI. Po pierwsze, organizuje współpracę oprogramowania działającego w warstwie aplikacyjnej z siecią, ustanawiając (w razie potrzeby) połączenia między nadawcą a odbiorcą na całej trasie. Po drugie, dokonuje podziału komunikatów na pakiety żądanej długości (po stronie nadawcy) i scala te pakiety w oryginalne komunikaty (po stronie odbiorcy). Może także wykrywać zagubione komunikaty i żądać ponownego ich przesłania. Warstwę transportową opisujemy w rozdziale 5.


    Warstwa 5. — aplikacyjna. Reprezentuje dostęp użytkownika do sieci poprzez uruchamiane przez niego aplikacje, definiujące wysyłane i odbierane komunikaty. Funkcjonalnie stanowi ona scalenie najwyższych warstw modelu OSI — aplikacyjnej, prezentacji i sesji. Jako że jest to warstwa najbardziej intuicyjna, bo najbliższa koncepcyjnie myśleniu użytkowników i programistów, od niej zaczniemy szczegółową analizę poszczególnych warstw w następnych rozdziałach — w rozdziale 2. opiszemy architekturę aplikacji sieciowych, kilka typów takich aplikacji oraz generowanych przez nie komunikatów


    Warstwy modelu internetowego są często ze sobą powiązane tak ściśle, że decyzje podejmowane w ramach jednej warstwy rodzą określone wymagania pod adresem innych warstw. Przykładowo, powiązanie takie występuje między warstwą fizyczną i warstwą łącza danych: ta ostatnia sprawuje kontrolę przepływu w warstwie fizycznej, zezwalając jej na transmisję lub wstrzymując czasowo takie zezwolenie. Ze względu na taką zależność stosuje się grupowanie warstw, czyli analizowanie kilku sąsiednich warstw jako pojedynczej warstwy zintegrowanej. I tak warstwa fizyczna, wspólnie z warstwą łącza danych traktowana bywa jako pojedyncza warstwa sprzętowa (ang. hardware layer), podobnie warstwy transportowa i sieciowa mogą być traktowane łącznie jako zintegrowana warstwa intersieci (lub międzysieci — ang. internetwork layer), co pokazaliśmy na rysunku 1.3. W rezultacie projektant sieci może rozpatrywać swój projekt w kategoriach trzech warstw zintegrowanych: sprzętowej, intersieci i aplikacyjnej.


    1.3.3. Transmisja komunikatu przez warstwy


    W każdym komputerze stanowiącym składnik sieci działa oprogramowanie, które można przypisać do określonej warstwy i które spełnia właściwe jej funkcje (warstwa fizyczna jest w tym względzie wyjątkiem, bo jest typowo sprzętowa, nie ma powiązania z żadnym oprogramowaniem). Funkcjonowanie każdej warstwy opisane jest za pomocą pewnego formalnego języka, zwanego protokołem, stanowiącego zbiór reguł definiujących czynności wykonywane w ramach tej warstwy oraz formaty komunikatów zrozumiałych dla jej oprogramowania. Przykładem takiego protokołu, wykorzystywanego przez aplikacje webowe, jest HTTP (ang. HyperText Transfer Protocol — protokół przesyłania dokumentów hipertekstowych), który szczegółowo opisujemy w rozdziale 2. Generalnie, przesyłanie każdego komunikatu w sieci rozpatrywać można jako jego wędrówkę przez kolejne warstwy modelu (w jednym z dwu kierunków). Z każdym protokołem związana jest jego jednostka danych (PDU, ang.— Protocol Data Unit), zwana także pakietem (ang. packet), a każda warstwa (oprócz fizycznej), realizując pewien protokół, generuje taką jednostkę jako element przetwarzanego i wysyłanego do następnej warstwy komunikatu. Jednostka ta zawiera informacje niezbędne dla poprawnego transferu komunikatu przez sieć. Na rysunku 1.4 przedstawiono wędrówkę przez internet komunikatu zawierającego żądanie dostarczenia strony WWW z serwera.
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    Rysunek 1.4. Transmisja komunikatu HTTP przez internet


    IP = Internet Protocol (protokół internetowy)


    HTTP = HyperText Transfer Protocol (protokół przesyłania dokumentów hipertekstowych)


    TCP = Transmission Control Protocol (protokół sterowania transmisją)


    Rozpatrzmy szczegółowo wędrówkę tego komunikatu przez kolejne warstwy modelu, zarówno po stronie nadawcy, jak i odbiorcy.


    Warstwa aplikacyjna. Wszystko zaczyna się od kliknięcia linku do strony w oknie przeglądarki WWW. Kliknięcie to, które uważać można za swego rodzaju „komunikat użytkownika”, przeglądarka konwertuje na komunikat HTTP. Reguły protokołu HTTP definiują jego jednostkę danych, zwaną pakietem HTTP, którą wygodnie jest uważać za rodzaj koperty, zawierającej żądanie użytkownika („udostępnij mi taką-a-taką stronę WWW”). Podobnie jak tradycyjna, papierowa koperta pocztowa, tak i pakiet HTTP zawierać musi niezbędne informacje organizacyjne (m.in. adres odbiorcy i adres zwrotny nadawcy). Przeglądarka wpisuje te informacje do nowo utworzonego pakietu, umieszcza w tym pakiecie żądanie użytkownika i przekazuje ów pakiet do warstwy transportowej.


    Protokołem warstwy transportowej jest TCP (ang. Transmission Control Protocol — protokół sterowania transmisją) i jak inne protokoły, rządzi się własnymi regułami i definiuje charakterystyczną dla siebie jednostkę PDU, zwaną segmentem TCP. Jest odpowiedzialny za partycjonowanie dużych plików na pakiety o żądanym rozmiarze oraz za nawiązywanie połączeń z serwerami w celu transferu dużych zbiorów pakietów. W warstwie transportowej pakiet HTTP, otrzymany od warstwy aplikacyjnej, pakowany jest do utworzonego segmentu TCP. Mamy więc segment TCP, zawierający pakiet HTTP, w którym kryje się żądanie użytkownika. Segment ten, po uzupełnieniu o informacje organizacyjne, przekazywany jest do warstwy sieciowej.


    W warstwie sieciowej obowiązuje protokół IP (ang. Internet Protocol — protokół internetowy). Jego zadaniem jest wyznaczenie następnego komputera na trasie komunikatu. Otrzymany od warstwy transportowej segment TCP obudowywany jest strukturą jednostki PDU protokołu IP, zwanej pakietem IP. Tak więc komunikat przekazywany do następnej warstwy — łącza danych — jest pakietem IP zawierającym segment TCP, który z kolei zawiera pakiet HTTP, w którym kryje się żądanie użytkownika.


    Warstwa łącza danych, dla użytkownika przyłączonego do internetu za pośrednictwem sieci LAN, wykorzystuje protokół o nazwie Ethernet. Komunikat otrzymany od warstwy sieciowej zostaje sformatowany przez dodanie znaczników początku i końca oraz redundantnych informacji, umożliwiających wykrycie i korekcję ewentualnych błędów transmisji. Komunikat ten zostaje zamknięty w jednostkę PDU zwaną ramką ethernetową (ang. Ethernet Frame), która następnie przekazana zostaje fizycznemu sprzętowi (czyli warstwie fizycznej) wraz z instrukcjami dotyczącymi jej transmisji. Ramka ethernetowa zawiera więc w sobie pakiet IP, w którym zamknięty jest segment TCP, zawierający pakiet HTTP, skrywający żądanie użytkownika.


    Warstwa fizyczna to (w przypadku sieci ethernet) to po prostu kabel łączący Twój komputer z resztą sieci. W tej warstwie ramka ethernetowa — o opisanej powyżej zawartości — konwertowana jest na ciąg impulsów elektrycznych, które przesyłane są przez wspomniany kabel do serwera.


    Jak wynika z powyższego opisu, wygenerowane przez aplikację żądanie użytkownika w miarę wędrówki przez kolejne warstwy modelu obudowywane jest kolejnymi strukturami, stanowiącymi jednostki danych protokołów obowiązujących w tych warstwach.


    Gdy impulsy elektryczne docierają do warstwy fizycznej modelu po stronie odbiorcy, rozpoczyna się proces odwrotny do opisanego. Fizyczny sprzęt konwertuje ciągi wspomnianych impulsów na ramki ethernetowe, które trafiają do warstwy łącza danych. Z ciągu ramek ethernetowych wyodrębniane są komunikaty, przy użyciu znaczników ich początków i końców. Każdy komunikat weryfikowany jest pod kątem poprawności i w przypadku stwierdzenia błędów wysyłane jest do warstwy fizycznej żądanie ponownego przesłania ramek związanych z tym komunikatem. Po pomyślnym zweryfikowaniu, z komunikatu wyodrębniany jest pakiet IP, przekazywany do warstwy sieciowej. Warstwa sieciowa sprawdza adres IP zawarty w otrzymanym pakiecie i jeśli jest to adres jej komputera, dokonuje wyodrębnienia segmentu TCP zawartego w tym pakiecie, po czym przekazuje ów segment do warstwy transportowej. W warstwie transportowej z segmentu TCP wydobywany jest pakiet HTTP, zawierający żądanie użytkownika. Ostatecznie pakiet ten przetworzony zostaje przez aplikację (w tym przypadku aplikację serwera WWW). Po wygenerowaniu kodu żądanej strony, utworzony zostaje pakiet HTTP, zawierający ten kod jako odpowiedź — i opisany proces jego przesyłania (w odwrotną stronę) zaczyna się od początku.


    1.3.4. Zalety i wady modelu warstwowego


    Rozważając argumenty za używaniem modelu warstwowego i przeciw temu, skupiamy się głównie na trzech jego aspektach.


    Po pierwsze, transfer komunikatu poprzez strukturę warstwową wiąże się z uruchamianiem wielu różnych programów, operujących na różnych jednostkach PDU. Komunikat docierający do warstwy fizycznej przypomina rosyjska matrioszkę — mniejsza lalka idealnie mieści się wewnątrz bezpośrednio większej, a na zewnątrz widoczna jest tylko największa. Począwszy od warstwy aplikacyjnej, kolejne „mniejsze” PDU chowane są wewnątrz „większych” i do warstwy fizycznej dociera „największa” PDU, czyli ramka ethernetowa, skrywająca wewnątrz siebie (pośrednio) wszystkie mniejsze; zjawisko to nosi nazwę enkapsulacji lub hermetyzacji. Podstawową zaletą wykorzystywania różnych programów i protokołów w tak hierarchiczny sposób jest uproszczenie procesu tworzenia nowego oprogramowania — programiści w danej chwili skupiają swą uwagę wyłącznie na jednej warstwie. Przykładowo, twórcy aplikacji webowych nie muszą przejmować się problemami trasowania i ewentualnych błędów transmisji, bo niższe warstwy (odpowiednio: sieciowa i łącza danych) dają gwarancję rozwiązywania tych problemów. Podobnie, modyfikacja oprogramowania na poziomie danej warstwy — na przykład w celu dodania nowych protokołów — odbywa się bez zakłócania pracy innych warstw, o ile oczywiście niezmieniony zostanie interfejs współdziałania danej warstwy z sąsiednimi.


    Po drugie, aby dana warstwa w jednym komputerze mogła komunikować się z odpowiadającą sobie warstwą w drugim, niezbędne jest zachowanie kompatybilności między obydwoma komputerami na poziomie tej warstwy. Przykładowo, sprzęt warstwy fizycznej w obu komputerach musi operować sygnałami elektrycznymi tego samego typu, bądź też zgodność taka musi zostać zapewniona przez dodatkowe urządzenie, „tłumaczące” jeden typ sygnałów na drugi. Do zapewnienia takiej kompatybilności w skali masowej, czyli między dowolną parą seryjnie produkowanych komputerów, konieczne jest istnienie standardów. Każdy standard definiuje zbiór reguł, zwanych protokołem, wyjaśniający szczegółowo wymagania pod adresem sprzętu i oprogramowania pretendujących do uznania ich za zgodne z tym standardem, czyli zdolne, by ze sobą współpracować. Gdyby nie standardy, zagwarantowanie takiej współpracy byłoby wręcz niemożliwe.


    Po trzecie, wykorzystywanie wielu programów i wielu różnych jednostek PDU odbija się niekorzystnie na efektywności, zarówno czasowej, jak i pamięciowej: uruchamianie wielu programów i zapewnienie synchronizacji między nimi wymaga dodatkowego czasu i większej mocy procesorów, a tworzenie wielu PDU zwiększa zarówno zapotrzebowanie na pamięć, jak i rozmiar przesyłanych komunikatów.


    Ze względu na ustaloną hierarchię warstw i wynikającą z nich kolejność przetwarzania wędrującego komunikatu zgodnie z poszczególnymi protokołami (ponownie odsyłamy do rysunku 1.4), zbiór oprogramowania realizującego owe protokoły nazywany bywa popularnie stosem protokołów (ang. protocol stack).


    1.4. Standardy sieciowe


    1.4.1. Znaczenie standardów


    Standardy pożądane są w każdym niemal biznesie i w sektorze usług publicznych. Przed rokiem 1904 współpraca kilku oddziałów straży pożarnej w akcji bywała niemożliwa z tej przyczyny, że średnica węża strażackiego nie podlegała żadnym standardom. Aż do końca XIX wieku nie był w USA ustandaryzowany przesył energii elektrycznej, a klienci musieli wybierać między stałoprądowym zasilaniem Thomasa Edisona oraz zmiennoprądowym zasilaniem Georga Westighouse’a.


    Podstawową motywacją wprowadzania standardów związanych z technologiami informatycznymi jest zapewnienie, że sprzęt i oprogramowanie różnych producentów będą bezproblemowo współpracować; bez odpowiednich standardów byłoby bardzo utrudnione — jeśli nie niemożliwe — budowanie sieci umożliwiających współdzielenie informacji. Standaryzacja oznacza także uwolnienie klientów od tzw. przywiązania do jednego dostawcy — mogą oni wybierać spośród ofert różnych dostawców, których produkty spełniają określone standardy. Oznacza to zwiększenie podaży, konkurencję i — w konsekwencji — obniżanie cen.


    W dziedzinie sieci komputerowych standaryzacja ułatwia także projektowanie sprzętu i oprogramowania łączącego różne sieci, ponieważ można je opracowywać niezależnie dla poszczególnych warstw modelu.


    1.4.2. Proces standaryzacyjny


    Istnieją dwa typy standardów: formalne (łac. de iure) i faktyczne (łac. de facto). Pierwsze opracowywane są przez oficjalne gremia przemysłowe lub agencje rządowe, drugie pojawiają się naturalnie, jako pochodne sytuacji na rynku, i choć są honorowane przez wielu dostawców, nie posiadają żadnego oficjalnego umocowania.


    Przykładami standardów de iure są te dotyczące przeglądarek internetowych (HTTP, HTML itd.), oprogramowania poszczególnych warstw modelu sieciowego (m.in. IP, Ethernet 802.3) czy fizycznego sprzętu (np. modemów V90). Opracowanie standardu de iure zajmuje zwykle kilka lat, co — wobec szybko zmieniających się technologii — może mieć negatywny wpływ na jego użyteczność w momencie opublikowania.


    Standardy de facto nie są przedmiotem zainteresowania organizacji normalizacyjnych, nawet jeśli są wytworem monopolisty. Koronnym przykładem w tej mierze jest system Microsoft Windows. W przemyśle komunikacji sieciowej wyłaniające się standardy de facto często awansują do rangi standardów de iure, gdy po rozpowszechnieniu okażą się szczególnie użyteczne.


    Opracowywanie standardu de iure przebiega w trzech etapach: specyfikacji, rozpoznawania wyborów i akceptacji. Etap specyfikacji składa się z definiowania nomenklatury i identyfikowania problemów, których rozwiązania spodziewamy się dzięki opublikowaniu opracowywanego standardu. Na etapie rozpoznawania wyborów rozważane są rozmaite warianty możliwych rozwiązań, z których ostatecznie wybrany zostaje wariant uznany za optymalny. Etap akceptacji — najtrudniejszy w całym procesie — to definiowanie rozwiązań i rozpoznawanie stanowisk wiodących producentów w kwestii porozumienia odnośnie przyjęcia konkretnego, jednolitego rozwiązania. Jak wszelkie procesy organizacyjne, mające potencjalny wpływ na wielkość sprzedaży sprzętu i oprogramowania, procesy standaryzacyjne nie są odporne na wpływy ze strony gremiów rządowych oraz wielkich korporacji.


    Jednym z najważniejszych organów opracowujących standardy jest Międzynarodowa Organizacja Normalizacyjna (ang. International Organization for Standardization — ISO) z siedzibą w Genewie. Jej zadaniem jest opracowywanie technicznych rekomendacji w zakresie interfejsów komunikowania danych (patrz www.iso.org). Członkowie ISO to 164 narodowe organizacje normalizacyjne w poszczególnych krajach, jednak sama organizacja nie jest zależna od jakiegokolwiek rządu. Polskim członkiem ISO jest Polski Komitet Normalizacyjny z siedzibą w Warszawie.


    Sektor Normalizacji Telekomunikacji ITU (ang. International Telecommunications Union-Telecommunications Group — ITU-T) to organizacja ds. standardów technicznych Międzynarodowego Związku Telekomunikacyjnego (ang. United Nations International Telecommunications Union), jednej z wyspecjalizowanych organizacji ONZ. Ma siedzibę w Genewie. Powstał w 1993 roku w miejsce Komitetu CCITT. Jego członkami są administracje wszystkich członków Międzynarodowego Związku Telekomunikacyjnego (obecnie w skład ITU-T wchodzą 193 państwa z odpowiednimi instytucjami; w Polsce są to Ministerstwo Cyfryzacji i Urząd Komunikacji Elektronicznej) oraz upoważnione organizacje (w Polsce Polkomtel, Orange Polska, Instytut Łączności i Politechnika Łódzka). W USA są to m.in. Regionalni Operatorzy Telekomunikacyjni Bella (RBOC — ang. Regional Bell Operating Companies) oraz producenci sprzętu i oprogramowania sieciowego (m.in. AT&T).


    American National Standards Institute (ANSI) jest prywatną, niedochodową organizacją pozarządową, zajmującą się koordynowaniem w USA standardów wszelkiego rodzaju, zarówno technologicznych, jak i niezwiązanych z technologiami (patrz www.ansi.org). Zrzesza ponad 1000 organizacji z całego świata; nie jest organizacją normalizacyjną, ponieważ nie opracowuje samodzielnie nowych standardów, lecz akceptuje te opracowane przez inne organizacje i nadaje im status standardów amerykańskich. ANSI jest członkiem Międzynarodowej Organizacji Normalizacyjnej i stara się wpływać na opracowywane przez nią standardy międzynarodowe.


    Instytut Inżynierów Elektryków i Elektroników (ang. Institute of Electrical and Electronics Engineers — IEEE) to niedochodowe, profesjonalne stowarzyszenie inżynierów z całego świata, z siedzibą w Nowym Jorku. Jego amerykańska grupa normalizacyjna (ang. Standards Association — IEEE-SA) odpowiedzialna jest za opracowywanie standardów związanych z urządzeniami elektrycznymi (w tym komputerowymi i sieciowymi) oraz formatami danych przetwarzanych za pomocą komputerów; lista tych dotychczas opublikowanych standardów znajduje się pod adresem https://www.ieee.org/standards/index.html#. Polska sekcja IEEE (patrz https://pl.wikipedia.org/wiki/Polska_Sekcja_IEEE) jest obecnie jedną z 42 sekcji w regionie skupiającym sekcje Europy, Środkowego Wschodu i Afryki.
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            1.2. Jak protokoły sieciowe stają się standardami

          
        


        
          	
            Na całym świecie istnieje wiele organizacji normalizacyjnych, lecz w kontekście funkcjonowania internetu najbardziej znana jest Internet Engineering Task Force (IETF).


            Głównym celem działalności IETF — jak zresztą wszystkich organizacji normalizacyjnych — jest dążenie do uzyskania konsensusu wśród zainteresowanych stron, przed opublikowaniem standardu. Standard rozpoczyna się zwykle od protokołu (czyli języka lub zbioru reguł operacyjnych) opracowanego przez dostawcę (np. dla języka HTML). Gdy protokół zostaje zaproponowany do standaryzacji, IETF formuje grupę roboczą ekspertów dla jego analizy. Wyniki tej analizy, obejmujące potencjalne problemy oraz możliwości rozszerzeń i ulepszeń, przedstawiane są na forum IETF w formie oficjalnego raportu.


            Gdy raport ten zostanie przyjęty, IETF publikuje dokument z serii RFC (ang. Request For Comments — dosł. prośba o komentarze), przedstawiający szczegóły proponowanego standardu w celu poddania go krytycznej ocenie przez wszystkie zainteresowane osoby i organizacje na całym świecie. Większość dużych firm programistycznych, które chcą mieć wpływ na przyszły kształt standardu, sporządza takie opinie w postaci szczegółowych odpowiedzi.


            IETF analizuje otrzymane opinie i na ich podstawie publikuje nową, ulepszoną wersję dokumentu RFC. Gdy nie zostaną wykryte poważniejsze problemy i nie pojawią się uzasadnione propozycje zmian, dokument ten uzyskuje status propozycji standardu (ang. proposed standard).


            Producenci zwykle akceptują tę propozycję i rozpoczynają wytwarzanie produktów spełniających jej wymagania. Gdy sprzęt i oprogramowanie przynajmniej dwóch takich producentów zostaną pomyślnie zweryfikowane w działaniu, proponowany standard zostaje podniesiony do rangi szkicu (ang. standard draft). Na tym zwykle kończy się ewolucja standardu, chociaż niektóre protokoły awansują jeszcze wyżej — do rangi standardu internetowego (ang. Internet Standard), co stanowi wyraz uznania go za w pełni dojrzały i niepodatny na jakiekolwiek zmiany.


            Warto zauważyć przy tej okazji, że tworzenie nowego standardu nie jest procesem o uwarunkowaniach li tylko technicznych: ponieważ niemal 90% uczestników tego procesu związanych jest z producentami i dostawcami, względy technologiczne przeplatają się z mechanizmami rynkowymi i polityką korporacji. Jeden z byłych przewodniczących IETF, pracujący dla dużego producenta sprzętu, oskarżony został o celowe działanie w kierunku opóźnienia procesu standaryzacyjnego — do czasu, aż jego firma dysponować będzie sprzętem (na sprzedaż) zgodnym z opracowywanym standardem (zarówno IETF, jak i sam inkryminowany zaprzeczają jednak tej historii). Wielu dyrektorów IETF skarżyło się natomiast, że członkowie organizacji dążą do opracowywania standardów dla niemal każdego sprzętu produkowanego przez „ich” firmy, w efekcie czego pojawia się mnóstwo standardów, często bardzo podobnych do siebie, z których tylko nieliczne okazują się rzeczywiście użyteczne.


            Źródła:


            How Networking Protocols Become Standards, „PC Week”, 17 marca 1997


            Growing Pains, „Network World”, 14 kwietnia 1997
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            1.3. Dotrzymywanie kroku nowym technologiom

          
        


        
          	
            Komunikacja danych i sieci komputerowe to obszar drastycznych zmian — każdy kolejny rok to oferta nowych technologii i koncepcji. Umiejętne korzystanie z nowatorskich rozwiązań to potężny oręż w walce o przetrwanie na rynku i nowoczesny menedżer znakomicie zdaje sobie z tego sprawę.


            Sprostanie temu wyzwaniu wydatnie ułatwiają setki tysięcy stron WWW traktujących o komunikacji danych i sieciach komputerowych. Wyszukiwarki z pewnością okażą się pomocne w poruszaniu się po tym gąszczu informacji, my zalecamy, by rozpocząć podróż od słownika znajdującego się pod adresem http://www.atis.org. Inne wartościowe strony tej kategorii to między innymi http://www.zdnet.com i http://www.networkcomputing.com.


            Wartościowym źródłem cennych informacji są także niezliczone czasopisma poświęcone technologiom komputerowym i sieciowym. W tej grupie wyróżnić należy przede wszystkim „Network Computing”, „InfoWorld”, „Info Week” i „CIO Magazine”.

          
        

      
    


    Internet Engineering Task Force (IETF) zajmuje się ustanawianiem standardów określających funkcjonowanie internetu. Nie posiada osobowości prawnej ani żadnej formalnej władzy i ma otwarty charakter: może do niego przystąpić każda osoba, mimo to, że IETF — jako organizacja nieformalna — nie ustanawia formalnego członkostwa; aktywne uczestnictwo polega na e-mailowym udziale w którejś z grup roboczych. Role IETF i innych organizacji związanych z internetem opisujemy w rozdziale 8. (patrz także ramka „Jak protokoły sieciowe stają się standardami” w niniejszym rozdziale).


    1.4.3. Powszechne standardy


    Współczesne sieci komputerowe podlegają wielu różnym standardom, z których większość dotyczy pojedynczych warstw modelu. Te najczęściej stosowane przedstawiamy na rysunku 1.5 — na pierwszy rzut oka wydają się one być plątaniną tajemniczych nazw i akronimów, które jednak po lekturze tej książki staną się całkowicie zrozumiałe. Rysunek ten przedstawia swoistą „mapę drogową” dla najważniejszych technologii komunikacyjnych dyskutowanych w tej książce.


    Niezależnie od znaczenia skrótów użytych na rysunku 1.5, należy zwrócić uwagę na wynikający z niego wprost istotny fakt: otóż do sprawnego funkcjonowania sieci konieczne jest współdziałanie wielu różnych standardów, odnoszących się do różnych warstw. Odpowiadające sobie warstwy w komunikujących się komputerach muszą być kompatybilne pod względem standardu zastosowanego przy ich konstrukcji, w przeciwnym przypadku muszą być użyte dodatkowe środki (sprzętowe lub programowe) niwelujące niezgodność między standardami.
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    Rysunek 1.5. Niektóre z powszechnych standardów komunikacji


    HTML = Hypertext Markup Language (hipertekstowy język znaczników)


    HTTP = Hypertext Transfer Protocol (protokół przesyłania dokumentów hipertekstowych)


    IMAP = Internet Message Access Protocol (internetowy protokół dostępu do komunikatów [pocztowych])


    IP = Internet Protocol (protokół internetowy)


    LAN = Local Area Network (sieć lokalna)


    MPEG = Motion Picture Experts Group[1]


    POP = Post Office Protocol (dosł. protokół urzędu pocztowego)


    TCP = Transmission Control Protocol (protokół sterowania transmisją)


    1.5. Trendy przyszłościowe


    Technologie i metody komunikowania danych rozwijają się jeszcze bardziej dynamicznie niż same technologie mikroprocesorowe i moc obliczeniowa komputerów: oba idą ręka w rękę, lecz nie można się oprzeć wrażeniu, że oto przechodzimy z ery komputerowej do ery komunikacyjnej — czego przesłankami mogą być opisywane poniżej trendy zmieniającej się rzeczywistości.


    1.5.1. Bezprzewodowe sieci LAN i BYOD


    Niesamowity rozwój możliwości urządzeń mobilnych — telefonów, smartfonów i tabletów — zaowocował początkiem nowego zjawiska. Otóż pracodawcy zdali sobie sprawę z faktu, że możliwość wykorzystywania przez pracownika pojedynczego urządzenia do celów zarówno służbowych, jak i prywatnych, przyczyni się do podwyższenia jego komfortu pracy i (w założeniu) zaowocuje większą produktywnością, a ponadto przyniesie wymierne oszczędności. Ta nowa tendencja, opatrzona sugestywnym skrótem BYOD, od ang. Bring Your Own Device — „przynieś swe własne urządzenie” — oprócz opisanych korzyści rodzi określone trudności. Jedną z nich jest konieczność wyposażenia firmowej sieci LAN w środki umożliwiające wspomnianym urządzeniom dostęp bezprzewodowy.


    Drugim poważnym problemem wynikającym z BYOD jest ryzyko dla bezpieczeństwa firmowej sieci. Pracownicy, mając dostęp do tej sieci, mogą nie tylko odczytywać własną pocztę e-mail, lecz także krytyczne zasoby firmowe — listy klientów i dostawców, rejestry sprzedaży, kartoteki personalne itp. Pracodawcy, świadomi wynikających stąd zagrożeń, podejmują określone działania w celu ich wyeliminowania; spośród różnych pomysłów w tym względzie powszechne zastosowanie znalazły dwa. Pierwszym jest wymuszenie używania przez pracownika natywnej aplikacji dostępowej na każdym wykorzystywanym urządzeniu, dla każdego działającego systemu operacyjnego (iPhone, Androida, Windows). Drugi polega na ograniczeniu możliwości dostępu wyłącznie przez przeglądarkę (nazywane często „responsywnym projektowaniem” przy użyciu HTML5). Oba podejścia mają swoje mocne i słabe strony — przyszłość pokaże, które okaże się bardziej popularne.


    Co jednak począć, gdy pracownik zgubi swoje urządzenie lub zostanie mu ono skradzione? Nowy właściciel urządzenia (kimkolwiek by nie był) zyska wówczas dostęp do wrażliwych danych i może je skompromitować[2]. Jest to niebagatelne wyzwanie dla ogólnych praktyk zapewniania bezpieczeństwa w firmie. Najczęściej stosowanym sposobem stawienia mu czoła jest obecność na (utraconym) urządzeniu aplikacji umożliwiającej zdalne wykasowanie jego zawartości, tak by wrażliwe dane nie dostały się w niepowołane ręce (przykładem takiej aplikacji jest MobiControl firmy SOTI). Niektóre firmy wymagają od pracowników możliwości ciągłego monitorowania ich urządzeń używanych na zasadzie BYOD, co jednak stanowi poważną ingerencję w sferę prywatności.


    1.5.2. Internet rzeczy


    Telefon i komputer to dwa odrębne wynalazki; gdy w połowie ubiegłego wieku prymitywne jeszcze komputery dowiodły swej użyteczności, a wizjonerzy snuli perspektywy konwergencji informatyki i telekomunikacji, nikomu chyba nie śniło się, że rozwinie się ona na taką skalę. Czy dzisiaj dziwi kogoś telefon przyłączony do komputera lub bezpośrednio do sieci LAN za pomocą protokołu VoIP (ang. Voice over IP, dosł. głos przez IP)? Komunikatory w rodzaju Skype’a zdeprecjonowały rolę tradycyjnego telefonu, bo mikrofon i głośniki komputera — i wideo! — uczyniły zdalną rozmowę bardziej atrakcyjną. I darmową dla posiadaczy (darmowego) Skype. Ponadto liczni operatorzy[3] telekomunikacyjni (m.in. Vonage) oferują łączność telefoniczną za pośrednictwem VoIP w cenach kilkakrotnie niższych od tradycyjnych rozmów telefonicznych (określanych pobłażliwie akronimem POTS, od ang. Plain Old Telephony Service — stara poczciwa telefonia).


    Skoro tak szczęśliwie udało się zintegrować komunikację głosową z transmisją danych, to dlaczego zatrzymywać się w pół drogi? Co z urządzeniami powszechnego użytku, bez których większość z nas nie wyobraża sobie codziennego życia — pralkami aktualizującymi swe oprogramowanie przez internet? Lodówkami automatycznie wysyłającymi zamówienie do sklepu po stwierdzeniu, że kończy się zapas śmietanki do kawy? Termostatem automatycznie regulującym temperaturę w pomieszczeniu zależnie od tego, czy w nim przebywamy, czy nie? Mikroprocesorowym licznikiem przebytych kilometrów, ukrytym w podeszwie buta? Czy inteligentną bransoletką, alarmująca najbliższą stację pogotowia po wykryciu nagłego przyspieszenia pulsu lub wzrostu ciśnienia? Tak oto rodzi się nowe zjawisko, zwane powszechnie internetem rzeczy (ang. IoT — Internet of things). Nie sposób, co prawda, ożywić martwych przedmiotów, ale — jak widać — można tchnąć w nie namiastkę inteligencji, by z tępych popychadeł stały się swoistymi partnerami inteligentnego człowieka.


    Internet rzeczy rozwija się w najlepsze, przy wydatnym wsparciu ze strony wielkich tego informatycznego świata. Przykładem tego może być centrum wizjonerskie Microsoftu (ang. Microsoft’s Envisioning Center), w którym pod hasłem Live, work, play (żyj, pracuj i baw się) stworzono platformę do nieskrępowanej wymiany pomysłów przez kreatywnych użytkowników. Mogą oni, za pośrednictwem „cyfrowych ścian”, dokonywać wizualizacji swych idei, które zostają wirtualnie urzeczywistnione drogą sugestywnych symulacji. Można na przykład zobaczyć, jak gospodarz domu przyszłości wspomagany jest przez komputer w doborze receptur posiłków, stosownie do dietetycznych wymogów poszczególnych domowników. Wizyta w spiżarni również jest wirtualna: fizycznym dostarczaniem produktów zajmuje się maszyna, obserwująca ruchy człowieka za pośrednictwem technologii Kinect (patrz rysunek 1.6).
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    Rysunek 1.6. Microsoft’s Envisioning Center — inteligentna płyta kuchenna, ułatwiająca przyrządzanie posiłków


    (źródło: Smart Stovetop, Microsoft’s Envisioning Center, za zezwoleniem Microsoftu)


    Inny wielki innowator na polu IoT — Google — przez kilka lat pracował nad projektem samoprowadzącego się samochodu. Prototyp nie tylko z powodzeniem przeszedł standardowe testu w ruchu ulicznym, lecz także okazał się mniej kolizyjny w porównaniu z samochodami prowadzonymi przez ludzi. Wiele firm motoryzacyjnych także pracuje nad projektami autonomicznych pojazdów.


    1.5.3. Masywność online


    Rewolucja informatyczna nie ominęła gier towarzyskich, które obecnie zasługują raczej na miano masywnych (ang. MMOG — Massively Multiplayer Online Games) — w grze takiej jak World of Warcraft uczestniczyć może online jednocześnie kilka tysięcy graczy. Gry to jednak początek: owa „masywność online” to obecnie również edukacja. Portale takie jak Khan Academy, Lynda.com czy Code Academy na swoich stronach udostępniają tysiące modułów edukacyjnych dla dzieci i dorosłych, oferując dzięki nim wieloraką pomoc dydaktyczną. Masywne kursy online (ang. MOOC — Massive Open Online Courses) to wspaniała oferta skierowana do tych osób spragnionych najlepszej i najbardziej wartościowej wiedzy, które nie mogą sobie pozwolić na opłacenie czesnego w tak szacownych uczelniach jak Uniwersytet Stanforda, Kalifornijski Uniwersytet Berkeley, MIT, Kalifornijski Uniwersytet Los Angeles czy Carnegie Mellon. Wiedza udostępniana jest za darmo, choć bez zaświadczenia o ukończeniu kursu (niektóre kursy są jednak odpłatne i kończą się uzyskaniem certyfikatu).


    Użyteczność masywności online nie mogła — rzecz jasna — ujść uwadze polityków i specjalistów kreujących ich wizerunek. Prezydent Obama uzyskał poparcie mas nie tylko dzięki profilowi na Facebooku, lecz także dzięki serwisowi Reddit i komunikatorowi Google Hangouts. Aktywność Donalda Trumpa na Twitterze zjednała mu miliony sympatyków, co zaowocowało bezprecedensowym zwycięstwem w wyborach prezydenckich w 2016 roku. Generalnie, masywność online umożliwia różnym aktywistom zdobywanie, za pomocą YouTube, Facebooka, Twittera czy Instagramu, masowego poparcia dla ich idei w krótkim czasie. W roku 2012 organizacja Invisible Children zorganizowała na forum Facebooka kampanię nagłaśniającą zbrodnie dokonywane przez ugandyjską tzw. Armię Bożego Oporu (LRA) pod przywództwem Josepha Kony’ego. Celem kampanii, która spotkała się z poparciem wielu znanych osobistości (ale też i z głosami krytyki), było powstrzymanie zbrodniczego reżimu, rozbrojenie go i postawienie zbrodniarzy przed trybunałem.


    Media społecznościowe w znacznej mierze przyczyniły się także do wybuchu Arabskiej Wiosny — jak określano protesty społeczne i konflikty zbrojne w krajach arabskich w latach 2010-2012. Dzięki Facebookowi i Youtube społeczność międzynarodowa dowiedziała się także o użyciu broni chemicznej w wojnie domowej w Syrii — 21 sierpnia 2013 roku w Ghucie dokonano ataku rakietowego z użyciem sarinu, liczbę ofiar oszacowano na ok. 1900.Tak więc to, co pierwotnie zaistniało w postaci gier online z udziałem tysięcy uczestników, rozprzestrzeniło się na edukację, politykę i aktywizm społeczny. Przyszłość pokaże, jak jeszcze ludzkość zdoła spożytkować możliwości tkwiące w masywności online.


    Tym, co łączy te trzy opisane trendy, jest rosnące zapotrzebowanie na profesjonalistów zdolnych należycie rozumieć komunikację danych i realizującą ją — w sposób coraz szybszy i bezpieczniejszy — infrastrukturę sieci, łączącą organizacje i osoby prywatne z ich zasobami, prawdopodobnie zlokalizowanymi w strukturach chmur (publicznych i prywatnych). To pole do popisu nie tylko dla inżynierów i techników głęboko tkwiących w szczegółach technologii i sprzętu, lecz także dla twórczych indywidualistów, zdolnych do kreatywnego zagospodarowania technologii, w celu uczynienia swego biznesu bardziej efektywnym i konkurencyjnym. Również dla Czytelników tej książki — właściwych ludzi na właściwych miejscach.


    1.6. Implikacje dla cyberbezpieczeństwa


    W tej książce, na zakończenie każdego rozdziału, omawiamy pokrótce jego treść w kontekście cyberbezpieczeństwa; podajemy także wynikające z tych rozważań wnioski dla menedżerów sieci, jej użytkowników oraz organizacji, w ramach której funkcjonuje.


    Treść niniejszego rozdziału rodzi trzy główne implikacje w zakresie zarządzania siecią. Po pierwsze, sieci komputerowe, a internet w szczególności, zmieniły i wciąż zmieniają niemal wszystko. Zaprojektowano je, by można było błyskawicznie przesyłać dane na duże odległości i uzyskiwać dostęp do określonych zasobów z dowolnego miejsca na świecie. Wynikają stąd kolosalne ułatwienia dla użytkowników — również cyberprzestępców, wykradających nieprzeznaczone dla nich pliki i wpychających do cudzych komputerów złośliwe oprogramowanie. Warunkiem koniecznym skutecznej obrony przed ich poczynaniami jest zrozumienie działania sieci lokalnych i internetu oraz sposobów komunikowania się komputerów poprzez sieć.


    Drugim ważnym aspektem bezpieczeństwa współczesnych sieci komputerowych jest mnogość różnych typów urządzeń mobilnych łączących się z sieciami, w dużej mierze za sprawą paradygmatu BYOD. Stwarza to poważne ryzyko dla bezpieczeństwa danych przesyłanych i przetwarzanych w ramach tej sieci. Podobne ryzyko niesie ze sobą internet rzeczy; wielu ekspertów od bezpieczeństwa skłonnych jest kojarzyć skrót IoT z określeniem Internet of Targets — internet celów, bo każde „usieciowione” urządzenie staje się kolejnym celem dla hakera. W tym stanie rzeczy poważnym wyzwaniem dla menedżera jest znalezienie złotego środka między rygoryzmem zasad dostępu do sieci a akceptowalnością tych zasad dla użytkowników.


    Po trzecie, wobec nieustannie wzrastającego popytu na usługi sieciowe i rosnącego zapotrzebowania na wydajność i pojemność sieci, pojawia się konieczność stosowania pojemnych, bezpiecznych serwerów i zapewnienie bezpiecznego transferu danych. Poszukiwanie efektywnych środków — sprzętowych i programowych — zaspokojenia tego popytu otwiera nowe obszary na rynku. Google dysponuje obecnie prawie milionem serwerów WWW (patrz rysunek 1.7); jeżeli przyjmiemy koszt jednego z nich na poziomie 1000 dolarów, to na początek mamy wydatek rzędu miliarda, po czym następują regularne koszty zużycia energii i wynagrodzeń personelu. Daje to wystarczające wyobrażenie o wielkości kapitału przepływającego w związku z realizacją takich przedsięwzięć. Jednym ze sposobów redukowania tej wielkości jest coraz powszechniejsze przechowywanie danych w architekturach chmurowych. Dobrą wiadomością jest to, że coraz więcej dostawców usług chmurowych spełnia (a nawet przekracza) rygorystyczne, oficjalne wymagania agencji rządowych w zakresie bezpieczeństwa przechowywania i przesyłania danych.


    [image: ]


    Rysunek 1.7. Jedna z farm serwerowych z ponad tysiącem serwerów


    Źródło: zentilla/Getty Images


    Podsumowanie


    Wstęp. Nastała era społeczeństwa informacyjnego, w którym informacja i inteligencja są głównymi czynnikami rozwoju jednostki, biznesu i narodu. Komunikacja danych jest podstawowym środkiem błyskawicznej wymiany informacji i odgrywa coraz większa rolę — większą niż same komputery. Użytkownicy zdolni docenić ten stan rzeczy — tacy jak amerykańska sieć supermarketów Wal-Mart — stają się jego beneficjentami, znacząco umacniając swą pozycję na rynku.


    Definicje sieciowe. Sieć lokalna (LAN) to zbiór połączonych ze sobą komputerów zajmujących wydzielony obszar. Sieć szkieletowa (BN) to wielka sieć centralna, łącząca sieci lokalne w jedną dużą sieć korporacyjną. Sieć miejska (MAN) rozciąga się na obszarze miasta, niekiedy jednak na obszarze całego kraju. Sieć rozległa (WAN) obejmuje obszar globalny, przekraczając granice państw, stanów i departamentów.


    Modele sieci. Sieć komunikacji danych rozpatrywana w hierarchicznym podziale na warstwy, z których każda charakteryzuje się wydzielonym aspektem funkcjonalności i zdefiniowanym interfejsem współdziałania z sąsiednimi warstwami. Pozwala to z jednej strony na podział produkowanego sprzętu i oprogramowania między producentów działających na rzecz poszczególnych warstw, z drugiej natomiast zapewnia współpracę produkowanych rozwiązań. W tej książce analizujemy strukturę sieci w ujęciu pięciowarstwowym. Warstwa aplikacyjna reprezentuje programy uruchamiane przez użytkownika. Warstwa transportowa otrzymuje komunikaty od warstwy aplikacyjnej i w razie potrzeby dzieli je na mniejsze porcje. Warstwa sieciowa wyznacza trasę dla komunikatów i odpowiada za przesyłanie ich między komputerami na podstawie ich adresów. Warstwa łącza danych formatuje komunikaty, wyznaczając i wykrywając początek i koniec każdego z nich; zarządza także poszczególnymi transmisjami w fizycznym medium oraz podejmuje próby niwelowania ewentualnych błędów transmisji. Warstwa fizyczna reprezentuje fizyczne połączenie między nadawcą a odbiorcą jako komponenty sprzętowe (komputery, terminale i modemy) i łączące je fizyczne media (kable, radiolinie i satelity). Z każdą warstwą, oprócz fizycznej, związana jest struktura danych, zwana jednostką protokołu (PDU) określającego zasady funkcjonowania tej warstwy.


    Standardy. Istotą standardu jest zapewnienie, że zgodne z nim produkty pochodzące od różnych dostawców będą ze sobą współpracować. Standardy de iure opracowywane są przez oficjalne gremia, wywodzące się z kręgów rządowych lub przemysłowych. Standardy de facto mają charakter nieformalny, stanowią rezultat akceptacji rozwiązań panujących na rynku i choć nie posiadają żadnego umocowania formalnego, są honorowane przez producentów. W dziedzinie technologii komputerowych istnieje mnóstwo standardów, działają też liczne organizacje normalizacyjne definiujące owe standardy.


    Przyszłość. Wykorzystywanie prywatnych urządzeń mobilnych również do celów służbowych (BYOD) oferuje pracownikom większy komfort i przyczynia się do zwiększenia ich produktywności, jednocześnie zwiększa ryzyko dla poufności i integralności informacji przetwarzanych w przedsiębiorstwie, któremu to ryzyku musi stawić czoła personel odpowiedzialny za bezpieczeństwo sieci. Życie osobiste, rodzinne i towarzyskie wielu z nas uległo przeobrażeniom za sprawą internetu rzeczy (IoT), w ramach którego poszczególne urządzenia mogą komunikować się ze sobą bez udziału człowieka, ale ku jego pożytkowi. Ludzkość tworzy nowy rozdział swej historii.


    Kluczowe terminy


    American National Standards Institute (ANSI)


    Ataki ukierunkowane


    Bezprzewodowy punkt dostępowy (AP)


    Bring Your On Device (BYOD)


    Cyberbezpieczeństwo


    Dostawca internetu


    Dostęp oparty na przeglądarce


    Ekstranet


    Institute of Electrical and Electronics Engineers (IEEE)


    International Telecom­munications Union-Telecommunications Group (ITU-T)


    Internet Engineering Task Force (IETF)


    Internet rzeczy


    Intranet


    Jednostka danych protokołu (PDU)


    Kabel


    Klient


    Natywne aplikacje


    Obwód


    Open Systems Interconnection Reference Model (OSI model)


    Protokół


    Przełącznik


    Request for Comment (RFC)


    Router


    Sieci peer-to-peer


    Sieć lokalna (LAN)


    Serwer


    Serwer plików


    Serwer pocztowy


    Serwer WWW


    Sieciowy model internetowy


    Sieć rozległa (WAN)


    Sieć szkieletowa (BN)


    Standardy


    Stos protokołów


    Warstwa aplikacyjna


    Warstwa fizyczna


    Warstwa intersieci


    Warstwa sieciowa


    Warstwa sprzętowa


    Warstwy


    Warstwa łącza danych


    Warstwa transportowa


    Pytania


    
      	Jaki wpływ na działalność biznesową mają sieci komunikacji danych?


      	Omów trzy najważniejsze zastosowania komunikacji danych w biznesie i użytku prywatnym.


      	Czym sieć lokalna (LAN) różni się od sieci szkieletowej (BN) i rozległej (WAN)?


      	Co to jest obwód?


      	Co oznacza pojęcie „klient”?


      	Co oznacza pojęcie „serwer”?


      	Jakie korzyści daje analizowanie sieci w ujęciu warstwowym?


      	Opisz funkcjonowanie każdej z siedmiu warstw modelu OSI.


      	Opisz funkcjonowanie każdej z pięciu warstw modelu internetowego.


      	Objaśnij proces przesyłania komunikatu między dwoma komputerami.


      	Omów trzy etapy definiowania standardu.


      	Jak opracowywane są standardy internetowe?


      	Wymień dwie najważniejsze organizacje powołane do definiowania standardów w zakresie komunikacji danych — czym różnią się one między sobą?


      	Jaki jest cel definiowania standardów w zakresie komunikacji danych?


      	Omów trzy najważniejsze trendy rozwoju sieci komunikacji danych.


      	Dlaczego sieciowy model OSI wyparty został z praktycznych zastosowań przez model internetowy?


      	W roku 1980, gdy ukazało się pierwsze wydanie tej książki, w powszechnym użyciu było mnóstwo protokołów związanych warstwami łącza danych, sieciową i transportową; z biegiem czasu wiele z nich całkowicie straciło swe znaczenie. Jak myślisz, dlaczego? Czy jest to tylko odosobniony fakt, czy też regularny trend? Jakie z tej historii wynikają implikacje dla projektantów i administratorów sieci?


      	W porównaniu z rokiem 1980, znacząco zwiększyła się natomiast liczba standardowych protokołów warstwy aplikacyjnej. Jak myślisz, dlaczego? Czy jest to wyraz jakiegoś trendu? Jakie wypływają z tego faktu implikacje dla projektantów i administratorów sieci?


      	Ile bitów (nie bajtów) kryje się w 10-stronicowym dokumencie tekstowym? Wskazówka: na stronie tekstu z podwójną interlinią mieści się ok. 350 słów.


      	Jakie występują trzy podstawowe zagrożenia dla cyberbezpieczeństwa?


      	Czym jest internet rzeczy (IoT)? Jakie korzyści i zagrożenia niesie ze sobą?

    


    Ćwiczenia


    
      	Przeanalizuj ostatnie zagrożenia dla cyberbezpieczeństwa: jakie usługi zostały nimi dotknięte? Co zrobiono, by wyeliminować dane zagrożenie?


      	Przedyskutuj z ekonomistą problematykę monopolizmu w porównaniu z otwartą konkurencją i porównaj Twoje wnioski z dyskusji z opiniami swoich znajomych.


      	Znajdź szkołę lub uniwersytet oferujący uzyskanie dyplomu z zakresu telekomunikacji lub komunikacji danych i zreferuj program studiów.


      	Które urządzenie, wyposażone w nowe możliwości w ramach internetu rzeczy, uważasz za najbardziej interesujące?


      	Opisz sieci LAN i BN używane w Twojej szkole lub organizacji.


      	Odwiedź stronę domową IETF (www.ietf.org) i opisz jeden ze standardów znajdujących się w fazie RFC.


      	Przedyskutuj prawdopodobny wpływ rewolucyjnych i ewolucyjnych przemian w dziedzinie komunikacji i sieci komputerowych na Twoje życie i pracę w przyszłości.


      	Przedyskutuj argumenty za i przeciw odnoszące się do obu metod zapewniania bezpieczeństwa w warunkach BYOD — natywnych aplikacji dostępowych oraz wymuszania dostępu za pośrednictwem przeglądarki WWW.

    


    Minianalizy przypadków


    I. Global Consultants. John Adams jest dyrektorem ds. informatyki (CIO) w firmie Global Consultants (GC), bardzo dużej firmie konsultingowej z oddziałami w ponad 100 krajach na całym świecie. Firma stoi przed perspektywą zakupu pakietów internetowego oprogramowania finansowo-księgowego, które ma być zainstalowane we wszystkich jej biurach. Nie ma żadnych standardów związanych z warstwą aplikacyjną dla tej kategorii programów, chociaż kilka firm sprzedających takie programy (nazwijmy te firmy „grupą A”) używa jednego ze standardów de facto, by zapewnić współpracę swoich aplikacji z pewnym innym oprogramowaniem. Z kolei grupa innych producentów oprogramowania finansowo-księgowego (nazwiemy ich „grupą B”) hołduje w tym celu innemu standardowi de facto. Tak się składa, że oprogramowanie grupy A jest bardzo dobrze przystosowane do jednego rodzaju zastosowań, oprogramowanie grupy B — do drugiego rodzaju. Firma skłania się więc do takiej właśnie dywersyfikacji zakupu. Podstawowym jednak problemem wynikającym z takiej decyzji jest niemożność komunikowania się obu pakietów i personel firmy może w tych warunkach zapomnieć o stosowaniu uniwersalnego formatu danych dla ich obu.


    Alternatywą jest zakup obu pakietów od jednej grupy producentów — wtedy bezproblemowo można by współdzielić dane między nimi — ale wtedy jeden z pakietów nie będzie idealnie przystosowany do zadań, które ma spełniać.


    Ważnym argumentem przemawiającym za zastosowaniem pierwszego wariantu są doniesienia prasowe o tym, że obie grupy producentów pracują nad uzgodnieniem wspólnego standardu de facto, jednak ich porozumienie jest jeszcze sprawą przyszłości.


    Co w tej sytuacji poradziłbyś dyrektorowi Adamsowi?


    II. Atlas Advertising. Atlas Advertising to regionalna agencja reklamowa z oddziałami w Bostonie, Providence, Washington D.C. i Philadelphii.


    
      	Opisz typy (LAN, BN, WAN) sieci, jakie Twoim zdaniem powinny funkcjonować w tej firmie i wskaż, gdzie powinny być zlokalizowane.


      	Jakie standardowe protokoły i technologie (w nawiązaniu do rysunku 1.5) powinny funkcjonować w poszczególnych warstwach każdej z tych sieci?

    


    III. Consolidated Supplies. Consolidated Supplies to średniej wielkości dystrybutor wyposażenia restauracji, działający w Kanadzie i kilku północnych stanach USA. Liczna klientela zaopatrywana jest w towar pochodzący z 12 wielkich hurtowni, do których produkty dostarczane są bezpośrednio od producentów. Infrastruktura informatyczna w tych hurtowniach jest przestarzała i zaczyna sprawiać problemy. Pojawiają się obawy, że problemy te będą z biegiem czasu stawać się coraz bardziej dotkliwe. Wiceprezes ds. operacyjnych, Pat McDonald, doskonale zdaje sobie z tego sprawę i zamierza unowocześnić istniejące sieci lokalne nowymi sieciami, w większości bezprzewodowymi. Znane mu są liczne prognozy dotyczące sieci bezprzewodowych, wieszczące dramatyczny wzrost szybkości transmisji danych w najbliższych latach.


    Załóżmy, że Pat poprosił Cię o poradę odnośnie praktycznej realizacji swych zamierzeń, pytając:


    
      	Czy dokonać modernizacji infrastruktury już teraz we wszystkich hurtowniach?


      	Czy też odłożyć modernizację o kilka lat, w oczekiwaniu na nowocześniejsze technologie?


      	Czy może wprowadzać modernizację stopniowo, rok po roku do kolejnych hurtowni, przez co niektóre staną się wcześniej beneficjentami rzeczywiście najnowszych technologii?

    


    IV. Importerzy z Azji. Caisy Wong jest importerką taniej odzieży z krajów azjatyckich, którą sprzedaje wysyłkowo, według katalogu, za pośrednictwem zarówno internetu, jak i tradycyjnych zamówień telefonicznych. Czytając na temat konwergencji transmisji danych i połączeń głosowych, bezbłędnie skonstatowała, że skonsolidowanie obu tych technik komunikowania się w pojedynczą usługę usprawniłoby jej działalność przy jednoczesnym obniżeniu kosztów. Jakie potencjalne korzyści przyniosłaby jej taka integracja i jakim wyzwaniom musiałaby sprostać w związku z tym?


    Ćwiczenia praktyczne 1A


    Internet jakim dziś go znamy


    Dostęp do internetu to dziś rzecz powszednia — e-mail, wiadomości, chatowanie z rodziną i znajomymi, zakupy przez internet… Jak to wszystko się stało?


    
      	Prześledź historię internetu w ujęciu geograficznym, analizując serie map na stronie http://www.vox.com/a/internet-maps.


      	Zobacz, ilu użytkowników korzysta z internetu w Twoim kraju — wejdź na stronę https://www.akamai.com/uk/en/resources/visualizing-akamai/

      real-time-web-monitor.jsp?tab=traffic.


      	Zobacz mapę trwających właśnie ataków sieciowych na systemy informatyczne podłączone do internetu, klikając zakładkę Attacks na stronie https://www.akamai.com/uk/en/resources/

      visualizing-akamai/real-time-web-monitor.jsp?tab=attacks

    


    Sprawdzian


    Napisz jednostronicowe podsumowanie historii i bieżącego stanu internetu. Co było dla Ciebie najbardziej zaskakujące podczas zgłębiania tego tematu?


    Ćwiczenia praktyczne 1B


    Obserwowanie jednostek PDU przesyłanego komunikatu


    Celem niniejszego ćwiczenia jest obserwowanie jednostek PDU różnych protokołów obowiązujących w różnych warstwach modelu. Popularnym, darmowym narzędziem umożliwiającym dokonywanie takich obserwacji, jest program Wireshark, powszechnie stosowany w zastosowaniach zarówno profesjonalnych, jak i edukacyjnych. Jego rozbudowane możliwości użyteczne są przy rozwiązywaniu problemów z sieciami, analizowaniu pracy sieci, projektowaniu protokołów i aplikacji sieciowych oraz obserwowaniu działania sieci w celach poznawczych.


    Wireshark umożliwia śledzenie wszystkich komunikatów wysyłanych przez komputer lokalny (czyli ten, na którym został uruchomiony) oraz (zależnie od rodzaju sieci) niektórych lub wszystkich komunikatów wysyłanych przez inne komputery — większość współczesnych sieci lokalnych projektowanych jest z myślą o ochronie komputerów przed podsłuchiwaniem innych komputerów, niektóre starsze sieci jednak na nie pozwalają.


    W normalnym trybie pracy Wireshark ignoruje komunikaty nieprzeznaczone dla komputera, na którym został uruchomiony, można go jednak skonfigurować do podsłuchiwania i odczytywania komunikatów wysyłanych i odbieranych przez inne komputery.


    Pakiet instalacyjny Wiresharka dostępny jest do pobrania za darmo pod adresem https://

    www.wireshark.org. Po uruchomieniu pobranego instalatora poczekaj na zakończenie instalacji (może być konieczne ponowne uruchomienie komputera) i wykonaj poniższy scenariusz.


    
      	Uruchom Wireshark.


      	Kliknij etykietę Przechwytywanie w oknie startowym Wiresharka (rysunek 1.8). Na wyświetlonej liście interfejsów zaznacz ten, za pośrednictwem którego łączysz się z internetem, i kliknij przycisk Start.

        [image: ]


        Rysunek 1.8. Okno startowe Wiresharka

      


      	Uruchom przeglądarkę WWW i załaduj stronę, która nie była ostatnio przez Ciebie ładowana (na przykład www.iana.org).


      	Gdy zakończy się ładowanie strony, przejdź do okna Wiresharka i wybierz z menu głównego polecenie Przechwytuj/Stop (lub naciśnij kombinację klawiszy Ctrl+E).


      	Otwarte zostanie okno podobne do przedstawionego na rysunku 1.9, podzielone na trzy obszary:

        
          	Górna część ukazuje listę pakietów; każda jej linia reprezentuje pojedynczy komunikat lub pakiet przechwycony przez Wireshark. Różne typy pakietów rozróżniane są kolorystycznie, na przykład pakiety HTTP podświetlane są kolorem zielonym. Liczba widocznych pakietów zależna jest od natężenia ruchu w sieci.

            [image: ]


            Rysunek 1.9. Okno przechwytywania Wiresharka

          


          	W środkowej części widoczne są szczegółowe informacje o pakiecie wybranym (przez kliknięcie) w części górnej.


          	W części dolnej widoczna jest zawartość pakietu (wybranego w części górnej) w postaci szesnastkowej — co prawda mało komunikatywnej, lecz przydatnej podczas debugowania aplikacji wysyłającej lub odbierającej komunikaty.

        

      


      	Przyjrzyj się pakietom związanym z żądaniem strony WWW i odpowiedzią serwera (czyli kodem strony). Są to pakiety HTTP, bo należą do warstwy aplikacyjnej. Wpisz więc http w pole filtrowania i kliknij ikonę [image: ] znajdującą się w prawym końcu tego pola.


      	Spowoduje to ograniczenie zawartości górnej części okna do jednostek PDU niosących pakiety HTTP i wyświetlenie w części środkowej szczegółowej informacji o pierwszym z nich. Na rysunku 1.10 podświetlony pakiet to ramka Ethernet II, zawierająca pakiet IPv6, zawierający segment TCP skrywający pakiet HTTP. Klikając znacznik > rozpoczynający linię danej jednostki, uzyskamy rozwinięcie jej struktury, jak na rysunku 1.11.
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    Rysunek 1.10. Przechwycone pakiety HTTP
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    Rysunek 1.11. Wewnętrzna struktura wybranego pakietu HTTP


    Sprawdzian


    
      	Wymień jednostki PDU warstwy 2., 3. i 4. związane z transmisją pakietu HTTP GET.

        
          	Wczytaj nową stronę do przeglądarki.


          	Zlokalizuj pakiet HTTP GET na liście pakietów Wiresharka i kliknij go.


          	Zapoznaj się ze szczegółami tego pakietu w środkowej części okna.

        

      


      	Ile różnych pakietów HTTP GET zostało wysłanych przez przeglądarkę? Nie wszystkie pakiety HTTP związane są z żądaniem GET, w celu uzyskania odpowiedzi na to pytanie należy przeanalizować strukturę wewnętrzną każdego z nich.


      	Wymień przynajmniej pięć innych protokołów, których PDU wyświetlane są na liście pakietów Wiresharka. Upewnij się, że pole filtrowania jest puste, w razie potrzeby wyczyść je, klikając ikonę [image: ] zlokalizowaną z jego prawej strony.

    


    
      
        [1] Spotyka się też rozwinięcie Moving Picture Experts Group — przyp. tłum.

      


      
        [2] W potocznym znaczeniu "kompromitacja" to ujawnienie, że ktoś lub coś pozbawione jest pewnej wartościowej cechy, którą pierwotnie mu przypisywano. W odniesieniu do technologii informatycznych kompromitacja danych, systemu lub oprogramowania to pozbawienie ich cech stanowiących warunek sine qua non ich użyteczności. Intruz uzyskujący dostęp do informacji, która powinna pozostać dla niego niedostępna, kompromituje jej poufność. Gdy intruz dopuszcza się nieuprawnionego modyfikowania danych, kompromituje ich integralność. Wirus modyfikujący zachowanie aplikacji, zakłócając jej pożądane działanie lub wyposażając ją w dodatkową (destruktywną) funkcjonalność, kompromituje jej wiarygodność. Kryptoanalityk, któremu udaje się odgadnąć klucz szyfrowania i odzyskać tekst jawny, kompromituje w ten sposób bezpieczeństwo zastosowanego systemu szyfrowania. W tej książce wyrażenie „kompromitacja” używane będzie w takim właśnie znaczeniu — przyp. tłum.

      


      
        [3] Informacje na temat rozwoju VoIP w Polsce dostępne są, w formie pliku PDF, w raporcie https://www.uke.

        gov.pl/download/gfx/uke/pl/defaultaktualnosci/36/223/1/1_raport_o_stanie_rynku_telekomunikacyjnego_w_polsce_w_2018_r.pdf — przyp. tłum.

      

    

  


  
    Część druga: Fundamentalne koncepcje

  


  
    Rozdział 2.

    Warstwa aplikacyjna


    Warstwa aplikacyjna (wg numeracji modelu internetowego warstwa 5.) to oprogramowanie użytkownika wykonujące użyteczne zadania, w dużej mierze decydujące o jakości realizowanego biznesu. W tym rozdziale omawiamy pięć fundamentalnych typów architektury aplikacji składających się na to oprogramowanie: z centralnym hostem, kliencką, klient-serwer, chmurową i peer-to-peer). Przedstawiamy także popularne aplikacje internetowe — do obsługi poczty elektronicznej, przeglądarki WWW, Telnet i komunikatory.


    Czytając ten rozdział:


    
      	poznasz istotę najważniejszych architektur aplikacyjnych: z centralnym hostem, kliencką, klient-serwer i chmurową,


      	zapoznasz się z działaniem sieci Web,


      	zrozumiesz działanie poczty elektronicznej,


      	zrozumiesz działanie Telnetu i komunikatorów internetowych.

    


    Struktura rozdziału


    2.1. Wstęp


    2.2. Typy architektur aplikacji


    2.2.1. Architektura z centralnym hostem


    2.2.2. Architektura kliencka


    2.2.3. Odmiany architektury klient-serwer


    2.2.4. Architektury chmurowe


    2.2.5. Architektura peer-to-peer


    2.2.6. Wybór właściwej architektury


    2.3. Sieć Web


    2.3.1. Tak działa sieć Web


    2.3.2. Wewnątrz żądania HTTP


    2.3.3. Wewnątrz odpowiedzi HTTP


    2.4. Poczta elektroniczna


    2.4.1. Tak działa poczta elektroniczna


    2.4.2. Wewnątrz pakietu SMTP


    2.4.3. Załączniki i MIME


    2.5. Inne aplikacje


    2.5.1. Telnet


    2.5.2. Komunikatory internetowe


    2.5.3. Wideokonferencje


    2.6. Implikacje dla cyberbezpieczeństwa


    Podsumowanie


    2.1. Wstęp


    Aplikacje sieciowe to pakiety oprogramowania, którego działanie umiejscowione jest w warstwie aplikacyjnej modelu sieciowego. Aplikacje takie z pewnością są dobrze znane Czytelnikom, korzystającym z nich na co dzień; pod wieloma względami racja bytu sieci komputerowych opiera się na umożliwieniu działania takich aplikacji.


    Rozpoczynamy ten rozdział omówieniem pięciu podstawowych architektur aplikacji sieciowych i ich wpływu na sposób projektowania sieci. W charakterze przykładów użyjemy dobrze znanych programów — edytorów tekstu i przeglądarek WWW, po czym przyjrzymy się aplikacjom używanym powszechnie w związku z internetem (m.in. poczcie webowej) i przeanalizujemy mechanizmy ich współpracy z siecią. Lektura tego rozdziału pozwoli należycie zrozumieć istotę warstwy aplikacyjnej w modelu sieciowym oraz znaczenie określenia „jednostka danych protokołu”, wprowadzonego w rozdziale 1.


    2.2. Typy architektur aplikacji


    W rozdziale 1. pokazaliśmy, jak współpracują trzy podstawowe komponenty sieci — komputer-klient, komputer-serwer i obwód. W tym rozdziale zajmiemy się bardziej szczegółowo wspomnianymi komputerami — klientem i serwerem — oraz ich współdziałaniem w wykonywaniu aplikacji użytkownika, reprezentowanych przez warstwę aplikacyjną modelu sieciowego. Szczegóły owego współdziałania, czyli podział funkcji spełnianych przez aplikację między klient i serwer, nazywamy architekturą aplikacji.


    
      
        
      

      
        
          	
            Dla

            INŻYNIERA

          

          	
            2.1. Modele chmur obliczeniowych

          
        


        
          	
            Gdy organizacja decyduje się na wykorzystywanie architektury chmurowej, musi dokonać wyboru modelu wdrożeniowego spośród trzech następujących:


            
              	Chmura prywatna. Zgodnie z nazwą, chmura taka tworzona jest do wyłącznego użytku danej organizacji. Sprzęt i oprogramowanie takiej chmury zlokalizowane są w centrum danych organizacji. Model ten zapewnia najwyższy poziom kontroli, prywatności i bezpieczeństwa i wykorzystywany jest przez organizacje działające według odgórnych regulacji, między innymi instytucje finansowe i organizacje ochrony zdrowia.


              	Chmura publiczna. Ten rodzaj chmury oznacza współdzielenie jej zasobów przez wiele organizacji. Daje on zdecydowanie mniejszy stopień kontroli w porównaniu z chmurą prywatną, a poszczególne organizacje muszą troszczyć się o bezpieczeństwo swoich danych we własnym zakresie. Jego zaletą jest brak początkowych inwestycji, a wybraną usługę można skonfigurować i uruchomić w ciągu kilku dni. Model ten jest szczególnie użyteczny, gdy większość użytkowników w ramach organizacji korzysta z tego samego zestawu aplikacji udostępnianych jako usługi (ang. SaaS — Software as a Service) — przeważnie aplikacji pocztowych. Wiele uniwersytetów wykorzystuje ten model na użytek swoich studentów.


              	Chmura wspólnotowa. Ten model wykorzystywany jest przez organizacje działające we wspólnym celu, między innymi agencje rządowe, instytucje ochrony zdrowia, banki itp. Poszczególne organizacje, zamiast oddzielnie budować własne chmury prywatne, współpracują nad utrzymywaniem współdzielonych zasobów, między innymi wspólnie wykorzystywanych aplikacji. Chmury wspólnotowe uważane są za podzbiór chmur publicznych, dziedzicząc po nich wszelkie zalety (między innymi szybkość wdrażania usługi); ponieważ jednak dostęp do chmury wspólnotowej jest ściśle limitowany, oferuje ona prywatność i bezpieczeństwo na poziomie porównywalnym z chmurą prywatną.

            


            Organizacja może zdecydować o wyborze dokładnie jednego spośród powyższych modeli dla wszystkich wykorzystywanych przez siebie zasobów chmurowych, co nazywane jest strategią czystą (ang. pure strategy). Alternatywa, zwana strategią mieszaną lub hybrydową (ang. hybrid strategy), pozwala na lepsze wykorzystanie zalet kilku modeli na potrzeby różnych kategorii zasobów. I tak na przykład szpital może korzystać z aplikacji pocztowych udostępnianych w publicznej chmurze Gmail, lecz przechowywać wrażliwe dane pacjentów i personelu w swej chmurze prywatnej, gwarantującej najwyższy poziom bezpieczeństwa. Uciążliwością związana ze strategiami mieszanymi jest konieczność utrzymywania przez organizacje wielu platform i współpraca z wieloma dostawcami chmur (ang. cloud providers); mimo to wiele firm decyduje się na takie rozwiązanie ze względu na jego wysoki stopień elastyczności.

          
        

      
    


    Funkcje spełniane przez aplikację można podzielić na cztery kategorie. Pierwszą z nich jest magazynowanie danych (ang. data storage). Różne aplikacje korzystają z różnych magazynów danych — od pojedynczych plików, tworzonych np. przez edytory tekstów, do potężnych farm serwerowych, utrzymujących dane ewidencyjne i finansowe obywateli. Druga funkcja to logika dostępu do danych, czyli ogół środków realizujących wyszukiwanie, odczytywanie i modyfikowanie danych — często są to zapytania języka SQL (ang. Structured Query Language — strukturalny język zapytań). Algorytm rozwiązywania problemu odzwierciedlony jest przez logikę aplikacyjną, zwaną także logiką biznesową (ang. business logic) lub regułami biznesowymi (ang. business rules) — to trzecia ze wspomnianych funkcji, natomiast czwartą jest logika prezentacji (ang. presentation logic), obejmująca prezentowanie informacji użytkownikowi i przyjmowanie jego poleceń.


    Cztery wymienione logiki tworzą funkcjonalne fundamenty każdej aplikacji i mogą być na różne sposoby implementowane w sieci w formie różnych architektur klientów i (lub) serwerów. Istnieje pięć podstawowych typów takich architektur. W najprostszej z nich, architekturze z centralnym hostem (ang. host-based achitecture), cała praca na rzecz aplikacji wykonywana jest przez pojedynczy komputer, zwany hostem lub serwerem. W architekturze klienckiej cała praca skoncentrowana jest w komputerach-klientach. W architekturze klient-serwer (ang. client-server) funkcjonalność aplikacji podzielona jest między komputer-serwer, udostępniający określone dane i usługi, oraz komputer-klient, korzystający z tych danych i usług. W architekturach chmurowych (ang. cloud architectures) to chmura pełni rolę serwera udostępniającego platformę, oprogramowanie i (ewentualnie) infrastrukturę. Wreszcie — w architekturze peer-to-peer funkcje aplikacji realizowane są przez zbiór równoprawnych komputerów, z których każdy w danej chwili może pełnić rolę klienta albo serwera. Mimo iż tradycyjnie najpopularniejszą z wymienionych jest architektura klient-serwer, to coraz większą popularnością cieszą się architektury chmurowe, zapewniające łatwiejsze rozmieszczanie i lepszą skalowalność zasobów.


    2.2.1. Architektura z centralnym hostem


    Pierwsze sieci komunikacji danych, konstruowane w latach 60. ubiegłego wieku, były sieciami o architekturze z centralnym hostem: centralny komputer-host, zazwyczaj komputer mainframe dużej mocy, wykonywał wszelkie obliczenia na rzecz aplikacji, zgodnie z poleceniami wydawanymi przez użytkowników za pośrednictwem terminali pełniących role klientów. Rola terminali ograniczała się do rejestrowania naciśnięć klawiszy, konwertowania ich na komunikaty wysyłane do serwera i wyświetlania treści godnie z instrukcjami otrzymywanymi jako odpowiedzi serwera. Schemat tej architektury przedstawia rysunek 2.1.
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    Rysunek 2.1. Architektura z centralnym hostem


    Ta prosta architektura zwykle funkcjonuje zadowalająco. Aplikacje zaprojektowane są do pracy na pojedynczym serwerze, na którym też przechowują wszystkie swoje dane. Serwer ten jest pojedynczym, centralnym punktem kontroli, bo przez niego przechodzą wszystkie komunikaty. Teoretycznie jest to rozwiązanie efektywne ekonomicznie, ponieważ wszystkie zasoby obliczeniowe są scentralizowane; w praktyce kwestia ta nie jest jednak tak oczywista — powrócimy do niej w dalszej części rozdziału.


    Z sieciami typu z centralnym hostem wiążą się dwa podstawowe problemy. Po pierwsze, cały ciężar obsługi komunikatów i przetwarzania danych przez uruchomione aplikacje spada na centralny serwer, który staje się wąskim gardłem w miarę rozrastania się sieci (czyli dodawania nowych terminali) i uruchamiania kolejnych aplikacji. Użytkownicy coraz dłużej czekają na odpowiedzi, a szeregowanie ich priorytetów staje się coraz bardziej skomplikowane. Menedżerowie sieci stają przed koniecznością okresowych upgrade’ów serwera — i tu pojawia się drugi problem: upgrade silnego komputera mainframe jest operacją trudną, pracochłonną i kosztowną, bo pochłaniającą zwykle setki tysięcy dolarów.


    2.2.2. Architektura kliencka


    Lata 80. ubiegłego wieku to eksplozja komputerów osobistych (ang. PC — Personal Computers). Obecnie ponad 90% mocy obliczeniowej większości organizacji na całym świecie skupione jest właśnie w komputerach PC, nie w scentralizowanych instalacjach typu mainframe. Rozwój ten w dużej mierze napędzany jest rosnącą popularnością tanich, acz użytecznych aplikacji — edytorów tekstu, arkuszy kalkulacyjnych, programów graficznych, programów prezentacyjnych itp. Nie do przecenienia jest też frustracja użytkowników aplikacji dla komputerów mainframe — aplikacji niełatwych w obsłudze, stosunkowo kosztownych i czasochłonnych w konstrukcji: u schyłku lat 80. ubiegłego wieku powszechne były sytuacje, kiedy to opóźnienie w realizacji projektu wynosiło 2 – 3 lata (w jednej z firm w New York City 6 lat), a całkowity (planowany) czas jego realizacji sięgał lat kilkunastu. Dla odmiany, tworzenie niebanalnych aplikacji dla komputerów PC było kwestią miesięcy, a nawet tygodni, a oferta gotowego oprogramowania rozrastała się wręcz lawinowo.


    W architekturze klienckiej komputery PC, połączone siecią z serwerem (zwykle także komputerem PC), pełnią rolę klientów. W przeciwieństwie do architektury z centralnym hostem, komputery klienckie przejmują całość logik: aplikacyjnej, prezentacji i dostępu do danych; rola serwera jest ograniczona do magazynowania danych. Schemat tej architektury przedstawia rysunek 2.2.
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    Rysunek 2.2. Architektura kliencka


    Problematycznym elementem jest oddalenie miejsca magazynowania danych od miejsca ich przetwarzania i prezentowania — wędrują one nieustannie między serwerem a komputerami klienckimi. Jeżeli na przykład dyrektor firmy ubezpieczeniowej chciałby uzyskać listę posiadaczy ubezpieczenia na życie w wieku do 40 lat, zamieszkujących w danym regionie, kolejne rekordy danych przesyłane byłyby z serwera, gdzie rezydują (razem z indeksami), do komputera klienckiego, w którym odbywałaby się ich selekcja (wg wspomnianego kryterium wiekowego i adresu zamieszkania) a następnie prezentacja. Rekordy niespełniające warunku selekcji i tak muszą zostać przesłane do komputera klienckiego (bo selekcja odbywa się właśnie w nim) — komputer kliencki otrzymuje zatem znacznie więcej danych, niż faktycznie potrzeba, co powoduje znaczne obciążenie sieci.


    2.2.3. Odmiany architektury klient-serwer


    Większość tworzonych obecnie aplikacji to aplikacje o architekturze klient-serwer. Stanowi ona rezultat wyważenia zadań, którymi obciążone są klient i serwer, poprzez przyporządkowanie każdemu z nich określonych elementów logiki wykonywanych programów: klientowi powierzona zostaje logika prezentacji, serwer obarczony zostaje logiką dostępu do danych i przechowywaniu tychże w sposób niezawodny, natomiast logika biznesowa może zostać bądź to przedzielona w całości jednemu z komputerów, bądź tez w rozmaity sposób rozpartycjonowania między oba.


    Na rysunku 2.3 pokazaliśmy prosty schemat, zgodnie z którym rola serwera ogranicza się do przechowywania danych i realizacji logiki dostępu do nich, podczas gdy logiki biznesowa i prezentacji powierzone zostają klientowi. Oprogramowanie serwera przyjmuje od klienta żądania związane z bazą danych, uruchamia logikę dostępu do rekordów tejże bazy i odsyła klientowi strumień danych stanowiących odpowiedź na wspomniane żądanie. Oprogramowanie klienta interpretuje otrzymane dane i dokonuje ich wyświetlenia, zgodnie z przyjętą logiką prezentacji. Tak — między innymi — działa przeglądanie stron WWW w przeglądarce, a także program wykorzystujący zapytania SQL.
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    Rysunek 2.3. Architektura klient-serwer


    I tak na przykład, gdy dyrektor firmy ubezpieczeniowej chce uzyskać listę klientów spełniających określone kryterium, specyfikuje to kryterium w postaci żądania. Komputer-klient formatuje to żądanie do postaci zrozumiałej przez serwer, po czym wysyła je do niego. Serwer, zgodnie z otrzymanym żądaniem, wyszukuje rekordy spełniające rzeczone kryterium i odsyła ich strumień do klienta, który z kolei wyświetla je użytkownikowi. Podobnie ma się rzecz z modyfikowaniem zawartości bazy danych: serwer, otrzymując stosowne żądanie dodania, zmodyfikowania lub usunięcia określonego rekordu (lub grupy rekordów) wykonuje to żądanie albo odmawia jego wykonania, przesyłając klientowi raport na temat przyczyn odmowy. W każdym przypadku transmisja między klientem a serwerem ogranicza się tylko do tych danych, które faktycznie muszą zostać przesłane — selekcja rekordów spełniających określone kryterium odbywa się po stronie serwera.


    Jedną z zalet sieci typu klient-serwer jest założenie współdziałania sprzętu i oprogramowania pochodzącego od różnych dostawców; jednocześnie jedną ze słabych stron są trudności w pogodzeniu ze sobą aplikacji tworzonych według różnych zasad. Jednym ze sposobów pokonania tych trudności jest użycie specjalnego oprogramowania pośredniczącego (ang. middleware), zlokalizowanego na styku oprogramowania klienta i serwera.


    Oprogramowanie pośredniczące spełnia dwojakie zadania. Po pierwsze, dostarcza standardowego sposobu komunikacji, polegającego na translacji (tłumaczeniu) standardów różnych dostawców. Wiele narzędzi typu middleware rozpoczynało swój żywot właśnie jako proste programy dokonujące translacji przesyłanych komunikatów między dwoma formatami zrozumiałymi (odpowiednio) przez klient i serwer. Drugą funkcję oprogramowania pośredniczącego jest zarządzenie transferem komunikatów między klientem a serwerem, dzięki czemu klient nie musi posiadać wiedzy na temat specyfiki serwera przetwarzającego dane aplikacji — klient wysyła po prostu komunikat do warstwy middleware, która odnajduje właściwy serwer i przekazuje mu otrzymany komunikat. W ten oto sposób kliencka strona aplikacji staje się niewrażliwa na wszelkie przypadki majstrowania przy serwerach — gdy zmienia się warstwa transportowa (na przykład przez dodanie nowych serwerów), wystarczy zaktualizować oprogramowanie pośredniczące.


    Istnieją dziesiątki standardów oprogramowania pośredniczącego, z których każdy honorowany jest przez określonych producentów i dostarcza określonych funkcji. Dwa najbardziej znane to rozproszone środowisko obliczeniowe (ang. DCE — Distributed Computing Environment) i architektura CORBA (ang. Common Object Request Broker Architecture — dosł. powszechna, obiektowa architektura brokera żądań). Oba, choć całkowicie różne, przejmują na siebie niemal wszystkie aspekty komunikacji klient-serwer, dzięki czemu dowolna para klient-serwer spełniająca któryś z tych standardów może bezproblemowo ze sobą współpracować. Innym wartym wzmianki standardem middleware jest otwarte łącze bazodanowe (ang. ODBC — Open Database Connectivity), dedykowane logice dostępu do danych.


    2.2.3.1. Architektury dwuwarstwowa, trójwarstwowa i wielowarstwowa


    Funkcje spełniane przez aplikację mogą być w różny sposób rozpartycjonowane między klient i serwer. Najprostszy scenariusz, przedstawiony na rysunku 2.3, można interpretować jako współdziałanie dwóch (jednoelementowych) zbiorów komputerów, z których jeden (serwer) odpowiedzialny jest za dane, a drugi (klient) za logikę biznesową i prezentację. Podział taki nazywamy zatem architekturą dwuwarstwową (ang. two-tier architecture).


    Na rysunku 2.4 widoczny jest schemat bardziej rozbudowany, zwany architekturą trójwarstwową (ang. three-tier architecture). Komputer-klient odpowiedzialny jest za prezentację, serwer bazodanowy odpowiada za przechowywanie danych i logikę dostępu do nich. Zadaniem nowego elementu, zwanego serwerem aplikacji (ang. application serwer), jest realizacja logiki biznesowej.
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    Rysunek 2.4. Trójwarstwowa architektura klient-serwer


    Uogólnieniem architektury trójwarstwowej jest architektura wielowarstwowa (ang. n-tier architecture). Rola klienta i serwera bazodanowego jest podobna, jak w architekturze trójwarstwowej, natomiast logika biznesowa rozdysponowana została między kilka (co najmniej dwa) serwerów aplikacji. Na rysunku 2.5 przedstawiliśmy praktyczny przykład takiej architektury — konfigurację do pracy zespołowej (ang. groupware) o nazwie TCBWorks[1], zbudowaną na Uniwersytecie Georgia. Składa się ona z czterech elementów. Pierwszym jest przeglądarka WWW, działająca w komputerze-kliencie; za jej pośrednictwem użytkownik uzyskuje dostęp do systemu i wprowadza polecenia (logika prezentacji). Drugi element to serwer WWW, odpowiadający na żądania użytkownika, bądź to przez odsyłanie kodu stron (w języku HTML) i grafiki (logika prezentacji), bądź przekazywanie żądań do trzeciego komponentu, którym jest zestaw programów o nazwie 28 C, realizujących różne funkcje, między innymi dodawanie komentarzy i głosowanie (logika biznesowa). Czwartym elementem jest serwer bazodanowy, odpowiedzialny za przechowywanie danych (logika dostępu do danych i magazyn danych). Wszystkie cztery komponenty są oddzielone od siebie, co ułatwia podział funkcji aplikacji między dwa serwery aplikacyjne.
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    Rysunek 2.5. Wielowarstwowa architektura klient-serwer


    Podstawową zaletą architektury wielowarstwowej, w porównaniu z architekturą dwuwarstwową i trójwarstwową, jest skalowalność, wynikająca z możliwości podziału przetwarzania między kilka serwerów i uzyskiwanego w ten sposób równoważenia ich obciążenia. W konfiguracji z rysunku 2.5 trzy oddzielne serwery współpracują w realizacji zadań, które w architekturze dwuwarstwowej powierzone są jednemu serwerowi. Gdy odkryjemy, że serwer aplikacji jest zbyt przeciążony, możemy wymienić go na silniejszy model albo zastąpić przez dwa serwery — i vice versa: gdy jakiś serwer będzie obciążony poniżej swoich możliwości, możemy skierować doń żądania z innej aplikacji.


    Podstawowym problemem związanym z architekturą wielowarstwową jest generowanie większego ruchu w sieci. Gdy porównamy konfiguracje z rysunków 2.3, 2.4 i 2.5, zauważymy, że ostatnia z wymienionych posiada więcej kanałów komunikacyjnych, generuje więc większy ruch i tym samym wymaga sieci o większej wydajności. Drugim problemem jest znacznie trudniejsze, w porównaniu z architektura dwuwarstwową, budowanie i testowanie oprogramowania dla architektury wielowarstwowej, jako że w grę wchodzi rozbudowana komunikacja między wieloma urządzeniami współpracującymi w realizacji żądania użytkownika.


    2.2.3.2. Cienki klient kontra gruby klient


    Innym sposobem klasyfikowania architektur klient-serwer jest udział komputera-klienta w realizacji logiki biznesowej. W przypadku cienkiego klienta (ang. thin client) udział ten jest znikomy, jeśli nie zerowy — jest tak w konfiguracji przedstawionej na rysunku 2.5. Konfiguracja grubego klienta (ang. thick client lub fat client) to powierzenie klientowi całej (lub prawie całej) logiki biznesowej (jak w przypadku rysunku 2.3). Należy zaznaczyć, że nie istnieje prosta odpowiedniość między „tuszą” klienta a warstwowością konfiguracji; na rysunku 2.6 widzimy przykład architektury dwuwarstwowej z cienkim klientem — generalnie koncepcja cienkiego klienta faworyzowana jest w aplikacjach webowych. W architekturze dwuwarstwowej z rysunku 2.3 klient jest gruby.


    Konfiguracja cienkiego klienta jest bardzo łatwa w zarządzaniu: gdy zmienia się aplikacja, uaktualniony musi być jedynie serwer realizujący logikę biznesową. W przypadku grubego klienta uaktualnienia wymagają wszystkie komputery klienckie; koncepcyjnie nie wydaje się to skomplikowanym zadaniem — ot, po prostu, trzeba skopiować zestaw plików do każdego z tych komputerów. W praktyce jest to zadanie horrendalnie trudne, gdy komputerów jest kilkadziesiąt czy kilkaset.


    Zdecydowanie świetlaną przyszłość ma przed sobą cienki klient, bowiem coraz więcej aplikacji tworzonych jest w ten sposób, że rolę klienta pełni przeglądarka WWW wyposażona w obsługę JavaScriptu lub AJAX-a (oba realizują pewną porcję logiki biznesowej), pobieranych w razie potrzeby; takie rozwiązania nazywane są powszechnie modelami obliczeń rozproszonych (ang. distributed computing models). Konfiguracja cienkiego klienta jest także punktem wyjścia dla architektur chmurowych, które omawiamy w następnym punkcie.
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    Rysunek 2.6. Typowa architektura dwuwarstwowa z cienkim klientem


    2.2.4. Architektury chmurowe


    Tradycyjna architektura klient-serwer może być skomplikowana w utrzymaniu i kosztowna w eksploatacji. Każda aplikacja hostowana jest na serwerze, który musi sprostać żądaniom napływającym ze strony (potencjalnie) tysiąca użytkowników jednocześnie. Organizacja może wykorzystywać setki różnych aplikacji, więc sprawne funkcjonowanie architektury klient-serwer wymaga różnorodnego sprzętu i oprogramowania oraz wysoko wykwalifikowanego personelu, zajmującego się projektowaniem i konserwacją sieci.


    Architektura chmurowa (ang. cloud architecture) jest inna o tyle, że część lub całość tego scenariusza jest outsourcowana, czyli powierzana innym firmom, wyspecjalizowanym w zarządzaniu określoną infrastrukturą. Podsumowanie trzech różnych modeli tej architektury oraz ich porównanie z tradycyjną architekturą klient-serwer przedstawiliśmy na rysunku 2.7.


    W pierwszej kolumnie tabeli z rysunku 2.7 widzimy, że w przypadku tradycyjnej architektury klient-serwer z cienkim klientem całość zarządzania jej sprzętem i oprogramowaniem spoczywa w gestii organizacji. Ponadto komponenty programowe — logika biznesowa i logika dostępu do danych — wymagają do działania systemu operacyjnego (Windows lub Linuksa), podobnie ja sam transfer danych. Wiele firm wykorzystuje także wirtualizację, czyli instalowanie wielu logicznych serwerów na pojedynczym fizycznym komputerze. Służące do tego oprogramowanie (najczęściej VMware) tworzy oddzielne partycje dla każdego wirtualnego serwera logicznego. Każda taka partycja zarządzana jest przez osobny system operacyjny, posiada własne egzemplarze oprogramowania i funkcjonuje niezależnie od innych partycji.
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    Rysunek 2.7. Porównanie modeli architektury chmurowej z cienkim klientem


    Źródło: na podstawie http://www.cbc.radio-canada.ca/en/reporting-to-canadians/sync/sync-issue-1-2012/cloud-services


    Wspomniane oprogramowanie działa na pewnym sprzęcie fizycznym, na który składa się komputer serwera, urządzenie do magazynowania danych i infrastruktura sieci. „Serwer” może być przy tym pojedynczym komputerem lub mieć postać farmy serwerowej — klastera połączonych ze sobą komputerów, funkcjonalnie równoważnego pojedynczemu superpotężnemu komputerowi. Żądania nadchodzące do klastera (np. żądania stron WWW) są dystrybuowane między poszczególne komputery, co zapobiega ich przeciążaniu. Każdy komputer działa niezależnie od pozostałych, jeśli więc nastąpi w nim jakaś awaria, jest po prostu wyłączany z klastera. Farma serwerowa jest skomplikowana nieporównywanie bardziej niż pojedynczy komputer, ponieważ oprócz — oczywiście — obsługi nadchodzących żądań, konieczne jest ich szybkie dystrybuowanie między komputery i koordynowanie ich realizacji. Farma serwerowa jest konfiguracją wysoce skalowalną, bo w razie potrzeby można bezproblemowo dodawać do klastera nowe komputery. Na rysunku 2.8 pokazaliśmy rząd (jeden z ośmiu) komputerów składających się na farmę serwerową Uniwersytetu Indiana (w sąsiednim pomieszczeniu znajduje się podobna, ośmiorzędowa konfiguracja).
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    Rysunek 2.8. Jeden rząd serwerów w farmie serwerowej Uniwersytetu Indiana


    Źródło: dzięki uprzejmości autora, Alana Dennisa


    Wiele firm rezygnuje z magazynowania danych bezpośrednio na dyskach serwerów, powierzając to zadanie wyspecjalizowanym urządzeniom, zbudowanym w oparciu o pojemne, superszybkie dyski, współpracujące w celu zapewnienia efektywności i niezawodności. Sześć takich urządzeń widocznych z lewej strony rysunku 2.8 tworzy konfigurację określaną popularnie jako sieć pamięci masowej (ang. SAN — Storage Area Network).


    2.2.4.1. Oprogramowanie jako usługa


    SaaS (ang. Software as a Service) to jeden z trzech modeli chmury obliczeniowej, zgodnie z którym organizacja dokonuje outsourcingu całości aplikacji do chmury (patrz ostatnia kolumna tabeli z rysunku 2.7) i uzyskuje dostęp do tej aplikacji za pomocą cienkiego klienta, na przykład przeglądarki WWW. Model Saas bazuje na koncepcji wielopodmiotowości (ang. multitenancy) — pojedyncza instancja uruchomionej aplikacji udostępniana jest wielu użytkownikom (podmiotom), z których jednak każdy może konfigurować ją do własnych potrzeb. Jako analogię wyobraźmy sobie gigantyczny biurowiec, w którym wszyscy najemcy współdzielą dostęp do tych samych instalacji (elektrycznej, wodociągowej, wentylacyjnej) i każdy najemca może wykorzystywać je stosownie do własnych potrzeb. Użytkownicy korzystający z aplikacji na zasadzie wielopodmiotowości ograniczają swe zainteresowanie do swoich indywidualnych jej ustawień, lecz nie muszą się troszczyć o jej aktualizacje, bezpieczeństwo czy infrastrukturę uruchomieniową, bo tym zajmuje się dostawca chmury.


    Model SaaS wykorzystywany jest najczęściej w odniesieniu do aplikacji e-mailowych; na Uniwersytecie Indiana poczta wszystkich studentów jest outsourcowana do chmury Gmail. Innym przykładem zastosowania tego modelu jest oprogramowanie obsługujące relacje z klientami (ang. CRM — customer relationship management) autorstwa Salesforce.com.


    2.2.4.2. Platforma jako usługa


    PaaS (ang. Platform as a Service). Często tak się zdarza, że żaden z dostawców chmury nie oferuje w ramach modelu SaaS aplikacji, która zdolna byłaby zaspokoić specyficzne potrzeby użytkownika. Użytkownik ten jest skłonny do wyprodukowania rzeczonej aplikacji we własnym zakresie, nie ma jednak ochoty troszczyć się o platformę — sprzętowa i systemową — niezbędną do uruchamiania tejże aplikacji. Dane przetwarzane przez tę aplikację chciałby użytkownik przechowywać we własnym zakresie, dzierżawiąc jednak od dostawcy chmury niezbędny do tego sprzęt i infrastrukturę programową (m.in. system operacyjny i narzędzia programistyczne), określane łącznie jako „platforma” (stąd nazwa usługi). W ten oto sposób użytkownik odpowiedzialny jest za logikę biznesowa i logikę prezentacji, powierzając dostawcy logikę dostępu do danych.


    PaaS umożliwia tworzenie i wdrażanie aplikacji użytkownika znacznie szybciej i taniej niż w tradycyjnej architekturze klient-serwer. Wśród najbardziej znanych usług PaaS wymienić należy Elastic Cloud Compute (EC2) firmy Amazon, MicrosoftWindows Azure i Google App Engine.


    2.2.4.3. Infrastruktura jako usługa


    IaaS (ang. Infrastructure as a Service). W tym modelu, jak wynika z rysunku 2.7, dostawca chmury dostarcza wyłącznie sprzęt — serwery, magazyn danych i komponenty sieci; użytkownik odpowiedzialny jest za całą resztę: system operacyjny (i ewentualną wirtualizację), oprogramowanie bazodanowe, dane i samą aplikację. Z tego względu często używanym synonimem IaaS jest Haas (ang. Hardware as a Service — sprzęt jako usługa). IaaS uwalnia użytkownika od inwestycji w sprzęt i jego środowisko (m.in. chłodzenie), redundancję sprzętową i mechanizmy kopii zapasowych. Najbardziej znanymi usługami tego typu są AmazonWeb Services, Microsoft Windows Azure i Akamai.


    Reasumując, chmury obliczeniowe to technologia dramatycznie zmieniająca sposób myślenia na temat aplikacji, które staję się przedmiotem dzierżawy lub są udostępniane w formie płatnych usług. To mniej więcej tak, jak z dobrami codziennego użytku — wodą, gazem, energią elektryczną, telefonią: operator buduje infrastrukturę, a użytkownik płaci za zużycie (media) albo za możliwość korzystania (abonamentowy dostęp do internetu czy telewizji kablowej).


    2.2.5. Architektura peer-to-peer


    Sama koncepcja architektury peer-to-peer (P2P) jest dość wiekowa, lecz od początków XXI wieku przeżywa drugą młodość za sprawą aplikacji do wymiany plików (m.in. Napstera). W architekturze perr-to-peer każdy komputer może funkcjonować zarówno jako klient, jak i jako serwer, zatem wszystkie one realizują wszystkie cztery aspekty aplikacji — logiki biznesową, prezentacji, dostępu do danych i magazynowanie danych, jak przedstawiono to poglądowo na rysunku 2.9. Użytkownik aplikacji wymiany plików wykorzystuje logikę biznesową, prezentacji i dostępową tej aplikacji w celu uzyskania dostępu do danych znajdujących się w innym komputerze w sieci. Sieci P2P umożliwiają także współpracę wielu komputerów w rozwiązywaniu problemów, czego przykładem są tzw. obliczenia gridowe (ang. grid computing) w rodzaju seti.org; instancje aplikacji uruchomione w poszczególnych komputerach nawzajem wykorzystują swą logikę biznesową.
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    Rysunek 2.9. Prosta architektura peer-to-peer


    Podstawową zaletą sieci P2P jest dowolność w zakresie rozmieszczenia danych — zainstalowane na jednym komputerze, stają się dostępne globalnie w całej sieci, co czyni je odpornymi na awarię pojedynczego urządzenia. Wyzwaniem jest natomiast odnajdywania danych: aby mu sprostać, z reguły umieszcza się je na pewnym centralnym serwerze, sieci P2P często więc bywają łączone z architekturą klient-serwer. Kolejnym wyzwaniem jest bezpieczeństwo sieci P2P: będąc niezbyt bezpieczne, rzadko są używane jako sieci firmowe, z wyjątkiem specjalnych zastosowań, jak wspomniane wcześniej obliczenia gridowe.


    2.2.6. Wybór właściwej architektury


    Każda z opisanych architektur daje określone korzyści, z każdą też wiążą się określone koszty, więc wybór tej „właściwej” nie jest bynajmniej sprawą oczywistą. W wielu przypadkach problem ten rozwiązuje się sam, bo organizacja już dysponuje określoną architekturą i pozostaje jej tylko jak najlepiej tę architekturę spożytkować; w tym jednak miejscu chodzi o sytuację, kiedy to organizacja zamierza zakupić nowe wyposażenie, napisać nowe aplikacje i na ich bazie zbudować nową architekturę.
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            Rację bytu firmy definiują jej kontrahenci, więc wiele firm kupuje i instaluje oprogramowanie wspomagające relacje z klientami (CRM) — identyfikowanie potencjalnych klientów, wysyłanie im ofert, ich konwersja na rzeczywistych klientów i nawiązywanie z nimi owocnych transakcji. Budowanie niezbędnej do tego infrastruktury, sprzętowej i programowej, to proces długotrwały i kosztowny, na który mogą sobie pozwolić raczej tylko duże firmy.


            Salesforce.com, platforma chmurowa numer jeden na świecie, symbol obliczeń chmurowych, zmienia ten stan rzeczy. Oferowane oprogramowanie CRM rezyduje na jej serwerach, a użytkownicy uzyskują dostęp do niego przez internet na zasadzie miesięcznej opłaty abonamentowej, co skraca czas doprowadzenia usługi do pełnej operatywności z wielu miesięcy do kilku tygodni. Sama usługa jest skalowalna, od niewielkich do ogromnych implementacji. Ponieważ Salesforce.com może rozkładać koszty działalności na wielu abonentów, może zaoferować swe usługi nawet małym firmom, których nie stać na zakup i instalację swej własnej infrastruktury. Salesforce to firma wysoce konkurencyjna, dotrzymująca kroku także nowoczesnym technologiom mobilnym. Jesienią 2013 roku ogłosiła konkurs „Salesforce $1 Million Hackathon”, w którym setki zespołów rywalizowały ze sobą w tworzeniu kolejnej killer application[2] na platformie mobilnej i zwycięzca faktycznie odszedł z milionem dolarów (nie podamy nazwiska zwycięzcy, zainteresowani Czytelnicy z łatwością mogą je sobie wygooglować).

          
        

      
    


    Niemal wszystkie nowo powstające aplikacje tworzone są w różnych odmianach architektury klient-serwer. Architektury klient-serwer zapewniają najlepszą skalowalność, czyli możliwość zwiększania (lub zmniejszania) mocy obliczeniowej stosownie do zmieniających się potrzeb, na przykład przez dodawanie nowych serwerów aplikacji czy serwerów bazodanowych.


    Architektury klient-serwer należą do najbardziej niezawodnych. Ważne obliczenia można rozdysponować między wiele serwerów i gdy ulegnie awarii jeden z nich, pozostałe mogą przejąć jego zadania, w sposób niezauważalny da klienta.


    Wreszcie, architektury klient-serwer okazują się najbardziej opłacalne, ze względu na mnóstwo narzędzi wspomagających ich budowanie i utrzymywanie, a także bogatą ofertę oprogramowania dla każdej niemal dziedziny problemowej. Zakup gotowej aplikacji „z półki” do (na przykład) zarządzania wirtualnymi koszykami w sklepach internetowych, jest przedsięwzięciem nieporównywalnie korzystniejszym niż samodzielne jej tworzenie.
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