
  [image: ]


  Simon Riggs, Hannu Krosing


  PostgreSQL.


  Receptury dla administratora


  
    Tłumaczenie: Mikołaj Szczepaniak


    ISBN: 978-83-246-3596-2, 978-83-246-4046-1


    Copyright © Packt Publishing 2010. First published in the English language under the title "PostgreSQL 9 Administration Cookbook"


    Translation copyright © 2011 by Wydawnictwo Helion.


    All rights reserved. No part of this book may be reproduced or transmitted in any form or by any means, electronic or mechanical, including photocopying, recording or by any information storage retrieval system, without permission from the Publisher.


    Wszelkie prawa zastrzeżone. Nieautoryzowane rozpowszechnianie całości lub fragmentu niniejszej publikacji w jakiejkolwiek postaci jest zabronione. Wykonywanie kopii metodą kserograficzną, fotograficzną, a także kopiowanie książki na nośniku filmowym, magnetycznym lub innym powoduje naruszenie praw autorskich niniejszej publikacji.


    Wszystkie znaki występujące w tekście są zastrzeżonymi znakami firmowymi bądź towarowymi ich właścicieli.


    Autor oraz Wydawnictwo HELION dołożyli wszelkich starań, by zawarte w tej książce informacje

    były kompletne i rzetelne. Nie biorą jednak żadnej odpowiedzialności ani za ich wykorzystanie,

    ani za związane z tym ewentualne naruszenie praw patentowych lub autorskich. Autor oraz Wydawnictwo HELION nie ponoszą również żadnej odpowiedzialności za ewentualne szkody wynikłe z wykorzystania informacji zawartych w książce.


    Wydawnictwo HELION
ul. Kościuszki 1c, 44-100 GLIWICE

    tel. 32 231 22 19, 32 230 98 63

    e-mail: helion@helion.pl

    |WWW: http:/​/​helion.pl (księgarnia internetowa, katalog książek)


    Pliki z przykładami omawianymi w książce można znaleźć pod adresem: ftp:/​/​ftp.helion.pl/​przyklady/​psqlra_e.zip


    Drogi Czytelniku!
Jeżeli chcesz ocenić tę książkę, zajrzyj pod adres

    http:/​/​helion.pl/​user/​opinie?psqlra_ebook

    Możesz tam wpisać swoje uwagi, spostrzeżenia, recenzję.


    Konwersja do epub Agencja A3M

  


  
    
      	Poleć książkę


      	Kup w wersji papierowej


      	Oceń książkę

    

  


  
    
      	Księgarnia internetowa


      	Lubię to! » nasza społeczność

    

  


  


  
    O autorach


    Simon Riggs jest głównym programistą i jednym z członków komitetu odpowiedzialnego za rozwój projektu systemu bazy danych PostgreSQL. Jest też dyrektorem technicznym w firmie 2ndQuadrant, oferującej całodobowe wsparcie dla użytkowników systemu PostgreSQL na całym świecie.


    Simon jest jednocześnie aktywnym architektem bazy danych i specjalistą od rozwiązywania problemów w dziale wsparcia, zatem dysponuje umiejętnościami, które są wprost bezcenne w kontekście jego udziału w tworzeniu konkretnych rozwiązań na potrzeby systemu PostgreSQL. Do jego najważniejszych osiągnięć należą mechanizmy odzyskiwania do punktu w czasie, replikacji w trybie ciepłej gotowości, trybu gorącej gotowości, zatwierdzania asynchronicznego i partycjonowania oraz wiele innych funkcji poprawiających wydajność i wygodę pracy. Jego pomysły projektowe i rozwiązania można znaleźć niemal na każdym kroku w kodzie i dokumentacji systemu PostgreSQL.


    Simon pracował wcześniej w takich systemach jak Oracle, Teradata i DB2, uzyskując przy tym liczne certyfikaty. Jego wcześniejsze doświadczenia obejmują pracę na stanowiskach kierowniczych i wyższych stanowiskach technicznych w bankach, firmach telekomunikacyjnych i w branży oprogramowania. Wcześniejsze publikacje Simona były wydawane przez szanowane towarzystwo Royal Society.


    Hannu Krosing jest głównym konsultantem w firmie 2ndQuadrant i doradcą technicznym w firmie Ambient Sound Investments. Jako pierwszy architekt bazy danych w formie Skype Technologies odpowiadał za projektowanie pakietu Skytools oferującego technologie w zakresie replikacji i skalowalności. Hannu ma ponad 12-letnie doświadczenie w pracy z systemem PostgreSQL i aktywnym uczestnictwie w jego rozwoju.

  


  


  
    O recenzentach


    Gabriele Bartolini jest doświadczonym programistą zaangażowanym w projekty open source, tworzącym od ponad dziesięciu lat aplikacje dla systemów Linux i Unix w językach C i C++ oraz specjalizującym się w wyszukiwarkach i technikach analityki internetowej przy użyciu wielkich baz danych.


    Ukończył statystykę na Uniwersytecie Florenckim. Jest ekspertem od eksploracji danych i hurtowni danych. W swojej karierze miał okazję pracować nad analizą ruchu sieciowego w Australii i we Włoszech.


    Gabriele jest konsultantem w firmie 2ndQuadrant i aktywnym członkiem międzynarodowej społeczności programistów zaangażowanych w rozwój systemu PostgreSQL.


    Obecnie mieszka w Prato, niewielkim, ale żywym miasteczku w północnej Toskanii. Jego drugim domem jest Melbourne, gdzie studiował na Uniwersytecie Monash i pracował w sektorze technologii informacyjno-komunikacyjnych (ICT).


    Do jego największych pasji należy calcio (Włosi tak nazywają piłkę nożną) i gra na gitarze elektrycznej Fender Stratocaster.


    "Dziękuję mojej rodzinie, w szczególności Cathy, która zachęca mnie do pracy, mówiąc, że zawsze jest coś nowego do opanowania".


    Dimitri Fontaine jest członkiem społeczności programistów tworzących system PostgreSQL i od ponad dziesięciu lat uczestniczy w rozmaitych projektach open source. Jest głównym programistą rozwiązań korporacyjnych, jak pgloader (ETL), indeksowanie prefiksów w systemie PostgreSQL (na potrzeby routingu w telefonii), pg_staging (utrzymywanie środowiska projektowego na podstawie kopii zapasowych systemu produkcyjnego), preprepare (ułatwienie stosowania wyrażeń przygotowywanych bez angażowania mechanizmu zarządzania pulą połączeń) i kilku funkcji przeniesionych do ostatniego wydania systemu PostgreSQL.


    Uczestniczył też w pracach nad pakietem Skytools i systemem replikacji Londiste oraz opracował warstwę PHP dla mechanizmu obsługi zdarzeń PGQ umożliwiającego niezawodne przetwarzanie asynchroniczne i wielokrotne używanie kodu.


    Pasją Dimitriego jest architektura i projekt systemu ze szczególnym uwzględnieniem skracania czasu konserwacji i zapewniania wysokiej dostępności.


    Doświadczenie zawodowe, zaangażowanie w życie społeczności i doskonała znajomość systemu PostgreSQL doprowadziły Dimitriego do pracy na stanowisku głównego konsultanta we francuskim oddziale firmy 2ndQuadrant.

  


  


  
    Przedmowa


    PostgreSQL to zaawansowany serwer bazy danych obsługiwany za pomocą języka SQL, dostępny dla wielu różnych platform i szybko zyskujący pozycję jednego z najbardziej popularnych systemów zarządzania bazami danych, oferującego nieosiągalną dla konkurencyjnych produktów wydajność, stabilność i liczbę zaawansowanych funkcji. PostgreSQL to jeden z najstarszych projektów open source dostępny całkowicie za darmo i rozwijany przez bardzo zróżnicowaną społeczność programistów na całym świecie. Najważniejsze jest jednak to, że system PostgreSQL po prostu działa!


    Jedną z największych zalet systemu PostgreSQL jest to, że ma postać projektu open source, zatem jego użytkownicy mogą korzystać z wyjątkowo otwartej licencji w zakresie instalacji, korzystania i rozpowszechniania tego systemu bez konieczności ponoszenia jakichkolwiek opłat czy płacenia tantiem. Co więcej, system PostgreSQL jest znany z możliwości utrzymywania bazy danych przez bardzo długi czas. W wielu przypadkach system zachowuje możliwość sprawnego działania przy niewielkich lub wręcz żadnych nakładach na konserwację. Ogólnie, system PostgreSQL cechuje się wyjątkowo niskim kosztem utrzymania.


    Książka PostgreSQL. Receptury dla administratora zawiera informacje niezbędne do sprawnego zarządzania produkcyjnymi bazami danych w systemie PostgreSQL. Ta książka jest w istocie zbiorem przemyśleń pochodzących wprost od głównego twórcy mechanizmów replikacji i odzyskiwania systemu PostgreSQL oraz architekta sukcesu jednego z najbardziej udanych przedsięwzięć komercyjnych związanych z tym systemem — firmy Skype. Ten wygodny podręcznik ułatwi programistom pracę na żywych, stale zmienianych bazach danych. Pomoże w tworzeniu aplikacji internetowych i korporacyjnych operujących na bazach danych i tworzonych w takich technologiach jak Java, Python, Ruby czy .NET (niezależnie od stosowanych frameworków). Zarządzanie bazą danych z książką PostgreSQL. Receptury dla administratora w dłoni jest nieporównanie łatwiejsze.


    Ten praktyczny przewodnik jest źródłem odpowiedzi na typowe pytania i rozwiązań typowych problemów — jej powstanie było możliwe dzięki ogromnemu doświadczeniu autora w relacjach z osobami zaangażowanymi w szkolenia, użytkownikami oraz programistami serwera bazy danych PostgreSQL.


    Każdy poruszany aspekt techniczny jest rozbijany na wiele krótkich receptur, demonstrujących odpowiednie rozwiązania na przykładzie działającego kodu oraz wyjaśniających, dlaczego i jak działają poszczególne elementy. Ta książka w założeniu ma być podręcznikiem stale goszczącym na biurku zarówno nowych użytkowników, jak i ekspertów z dużym doświadczeniem technicznym.


    W książce zostaną omówione wszystkie najnowsze funkcje dostępne w systemie PostgreSQL 9. Już wkrótce czytelnik będzie w stanie płynnie, z łatwością korzystać z tych zaawansowanych rozwiązań!


    Co omówiono w tej książce


    W rozdziale 1., zatytułowanym "Pierwsze kroki", można znaleźć wprowadzenie do systemu PostgreSQL 9 oraz omówienie takich procedur jak pobieranie i instalacja systemu PostgreSQL 9, łączenie z serwerem systemu PostgreSQL, udostępnianie serwera użytkownikom zdalnym (za pośrednictwem sieci), korzystanie z graficznych narzędzi administracyjnych, używanie zapytań narzędzia psql i narzędzi skryptowych, bezpieczna zmiana hasła, unikanie trwałego kodowania haseł, stosowanie pliku usługi połączeń czy rozwiązywanie problemów związanych z nawiązywaniem połączeń.


    Rozdział 2., zatytułowany "Poznawanie bazy danych", ułatwi czytelnikowi identyfikację wersji używanego serwera bazy danych oraz czasu działania tego serwera od ostatniego uruchomienia. Rozdział ułatwi określanie miejsc przechowywania plików serwera bazy danych, dziennika komunikatów tego serwera oraz identyfikatora systemowego bazy danych. Receptury zawarte w tym rozdziale umożliwią wygenerowanie listy baz danych na serwerze, określenie liczby tabel składających się na bazę danych, ocenę ilości przestrzeni dyskowej używanej przez wybraną bazę danych i jej tabele, identyfikacje największych tabel, precyzyjne i szacunkowe określenie rzeczywistej liczby wierszy w tabeli oraz identyfikację zależności łączących obiekty bazy danych.


    W rozdziale 3., zatytułowanym "Konfiguracja", omówiono takie zagadnienia jak lektura podręcznika użytkownika (RTFM), planowanie nowej bazy danych, zmiana parametrów na poziomie programów, określanie bieżących ustawień konfiguracyjnych, identyfikacja parametrów zawierających ustawienia inne niż domyślne, aktualizacja pliku parametrów, ustawianie parametrów dla określonej grupy użytkowników, lista podstawowych zadań związanych z konfiguracją serwera, dodawanie modułu zewnętrznego do serwera PostgreSQL czy uruchamianie serwera w trybie oszczędzania energii.


    Rozdział 4., zatytułowany "Kontrola serwera", zawiera informacje na temat ręcznego uruchamiania serwera bazy danych, szybkiego i bezpiecznego zatrzymywania serwera, awaryjnego zatrzymywania serwera, ponownego ładowania plików konfiguracyjnych serwera, szybkiego restartowania serwera, zapobiegania nowym połączeniom, ograniczania liczby sesji dla każdego użytkownika do jednej oraz rozłączania użytkowników. Pozostałe receptury tego rozdziału powinny ułatwić czytelnikowi podejmowanie decyzji projektowych związanych z obsługą wielu podmiotów, stosowanie wielu schematów, przyznawanie użytkownikom prywatnych baz danych, uruchamianie wielu serwerów baz danych w jednym systemie oraz konfigurowanie puli połączeń.


    Receptury rozdziału 5., zatytułowanego "Tabele i dane", przeprowadzą czytelnika przez proces wyboru właściwych nazw dla obiektów bazy danych, obsługę obiektów z nazwami otoczonymi cudzysłowami, wymuszanie stosowania tych samych nazw dla tak samo zdefiniowanych kolumn, identyfikację i usuwanie powtarzających się wierszy, zapobieganie występowaniu powtarzających się wierszy, odnajdywanie unikatowego klucza dla zbioru danych, generowanie danych testowych, losowe próbkowanie danych, ładowanie danych z arkusza kalkulacyjnego i ładowanie danych ze zwykłych plików.


    Rozdział 6., zatytułowany "Bezpieczeństwo", zawiera receptury poświęcone wycofywaniu dostępu użytkownika do tabeli, nadawaniu użytkownikowi uprawnień dostępu do tabeli, tworzeniu nowego użytkownika, tymczasowemu uniemożliwianiu nawiązywania połączeń przez użytkownika, usuwaniu użytkownika bez usuwania jego danych, sprawdzaniu, czy wszyscy użytkownicy posługują się bezpiecznymi hasłami, nadawaniu ograniczonych uprawnień superużytkownika wybranemu użytkownikowi, sprawdzaniu zmian wprowadzanych za pomocą poleceń języka DDL, sprawdzaniu zmian w danych, integracji z serwerem LDAP, nawiązywaniu połączeń przy użyciu protokołu SSL oraz szyfrowaniu poufnych danych.


    Receptury rozdziału 7., zatytułowanego "Administracja bazą danych", poświęcono tak ważnym zagadnieniom jak pisanie skryptu wykonywanego w całości lub wcale, pisanie skryptu narzędzia psql przerywającego działanie po napotkaniu pierwszego błędu, wykonywanie operacji na wielu tabelach, dodawanie i usuwanie kolumn tabeli, modyfikowanie typu danych kolumny, dodawanie i usuwanie schematów, przenoszenie obiektów pomiędzy schematami, dodawanie i usuwanie przestrzeni tabel, przenoszenie obiektów pomiędzy przestrzeniami tabel, uzyskiwanie dostępu do obiektów baz danych systemu PostgreSQL oraz umożliwianie aktualizacji za pośrednictwem perspektyw.


    Rozdział 8., zatytułowany "Monitoring i diagnostyka", składa się z receptur odpowiadających na następujące pytania: czy użytkownik jest połączony; jakie zapytania są wykonywane przez użytkowników; czy użytkownicy są aktywni, czy zablokowani; kto ich blokuje; czy ktokolwiek używa określonej tabeli; kiedy ta tabela była używana po raz ostatni; ile przestrzeni dyskowej zajmują dane tymczasowe oraz dlaczego spadła wydajność zapytań. W rozdziale można też znaleźć wskazówki, jak analizować błędy i sporządzać raporty, jak generować codzienne raporty na podstawie błędów rejestrowanych w dzienniku, jak zabić konkretną sesję i jak rozstrzygnąć przygotowane wyrażenie, które budzi wątpliwości administratora.


    Rozdział 9., zatytułowany "Bieżąca konserwacja", zawiera receptury poświęcone kontroli automatycznej konserwacji bazy danych, unikaniu automatycznego mrożenia i uszkodzeń stron, unikaniu przekręcania licznika transakcji, usuwaniu starych, przygotowanych transakcji, czynnościom usprawniającym pracę użytkowników, którzy szczególnie często korzystają z tabel tymczasowych, identyfikacji i naprawianiu przerośniętych tabel i indeksów, konserwacji indeksów, odnajdywaniu nieużywanych indeksów, ostrożnemu usuwaniu niepożądanych indeksów oraz planowaniu konserwacji.


    W rozdziale 10., zatytułowanym "Wydajność i przetwarzanie współbieżne", zostaną omówione takie zagadnienia jak identyfikacja wolnych wyrażeń języka SQL, zbieranie standardowych statystyk przy użyciu perspektyw pg_stat*, identyfikacja przyczyn wolnego wykonywania wyrażeń języka SQL, ograniczanie liczby zwracanych wierszy, upraszczanie złożonych wyrażeń języka SQL, przyspieszanie wykonywania zapytań bez ich modyfikowania, określanie, dlaczego zapytanie nie używa indeksu, wymuszanie stosowania indeksu przez zapytanie, stosowanie techniki blokowania optymistycznego czy raportowanie o problemach związanych z niedostateczną wydajnością.


    Rozdział 11., zatytułowany "Kopie zapasowe i odzyskiwanie baz danych", zostanie poświęcony kwestiom, których znaczenie jest jasne dla większości użytkowników i które mimo to są powszechnie lekceważone. W rozdziale można znaleźć mnóstwo cennych informacji na temat tworzenia kopii zapasowych i odzyskiwania baz danych systemu PostgreSQL. Kolejne receptury poświęcono rozumieniu i kontrolowaniu procesu odzyskiwania bazy danych po awarii, planowaniu kopii zapasowych, tworzeniu logicznych kopii zapasowych pojedynczej bazy danych w czasie rzeczywistym, tworzeniu logicznych kopii zapasowych wszystkich baz danych w czasie rzeczywistym, tworzeniu logicznych kopii zapasowych wszystkich tabel przestrzeni tabel w czasie rzeczywistym, tworzeniu kopii zapasowych definicji obiektów bazy danych, tworzeniu autonomicznych, fizycznych kopii zapasowych baz danych w czasie rzeczywistym, tworzeniu fizycznych kopii zapasowych w czasie rzeczywistym i technice archiwizacji ciągłej. W rozdziale 11. poruszono też takie tematy jak odzyskiwanie wszystkich baz danych, odzyskiwanie do punktu w czasie, odzyskiwanie usuniętej lub uszkodzonej tabeli, odzyskiwanie usuniętej lub uszkodzonej bazy danych, odzyskiwanie usuniętej lub uszkodzonej przestrzeni tabel, podnoszenie wydajności tworzenia kopii zapasowych i odzyskiwania baz danych oraz przyrostowe i różnicowe tworzenie kopii zapasowych i odzyskiwanie baz danych.


    Z rozdziału 12., zatytułowanego "Replikacja i aktualizacje", jasno wynika, że chociaż replikacja nie ma nic wspólnego z magią, bywa naprawdę ekscytująca. Replikacja jest jeszcze ciekawsza, jeśli możemy obserwować jej praktyczne działanie — właśnie na tym zagadnieniu skoncentrujemy się w tym rozdziale. W rozdziale omówiono terminologię związaną z replikacją, zalecane praktyki replikacji, konfigurowanie replikacji przez przesyłanie dzienników w formie plików, konfigurowanie replikacji poprzez strumieniowe przesyłanie plików, zarządzanie replikacją poprzez przesyłanie dzienników, zarządzanie trybem gorącej gotowości, replikację selektywną za pomocą narzędzia Londiste 3.0, replikację selektywną za pomocą narzędzia Slony 2.0, równoważenie obciążeń za pomocą narzędzia pgpool II 3.0, aktualizowanie systemu do nowych podwersji (na przykład z wersji 9.0.0 do wersji 9.0.1), aktualizowanie działającego systemu do nowych wersji głównych (na przykład z wersji 8.4 do wersji 9.0 lub z wersji 9.0 do wersji 9.1) oraz aktualizowanie działającego systemu do wersji głównych przy użyciu narzędzi do replikacji.


    Co jest potrzebne do lektury tej książki


    Czytelnik będzie potrzebował następującego oprogramowania:


    ♦ oprogramowanie serwera PostgreSQL 9.0;


    ♦ narzędzie klienta psql (wchodzi w skład systemu 9.0);


    ♦ narzędzie pgAdmin3 1.12.


    Dla kogo jest ta książka


    Ta książka jest przeznaczona dla administratorów systemów, administratorów baz danych, architektów, programistów i każdego, kto jest zainteresowany planowaniem lub stosowaniem baz danych w środowisku produkcyjnym. Książka jest kierowana przede wszystkim do czytelników dysponujących już pewną wiedzą techniczną.


    Konwencje


    W książce zastosowano wiele różnych stylów tekstu umożliwiających łatwe odróżnianie poszczególnych rodzajów informacji. Poniżej przedstawiono kilka przykładów tych stylów wraz z wyjaśnieniem ich znaczenia.


    Słowa zaczerpnięte z kodu stosowane w tekście wyróżniono w następujący sposób: "W systemie PostgreSQL 9.0 narzędzie pg_Standby nie jest już wymagane, ponieważ wiele jego funkcji jest obecnie wykonywanych bezpośrednio przez serwer".


    Bloki kodu są formatowane w następujący sposób:

     ​ ​ ​ ​ ​CREATE ​USER ​repuser
 ​ ​ ​ ​ ​ ​ ​ ​ ​ ​ ​ ​SUPERUSER
 ​ ​ ​ ​ ​ ​ ​ ​ ​ ​ ​ ​LOGIN
 ​ ​ ​ ​ ​ ​ ​ ​ ​ ​ ​ ​CONNECTION ​LIMIT ​1
 ​ ​ ​ ​ ​ ​ ​ ​ ​ ​ ​ ​ENCRYPTED ​PASSWORD ​'changeme';


    Tam, gdzie chcemy zwrócić szczególną uwagę użytkownika na konkretny fragment bloku kodu, wyróżniamy odpowiednie wiersze pogrubieniem:

     ​ ​ ​ ​ ​SELECT ​*
 ​ ​ ​ ​ ​FROM ​mytable
 ​ ​ ​ ​ ​WHERE ​ ​(kol1, ​kol2, ​..., ​kolN) ​IN
 ​ ​ ​ ​ ​(SELECT ​kol1, ​kol2, ​..., ​kolN
 ​ ​ ​ ​ ​ ​FROM ​mytable
 ​ ​ ​ ​ ​ ​GROUP ​BY
 ​ ​ ​ ​ ​ ​ ​ ​ ​ ​ ​ ​ ​ ​ ​ ​ ​ ​ ​kol1, ​kol2, ​..., ​kolN
 ​ ​ ​ ​ ​ ​HAVING ​count(*) ​> ​1);


    Dane wejściowe i wyjściowe wiersza poleceń są formatowane w następujący sposób:

     ​ ​ ​ ​ ​$ ​postgres ​--single ​-D ​/full/path/to/datadir ​postgres


    Nowe terminy i ważne wnioski są wyróżniane pogrubieniem. Słowa widoczne na ekranie, w menu i oknach dialogowych są zapisywane w następujący sposób: "Narzędzie Query oferuje atrakcyjne funkcje wizualnej prezentacji zapytań oraz wygodną zakładkę Graficzny Konstruktor Zapytania — przykład użycia tych funkcji pokazano na poniższym zrzucie ekranu".

  


  
    1. Pierwsze kroki


    Ten rozdział zawiera następujące podrozdziały:


    ♦ "Wprowadzenie do systemu PostgreSQL 9"


    ♦ "Jak zdobyć system PostgreSQL"


    ♦ "Łączenie z bazą danych PostgreSQL"


    ♦ "Umożliwianie zdalnego dostępu do serwera za pośrednictwem sieci"


    ♦ "Korzystanie z graficznych narzędzi administracyjnych"


    ♦ "Stosowanie narzędzi psql do wykonywania zapytań i skryptów"


    ♦ "Bezpieczna zmiana hasła"


    ♦ "Unikanie trwałego kodowania hasła"


    ♦ "Stosowanie pliku usługi połączeń"


    ♦ "Rozwiązywanie problemów związanych z nawiązywaniem połączenia"


    Wprowadzenie


    PostgreSQL jest bogatym, rozbudowanym i uniwersalnym systemem zarządzania bazami danych. PostgreSQL z natury rzeczy jest dość skomplikowanym produktem, jednak każda, nawet najtrudniejsza podróż musi rozpocząć się od pierwszego kroku.


    Zaczniemy więc od nawiązania pierwszego połączenia z tym systemem. Wiele osób poddaje się już na pierwszej przeszkodzie, zatem będziemy starali się unikać zbyt pobieżnego omawiania nawet najprostszych procedur. Po analizie problemu nawiązywania połączenia z bazą danych przejdziemy do zagadnień związanych z udostępnianiem bazy zdalnym użytkownikom, by chwilę potem zająć się technikami uzyskiwania dostępu za pośrednictwem narzędzi administracyjnych z graficznym interfejsem użytkownika (GUI).


    Wprowadzimy też narzędzie do wykonywania zapytań nazwane psql — właśnie za pomocą tego narzędzia załadujemy naszą przykładową bazę danych i wykonamy znaczną część pozostałych przykładów proponowanych w tej książce.


    Jako dodatkową pomoc zamieścimy w tym rozdziale kilka przydatnych receptur, do których czytelnik może sięgać podczas dalszej pracy z systemem PostgreSQL.


    Wprowadzenie do systemu PostgreSQL 9


    PostgreSQL jest zaawansowanym serwerem bazy danych z obsługą języka SQL, dostępnym w wersjach na wiele różnych platform.


    Jedną z największych zalet systemu PostgreSQL jest jego dostępność w trybie open source, co oznacza, że każdy zainteresowany może używać tego systemu na podstawie mało rygorystycznej licencji. Możliwe jest swobodne instalowanie tego produktu, korzystanie z niego i dystrybuowanie bez konieczności ponoszenia jakichkolwiek opłat. Co więcej, PostgreSQL jest znany jako baza danych, która może funkcjonować bardzo długo, w wielu przypadkach bez konieczności jakiejkolwiek konserwacji. Ogólnie całkowity koszt posiadania i utrzymania systemu PostgreSQL jest więc bardzo niski.


    Baza danych PostgreSQL jest też znana z ogromnej liczby zaawansowanych funkcji tworzonych i rozwijanych przez ponad dwadzieścia lat budowy i rozszerzania systemu. Projekt PostgreSQL, który początkowo był realizowany na Uniwersytecie Kalifornijskim w Berkeley, jest teraz kontynuowany i rozwijany przez liczną armię programistów i uczestników. Wiele osób zaangażowanych w ten projekt na co dzień używa systemu PostgreSQL, pracując na stanowiskach projektantów, programistów, administratorów baz danych czy prowadzących szkolenia. Część uczestników projektu jest zatrudniona w firmach specjalizujących się w usługach związanych z tym systemem (tak jest w przypadku autorów tej książki). PostgreSQL nie należy do żadnej firmy, zatem użytkownicy tego systemu nie muszą (nikt ich do tego nawet nie zachęca) rejestrować swojego zainteresowania pracą z tym produktem.


    Do najważniejszych cech systemu PostgreSQL należą:


    ♦ doskonały poziom zgodności ze standardami języka SQL (aż do standardu SQL 2008);


    ♦ architektura klient-serwer;


    ♦ projekt zapewniający szerokie możliwości współbieżnego działania, gdzie procesy zapisujące i odczytujące dane nie blokują się wzajemnie;


    ♦ spore możliwości konfiguracji i rozszerzania pod kątem wielu typów aplikacji;


    ♦ doskonała stabilność i wydajność dzięki rozbudowanym funkcjom dostrajania.


    Co wyróżnia system PostgreSQL na tle konkurencji?


    Uczestnicy projektu PostgreSQL koncentrują się na następujących celach:


    ♦ stworzeniu niezawodnego oprogramowania wysokiej jakości z łatwym w konserwacji kodem opatrzonym licznymi komentarzami;


    ♦ ograniczeniu kosztów utrzymania i konserwacji zarówno w przypadku prostych zastosowań, jak i w przypadku rozwiązań korporacyjnych;


    ♦ zapewnieniu zgodności ze standardem SQL, możliwości współpracy z innymi systemami i możliwie szerokiej kompatybilności;


    ♦ wydajności, bezpieczeństwie i dostępności.


    Dla wielu użytkowników sporym zaskoczeniem jest liczba funkcji oferowanych przez system PostgreSQL, który pod tym względem bardziej przypomina systemy Oracle czy SQL niż na przykład MySQL. Jedynym podobieństwem łączącym systemy MySQL i PostgreSQL jest to, że oba projekty mają charakter open source; w pozostałych aspektach zakres oferowanych funkcji i filozofia przyświecająca uczestnikom obu projektów są zupełnie inne.


    Jedną z najważniejszych funkcji systemu Oracle począwszy od wersji 7 jest tzw. izolacja migawki, gdzie procesy odczytujące nie blokują procesów zapisujących, a procesy zapisujące nie blokują procesów odczytujących. Niewiele osób wie, że to PostgreSQL był pierwszym systemem baz danych zaprojektowanym z uwzględnieniem tej funkcji i oferującym jej kompletną implementację. W systemie PostgreSQL odpowiedni mechanizm nosi nazwę MVCC (od ang. Multi-Version Concurrency Control); mechanizm MVCC zostanie szczegółowo omówiony w dalszej części tej książki.


    PostgreSQL jest uniwersalnym systemem zarządzania bazami danych. To do użytkownika należy zdefiniowanie bazy danych, którą ten system ma zarządzać. PostgreSQL oferuje wiele sposobów pracy. Użytkownik może skorzystać z tzw. znormalizowanego modelu bazy danych, może posługiwać się takimi rozszerzeniami jak tablice czy podtypy rekordów bądź stosować w pełni dynamiczny schemat przy użyciu rozszerzenia nazwanego hstore. System PostgreSQL oferuje też możliwość tworzenia własnych funkcji wykonywanych po stronie serwera w jednym z wielu różnych języków programowania.


    PostgreSQL jest systemem wysoce rozszerzalnym i jako taki oferuje swoim użytkownikom możliwość dodawania własnych typów danych, operatorów, typów indeksów oraz języków funkcjonalnych. Istnieje na przykład możliwość zastępowania rozmaitych elementów tego systemu przy użyciu wtyczek zmieniających sposób wykonywania poleceń lub dodawania nowych mechanizmów optymalizujących.


    Wszystkie te funkcje wyznaczają ogromny obszar dla najróżniejszych opcji implementacji tworzonych przez architektów oprogramowania. Istnieje mnóstwo sposobów konstruowania własnych aplikacji oraz ich konserwacji i doskonalenia w dłuższym okresie. W tej książce nie ma niestety miejsca na omówienie wszystkich tych rozwiązań, które byłyby szczególnie interesujące z perspektywy programistów — to książka o administracji, konserwacji i sporządzaniu kopii zapasowych.


    Wiele lat temu, kiedy system PostgreSQL był jeszcze bazą danych budowaną w ramach projektu badawczego, jego twórcy koncentrowali swoją uwagę przede wszystkim na nowych, szczególnie atrakcyjnych funkcjach. Przez ostatnie 15 lat znaczną część kodu tego systemu gruntownie przebudowano i udoskonalono, tworząc najbardziej stabilny i największy produkt spośród powszechnie dostępnych serwerów programowych.


    Wielu czytelników zapewne zetknęło się z opinią, że system PostgreSQL był lub jest wolniejszy od tego czy innego systemu zarządzania bazami danych, szczególnie lubianego przez autora tej tezy. W ostatnich sześciu latach traktuję zadanie poprawienia wydajności serwera jako swoją osobistą misję. Odpowiedni zespół z powodzeniem pracuje nad podnoszeniem wydajności i skalowalności tego systemu. Efekty tych prac stwarzają dla systemu PostgreSQL ogromną przestrzeń do dalszego rozwoju.


    Kto korzysta z systemu PostgreSQL? Do najbardziej znanych użytkowników tego produktu należą takie firmy jak Apple, BASF, Genentech, IMDB.com, Skype, NTT, Yahoo czy The National Weather Service. PostgreSQL jest pobierany sporo ponad milion razy w ciągu roku (według danych przekazanych Komisji Europejskiej, która stwierdziła, że "system PostgreSQL jest przez wielu użytkowników baz danych uważany za godną zaufania alternatywę dla innych rozwiązań").


    Warto przy tej okazji wspomnieć o jeszcze jednym ważnym aspekcie. System PostgreSQL początkowo nosił nazwę Postgres, stąd wiele elementów tego projektu wciąż odwołuje się do tamtej nazwy. Na przykład domyślna baza danych jest nazwana postgres, a samo oprogramowanie często jest instalowane z wykorzystaniem identyfikatora użytkownika postgres. W efekcie wiele osób posługuje się krótszą nazwą systemu PostgreSQL, czyli właśnie Postgres, a nierzadko stosuje obie nazwy zamiennie.


    Nazwę PostgreSQL wymawia się post-grez-q-l, natomiast nazwę Postgres czyta się post-grez.


    Niektórzy użytkownicy mają problem ze zrozumieniem tych różnic i dla świętego spokoju stosują nazwę Postgre, wprowadzając dodatkowe zamieszanie wśród mniej doświadczonych. Dwie nazwy w zupełności wystarczą, więc bardzo proszę — nie wprowadzajmy trzeciej!


    Jak zdobyć system PostgreSQL


    PostgreSQL jest stuprocentowym przykładem oprogramowania open source.


    PostgreSQL może być swobodnie i za darmo używany, modyfikowany i redystrybuowany. Licencja systemu PostgreSQL ma postać szeroko akceptowanej licencji open source, bardzo podobnej do licencji BSD (od ang. Berkeley Distribution Software) z tą różnicą, że jest obecnie znana jako licencja TPL (od ang. The PostgreSQL License).


    Jak to zrobić…


    System PostgreSQL już teraz jest wykorzystywany przez wiele pakietów aplikacji, zatem niewykluczone, że także czytelnik odkryje, że dysponuje tym systemem zainstalowanym na swoich serwerach. Wiele dystrybucji systemu operacyjnego Linux zawiera system zarządzania bazami danych PostgreSQL w ramach podstawowej instalacji lub przynajmniej na nośniku instalacyjnym.


    Warto mieć na uwadze, że do dystrybucji systemu operacyjnego Linux nie zawsze są dołączane najnowsze wersje systemu PostgreSQL. Zwykle jest to najnowsza wersja główna dostępna w chwili wydawania samego systemu operacyjnego. W większości przypadków korzystanie ze starszych wersji nie znajduje żadnego uzasadnienia — nie oferują przecież większej stabilności, a nowsze wersje produkcyjne są co najmniej tak samo zgodne z rozmaitymi dystrybucjami Linuksa.


    Każdy, kto jeszcze nie dysponuje kopią systemu PostgreSQL lub kto ma zainstalowaną nieaktualną wersję, może pobrać kod źródłowy lub pakiety binarne dla wielu różnych systemów operacyjnych spod następującego adresu URL: http:/​/​www.postgresql.org/​download/​.


    Szczegółowy przebieg procesu instalacji różni się w zależności od platformy i trudno byłoby sformułować jakieś uniwersalne wskazówki na ten temat. W zupełności wystarczy postępować według zaleceń dokumentacji. Konsekwentnie unikamy opisywania procesów instalacji w tym miejscu, aby czytelnik koncentrował się raczej na wskazówkach prezentowanych w trakcie instalacji, nie na naszych sugestiach.


    Użytkownicy zainteresowani otrzymywaniem pocztą elektroniczną najnowszych informacji i powiadomień o aktualizacjach mogą zarejestrować się na liście dyskusyjnej projektu PostgreSQL (obejmującej komunikaty od wszystkich producentów implementujących rozwiązania zgodne z systemem PostgreSQL). Każdy użytkownik otrzymuje kilka wiadomości miesięcznie o nowych wydaniach samego systemu PostgreSQL i pokrewnego oprogramowania, o konferencjach i o wydarzeniach dotyczących grupy użytkowników. Warto skorzystać z tej możliwości, aby stale dysponować najświeższą wiedzą o używanych produktach.

    


    
      Więcej informacji na temat tej listy dyskusyjnej poświęconej systemowi PostgreSQL można znaleźć pod adresem URL: http:/​/​archives.postgresql.org/​pgsql-announce/​.

    

    


    Jak to działa…


    Wiele osób zadaje sobie pytania: "Jak to możliwe, że to wszystko jest dostępne za darmo?", "Czy na pewno nikomu za nic nie trzeba płacić?", "Komu chce się pracować nad tym systemem za darmo?".


    Aplikacje tworzone w ramach projektów open source, w tym system PostgreSQL, powstają dzięki zaangażowaniu licznych społeczności, gdzie wielu uczestników realizuje zadania składające się na dużo szerszy proces. Wiele spośród tych osób wykazuje się pełnym profesjonalizmem, mimo że ich udział w projekcie ma raczej charakter hobby. Poświęcają swój wolny czas temu zajęciu, ponieważ dysponują potencjałem wystarczającym zarówno dla właściwej kariery zawodowej, jak i dla pracy na rzecz społeczności.


    Czasem aż trudno w to uwierzyć. Jesteśmy w tej komfortowej sytuacji, że nie musimy wykazywać się wiarą — wystarczy, że będziemy obserwować rzeczywistość dziejącą się na naszych oczach.


    To nie wszystko…


    Warto pamiętać, że PostgreSQL to coś więcej niż zwykłe oprogramowanie. To wielki zbiór witryn internetowych oferujących dodatki, rozszerzenia i narzędzia dla systemu PostgreSQL. Bez trudu można też dotrzeć do licznej armii blogerów opisujących przydatne sztuczki i własne doświadczenia, odkrycia, które mogą się przydać pozostałym użytkownikom.


    Istnieje też mnóstwo profesjonalnych firm oferujących wsparcie zainteresowanym użytkownikom systemu PostgreSQL.


    Łączenie z bazą danych PostgreSQL


    Jak uzyskać dostęp do bazy danych PostgreSQL?


    Nawiązywanie połączenia z bazą danych jest dla większości użytkowników pierwszym doświadczeniem w procesie poznawania systemu PostgreSQL, zatem warto zadbać o to, by było to doświadczenie pozytywne. Przejdźmy więc do rzeczy i spróbujmy uporać się ze wszystkimi potencjalnymi problemami, które mogą stanąć na naszej drodze. Warto pamiętać o konieczności możliwie bezpiecznego nawiązywania połączenia — okazuje się, że największym problemem jest właśnie zagwarantowanie bezpieczeństwa danych, do których chcemy mieć dostęp.


    Zanim będziemy mogli wykonywać polecenia na bazie danych, musimy nawiązać połączenie z serwerem tej bazy, aby uzyskać tzw. sesję.


    Sesje projektuje się z myślą o dłuższym istnieniu, aby użytkownik mógł po jednorazowym zalogowaniu wykonać wiele żądań i rozłączyć się dopiero po ich realizacji. Samo nawiązywanie połączenia powoduje dodatkowe obciążenie. Powodowane w ten sposób opóźnienia łatwo zaobserwować, wielokrotnie nawiązując połączenie i rozłączając się z serwerem. Problem można jednak rozwiązać za pomocą pul połączeń. Pule połączeń umożliwiają błyskawiczne przydzielanie sesji (wraz z wcześniejszym połączeniem) użytkownikom ponownie nawiązującym połączenia.


    Przygotowania


    W pierwszym kroku należy znaleźć interesującą nas bazę danych. Jeśli nie wiemy, gdzie się znajduje, uzyskanie dostępu do tej bazy prawdopodobnie będzie dość kłopotliwe. Serwer może udostępniać wiele baz danych, zatem musimy nie tylko dobrze wiedzieć, do której z nich chcemy mieć dostęp, ale też dysponować uprawnieniami potrzebnymi do nawiązania połączenia.


    Jak to zrobić…


    Nawiązanie połączenia z systemem PostgreSQL wymaga określenia pięciu parametrów:


    ♦ hosta lub adresu hosta;


    ♦ portu;


    ♦ nazwy bazy danych;


    ♦ nazwy użytkownika;


    ♦ hasła (lub innego parametru uwierzytelnianego, jeśli uwierzytelnianie jest wymagane).


    Warunkiem nawiązania połączenia jest istnienie serwera PostgreSQL działającego na wskazanym hoście i nasłuchującego na porcie o wskazanym numerze. Na tym samym serwerze musi też istnieć odpowiednio nazwana baza danych oraz zdefiniowany użytkownik ze stosownymi uprawnieniami. Nazwa hosta wprost umożliwia nawiązywanie połączeń za pośrednictwem bieżącego klienta (tym zagadnieniem zajmiemy się w następnym podrozdziale). Użytkownik musi też przejść proces uwierzytelniania według metody wymaganej przez serwer. Samo wpisanie hasła nie wystarczy, jeśli interesujący nas serwer wymaga innej formy uwierzytelniania.


    Niemal wszystkie interfejsy systemu PostgreSQL stosują bibliotekę interfejsów libpq. W interfejsach zaimplementowanych na bazie tej biblioteki obsługa większości parametrów połączeń jest identyczna, zatem w zupełności wystarczy omówić je tylko raz.


    Jeśli użytkownik nie określa bezpośrednio wymienionych powyżej parametrów, powinien zwrócić szczególną uwagę na wartości ustawiane za pośrednictwem następujących zmiennych środowiskowych:


    ♦ PGHOST lub PGHOSTADDR;


    ♦ PGPORT (jeśli nie jest ustawiona, należy użyć wartości 5432);


    ♦ PGDATABASE;


    ♦ PGUSER;


    ♦ PGPASSWORD (określanie hasła w ten sposób jest wysoce ryzykowne).


    Jeśli użytkownik w ten czy inny sposób ustawił pierwsze cztery parametry (bez hasła), należy jeszcze odnaleźć plik haseł (patrz dalsza część tego podrozdziału).


    Niektóre interfejsy systemu PostgreSQL bezpośrednio korzystają z protokołu klient-serwer, zatem sposób obsługi ustawień domyślnych może być nieco inny. Ponieważ jednak informacje potrzebne do nawiązania połączenia zwykle są dość podobne, w większości przypadków wystarczy sprawdzić dokładną składnię narzucaną przez stosowany interfejs.


    Jak to działa…


    Serwer PostgreSQL ma postać bazy danych pracującej w trybie klient-serwer. System, w którym działa serwer PostgreSQL, określa się mianem hosta. Dostęp do serwera PostgreSQL można uzyskiwać zdalnie za pośrednictwem sieci. Warunkiem uzyskania takiego dostępu jest jednak określenie hosta (ang. hostname, hostaddr), czyli w praktyce adresu IP odpowiedniego komputera. Jeśli klient ma nawiązać połączenie TCP/IP z tym samym systemem, wystarczy w roli hosta użyć nazwy localhost. W wielu przypadkach korzystniejszym rozwiązaniem jest użycie połączenia gniazd systemu Unix — próba nawiązania takiego połączenia ma miejsce w sytuacji, gdy nazwa hosta rozpoczyna się od prawego ukośnika (/), a użyta nazwa jest traktowana jako nazwa katalogu (nazwą domyślną jest /tmp).


    W każdym systemie może istnieć więcej niż jeden serwer bazy danych. Każdy serwer bazy danych nasłuchuje na dokładnie jednym ściśle określonym porcie. Ten sam port nie może być wykorzystywany przez wiele serwerów w tym samym systemie. Domyślnym numerem portu serwera PostgreSQL jest 5432 — numer ten został oficjalnie zarejestrowany przez organizację IANA (od ang. Internet Assigned Numbers Authority) jako przydzielony wyłącznie systemowi PostgreSQL. (W większości systemów Unix i Linux można to bez trudu sprawdzić w pliku /etc/services). Numer portu służy do unikatowej identyfikacji konkretnego serwera bazy danych (jeśli taki serwer istnieje).


    Serwer bazy danych określa się czasem mianem klastra bazy danych, ponieważ system PostgreSQL dopuszcza możliwość zdefiniowania co najmniej jednej bazy danych na każdym serwerze. Każde żądanie nawiązania połączenia musi identyfikować dokładnie jedną bazę danych, wskazując jej precyzyjną nazwę. Po nawiązaniu połączenia użytkownik ma dostęp tylko do obiektów utworzonych w ramach wybranej bazy danych.


    Połączenia są identyfikowane według użytkowników. Liczba połączeń, którymi dysponuje pojedynczy użytkownik, domyślnie jest nieograniczona (w dalszej części tego rozdziału omówimy sposób ograniczania tej liczby). W ostatnich wersjach systemu PostgreSQL użytkownicy są reprezentowani przez role logowania, choć nietrudno znaleźć rozwiązania przypominające o wcześniej obowiązującym modelu nazewnictwa, który w wielu sytuacjach wciąż wydaje się wystarczająco skuteczny. Rola logowania to rola, której przypisano uprawnienie CONNECT.


    Każde połączenie zwykle jest uwierzytelniane w ten sam sposób. Sposób uwierzytelniania jest zdefiniowany na serwerze, zatem na etapie nawiązywania połączenia obowiązujący model jest przesądzony (zależnie od wcześniejszej decyzji administratora).


    Już po nawiązaniu połączenia jednocześnie może istnieć po jednej aktywnej transakcji na każde połączenie i po jednym aktywnym wyrażeniu.


    Serwer zwykle stosuje zdefiniowane wcześniej ograniczenie liczby obsługiwanych połączeń, zatem żądanie nawiązania połączenia może zostać odrzucone wskutek nadmiernego obciążenia.


    Weryfikacja informacji o połączeniu


    Aby potwierdzić nawiązanie połączenia z właściwą bazą danych i w oczekiwanym trybie, użytkownik może wykonać niektóre lub wszystkie spośród poniższych poleceń:

     ​ ​ ​ ​ ​SELECT ​inet_server_port();


    Polecenie w tej formie wyświetla port, na którym nasłuchuje dany serwer.

     ​ ​ ​ ​ ​SELECT ​current_database();


    Wyświetla bieżącą bazę danych.

     ​ ​ ​ ​ ​SELECT ​current_user;


    Wyświetla bieżący identyfikator użytkownika.

     ​ ​ ​ ​ ​SELECT ​inet_server_addr();


    Wyświetla adres IP serwera, który zaakceptował połączenie.


    Z oczywistych względów hasło użytkownika nie jest dostępne za pośrednictwem poleceń języka SQL.


    W pewnych przypadkach przydatne może być także następujące polecenie:

     ​ ​ ​ ​ ​SELECT ​version();


    Patrz także


    Dobre zrozumienie modelu połączeń wymaga opanowania sporej wiedzy dodatkowej. Część przydatnych informacji można znaleźć w dalszej części tego rozdziału; inne aspekty zostaną poruszone w rozdziale poświęconym bezpieczeństwu. Dodatkowych szczegółów należy szukać w dokumentacji serwera PostgreSQL.


    Umożliwianie zdalnego dostępu do serwera za pośrednictwem sieci


    System PostgreSQL jest dostępny w formie wielu różnych dystrybucji. W znacznej części tych wersji zdalny dostęp jest domyślnie wyłączony ze względów bezpieczeństwa.


    Jak to zrobić…


    ♦ Należy umieścić lub zmienić następujący wiersz w pliku postgresql.conf:

     ​ ​ ​ ​ ​listen_addresses ​= ​'*'


    ♦ Należy dodać następujący wiersz na początek pliku pg_hba.conf, aby umożliwić dostęp do wszystkich baz danych wszystkim użytkownikom dysponującym zaszyfrowanym hasłem:

     ​ ​ ​ ​ ​# ​TYPE ​ ​ ​DATABASE ​ ​ ​USER ​ ​ ​ ​ ​ ​ ​ ​ ​CIDR-ADDRESS ​ ​ ​METHOD
 ​ ​ ​ ​ ​host ​ ​ ​ ​ ​ ​ ​ ​ ​ ​all ​ ​ ​ ​all ​ ​ ​ ​ ​ ​ ​ ​ ​0.0.0.0/0 ​ ​ ​ ​ ​ ​md5


    Jak to działa…


    Parametr listen_addresses określa, pod którym adresem IP serwer bazy danych ma nasłuchiwać żądań. Takie rozwiązanie umożliwia zarządzanie dostępem za pośrednictwem wielu kart sieciowych w jednym systemie. W większości przypadków będziemy jednak akceptowali połączenia nawiązywane za pośrednictwem wszystkich kart, zatem stosujemy znak gwiazdki (*), oznaczający "wszystkie adresy IP".


    Plik pg_hba.conf zawiera zbiór reguł uwierzytelniania stosowanych na poziomie hosta (serwera). Reguły są kolejno przetwarzane do momentu napotkania reguły pasującej do żądania bądź bezpośredniego odrzucenia żądania za pomocą metody reject.


    Przytoczona powyżej reguła oznacza, że połączenie zdalne żądane przez dowolnego użytkownika, dotyczące dowolnej bazy danych i przychodzące na dowolny adres IP będzie wymagało uwierzytelniania przy użyciu hasła zaszyfrowanego metodą md5.


    Type = host oznacza połączenie zdalne.


    Database = all oznacza "dla wszystkich baz danych". Pozostałe wartości (inne niż all) muszą odpowiadać nazwom konkretnych baz danych. Istnieje też możliwość poprzedzenia nazwy znakiem plus (+), oznaczającym, że reguła dotyczy grupy baz danych, nie pojedynczej bazy. Alternatywnym rozwiązaniem jest zdefiniowanie listy baz danych oddzielonych przecinkami lub użycie symbolu @ i wskazanie pliku z listą baz danych. Można też użyć wartości sameuser, tak aby odpowiednia reguła była dopasowywana do żądań, w których nazwy użytkownika i bazy danych są takie same.


    User = all oznacza "dla wszystkich użytkowników". Pozostałe wartości (inne niż all) muszą odpowiadać nazwom konkretnych użytkowników. Istnieje też możliwość poprzedzenia nazwy znakiem plus (+), oznaczającym, że reguła dotyczy grupy ról, nie pojedynczego użytkownika. Można również użyć listy użytkowników oddzielonych przecinkami lub użyć symbolu @ i wskazać plik z listą użytkowników.


    Wartość parametru CIDR-ADDRESS składa się z dwóch części oddzielonych prawym ukośnikiem (/): odpowiednio adresu IP i maski podsieci. Maskę podsieci należy wyrazić w formie liczby początkowych bitów adresu IP składających się na maskę. Wartość /0 oznacza więc zero początkowych bitów adresu IP (w takim przypadku dopasowywane są całe adresy IP). Na przykład zapis 192.168.0.0/24 oznacza, że reguła ma być dopasowywana do pierwszych 24 bitów, zatem dopasowane będą wszystkie adresy IP w formie 192.168.0.x. Istnieje też możliwość użycia wartości samenet i samehost.

    


    
      Nie należy stosować ustawienia password, ponieważ jego użycie dopuszcza możliwość przekazywania hasła w formie niezaszyfrowanego tekstu.

    

    


    Zapis Method = trust w praktyce oznacza "brak uwierzytelniania". Do pozostałych dostępnych metod uwierzytelniania należą: GSSAPI, SSPI, LDAP, RADIUS i PAM. Połączenia z serwerem PostgreSQL można nawiązywać także z wykorzystaniem warstwy SSL (w takim przypadku o uwierzytelnieniu decyduje certyfikat SSL przekazany przez stronę kliencką).


    To nie wszystko…


    W starszych wersjach systemu PostgreSQL dostęp za pośrednictwem sieci można było włączyć, stosując przełącznik wiersza poleceń -i podczas uruchamiania serwera. Wspomniana opcja wciąż jest akceptowana, tyle że obecnie jej znaczenie jest równoznaczne z zapisem:

     ​ ​ ​ ​ ​listen_addresses ​= ​'*'


    Warto więc zachowywać należyty dystans do materiałów opisujących poszczególne procedury, ponieważ znaczna część zaleceń publikowanych w przeszłości może się okazać po prostu nieaktualna. Nie wszystkie są błędne, jednak każdą informację należy sprawdzić właśnie pod kątem ewentualnych zmian.


    Patrz także


    Standardowe położenie poszczególnych plików można znaleźć w dokumentacji właściwej stosowanemu programowi instalacyjnemu lub docelowemu systemowi operacyjnemu.


    Korzystanie z graficznych narzędzi administracyjnych


    Stosowanie graficznych narzędzi administracyjnych często jest zalecane przez administratorów systemów.


    Użytkownicy bazy danych PostgreSQL mają do wyboru sporo alternatywnych narzędzi tego typu. Do najbardziej popularnych programów należą:


    ♦ pgAdmin3


    ♦ phpPgAdmin


    W tym miejscu skoncentrujemy się na narzędziu pgAdmin3, które jest domyślnie instalowane przez program instalacyjny bazy danych PostgreSQL dla systemów Windows. Właśnie dlatego pgAdmin3 wydaje się najbardziej popularnym interfejsem dostępu do systemu PostgreSQL, mimo że wielu użytkowników woli korzystać z oprogramowania serwera działającego w systemie Linux i jego rozmaitych wariantach.


    Jak to zrobić…


    Narzędzie pgAdmin3 jest przykładem aplikacji klienckiej wysyłającej do systemu PostgreSQL kod języka SQL, otrzymującej dane wynikowe i umożliwiającej przeglądanie tych wyników użytkownikowi. Pojedynczy klient pgAdmin może uzyskiwać dostęp do wielu serwerów PostgreSQL, a dostęp do jednego serwera PostgreSQL może uzyskiwać wiele klientów pgAdmin.


    Narzędzie pgAdmin3 często nazywa się po prostu pgAdmin. Historia związana z cyfrą 3 dopisywaną do nazwy tego programu jest dość długa i zawiła, ale z naszego punktu widzenia wydaje się nieistotna. Wspomniana cyfra nie reprezentuje numeru wersji czy wydania (w czasie, kiedy powstawała ta książka, najnowsza wersja była oznaczona numerem 1.12).


    Po uruchomieniu narzędzia pgAdmin użytkownik jest proszony o rejestrację nowego serwera, jak na zrzucie ekranu:


    [image: ]


    Na zrzucie ekranu należy zwrócić szczególną uwagę na pięć podstawowych parametrów połączenia.


    Należy usunąć zaznaczenie pola wyboru Pamiętać hasło.


    Użytkownik dysponujący wieloma serwerami baz danych może je pogrupować. Sam unikam przypisywania kolorów serwerom, ponieważ kolory zielony, żółty i czerwony zwykle oznaczają stan lub postęp procesów, zatem tak wyróżnione serwery mogłyby być niewłaściwie interpretowane. Wydaje się więc, że nadanie serwerom właściwych nazw powinno w zupełności wystarczyć.


    Po wypełnieniu pól tego okna dialogowego uzyskujemy dostęp do okna właściwej przeglądarki z widokiem drzewa obiektów po lewej stronie oraz właściwościami w prawej górnej części — patrz poniższy zrzut ekranu:
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    Narzędzie pgAdmin wyświetla mnóstwo informacji udostępnianych przez serwer PostgreSQL. Poszczególne dane są prezentowane zależnie od kontekstu, aby zapewnić użytkownikowi możliwie szybki i wygodny dostęp do interesujących go informacji. Informacje nie są jednak dynamicznie aktualizowane — aktualizacja następuje dopiero po kliknięciu ikony Odśwież, zatem korzystając z tej aplikacji, warto stale pamiętać o klawiszu F5.


    Jak łatwo zauważyć, narzędzie pgAdmin wyświetla tzw. wskazówki dnia — sam zaczynam pracę z tym programem od wyłączenia tej opcji. Zachęcam jednak do pozostawienia włączonej opcji podpowiedzi guru (w tym przypadku na szczęście nie musimy obawiać się, że wskazówki będzie nam przekazywał animowany spinacz).


    Narzędzie pgAdmin dodatkowo oferuje generator raportów o obiektach oraz kreator nadawania uprawnień. Wymienione funkcje są szczególnie przydatne z perspektywy administratorów baz danych, którzy mogą za ich pomocą analizować stan baz danych i błyskawicznie wprowadzać ewentualne poprawki.


    Narzędzie zapytań w ramach programu pgAdmin umożliwia użytkownikowi jednoczesne utrzymywanie wielu aktywnych sesji. Narzędzie oferuje atrakcyjne funkcje wizualnej prezentacji zapytań oraz graficznego konstruowania zapytań — przykład użycia tych funkcji pokazano na poniższym zrzucie ekranu:
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    Jak to działa…


    Narzędzie pgAdmin oferuje wiele różnych funkcji. Wiele spośród tych rozwiązań można znaleźć także w innych narzędziach. Duża liczba dostępnych aplikacji stwarza nam szansę wyboru narzędzia, które nie tylko w największym stopniu spełnia nasze oczekiwania, ale też najlepiej nadaje się do realizacji założonych celów. O wyborze programu zawsze decyduje wiedza, doświadczenie i gust użytkownika.


    Narzędzie pgAdmin wysyła na serwer PostgreSQL kod języka SQL i wyświetla uzyskane wyniki w prostej, czytelnej formie. pgAdmin sprawdza się wprost fantastycznie w roli przeglądarki — jest więc idealnym narzędziem do wykonywania prostych czynności administracyjnych na bazie danych. Jak nietrudno odgadnąć na podstawie moich dotychczasowych wniosków, nie zalecam programu pgAdmin jako narzędzia do wszystkich zadań.


    Ważną techniką w pracy administratorów baz danych jest stosowanie skryptów — w ten sposób można zachować kopię wykonanych czynności z myślą o przyszłej edycji i ewentualnym ponownym wykonaniu (w razie napotkania problemów). W pewnych przypadkach najlepszym rozwiązaniem jest włączenie wszystkich zadań składających się na skrypt do jednej transakcji, co nie jest możliwe w przypadku dostępnych obecnie narzędzi z graficznym interfejsem użytkownika. Narzędzie pgAdmin zawiera mechanizm nazwany pgScript, który jednak może być stosowany tylko z poziomu programu pgAdmin i jako taki nie gwarantuje należytej przenośności. Czytelnikom zainteresowanym wykonywaniem skryptów polecam narzędzie psql, oferujące mnóstwo dodatkowych funkcji, które każdy administrator z czasem zacznie doceniać.


    Mimo że sam używam programu psql w roli narzędzia do wykonywania skryptów, zdarza mi się docenić jego zalety także jako narzędzia do wykonywania zapytań. Dla części użytkowników takie zastosowanie może wydać się dziwne, zatem przyjmijmy, że jest to rozwiązanie stosowane raczej przez ekspertów. Do najbardziej przydatnych funkcji narzędzia psql należy podręczna pomoc dla zapisów języka SQL oraz mechanizm uzupełniania, który umożliwia błyskawiczne konstruowanie wyrażeń SQL-a bez konieczności zapamiętywania składni. Więcej informacji na ten temat można znaleźć w podrozdziale "Stosowanie narzędzi psql do wykonywania zapytań i skryptów".


    Program pgAdmin zawiera też narzędzie pgAgent, umożliwiające tworzenie harmonogramów zadań. Także w tym przypadku warto wspomnieć o istnieniu wielu alternatywnych rozwiązań oferujących nieporównanie większą przenośność. W tej książce nie będziemy wracali do tematu narzędzi do planowania zadań.


    Warto przy tej okazji ostrzec przed nietypowym działaniem omawianego narzędzia — jeśli w nazwie obiektu tworzonego w programie pgAdmin zostanie użyta wielka litera, odpowiedni obiekt zostanie utworzony z nazwą zawierającą wielkie i małe litery. Jeśli więc utworzymy tabelę nazwaną MojaTabela, jedynym sposobem uzyskiwania dostępu do tej tabeli będzie umieszczanie jej nazwy w cudzysłowach: "MojaTabela". Więcej informacji na ten temat można znaleźć w podrozdziale poświęconym obsłudze obiektów przy użyciu nazw w cudzysłowach.
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    To nie wszystko…


    Pod następującym adresem URL jest dostępne narzędzie phpPgAdmin: http:/​/​phppgadmin.sourceforge.net/​.


    W internecie można znaleźć działającą wersję demonstracyjną tego narzędzia, zatem każdy może łatwo sprawdzić, czy spełnia nasze oczekiwania i pozwala zrealizować założone zadania. Poniższy zrzut ekranu ilustruje narzędzie phpPgAdmin 4 wyświetlone w oknie przeglądarki Windows Internet Explorer. Istnieje też wersja 5, którą przystosowano do współpracy z systemem PostgreSQL 9.
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    Jedną z najważniejszych różnic dzielących narzędzia pgAdmin i phpPgAdmin jest to, że drugi z tych programów jest obsługiwany za pośrednictwem przeglądarki internetowej, co może ułatwić zagwarantowanie bezpiecznego dostępu administratorom baz danych.


    Narzędzie phpPgAdmin udostępnia wygodne drzewo ze strukturą bazy danych w lewej części ekranu oraz proste narzędzie do wykonywania zapytań języka SQL. Te podstawowe elementy interesują każdego administratora w pierwszej kolejności. Wiele dodatkowych funkcji znanych choćby z narzędzia pgAdmin3 jest niedostępnych, jednak dla czytelników, którzy wzięli sobie do serca moją radę dotyczącą stosowania skryptów, brak tych rozwiązań nie powinien stanowić większego problemu.


    Patrz także


    Część czytelników zapewne zwróci uwagę na rozmaite narzędzia komercyjne projektowane z myślą o systemie zarządzania bazami danych PostgreSQL. Kompletna lista takich narzędzi jest dostępna w katalogu oprogramowania dla systemu PostgreSQL pod tym adresem URL: http:/​/​www.postgresql.org/​download/​products/​1.


    Poniżej wymieniono narzędzia wyspecjalizowane w ogólnej administracji bazami danych (warto przy tej okazji podkreślić, że istnieje też wiele innych narzędzi stworzonych z myślą o programowaniu, modelowaniu danych czy administracji modelami):


    ♦ Navicat (http:/​/​pgsql.navicat.com/​),


    ♦ EMS SQLManager (http:/​/​www.sqlmanager.net/​products/​studio/​postgresql),


    ♦ Lightning Admin (http:/​/​www.amsoftwaredesign.com/​).


    Stosowanie narzędzi psql do wykonywania zapytań i skryptów


    psql to narzędzie do wykonywania zapytań dostarczane w ramach podstawowej dystrybucji systemu PostgreSQL, zatem jest dostępne i działa podobnie we wszystkich środowiskach. Ta cecha czyni z psql wprost doskonałe narzędzie do tworzenia przenośnych aplikacji i stosowania uniwersalnych technik.


    Program psql oferuje funkcje umożliwiające pracę zarówno w roli interaktywnego narzędzia do wykonywania zapytań, jak i narzędzia skryptowego.


    Przygotowania


    Od tej pory przyjmujemy, że samo polecenie psql w zupełności wystarcza do uzyskiwania dostępu do serwera PostgreSQL. Jednocześnie należałoby założyć, że wszystkie obowiązujące parametry połączenia są zgodne z ustawieniami domyślnymi, co oczywiście nie zawsze jest zgodne z rzeczywistością.


    Kompletny zestaw parametrów połączenia stosowanych podczas uruchamiania narzędzia psql miałby następującą postać:

     ​ ​ ​ ​ ​psql ​–h ​nazwa_hosta ​–p ​5432 ​–d ​nazwa_bazy_danych ​–U ​nazwa_użytkownika ​-W


    Jak to zrobić…


    Najprostsze polecenie to takie, które wykonuje pojedyncze wyrażenie języka SQL i wyświetla uzyskany wynik, na przykład:

     ​ ​ ​ ​ ​$ ​psql ​-c ​"SELECT ​current_time"
 ​ ​ ​ ​ ​ ​ ​ ​ ​ ​timetz
 ​ ​ ​ ​ ​-----------------
 ​ ​ ​ ​ ​ ​18:48:32.484+01
 ​ ​ ​ ​ ​(1 ​row)


    Polecenie z opcją –c nie jest interaktywne. Oznacza to, że gdybyśmy chcieli wykonać wiele wyrażeń, powinniśmy zapisać je w pliku tekstowym, po czym wykonać je, stosując opcję –f. Poniższe polecenie ładuje bardzo mały i prosty zbiór przykładów:

     ​ ​ ​ ​ ​$ ​psql ​–f ​examples.sql


    Prawidłowe wykonanie tego polecenia spowoduje wyświetlenie następujących danych wynikowych:

     ​ ​ ​ ​ ​SET
 ​ ​ ​ ​ ​SET
 ​ ​ ​ ​ ​SET
 ​ ​ ​ ​ ​SET
 ​ ​ ​ ​ ​SET
 ​ ​ ​ ​ ​SET
 ​ ​ ​ ​ ​CREATE ​SCHEMA
 ​ ​ ​ ​ ​SET
 ​ ​ ​ ​ ​SET
 ​ ​ ​ ​ ​SET
 ​ ​ ​ ​ ​DROP ​TABLE
 ​ ​ ​ ​ ​CREATE ​TABLE
 ​ ​ ​ ​ ​DROP ​TABLE
 ​ ​ ​ ​ ​CREATE ​TABLE


    Skrypt examples.sql bardzo przypomina plik zrzutu generowany przez narzędzia generujące kopie zapasowe systemu PostgreSQL, zatem zarówno sama zawartość pliku, jak i przytoczone dane wynikowe są bardzo popularne. System PostgreSQL generuje nazwę prawidłowo wykonanego polecenia (jak w powyższym przykładzie) w formie tzw. znacznika polecenia.


    Narzędzie psql może być używane także w trybie interaktywnym — właśnie ten tryb jest domyślny, zatem jego uruchomienie nie wymaga żadnych dodatkowych opcji:

     ​ ​ ​ ​ ​$ ​psql
 ​ ​ ​ ​ ​postgres=#


    Pierwsze interaktywne polecenie, którego będziemy potrzebowali, ma następującą postać:

     ​ ​ ​ ​ ​postgres=# ​help


    Możemy następnie wpisywać wyrażenia języka SQL lub dowolne inne polecenia.


    Ostatnie interaktywne polecenie, którego należy użyć w tym trybie, ma postać:

     ​ ​ ​ ​ ​postgres=# ​\quit


    Okazuje się, że do wyjścia z tego trybu nie wystarczy wpisanie samego polecenia quit, polecenia \exit ani żadnych innych opcji. Akceptowane jest tylko polecenie \quit lub jego skrócona forma \q.


    Jak to działa…


    Narzędzie psql umożliwia użytkownikom wpisywanie następujących dwóch typów poleceń:


    ♦ metapoleceń narzędzia psql,


    ♦ wyrażeń języka SQL.


    Metapolecenie to polecenie wydawane samemu klientowi psql, natomiast wyrażenia języka SQL są przekazywane za pośrednictwem tego klienta do serwera bazy danych. Przykładem metapolecenia jest \q (to metapolecenie nakazuje klientowi rozłączenie się z serwerem). Wszystkie wiersze rozpoczynające się od lewego ukośnika (\) jako pierwszego niepustego znaku są traktowane właśnie jako metapolecenia.


    Jeśli coś nie jest metapoleceniem, musi być wyrażeniem języka SQL. Wyrażenie języka SQL należy czytać aż do napotkania średnika — oznacza to, że pojedyncze wyrażenie tego języka może zajmować wiele wierszy, a stosowany format zależy tylko od naszych preferencji.


    Jedynym wyjątkiem jest polecenie help. Polecenie help zaprojektowano w ten sposób specjalnie z myślą o zagubionych użytkownikach, co wydaje się rozsądnym posunięciem; zacznijmy więc właśnie od analizy tego specyficznego polecenia.


    Istnieją następujące dwa rodzaje pomocy:


    ♦ polecenie \? wyświetla pomoc dotyczącą metapoleceń narzędzia psql;


    ♦ polecenie \h wyświetla pomoc dotyczącą konkretnych poleceń języka SQL.


    Przykład użycia drugiego z tych poleceń pokazano poniżej:

     ​ ​ ​ ​ ​postgres=# ​\h ​DELETE
 ​ ​ ​ ​ ​Command: ​ ​ ​ ​ ​DELETE
 ​ ​ ​ ​ ​Description: ​delete ​rows ​of ​a ​table
 ​ ​ ​ ​ ​Syntax:
 ​ ​ ​ ​ ​DELETE ​FROM ​[ ​ONLY ​] ​table ​[ ​[ ​AS ​] ​alias ​]
 ​ ​ ​ ​ ​ ​ ​ ​ ​[ ​USING ​usinglist ​]
 ​ ​ ​ ​ ​ ​ ​ ​ ​[ ​WHERE ​condition ​| ​WHERE ​CURRENT ​OF ​cursor_name ​]
 ​ ​ ​ ​ ​ ​ ​ ​ ​[ ​RETURNING ​* ​| ​output_expression ​[ ​AS ​output_name ​] ​[,]]


    Z doświadczenia wiem, że stosowanie tego polecenia jest doskonałym sposobem odkrywania i zapamiętywania opcji i konstrukcji składniowych.


    Wielu użytkowników zapewne doceni także funkcję przewijania wcześniejszych poleceń zapisanych w historii.


    Innym bardzo wygodnym mechanizmem jest funkcja automatycznego uzupełniania — bieżąca konstrukcja składniowa jest uzupełniana po naciśnięciu klawisza Tab. Ten sam mechanizm jest stosowany dla nazw obiektów, zatem wystarczy wpisać zaledwie kilka pierwszych liter i nacisnąć klawisz Tab, aby opisywane narzędzie wyświetliło wszystkie możliwe opcje (należy wówczas wybrać spośród nich unikatową nazwę obiektu i ponownie nacisnąć klawisz Tab).


    Komentarze jednowierszowe należy poprzedzać podwójnym myślnikiem:

     ​ ​ ​ ​ ​-- ​To ​jest ​komentarz ​jednowierszowy.


    W przypadku komentarzy obejmujących wiele wierszy obowiązuje składnia znana z języków programowania C i Java:

     ​ ​ ​ ​ ​/*
 ​ ​ ​ ​ ​ ​* ​Komentarz ​wielowierszowy.
 ​ ​ ​ ​ ​ ​*/


    Wielu użytkownikom narzędzie psql z początku wydaje się onieśmielające, szczególnie zważywszy na dziwaczne polecenia rozpoczynane od lewych ukośników. Mam jednak nadzieję, że czytelnik poświęci kilka chwil na opanowanie interfejsu tego narzędzia, by z czasem poznać pełnię jego możliwości i odkryć, że właśnie psql to jeden z najbardziej zaskakujących elementów składowych systemu PostgreSQL. Program psql jest wyjątkowo przydatny w pracy administratora baz danych, szczególnie jeśli jest stosowany w połączeniu z innymi narzędziami.


    To nie wszystko…


    Narzędzie psql działa we współpracy ze wszystkimi wydaniami systemu PostgreSQL, jednak zdarza się, że prezentuje komunikaty podobne do poniższego:


    [image: ]


    Korzystanie z narzędzia psql w systemie Windows może być dość kłopotliwe. Użytkownikom tego systemu zalecałbym zastosowanie emulatora terminala do nawiązywania połączenia z serwerem i uzyskiwanie dostępu do narzędzia psql już po stronie serwera.


    Patrz także


    Warto zapoznać się z kilkoma pozostałymi funkcjami narzędzia psql, w tym następującymi mechanizmami:


    ♦ funkcjami informacyjnymi;


    ♦ formatowaniem danych wynikowych;


    ♦ określania czasu wykonywania przy użyciu polecenia \timing;


    ♦ poleceń danych wejściowych, danych wyjściowych i edycji;


    ♦ plikami automatycznego uruchamiania (.psqlrc);


    ♦ parametrami podstawianymi (zmiennymi);


    ♦ dostępem do wiersza poleceń systemu operacyjnego.


    Bezpieczna zmiana hasła


    Użytkownik stosujący mechanizm uwierzytelniania z wykorzystaniem haseł może od czasu do czasu stanąć przed koniecznością zmiany swojego hasła.


    Jak to zrobić…


    Najprostszą metodą jest użycie narzędzia psql. Polecenie \password zażąda od użytkownika podania nowego hasła wraz z potwierdzeniem. Wystarczy połączyć się z narzędziem psql i wpisać następujące polecenie:

     ​ ​ ​ ​ ​\password


    Należy teraz wpisać nowe hasło.


    Po wpisaniu hasła narzędzie psql wyśle na serwer PostgreSQL wyrażenie języka SQL z zaszyfrowanym łańcuchem hasła. Przykład wysyłanego wyrażenia języka SQL przedstawiono poniżej:

     ​ ​ ​ ​ ​ALTER ​USER ​postgres ​PASSWORD ​' ​md53175bce1d3201d16594cebf9d7eb3f9d';


    Nigdy, niezależnie od okoliczności, nie należy używać hasła postgres. Takie hasło naraziłoby system na ataki nawet najbardziej leniwych hakerów, zatem zachęcam do stosowania choć trochę trudniejszych łańcuchów.


    Należy też unikać zapominania haseł. Konserwacja bazy danych byłaby dość kłopotliwa, gdybyśmy nie mieli do niej dostępu.


    Jak to działa…


    Skoro procedura zmiany hasła sprowadza się do wykonania wyrażenia języka SQL, można to zrobić za pośrednictwem dowolnego interfejsu. Do zmiany hasła można użyć na przykład następujących narzędzi administracyjnych:


    ♦ pgAdmin3,


    ♦ phpPgAdmin.


    W razie braku możliwości zastosowania którejś z tych podstawowych metod zmiany hasła można jeszcze użyć bezpośredniego wyrażenia języka SQL, korzystając z dowolnego interfejsu. Warto pamiętać o konieczności zaszyfrowania hasła, ponieważ w przypadku wysłania hasła w formie zwykłego tekstu, jak w poniższym przykładzie:

     ​ ​ ​ ​ ​ALTER ​USER ​moj_uzytkownik ​PASSWORD ​'tajemnica'


    hasło zostanie przekazane na serwer właśnie w tej niezabezpieczonej postaci (choć na szczęście sam serwer zapisze je dopiero po zaszyfrowaniu).


    System PostgreSQL nie narzuca użytkownikom żadnych cykli zmian haseł, zatem w pewnych sytuacjach warto rozważyć zastosowanie bardziej zaawansowanych mechanizmów uwierzytelniania, jak GSSAPI, SSPI, LDAP czy RADIUS.


    Unikanie trwałego kodowania hasła


    Wszyscy wiemy, że trwałe kodowanie haseł jest nierozważne. W tym podrozdziale omówimy sposób przechowywania hasła w bezpiecznym pliku haseł.


    Przygotowania


    Nie wszyscy użytkownicy baz danych potrzebują haseł; niektóre bazy danych stosują alternatywne mechanizmy uwierzytelniania. Ten podrozdział dotyczy tylko baz danych, o których wiadomo, że będą wymagały od użytkowników uwierzytelniania za pomocą haseł. Niniejszy tekst jest też przeznaczony dla czytelników, którzy znają już swoje hasła.


    W pierwszym kroku należy usunąć trwale zakodowane hasła z miejsc, gdzie do tej pory zostały zapisane. Z łańcucha połączenia w kodzie programu koniecznie należy usunąć zapis password = xxxx. W przeciwnym razie podczas testowania pliku haseł trwale zakodowane ustawienia zastąpią zapisy umieszczone w pliku haseł. Warto pamiętać, że trwałe zakodowanie hasła w pliku haseł w niczym nie jest lepsze od jego trwałego umieszczenia w kodzie źródłowym.


    Także stosowanie zmiennej środowiskowej PGPASSWORD nie jest zalecane, zatem należy ją usunąć.


    Jeśli użytkownik obawia się, że jego hasło mogło trafić w niepowołane ręce, koniecznie powinien je zmienić przed umieszczeniem w bezpiecznym pliku haseł.


    Jak to zrobić…


    Plik haseł zawiera pięć typowych pól potrzebnych do nawiązania połączenia. Swoje hasło możemy dodatkowo zabezpieczyć, ustawiając odpowiednie uprawnienia dostępu do tego pliku:

     ​ ​ ​ ​ ​ ​ ​ ​ ​ ​ ​ ​ ​ ​ ​ ​ ​ ​ ​ ​ ​host:port:nazwa_bazy_danych:użytkownik:hasło
 ​ ​ ​ ​ ​na ​przykład: ​ ​ ​ ​mój_host:5432:postgres:sriggs:bezpieczniejsze_hasło


    Położenie pliku haseł jest wskazywane przez zmienną środowiskową nazwaną PGPASSFILE. Jeśli zmienna PGPASSFILE nie jest ustawiona, plik haseł zwykle można bez trudu znaleźć na podstawie następujących wskazówek:


    ♦ W systemach Unix i Linux zwykle jest to plik ~/.pgpass.


    ♦ W systemach Windows należy znaleźć plik %APPDATA%\postgresql\pgpass.conf, gdzie %APPDATA% reprezentuje podkatalog Application Data. (W moim przypadku byłby to katalog C:\).

    


    
      Warto pamiętać o konieczności takiego ustawienia uprawnień dostępu do pliku haseł, aby jego przechowywanie w systemie plików nie rodziło dodatkowych zagrożeń. W systemach Windows nie istnieje co prawda mechanizm wymuszania stosowania tych uprawnień, jednak jego domyślne położenie gwarantuje względne bezpieczeństwo. W systemach Unix i Linux należy wykonać następujące polecenie:


      chmod 0600 ~/.pgpass


      Jeśli użytkownik zapomni o tym poleceniu, klient systemu PostgreSQL bez ostrzeżenia będzie po prostu ignorował plik .pgpass, zatem koniecznie musimy o tym pamiętać!

    

    


    Jak to działa…


    Wielu użytkowników nazywa plik haseł .pgpass, nawet jeśli pracują w systemie Windows — nie powinniśmy się więc zdziwić, jeśli natrafimy na tak nazwany plik.


    Plik haseł może zawierać wiele wierszy. Każdy wiersz jest dopasowywany do żądanej kombinacji host:port:nazwa_bazy_danych:użytkownik; dopiero w momencie znalezienia pasującego wiersza odpowiednie hasło jest wykorzystywane.


    Każdy element składowy tej kombinacji może mieć postać stałej wartości lub znaku gwiazdki (*), czyli symbolu wieloznacznego dopasowywanego do wszystkich wartości. Nie istnieje mechanizm obsługujący dopasowania częściowe. Zastosowanie właściwych uprawnień może spowodować, że jeden użytkownik będzie miał możliwość nawiązania połączenia z dowolną bazą danych. O ile stosowanie symbolu wieloznacznego w polach bazy danych i numeru portu jest uzasadnione, w pozostałych przypadkach używanie tego symbolu nie ma większego sensu.


    Poniżej wymieniono kilka przykładowych wpisów w pliku haseł:


    ♦ mój_host:5432:*:sriggs:moresecurepw


    ♦ mój_host:5432:perf:hannu:okpw


    ♦ mój_host:*:perf:gabriele:maggioresicurezza


    To nie wszystko…


    Plik haseł wydaje się sporym ułatwieniem w sytuacji, gdy dysponujemy niewielką liczbą serwerów baz danych. W przypadku administrowania wieloma różnymi serwerami warto rozważyć zastosowanie pliku usługi połączeń lub wręcz zapisanie szczegółowych parametrów połączeń na serwerze LDAP.


    Stosowanie pliku usługi połączeń


    Kiedy liczba opcji połączeń przekracza możliwości zwykłych plików haseł, należy pomyśleć o zastosowaniu pliku usługi połączeń (ang. connection service file).


    Plik usługi połączeń umożliwia użytkownikowi nadanie pojedynczej nazwy całemu zestawowi parametrów połączeń. Dostęp do tych parametrów można uzyskiwać w sposób scentralizowany, co nie tylko eliminuje konieczność znajomości nazw hostów i numerów portów baz danych przez poszczególnych użytkowników, ale też gwarantuje większą elastyczność w kontekście przyszłych zmian.


    Jak to zrobić…


    Należy najpierw utworzyć plik nazwany pg_service.conf i zawierający następujące wpisy:

     ​ ​ ​ ​ ​[dbservice1]
 ​ ​ ​ ​ ​host=postgres1
 ​ ​ ​ ​ ​port=5432
 ​ ​ ​ ​ ​dbname=postgres


    Gotowy plik można następnie skopiować do katalogu /etc/pg_service.conf lub w inne centralne miejsce uzgodnione z administratorem systemu. Wybrany katalog można wskazać za pośrednictwem zmiennej środowiskowej PGSYSCONFDIR.


    Od tej pory w miejsce łańcucha połączenia można stosować następującą konstrukcję:

     ​ ​ ​ ​ ​service=dbservice1 ​user=sriggs


    Usługę połączeń można zdefiniować także przy użyciu zmiennej środowiskowej nazwanej PGSERVICE.


    Jak to działa…


    Opisane rozwiązanie może być stosowane tylko dla połączeń korzystających z interfejsów biblioteki libpq, zatem nie dotyczy połączeń nawiązywanych za pośrednictwem biblioteki JDBC.


    Plik usługi połączeń można wykorzystać także do określenia użytkownika, co jednak wiązałoby się z koniecznością współdzielenia tej samej nazwy użytkownika.


    Administrator może zdecydować albo o łącznym stosowaniu plików pg_service.conf i .pgpass, albo o zastosowaniu tylko jednej z opisanych metod. Warto przy tym podkreślić, że plik pg_service.conf jest współdzielony i jako taki nie nadaje się do roli miejsca przechowywania haseł.


    Rozwiązywanie problemów związanych z nawiązywaniem połączenia


    Ten podrozdział w całości poświęcimy procedurom, które należy stosować w razie napotkania problemów.


    Należy pamiętać, że 90% problemów to w istocie zwykłe nieporozumienia, które można rozstrzygać zaskakująco szybko.


    Jak to zrobić…


    ♦ Należy sprawdzić, czy nazwa bazy danych i nazwa użytkownika są prawidłowe. Może okazać się, że żądamy dostępu do usługi w jednym systemie, podczas gdy interesująca nas baza danych znajduje się w innym systemie. Warto dwukrotnie sprawdzić dane uwierzytelniające. W szczególności należy sprawdzić, czy nazwa bazy danych nie została użyta w miejsce nazwy użytkownika lub odwrotnie. W razie otrzymania komunikatu "zbyt wiele połączeń" może zaistnieć konieczność zakończenia innej sesji przed nawiązaniem połączenia lub odczekania, aż administrator ponownie umożliwi nawiązywanie połączeń.


    ♦ Należy uważnie weryfikować bezpośrednie komunikaty o odrzucaniu żądań. Jeśli na przykład otrzymujemy następujący komunikat o błędzie:

     ​ ​ ​ ​ ​pg_hba.conf ​rejects ​connection ​for ​host ​...


    możemy przyjąć, że nasze żądanie zostało wprost odrzucone przez administratora bazy danych zarządzającego danym serwerem. Oznacza to, że nie będziemy mogli łączyć się z bieżącego systemu klienckiego przy użyciu aktualnych danych uwierzytelniających. Próby kontaktu z administratorem w większości przypadków nie przynoszą oczekiwanych skutków, ponieważ przyczyną problemów jest naruszanie jasno sprecyzowanej polityki bezpieczeństwa przez dotychczasową procedurę.


    ♦ Należy zwracać uwagę na komunikaty pośrednio sugerujące przyczyny odrzucania żądań. Jeśli na przykład otrzymujemy następujący komunikat o błędzie:

     ​ ​ ​ ​ ​no ​pg_hba.conf ​entry ​for ​...


    możemy przyjąć, że nie istnieje jawna reguła pasująca do naszych danych uwierzytelniających. W takim przypadku prawdopodobnym źródłem problemu jest zwykłe przeoczenie administratora, co zdarza się szczególnie często w bardzo złożonych sieciach. Warto więc skontaktować się z administratorem i zażądać określenia, czy nasze żądania mają być akceptowane (na co liczymy), czy wprost odrzucane.


    ♦ Należy sprawdzić, czy można nawiązać połączenie za pomocą narzędzia psql. Użytkownik, który bezskutecznie próbuje nawiązać połączenie z bazą danych PostgreSQL za pośrednictwem narzędzia innego niż obsługiwany na poziomie wiersza poleceń program psql, koniecznie powinien użyć właśnie tego programu. Jeśli próba nawiązania połączenia za pomocą narzędzia psql zakończy się pomyślnie, a mimo to połączenie przy użyciu głównego programu będzie niemożliwe, problem może tkwić raczej w stosowanym interfejsie lokalnym.


    ♦ Należy sprawdzić, czy serwer bazy danych działa. Jeśli serwer jest wyłączony, nawiązanie połączenia z natury rzeczy nie jest możliwe. Typowym problemem jest raczej błędny wybór docelowego serwera. Należy określić prawidłową nazwę hosta i numer portu, tak aby kombinacja tych informacji pozwoliła jednoznacznie zidentyfikować interesujący nas serwer.


    ♦ Należy sprawdzić, czy serwer działa i akceptuje nowe połączenia. Właśnie wyłączany serwer nie będzie akceptował żadnych nowych połączeń, chyba że połączenia samych administratorów. Co więcej, serwer w stanie gotowości (ang. standby) może nie mieć ustawionego parametru hot_standby — także wówczas nasze żądania nawiązania połączenia będą nieskuteczne.


    ♦ Należy sprawdzić, czy serwer prawidłowo nasłuchuje żądań.


    ♦ Należy sprawdzić port, na którym interesujący nas serwer rzeczywiście nasłuchuje żądań. Warto też potwierdzić, że żądania przychodzące trafiają na serwer za pośrednictwem interfejsu wskazanego w parametrze listen_addresses oraz że dla połączeń zdalnych parametr ten ma wartość * (lub localhost w przypadku połączeń lokalnych).


    ♦ Należy sprawdzić, czy nazwa bazy danych i nazwa użytkownika w ogóle istnieją. Może okazać się, że baza danych lub użytkownik od jakiegoś czasu nie są dostępne.


    ♦ Należy zweryfikować samo żądanie połączenia. Warto sprawdzić, czy żądanie połączenia nie zostało prawidłowo zrealizowane, a ewentualne problemy miały miejsce już po nawiązaniu połączenia. Można to sprawdzić, analizując dziennik serwera, pod warunkiem że zastosowano na tym serwerze następujące parametry:

     ​ ​ ​ ​ ​log_connections ​= ​on
 ​ ​ ​ ​ ​log_disconnections ​= ​on


    ♦ Należy sprawdzić ewentualne inne powody zerwania połączenia. Jeśli użytkownik nawiązuje połączenie z serwerem w stanie gotowości, niewykluczone, że przyczyną rozłączenia były konflikty tzw. gorącej gotowości (ang. hot standby). W takim przypadku warto zapoznać się z treścią podrozdziału poświęconego replikacji i ulepszeniom.


    To nie wszystko…


    Uwierzytelnianie klienta i bezpieczeństwo to obszary podlegające daleko idącym zmianom z wydania na wydanie. Nietrudno wskazać różnice nawet na poziomie kolejno wydawanych poprawek.


    Oficjalne dokumenty systemu PostgreSQL na ten temat są dostępne pod następującym adresem URL: http:/​/​www.postgresql.org/​docs/​current/​interactive/​client-authentication.html.


    Przed odwołaniem się do podręcznika użytkownika lub sformułowaniem prośby o wsparcie zawsze należy sprawdzić, którego wydania dotyczy napotkany problem. Wiele utrudnień wynika z nieporozumień i nieznajomości możliwości poszczególnych wersji.

  


  
    2. Poznawanie bazy danych


    Ten rozdział zawiera następujące podrozdziały:


    ♦ "Która wersja serwera?"


    ♦ "Od kiedy działa dany serwer?"


    ♦ "Lokalizacja plików serwera bazy danych"


    ♦ "Lokalizacja dziennika komunikatów serwera bazy danych"


    ♦ "Lokalizacja identyfikatora systemu bazy danych"


    ♦ "Lista baz danych na danym serwerze bazy danych"


    ♦ "Ile tabel w bazie danych?"


    ♦ "Ile przestrzeni dyskowej zajmuje baza danych?"


    ♦ "Ile przestrzeni dyskowej zajmuje tabela?"


    ♦ "Które tabele są największe?"


    ♦ "Ile wierszy w tabeli?"


    ♦ "Szybkie szacowanie liczby wierszy w tabeli"


    ♦ "Odkrywanie zależności łączących obiekty"


    Wprowadzenie


    Aby zrozumieć działanie systemu PostgreSQL, należy sprawdzić ten system w działaniu. Pusta baza danych jest jak miasto widmo pozbawione domów.


    Na tym etapie przyjmujemy, że dysponujemy już bazą danych. Na rynku można znaleźć jakieś tysiąc książek na temat projektowania od podstaw własnych baz danych. Naszym celem w tym rozdziale jest pomoc czytelnikowi, który dysponuje już dostępem do bazy danych PostgreSQL, ale wciąż uczy się obsługi tego systemu zarządzania bazami danych.


    Na początek najlepszym sposobem będzie sformułowanie odpowiedzi na kilka prostych pytań. Dzięki tym odpowiedziom użytkownik będzie lepiej orientował się w bieżącej sytuacji i płynnie rozpocznie proces poznawania i rozumienia systemu PostgreSQL. W niektórych przypadkach odpowiedzi na te pytania będą potrzebne już na etapie proszenia kogoś innego o pomoc.


    Która wersja serwera?


    W razie napotkania problemów warto dwukrotnie sprawdzić numer wersji używanego serwera bazy danych. Znajomość wersji ułatwi zgłoszenie ewentualnego błędu lub odnalezienie właściwego materiału w podręczniku użytkownika.


    Jak to zrobić…


    Należy nawiązać połączenie z bazą danych, po czym wykonać następujące polecenie:

     ​ ​ ​ ​ ​postgres ​# ​SELECT ​version();


    W odpowiedzi otrzymamy komunikat podobny do poniższego:

     ​ ​ ​ ​ ​PostgreSQL ​9.0 ​on ​x86_64-unknown-linux-gnu,
 ​ ​ ​ ​ ​compiled ​by ​GCC ​gcc ​(Ubuntu ​4.3.3-5ubuntu4) ​4.3.3, ​64-bit


    Jak na jeden raz to aż za dużo informacji!


    Jak to działa…


    Numer wersji serwera PostgreSQL ma format wersja_główna.podwersja.poprawka.


    W niektórych innych produktach w zupełności wystarczy znajomość głównego numeru wersji; w przypadku systemu PostgreSQL zakres funkcji i zgodność poszczególnych mechanizmów zmienia się raczej na poziomie wersja_główna.podwersja. W praktyce oznacza to, że wersja 8.4 zawiera nowe funkcje i cechuje się zmianami wpływającymi na zgodność wprowadzonymi od momentu wydania wersji 8.3. Dla każdej takiej wersji istnieje też odrębna wersja dokumentacji, zatem jeśli coś nie działa dokładnie tak, jak to opisano, koniecznie należy sprawdzić, czy dysponujemy właściwą wersją podręcznika użytkownika.


    Do identyfikacji wydań poprawek służy pełny, trzyelementowy schemat numerowania. Wersja 8.4.0 jest więc początkowym wydaniem wersji 8.4, a wersja 8.4.1 oznacza wydaną nieco później poprawkę.


    Dokumentacja strategii wydawania poprawek do systemu PostgreSQL jest dostępna pod następującym adresem URL: http:/​/​wiki.postgresql.org/​wiki/​PostgreSQL_Release_Support_Policy.


    Ze strategii wynika, że wsparcie dla każdego wydania trwa przez okres pięciu lat.


    Wsparcie dla wszystkich wydań do wersji 8.1 włącznie kończy się w listopadzie 2010. Oznacza to, że w momencie, w którym ta książka trafi do czytelników, wsparcie będzie obejmowało tylko system PostgreSQL 8.2 i nowsze. Starsze wersje wciąż gwarantują należytą niezawodność, jednak nie obejmują wielu rozwiązań poprawiających wydajność i potencjał systemu w zastosowaniach korporacyjnych. W poniższej tabeli wymieniono daty końca wsparcia dla późniejszych wydań:


    
      
        
          	
            Wersja

          

          	
            Data końca wsparcia

          
        


        
          	
            PostgreSQL 8.2

          

          	
            grudzień 2011

          
        


        
          	
            PostgreSQL 8.3

          

          	
            luty 2013

          
        


        
          	
            PostgreSQL 8.4

          

          	
            lipiec 2014

          
        


        
          	
            PostgreSQL 9.0

          

          	
            sierpień 2015 (w przybliżeniu)

          
        

      
    


    To nie wszystko…


    Alternatywnym sposobem sprawdzenia numeru wersji jest użycie następującego polecenia:

     ​ ​ ​ ​ ​bash ​# ​psql ​––version
 ​ ​ ​ ​ ​psql ​(PostgreSQL) ​9.0


    Warto jednak pamiętać, że w ten sposób uzyskujemy numer wersji oprogramowania klienta, który nie zawsze musi być zgodny z numerem wersji oprogramowania serwera. Wersję serwera można sprawdzić bezpośrednio za pomocą następującego polecenia:

     ​ ​ ​ ​ ​bash ​# ​cat ​$PGDATADIRECTORY/PG_VERSION


    Okazuje się, że żadne z tych poleceń nie wyświetla ostatniej składowej wersji, czyli numeru poprawki.

    


    
      Dlaczego wersja bazy danych jest taka ważna? System PostgreSQL uwzględnia wewnętrzne numery wersji w formatach plików z danymi, w układzie katalogu baz danych i w formacie odtwarzania stanu po awarii. Każdy z tych formatów jest sprawdzany w momencie uruchamiania serwera — na tej podstawie określa się, czy dane nie są uszkodzone. System PostgreSQL nie zmienia tych formatów w każdym wydaniu — formaty podlegają modyfikacjom tylko pomiędzy ważnymi wydaniami. Z perspektywy użytkownika każde wydanie różni się od pozostałych sposobem zachowania serwera. Przy dobrej znajomości aplikacji wskazanie tych różnic jest możliwe już po przeczytaniu uwag do poszczególnych wersji. W wielu przypadkach najbezpieczniejszym rozwiązaniem jest jednak poddanie aplikacji ponownym testom.

    

    


    Od kiedy działa dany serwer?


    To pytanie można by sformułować inaczej: ile czasu minęło od uruchomienia serwera?


    Jak to zrobić…


    Należy wydać następujące polecenie SQL za pośrednictwem dowolnego interfejsu:

     ​ ​ ​ ​ ​postgres=# ​SELECT ​date_trunc(‚second',
 ​ ​ ​ ​ ​current_timestamp ​- ​pg_postmaster_start_time()) ​as ​uptime;
 ​ ​ ​ ​ ​ ​ ​uptime
 ​ ​ ​ ​ ​──────────
 ​ ​ ​ ​ ​ ​00:38:15


    Jak to działa…


    System PostgreSQL przechowuje datę i godzinę uruchomienia serwera, zatem możemy uzyskać bezpośredni dostęp do tych danych w następujący sposób:

     ​ ​ ​ ​ ​postgres=# ​SELECT ​pg_postmaster_start_time();
 ​ ​ ​ ​ ​ ​ ​ ​pg_postmaster_start_time
 ​ ​ ​ ​ ​───────────────────────────────
 ​ ​ ​ ​ ​ ​2009-11-26 ​09:39:23.354208+00


    Możemy następnie użyć prostego wyrażenia języka SQL do uzyskania czasu działania 

Ciąg dalszy dostępny w wersji pełnej.

  
    3. Konfiguracja

Dostępne w wersji pełnej.

  
    4. Kontrola serwera

Dostępne w wersji pełnej.

  
    5. Tabele i dane

Dostępne w wersji pełnej.

  
    6. Bezpieczeństwo

Dostępne w wersji pełnej.

  
    7. Administracja bazą danych

Dostępne w wersji pełnej.

  
    8. Monitoring i diagnostyka

Dostępne w wersji pełnej.

  
    9. Bieżąca konserwacja

Dostępne w wersji pełnej.

  
    11. Kopie zapasowe i odzyskiwanie baz danych

Dostępne w wersji pełnej.

  
    12. Replikacja i aktualizacje

Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
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