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  Drogi Czytelniku!

Jeżeli chcesz ocenić tę książkę, zajrzyj pod adres

http://editio.pl/user/opinie/oszuka_ebook

Możesz tam wpisać swoje uwagi, spostrzeżenia, recenzję.
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  Książkę tę dedykuję swoim wnukom.


Przedmowa

Keith Slotter

Gdy po raz pierwszy wszedłem do kwatery głównej FBI na początku 1995 roku, byłem bardzo podekscytowany rozpoczynającym się nowym etapem mojej kariery. Zostałem właśnie mianowany szefem komórki zajmującej się oszustwami przeciw instytucjom finansowym. Stanowiła ona część większego zespołu ścigającego przestępstwa finansowe na całym świecie. Objąłem dowodzenie nad obszarem wyłudzeń czekowych i moim pierwszym zaleceniem było zorganizowanie serii krajowych konferencji w tej dziedzinie. Dzięki temu nasi kierownicy terenowi mogli podszkolić się na temat najnowszych metod wyłudzeń oraz sposobów przeciwdziałania. A przynajmniej mieli szansę nieco osłuchać się z tym tematem.

Gdy poszukiwałem odpowiednich prelegentów, mój zastępca skierował mnie do Franka Abagnale. Nigdy wcześniej o nim nie słyszałem — ani o jego karierze kryminalisty, ani o pracy w FBI. Steven Spielberg już wtedy miał wykupione prawa do historii opartej na życiu Franka, ale film Złap mnie, jeśli potrafisz jeszcze nie powstał. Jak się później okazało, film odniósł ogromny sukces, a na Broadwayu wystawiano przedstawienie przygotowane na jego podstawie. Ale gdy szykowałem pierwszą konferencję, jeszcze tego wszystkiego nie wiedziałem. To był okres przed powszechnym dostępem do internetu. Nie miałem przesadnie wielu źródeł informacji — parę ogólnych opracowań i materiały przysłane przez Franka. A te były naprawdę niezłe. Byłem pod dużym wrażeniem i przewidywałem, że ten człowiek będzie mógł sensownie wypełnić czas na planowanych konferencjach. Kompletnie go nie doceniłem.

Frank totalnie zawojował publiczność podczas swojej rozgrzewkowej sesji w Salt Lake City. Oraz pół roku później, podczas większego wystąpienia w Bostonie. Mówił dowcipnie, mądrze i prezentował niewiarygodną znajomość tematu, nie miał sobie równych wiedzą i doświadczeniem w obszarze wyłudzeń. Pokazał mi nawet, jak zmywaczem do paznokci usuwać atrament z czeków, abym mógł samodzielnie prowadzić takie prezentacje. I jeszcze do tego występował za darmo! Chciałem chociaż pokrywać koszty podróży, ale Frank nalegał, by podawać mu jedynie czas i miejsce kolejnej konferencji.

Czas upływał. Zawsze, gdy prosiłem o kolejną prezentację, Frank stawiał się w wyznaczonym miejscu o określonej porze. Kalendarz miał zapchany płatnymi zleceniami, ale zawsze udawało mu się wykroić odrobinę czasu dla słuchaczy z Agencji. Niesamowite, ale wciąż niewiele wiedziałem o Franku. Człowiek, który go ścigał w młodości, agent specjalny Joe Shea (filmowy Carl Hanratty był inspirowany tą postacią), był już dawno na emeryturze, a większość ludzi w FBI po prostu nie wiedziało, kim jest Frank. W międzyczasie Frank przemierzał kraj wzdłuż i wszerz, wykładał, udzielał porad i zdobywał uznanie klientów swoją dogłębną wiedzą o walce z oszustwami oraz opowieściami o niesamowitej przeszłości oszusta. Pewnego dnia, na konferencji w San Diego, wręczył mi swoją książkę Złap mnie, jeśli potrafisz, opisującą historię jego życia. Dostałem wersję drukowaną oraz kasetę z nagraniem. Nie zliczę, ile razy przesłuchałem tę taśmę, ale za każdym razem przekaz był niesamowicie przekonujący i hipnotyzujący. A to był jedynie przedsmak przyszłego filmu.

Zapał Franka do prowadzenia szkoleń nigdy nie osłabł. Przekazywał wiedzę na temat walki z oszustwami tysiącom agentów FBI oraz innych służb federalnych i robił to w unikalny sposób. Wszyscy chcieli się uczyć od niego — nawet Leonardo DiCaprio i Tom Hanks uczestniczyli w jednej sesji, gdy przygotowywali się do swoich ról filmowych. Po premierze filmu popularność Franka oraz zapotrzebowanie na jego usługi poszybowały w niebiosa. Każdy chciał, aby Frank wpadł choć na chwilę. O jego usługi dopytywali wszyscy — z całego kraju i zza granicy, z korporacji, banków, organizacji zajmujących się bezpieczeństwem. Ale gdy poprosiłem go o kolejny wykład, to zawsze znajdował czas.

Oczywiście środowisko przestępcze ogromnie się zmieniło od czasu naszej walki z fałszerstwami czeków, ale Frank również się zmieniał i dostosowywał do nowych wyzwań. Jako jeden z pierwszych ekspertów spodziewał się znaczącego nasilenia przypadków kradzieży tożsamości, a także przewidywał ich druzgocący wpływ na życia osobiste ofiar. Zapowiadał także pojawienie się zagrożeń cyfrowych, które znamy ze współczesnych przestępstw „białych kołnierzyków” — wiele na ten temat dowiesz się z niniejszej książki.

Ludzie po obejrzeniu filmu mają przed oczyma wybryki, oszustwa i odsiadkę w więzieniu, więc często pytają: „Jaki naprawdę jest Frank Abagnale?”. Cóż, na pewno mogę powiedzieć, że jest niesamowicie błyskotliwy. Trzeba naprawdę szybko kojarzyć, żeby odstawiać wszystkie sztuczki, które on odstawiał. Ale przede wszystkim Frank Abagnale jest jedną z najwdzięczniejszych, najskromniejszych i najdelikatniejszych osób, jakie spotkałem w życiu. Żeby nie być gołosłownym — jakieś dziesięć lat po pierwszym spotkaniu z Frankiem zostałem nominowany na zastępcę dyrektora do spraw szkoleń. Do moich obowiązków należało między innymi kierowanie akademią FBI w Quantico w Wirginii. Pewnego dnia witałem w auli grupę świeżych rekrutów, których miałem oficjalnie zaprzysiąc na agentów-kadetów FBI.

Rekruci byli ustawieni w kolejności alfabetycznej. Po wypowiedzeniu słów przysięgi, gdy wracali na swoje miejsca, wpadło mi w oko nazwisko pierwszego kadeta — Scott Abagnale. Wiedziałem, że Frank ma trzech synów, ale nie pamiętałem ich imion, więc zażartowałem, że mogą być spokrewnieni. „To mój tata” — usłyszałem odpowiedź, a sala wybuchła śmiechem. Okazało się, że teraz to ja stałem się obiektem żartów. „Niech no ja tylko z nim pogadam” — ostrzegłem, potrząsając głową. Ale to było bardzo w stylu Franka — nie chciał żadnego specjalnego traktowania dla swojego syna. Szesnaście tygodni później miałem zaszczyt towarzyszyć Scottowi i pozostałym rekrutom, gdy ówczesny dyrektor Agencji Robert Mueller odbierał od nich oficjalną przysięgę agenta specjalnego FBI. A Franka tamtego dnia rozpierała wprost duma.

W każdej księgarni są regały zastawione książkami o strategiach inwestycyjnych, bogaceniu się i osiąganiu kolejnych szczebli sukcesu finansowego. Autorów takich pozycji jest pełno, a ci o bardziej znanych nazwiskach całkiem nieźle zarabiają na swoich książkach. Ale może zamiast wciąż gonić za kolejnymi celami , lepiej zabezpieczyć bogactwo już zgromadzone? Na ten temat mało kto pisze, a oszuści i złodzieje naprawdę czają się za każdym rogiem, aby Cię oskubać. Zawsze i wszędzie. I wtedy na scenie pojawia się Frank, który został wręcz stworzony, by uczyć ludzi o oszustwach, wyłudzeniach i przekrętach. Frank nie tylko jest konsultantem lub doradcą finansowym. On naprawdę zmusza do myślenia i ma moc wpływania na ludzkie nawyki i zachowania. Wystarczy, że zaczniesz stosować jego porady z książki Oszukaj mnie, jeśli potrafisz, a od razu zaczniesz w zdrowszy i bezpieczniejszy sposób postępować ze swoimi finansami. Uodpornisz się też na próby oszustw i wyłudzeń. Książka nie zawiera żadnych skomplikowanych równań ani opisów zaawansowanych strategii finansowych. Frank opisał prostym językiem nawyki, które warto stosować, i zachowania, których należy unikać. Wszystkie te porady łatwo można zastosować w życiu, a mają one bardzo pozytywny wpływ na Twoje bezpieczeństwo.

Znam Franka dłużej, niż sięgam pamięcią, i mam zaszczyt nazywać go swoim przyjacielem. Znajomość z Frankiem i przekazana przez niego wiedza były solidną siłą napędową mojej kariery i przez to wpłynęły na całe moje życie. Nigdy do końca nie zrozumiałem, dlaczego Frank postępował tak, a nie inaczej. Ale też nigdy nie domagałem się od niego wyjaśnień. Jeżeli ktoś miał okazję słyszeć Franka na żywo, to wie, jak doskonałe i precyzyjne są jego wywody. Jeżeli ktoś go jeszcze nie słyszał, to zdecydowanie powinien to zrobić. W wykładach Franka każdy znajdzie dla siebie coś ciekawego. Jeżeli jesteś nieźle obeznany z tematyką oszustw, to będziesz mógł zgłębić swoją wiedzę na tematy szczegółowe. Jeżeli jesteś kompletnie w tej kwestii zielony, to nauczysz się podstaw ochrony przed kanciarzami. Życzę Ci przyjemnej lektury i radzę zachować tę książkę, aby wracać do niej co jakiś czas. Bądź czujny i zachowuj ostrożność, a będziesz zawsze o krok przed oszustami.

Keith Slotter

emerytowany były zastępca dyrektora FBI do spraw szkoleń


Wprowadzenie

Oszuści mogą dopaść każdego

przekręt pot. oszustwo lub nadużycie, zwłaszcza finansowe, polegające zwykle na naruszaniu prawa lub wykorzystywaniu luk prawnych; nieczysty interes, szwindel

oszust osoba oszukująca kogoś, świadomie wprowadzająca kogoś w błąd

kanciarz pot. posp. człowiek świadomie wprowadzający kogoś w błąd; oszust[1]




Po prostu chciałam umrzeć” — powiedziała Helen Anderson. „Chciałam zasnąć i już się więcej nie obudzić, byłam wykończona całą tą niekończącą się sprawą i nie wiedziałam co mam począć.”

Sześćdziesięcioczteroletnia Helen padła ofiarą kradzieży tożsamości. Była pielęgniarką na oddziale chirurgicznym w szpitalu w Seattle. Cierpiała na typowe dla jej zawodu schorzenia pleców, których nabawiła się podczas wielu godzin spędzonych na nogach i ciężkiej fizycznej pracy przy przenoszeniu pacjentów. W 2011 roku dostała tak silnych bólów nóg, że musiała poddać się operacji i zakończyć pracę w zawodzie. Ale Helen nie martwiła się utratą przychodów. Mądrze zaplanowała swoją emeryturę, cieszyła się dobrą oceną kredytową, płaciła rachunki na czas i miała dom na własność.

Ledwo doszła do siebie po przebytej operacji, a zaczęły się kłopoty ze zdrowiem jej córki, mieszkającej w Portland w stanie Oregon. Helen była już na emeryturze, więc mogła pojechać do niej i się nią zaopiekować. Pod jej nieobecność domem i psem miała się opiekować jej siostrzenica, Samantha. Helen poprosiła ją, aby w domu nie mieszkał nikt obcy. Helen miała przykre doświadczenia sprzed piętnastu lat, gdy siostra jednej z koleżanek ze szpitala zamieszkała u niej na tydzień. Kobieta nadużyła gościnności i wykorzystując dane Helen, wyszperane w domu, wyrobiła kartę kredytową na nazwisko gospodyni. Gdy Helen odkryła przestępstwo, rozmówiła się z kobietą, a ta spłaciła zadłużenie i zamknęła konto. Ale wydarzenie bardzo mocno ją dotknęło i od tamtej pory nie chciała gościć nikogo obcego w domu, zwłaszcza pod swoją nieobecność.

Helen była bardzo niezadowolona, gdy wróciwszy z odwiedzin u córki, zastała w domu obcą kobietę. Siostrzenica zapytana wyjaśniła, że to jej znajoma, Alice Lipsky, która pokłóciła się z chłopakiem i musiała gdzieś przenocować. Miała zostać tylko na kilka dni, a Samantha sądziła, że Helen nie będzie miała nic przeciwko temu. Cóż, Helen miała coś przeciwko temu i zażądała, żeby Alice wyprowadziła się przed końcem tygodnia. Miała prawo czuć się nieswojo. To uczucie nasiliło się, gdy zadzwonił kierownik oddziału społecznej kasy oszczędnościowo-kredytowej, w której Helen miała konto, i powiedział, że ktoś pobrał 300 dolarów przy pomocy karty debetowej, której kobieta nigdy wcześniej nie używała — i teraz powstał debet.

Helen udała się do oddziału kasy i wypełniła oświadczenie o wyłudzeniu, dzięki czemu odzyskała pieniądze. Ale kłopoty wciąż powracały. Po kilku dniach odebrała kolejny telefon, tym razem z banku Wells Fargo. Czy właśnie dokonała zakupów na 5000 dolarów przy pomocy nieużywanej wcześniej karty kredytowej? Nie, nie zrobiła tego. Karta była aktywowana tydzień wcześniej z jej domu, a zadłużenie zostało spłacone jej własnymi pieniędzmi z konta w kasie oszczędnościowej. Co się działo? Helen wróciła do placówki kasy. Kierownik otworzył historię konta i zapytał: „Czy właśnie zapłaciła pani przez internet 500 dolarów na spłatę zadłużenia karty American Express?”. Nie, nie zrobiła tego. Helen nie płaciła rachunków przez internet. Kierownik polecił jej złożyć zawiadomienie o przestępstwie na policji.

To był dopiero początek koszmaru Helen. Próbowała łatać poszerzający się wyciek na jej kontach kredytowych, a w tym czasie Alice Lipsky metodycznie stawała się Helen Anderson. Złodziejka poszperała trochę w internecie i mediach społecznościowych, więc, oprócz informacji ukradzionych z domu Helen, poznała też datę urodzenia jej matki. Dzięki temu była w stanie odpowiedzieć na pytania bezpieczeństwa i reaktywować anulowaną kartę kredytową z sieci hurtowni Costco. A potem ustawiła nowe odpowiedzi, których Helen nie znała. W ten sposób Alice skutecznie odcięła Helen od jej własnego konta. Aktywowała też w imieniu Helen usługę monitorowania historii kredytowej. Ale nie po to, by chronić Helen przed kradzieżą tożsamości, tylko by Alice miała wgląd w pełną historię kredytową ofiary.

Raport kredytowy zawierał ogromnie dużo informacji o kartach kredytowych Helen, wystawionych przez banki i sklepy. Alice zastrzegła każdą z tych kart i wyrobiła ich wtórniki, ustawiając nowe nazwy użytkownika i hasła do nich. A potem zaczęła ich używać. Załatwiła sobie też fałszywe dokumenty tożsamości ze swoim zdjęciem, ale z danymi Helen. Od teraz mogła podawać się za Helen nie tylko w internecie, ale też w rzeczywistości. W kolejnym kroku Alice wykupiła na poczcie usługę przekierowania całej korespondencji Helen do swojej skrytki pocztowej. Oczywiście abonament miesięczny opłacała jedną z kart Helen. Alice miała już wiarygodnie zrobione prawo jazdy, a wkrótce poznała także numer ubezpieczenia społecznego Helen dzięki nowej karcie Medicare, wysłanej pocztą (w tamtym czasie na kartach Medicare był drukowany numer ubezpieczenia społecznego).

Minęło nieco czasu, zanim Helen zorientowała się, że przestała otrzymywać korespondencję pocztową. Wciąż dostawała coraz więcej telefonów od operatorów kart kredytowych z pytaniami o podejrzane transakcje. „Ale gdy to ja do nich dzwoniłam, to pytali mnie o numer konta i hasło, a ja nie potrafiłam podać żadnego z nich” — opowiadała Helen. Miała wrażenie, że po trochu znika ze świata. Próbowała przekonać pracowników banków lub sklepów, że jest osobą, za którą się podaje, osobiście stawiając się przed nimi i okazując prawo jazdy. „Nie byłam w stanie udowodnić, kim jestem, bo Alice mogła to zrobić znacznie łatwiej niż ja” — mówiła dalej Helen. Anulowała karty płatnicze i ustawiała ponownie swoje informacje kontaktowe i autoryzacyjne, gdy tylko miała ku temu sposobność. Przynosiło to upragniony spokój… choć nie na długo. Bo po chwili pojawiały się nowe fale opłat. Helen była przekonana, że złodziejka ukradła ponad 30 000 dolarów, wydając je w sklepach, restauracjach, kasynach, na stacjach benzynowych i w innych miejscach.

Helen za to nie miała pojęcia, że Alice dopiero się rozkręcała. I nie tylko pod względem kradzieży — Alice była uzależniona od metaamfetaminy. Eksperci policyjni są zdania, że istnieje dostrzegalny związek pomiędzy uzależnieniem od narkotyków a kradzieżami tożsamości. Z czasem nałóg narkotykowy się pogłębia i narkoman zaczyna popełniać błędy. Alice wystawiała fałszywe czeki także na inne skradzione konta, aby nie przekraczać limitów na tych należących do Helen. Ale gdy pewnego dnia aresztowano chłopaka Alice, musiała nagle zdobyć 10 000 dolarów na kaucję. Aby je zdobyć, opróżniła konto Helen w spółdzielczej kasie oszczędnościowo-kredytowej, a także trzy konta ukradzione innym osobom. Zastawiła także dom Helen, by tylko wydobyć chłopaka z więzienia. Helen nie miała pojęcia o zagrożeniu wiszącym nad jej własnym domem, w którym mieszkała od czterdziestu lat, dopóki nie odebrała wściekłego telefonu od firmy pośredniczącej w poręczeniach kaucyjnych.

„Czułam się jakbym już nie była istotą ludzką” — powiedziała Helen.

Poczucie wyniszczenia, którego doświadczała Helen, jest często najbardziej dotkliwym skutkiem kradzieży tożsamości — oraz innych typów wyłudzeń. Nawet jeżeli odzyskasz swoje pieniądze i wyprostujesz historię kredytową, możesz już zawsze nosić w sobie uczucie pogwałcenia Twojej prywatności, naruszenia bezpieczeństwa Twojej rodziny i nadużycia Twoich danych osobowych. Eksperci twierdzą, że psychologiczne skutki oszustw dla ich ofiar są podobne do następstw dotykających ofiary brutalnych przestępstw lub wojen. Może pojawić się pełna gama objawów, od niepokoju przez zaburzenia emocjonalne po depresję, a nawet zespół stresu pourazowego.

Pewnej nocy Alice wpadła w szał zakupowy i wydała w sklepie z ciuchami niemal 2000 dolarów z jednego z kont Helen. Była naćpana, pośpiesznie próbowała wydostać się ze sklepu i zostawiła w nim swoją torebkę. A w środku była fifka do metaamfetaminy i jej warsztat złodziejski: tablet z zapisanymi informacjami o ofiarach oraz fałszywe karty kredytowe, a także dziesięć sztuk praw jazdy, rzekomo wystawionych w stanie Waszyngton. Dokumenty zawierały dziewięć różnych nazwisk — ale na każdym było zdjęcie Alice. Gdy tylko kobieta spostrzegła stratę, wróciła, by ją odzyskać. Ale za późno — policja już była w drodze, Alice ledwo zdołała uciec przed przyjazdem funkcjonariuszy.

Wytropienie i ujęcie Alice zajęło policjantom sześć tygodni. Kobieta wraz z dwoma wspólnikami zbierała fałszywe dokumenty przez kilka miesięcy. Pierwszy z nich, mężczyzna znany pod imieniem Dino, podrabiał dokumenty tak skutecznie, że nawet doświadczeni kasjerzy bankowi dawali się oszukać. Drugi, zwany Brianem, potrafił wymyślać numery praw jazdy, aby algorytmy weryfikujące uznawały je za prawdziwe. Alice postawiono zarzuty dziesięciokrotnej kradzieży tożsamości. Wraz ze wspólnikami ukradli niemal milion dolarów. Alice została skazana, ale zawarła układ, pozwalający skrócić czas odsiadki pod warunkiem pomyślnego zakończenia odwyku narkotykowego.

Helen odzyskała ukradzione pieniądze, bo zgłosiła przestępstwa na policję, ale jej życie już nigdy nie będzie takie samo. Jej przyszłość finansowa nie jest pewna ze względu na zniszczoną historię kredytową. Po przejściu przez tę gehennę Helen sprzedała dom, w którym mieszkała od czterdziestu lat, i przeprowadziła się do swojej matki. Wciąż jest zadręczana wypełnianiem papierów, wymaganych przez biura informacji kredytowej, korygujących zapisy w jej historii. Jest przekonana, że przyszłość przyniesie kolejne oszustwa. „Moje dane gdzieś tam są i czekają na kolejnego oszusta, który ich użyje” — powiedziała. I, niestety, tak to właśnie wygląda.

Co roku miliony amerykańskich konsumentów, niemal siedem procent społeczeństwa, pada ofiarami oszustw i wyłudzeń. Przestępcy czają się wszędzie i tylko czyhają, by Cię wykorzystać. Przestępcą może się okazać ktoś z Twojego sąsiedztwa albo może Cię dopaść międzynarodowy gang oszustów. W Stanach Zjednoczonych tylko w 2017 roku ofiarami oszustów padło 16,7 miliona osób, które utraciły 16,8 miliarda dolarów. Ofiary tracą nie tylko pieniądze — muszą także spędzić długie godziny, próbując odkręcić sytuację. Oszustwa naprawdę mogą wywrócić życie do góry nogami.

W tej książce odkryję metody stosowane przez czołówkę światowych oszustów do ograbiania niczego niepodejrzewających konsumentów na miliardy dolarów. Oraz podam bardzo konkretne porady, abyś mógł zabezpieczyć przed przestępcami siebie i swoją rodzinę.

Codziennie w mojej pracy zmagam się z oszustami i oszustwami. Widzę, jak szybko ewoluują. Wręcz przerażająco szybko. Obserwuję też bezpośrednio, jak druzgocące są to doświadczenia dla ofiar. Postanowiłem napisać tę książkę, by podzielić się z Tobą tymi obserwacjami.

Książka Oszukaj mnie, jeśli potrafisz powstała na podstawie moich własnych doświadczeń z walki z przestępstwami. Przez ponad czterdzieści pięć lat służyłem moją poradą i pomocą w tej walce funkcjonariuszom FBI oraz pracownikom setek innych instytucji finansowych, korporacji oraz agencji rządowych z całego świata. Jestem także ambasadorem inicjatywy Fraud Watch Network prowadzonej przez American Association of Retired Persons (AARP), organizację non-profit zajmującą się przeciwdziałaniem oszustwom, zrzeszającą 37 milionów członków. Ale swoją wiedzę i doświadczenie na tym polu zacząłem zdobywać ponad pięćdziesiąt lat temu w dość nietypowy sposób: byłem jednym z najsłynniejszych oszustów świata.

Zacząłem wyłudzać pieniądze w 1964 roku, gdy miałem szesnaście lat. Moja kariera przestępczą trwała do czasu ujęcia mnie i postawienia przed sądem w 1969 roku, gdy skończyłem dwadzieścia jeden. W tym czasie, pomimo swojego młodego wieku, byłem w stanie podszyć się pod wiele osób z wielu różnych zawodów — skutecznie podawałem się za pilota cywilnego, lekarza, prawnika, profesora socjologii, agenta FBI oraz funkcjonariusza służby więziennej. Opisałem tę historię w mojej książce Złap mnie, jeśli potrafisz, wydanej w 1980 roku. Na jej podstawie w 2002 Steven Spielberg nakręcił film o tym samym tytule, a w moją postać wcielił się Leonardo DiCaprio. (Jeżeli przypatrzysz się uważnie, to możesz mnie zobaczyć na ekranie jako francuskiego gliniarza!) Wypłaciłem na podstawie fałszywych czeków ponad 2,5 miliona dolarów, dzięki którym mogłem pozwolić sobie na wystawny tryb życia, szyte na miarę garnitury, luksusowe auta i podróże po całym świecie. Umawiałem się z pięknymi kobietami. To było niesamowite.

Najpierw podszyłem się pod drugiego pilota linii Pan Am. Stworzyłem fałszywą licencję pilota i udawałem, że jestem po służbie, dzięki czemu mogłem latać dokądkolwiek zechciałem, wciskając się na dodatkowy fotel w kokpicie. (Spokojnie, ani razu nie pilotowałem samolotu).

Byłem wyjątkowo bezczelny. Wyobraź sobie szesnastolatka wbitego w mundur Pan Am, udającego pilota. Byłem wysoki, dzięki czemu wyglądałem na starszego, dobrze ubrany i bardzo uprzejmy. Wiedziałem, że niektórych będzie mi łatwiej oczarować niż innych. Dobrymi celami były ładne, młode kobiety, starsze osoby oraz ludzie, którzy czuli respekt przed moim autorytetem. Młode kobiety, bo… podobałem się im, a one mi. Starsze osoby zawsze były pod wrażeniem wygadanego i uprzejmego młodzieńca. A wszyscy ludzie szanowali kogoś w mundurze pilota — pracownicy linii lotniczych i lotnisk, pracownicy banków lub innych instytucji. W końcu ufamy pilotom, bo prowadzą gigantyczne podniebne maszyny i dowożą nas szczęśliwie do celów podróży.

Gdy już znużyły mnie ciągłe podróże, wprowadziłem się do luksusowego mieszkania na obrzeżach Atlanty, gdzie przyjąłem tożsamość lekarza. Zostałem nawet zatrudniony jako przełożony rezydentów w miejscowym szpitalu. (Możesz znowu odetchnąć z ulgą: nigdy nie leczyłem pacjentów). Potem udawałem prawnika po Harvardzie oraz profesora socjologii z uniwersytetu Columbia. Po pewnym czasie wróciłem do udawania pilota i poleciałem do Europy, gdzie drukowałem i realizowałem jeszcze więcej fałszywych czeków. To był skomplikowany przekręt. Musiałem nauczyć się obsługiwać prasę drukarską firmy Heidelberg, należącą do ojca mojej dziewczyny — to jedna z zabawniejszych scen w filmie. W końcu zostałem zatrzymany przez francuską policję, gdy stewardessa, moja była dziewczyna, rozpoznała mnie na liście gończym i zaalarmowała władze. Najpierw czekała mnie ekstradycja do Szwecji, a dopiero stamtąd trafiłem do amerykańskiego więzienia (ale dwa razy udało mi się uciec policji — raz z kołującego samolotu i raz z więzienia federalnego). Finalnie trafiłem do paki i odsiedziałem cztery lata.

Gdy zostałem wypuszczony — a wciąż byłem przed trzydziestką — pewien agent FBI zapytał, czy chciałbym wykorzystać swoje kompetencje (że tak powiem) do walki z przestępczością. Zgodziłem się, bo byłem przekonany, że to dobry sposób, by odkupić moje winy wobec społeczeństwa. Bardzo się wstydzę tego, co robiłem w młodości: oszukiwania, kradzieży oraz zwodzenia i krzywdzenia innych osób. Ale jednocześnie jestem bardzo wdzięczny za możliwość nawrócenia. A dzięki premierze filmu Złap mnie, jeśli potrafisz zyskałem dostęp do jeszcze szerszej publiczności, dzięki czemu mogłem opowiadać o ochronie przed oszustwami większej liczbie osób.

Przez ponad czterdzieści trzy lata byłem doradcą do spraw bezpieczeństwa i zabezpieczeń przed wyłudzeniami. Prowadzę własną firmę doradczą: Abagnale & Associates. Programy zapobiegania oszustwom mojego autorstwa są wykorzystywane przez ponad 14 000 instytucji finansowych, korporacji i agencji policyjnych. Rozmawiałem z tysiącami zwykłych ludzi, którzy zostali skrzywdzeni przez oszustów — z drobnymi przedsiębiorcami, prezesami wielkich spółek, studentami, emerytami oraz wieloma innymi, w różnym wieku, z wielu środowisk z całego świata. Wysłuchiwałem ich opowieści i oferowałem porady. Dzięki temu mogłem opisać mnóstwo różnorodnych rodzajów oszustw, zbadać ich przyczyny i zaproponować sposoby walki z tą zarazą.

Nie chcę, by wyłudzenie lub oszustwo przytrafiło się komukolwiek. Dlatego napisałem tę książkę.

Chcę, by dzięki tej książce jak najwięcej osób miało dostęp do wiedzy i narzędzi, które pozwolą odgrodzić się od oszustów. Powstała ona w ramach działań organizacji AARP, edukującej ludzi w każdym wieku na temat metod działania oszustów oraz sposobów obrony przed nimi.

W książce zamieszczam zasłyszane przeze mnie historie oraz porady, których udzielałem. To są bezcenne informacje, bo żyjemy w wyjątkowych czasach. Nigdy wcześniej w historii zostanie oszustem lub ofiarą jednego z nich nie było łatwiejsze. W ostatnim dziesięcioleciu zmiany technologiczne całkowicie przemodelowały świat oszustw. Przestępstwa łączą się obecnie w sieć powiązań, która pozwala działać złoczyńcom szybciej niż kiedyś, na większą skalę i anonimowo. Nie ma tygodnia, by nagłówki mediów nie informowały o kolejnym niepokojącym wykorzystaniu technologii do nikczemnych celów. Czasem są to działania rodem z Orwella, gdy media społecznościowe są wykorzystywane do rozpowszechniania fałszywych informacji dla celów politycznych, jak to miało miejsce w trakcie wyborów w 2016 roku. Innym razem jest to historia o często pojawiających się oszustwach, których celem są bezbronni weterani. (Pomiędzy rokiem 2012 a 2017 aż szesnaście procent weteranów straciło pieniądze w wyniku wyłudzeń, a liczba ta rośnie).

Na szczęście oszustwom można zapobiegać. Najlepszą bronią przeciw nim jest czujność, z której zawsze możesz skorzystać. Osobiście odpowiadasz za swoją ochronę przed kanciarzami. Możesz w tym celu podejmować szereg prostych, lecz skutecznych kroków. Ta książka dostarczy Ci odpowiednich porad i strategii obrony. Nawet drobne zmiany w nawykach pozwolą Ci być o krok przed wieloma zagrożeniami. Takimi, które próbują się do Ciebie dostać przez drzwi Twojego domu, przez skrzynkę pocztową, telefon i, oczywiście, inne urządzenia elektroniczne. Lektura tej książki może odmienić Twoje życie.

Kto pada ofiarą oszustwa?

Kto najprawdopodobniej może paść ofiarą oszustwa? To zależy od rodzaju przekrętu. Do każdego z nich można przypisać najbardziej narażoną grupę ludzi, wydzieloną według kryteriów płci, statusu społecznego i ekonomicznego lub wieku. Fundacja AARP przeprowadziła w 2011 roku narodowe badanie na temat ofiar oszustw. Przeprowadzono rozmowy z 723 ofiarami przestępstw oraz z 1509 respondentami, wybranymi z ogółu społeczeństwa. Z opracowanych rezultatów można wywnioskować, że na oszustwa inwestycyjne najbardziej podatni są żonaci mężczyźni, z wyższym wykształceniem oraz zarabiający ponad 50 000 dolarów rocznie. Z kolei na przekręty loteryjne zwykle nabierają się samotni, bez wyższego wykształcenia i zwykle niezarabiający powyżej 50 000 dolarów rocznie. Ofiarami kradzieży tożsamości mającej na celu wyłudzenie leków na receptę zazwyczaj padały samotne kobiety, bez wykształcenia wyższego, o rocznych przychodach poniżej 50 000 dolarów oraz wyraźnie starsze niż przeciętny wiek społeczeństwa.

Czy niektórzy z nas są bardziej podatni na oszustwa niż pozostali? I tak, i nie. Badanie wykazało, że możesz zostać oszukany w każdym wieku, nieważne, czy masz siedemdziesiąt pięć czy pięć lat — tak, dzieci również mogą być ofiarami. Także ludzie bardzo dobrze wykształceni, na przykład dyrektorzy, lekarze, prawnicy, opowiadali mi, jak zostali oszukani. Przyjrzyjmy się zatem, kto najczęściej zostaje ofiarą wyłudzeń oraz dlaczego tak się dzieje. Jeżeli należysz do jednej z poniższych grup, to prawdopodobnie musisz zachować większą czujność, aby nie dać się oszukać.


	
Zaangażowani w wiele transakcji handlowych. Ofiarami często są ludzie aktywnie zajmujący się kupnem-sprzedażą (mogą to być zakupy na rynku konsumenckim, ale też inwestycje giełdowe) lub aktywnie uczestniczący w wymianie idei (na przykład w mediach społecznościowych). Tacy ludzie często chętniej niż inni biorą udział w prezentacjach sprzedażowych, w trakcie których oferowany jest darmowy posiłek lub pobyt w hotelu. Są bardziej skorzy do podawania swoich danych w konkursach z losowanymi nagrodami. Częściej zapraszają do swojego domu sprzedawców z pokazami, a także otwierają i czytają wszystko, co otrzymają pocztą: katalogi, gazetki reklamowe, informacje o konkursach i kupony promocyjne.



	Opieszali w podejmowaniu akcji zapobiegawczych. Ofiarami często stają się ludzie, którzy mniej chętnie niż przeciętny człowiek podejmują kroki zapobiegawcze, takie jak wycofywanie zgód marketingowych, blokowanie numerów od nachalnych sprzedawców lub sprawdzanie referencji firm, z których usług planują skorzystać.


	Znajdujący się w stresującej sytuacji. Trzeba zachować szczególną ostrożność przy podejmowaniu decyzji w trakcie stresujących wydarzeń lub w trudnych okresach życia. To dlatego, że stres ogranicza nasze zdolności poznawcze, więc możemy nie dać rady myśleć o obronie przed oszustwami. Dodatkowo w czasie stresu bardziej interesują nas pozytywne wyniki i mamy tendencję do umniejszania możliwych negatywnych następstw decyzji.




Zawartość książki

Książka rozpoczyna się krótkim testem, który pozwoli Ci określić, jak wiele już wiesz na temat oszustw. Musisz jednak pamiętać, że istnieje wiele rodzajów przekrętów, o których nie słyszeli nawet najbardziej ostrożni ludzie. W książce poruszam tematy obejmujące kradzieże tożsamości i oszustwa inwestycyjne, a także bezpieczeństwo cyfrowe i nadużycia miłosne. Aby ułatwić poruszanie się w dżungli wyłudzeń, podzieliłem książkę na pięć części — każda z nich dotyczy jednej prostej zasady, której stosowanie pomoże Ci bronić się przed oszustwami.


	Chroń swoją tożsamość


	Chroń swoje finanse


	Chroń swoją cyfrową tożsamość


	Broń swojego ogniska domowego


	Strzeż swego serca




W rozdziałach każdej z tych części znajdziesz opisy powiązanych metod wyłudzeń oraz sposoby ochrony przed nimi. Możesz czytać książkę rozdział po rozdziale albo przeskoczyć od razu do interesującego Cię tematu. Potraktuj ją jako poradnik, który możesz wertować w poszukiwaniu konkretnych informacji. Głównym celem tej publikacji jest prezentowanie rozwiązań, więc przy każdym omawianym rodzaju oszustwa podaję zwięzłe porady, jak bronić siebie i swoją rodzinę, a także jak postępować jako ofiara przestępcy.

Jako interesujące przerywniki zamieszczam historie znanych oszustów i ich przekrętów — nazywam je „Galerią wstydu”. Przy każdym typie oszustwa staram się wyjaśnić mechanizmy psychologiczne, na których się opiera. A w całej książce są setki szczegółowych porad, jak nie dać się oskubać sprytnym kanciarzom.

Przygotuj się. Oto nowy, wspaniały świat, w którym każdy — niezależnie od wykształcenia, inteligencji, wieku płci lub przynależności społecznej — może stać się ofiarą nowego, zaawansowanego rodzaju przestępców. Nie ma znaczenia, czy jesteś bystry albo ile masz lat — możesz być następny! Niestety, metody wyłudzeń wciąż są rozwijane, a przestępstwa stają się coraz bardziej podstępne i trudne do rozpoznania. Oszuści również się uczą, jak omijać coraz to nowsze metody zabezpieczeń. Co możesz zrobić? Przede wszystkim sprawdź, czy pasujesz do profilu potencjalnej ofiary. Bądź świadomy stosowanych metod perswazji i przygotuj się na stawienie im czoła. Podejmuj działania zabezpieczające. Bądź sceptyczny. Ucz się na temat popularnych metod oszustów, na przykład czytając najświeższe opisy w serwisie Fraud Watch Network organizacji AARP.

Zapraszam Cię do podróży w świat oszustw i wyłudzeń. Gdy ją zakończysz, będziesz „oszustoodporny”. Podziel się zdobytą wiedzą z krewnymi i znajomymi. W ilości siła, a armia skrupulatnych i wyedukowanych obywateli połączonych więzami społecznymi sprawi, że wszyscy będziemy bezpieczniejsi. Współpracując, możemy coś zmienić na lepsze i ograniczyć liczbę oszustw. A przede wszystkim będziemy mogli chronić siebie i nasze rodziny.

— Frank W. Abagnale Jr.




	Hasła zaczerpnięte z elektronicznej wersji Wielkiego słownika języka polskiego ze słownikiem wyrazów bliskoznacznych PWN pod redakcją Stanisława Dubisza, wydanej w 2018 roku — przyp. tłum.↩︎





Jaki jest Twój iloraz odporności na oszustwa?

Przy pomocy tego krótkiego testu możesz sprawdzić, jak bardzo jesteś podatny na zakusy kanciarzy. W wyniku otrzymasz wartość liczbową — nazywam ją ilorazem odporności na oszustwa. Uzyskanie niższego wyniku sugeruje, że są obszary życia, w których oszuści mogą zbyt łatwo się do Ciebie dobrać. Ale nie martw się — każdy wynik możesz poprawić, czytając tę książkę i stosując w życiu zawarte w niej porady. Gdy poznasz tajniki warsztatu oszustów oraz sposoby ochrony przed nimi, wartość Twojego ilorazu zdecydowanie się poprawi. Proponuję, żebyś po przeczytaniu całej książki odpowiedział na pytania jeszcze raz — a przekonasz się, jakie postępy poczyniłeś. Zasady quizu są proste: każde pytanie zawiera jakieś stwierdzenie, a Twoim zadaniem jest określenie, czy jest ono prawdziwe, czy fałszywe. Metodę punktacji i klucz do odpowiedzi wraz z omówieniem zamieściłem poniżej.

1. Oszuści wykorzystują raczej psychologię niż technologię.

Prawda

Fałsz




2. Zawsze odczekaj przynajmniej dwadzieścia cztery godziny, zanim podejmiesz ważne decyzje finansowe.

Prawda

Fałsz




3. Jeżeli nie korzystasz z mediów społecznościowych ani nie robisz zakupów przez internet, to nie można ukraść Twojej tożsamości.

Prawda

Fałsz




4. Urzędnik Skarbowy może po prostu do Ciebie zadzwonić i powiedzieć, że zalegasz z opłaceniem podatków — nie musi wysyłać Ci pisemnego powiadomienia i nie potrzebuje Twojej wcześniejszej zgody na taki kontakt.

Prawda

Fałsz




5. Kradzieże danych medycznych stanowią problem jedynie dla starszych ludzi lub obywateli państw, w których opieka zdrowotna jest płatna.

Prawda

Fałsz




6. Banki wymagają od swoich klientów potwierdzania danych, także tych wrażliwych, za pomocą wiadomości e-mail z osadzonymi odnośnikami do formularzy on-line.

Prawda

Fałsz




7. Aby odebrać dużą wygraną na loterii, trzeba uiścić opłatę manipulacyjną z góry.

Prawda

Fałsz




8. Dobrymi miejscami na poszukiwanie okazji inwestycyjnych oraz na poznawanie zaufanych ekspertów finansowych są grupy modlitewne, korporacje studenckie, stowarzyszenia absolwentów szkół oraz inne stowarzyszenia hobbystyczne i zawodowe.

Prawda

Fałsz




9. Urzędnicy administracji państwowej lub samorządowej mogą do Ciebie zadzwonić, aby zapytać o Twój numer PESEL lub numer dowodu osobistego.

Prawda

Fałsz




10. Wyskakujące okienka i banery na stronach reklamowych, ostrzegające przed wirusami, są wygodnym narzędziem do identyfikacji problemów na Twoim komputerze — powinieneś je wszystkie zatwierdzać bezzwłocznie i klikać w podane w nich odnośniki, aby usunąć wszelkie problemy z komputera.

Prawda

Fałsz




11. Najlepszym sposobem na zabezpieczenie dostępu do serwisów internetowych są długie i skomplikowane hasła.

Prawda

Fałsz




12. Aby na bieżąco relacjonować rodzinie i znajomym wszystkie wydarzenia z urlopu, należy publikować zdjęcia w mediach społecznościowych natychmiast po ich zrobieniu.

Prawda

Fałsz




13. Telemarketerzy nie mają prawa do Ciebie dzwonić, jeżeli nie wyraziłeś zgody na kontakty marketingowe od firmy ich zatrudniającej.

Prawda

Fałsz




14. Apteki internetowe są świetnym miejscem, aby bezpiecznie i tanio kupować lekarstwa bez recepty.

Prawda

Fałsz




15. Nie wolno nigdy kupować w internecie toreb znanego domu mody, nowych ani używanych, nawet jeżeli dołączany jest certyfikat autentyczności, a sprzedawca oferuje program ochrony kupujących.

Prawda

Fałsz




16. Opłaty z góry, przed podpisaniem umowy najmu mieszkania, są zwykłą praktyką biznesową i umożliwiają bezpieczne przeprowadzenie transakcji.

Prawda

Fałsz




17. Aby sprzedać posiadane udziały w umowach timeshare[1], należy uiścić wiele opłat manipulacyjnych z góry.

Prawda

Fałsz




18. Poprzez aplikacje randkowe zawsze można bezpiecznie poznawać ludzi i szukać partnera na resztę życia.

Prawda

Fałsz




19. Bardzo trudno jest zdobyć wiarygodnie wyglądające fałszywe dokumenty, na przykład dowód osobisty.

Prawda

Fałsz




Klucz odpowiedzi

Poniżej zamieszczam klucz poprawnych odpowiedzi. Za każdą poprawną odpowiedź zdobyłeś 10 punktów, a za błędną 0.


	Prawda. Dobra znajomość psychologii jest najgroźniejszą bronią oszusta (więcej informacji na ten temat w rozdziale 1. „Odkrywanie kart: przejrzyj grę oszusta”).


	Prawda. Aby podjąć rozsądną decyzję potrzebny jest czas na zebranie myśli i opanowanie emocji (więcej informacji na ten temat w rozdziale 1. „Odkrywanie kart: przejrzyj grę oszusta”).


	Fałsz. Nawet jeżeli zupełnie nie korzystasz z usług cyfrowych, to złodzieje i tak mogą ukraść Twoją tożsamość (więcej informacji na ten temat w pierwszej części książki — „Chroń swoją tożsamość”).


	Fałsz. Do niedawna Urząd Skarbowy zawsze był zobowiązany najpierw do wysłania pisma pocztą, a dopiero w ramach trwającego postępowania mógł kontaktować się z podatnikiem telefonicznie. Na początku roku 2020 zaczął działać Rejestr Danych Kontaktowych (RDK), a odpowiednie przepisy zezwalają na kontakt z obywatelem przez telefon komórkowy lub e-mail — ale nawet w tym wypadku musisz się zgodzić na taką formę kontaktu poprzez rejestrację swoich danych w RDK (więcej informacji na ten temat w rozdziale 3. „Oszustwa związane z podatkami”).


	Fałsz. Kradzież danych medycznych może być dużym problem dla każdego. Co prawda w Polsce nie trzeba się obawiać wyłudzeń finansowych za usługi medycznie w tak dużym stopniu jak w Stanach Zjednoczonych, ale jeżeli złodziej wyłudzi znaczną ilość leków na fałszywe recepty z Twoim nazwiskiem, to możesz być zmuszony do nawiązania niechcianych bliższych kontaktów z prokuraturą (więcej informacji na ten temat w rozdziale 4. „To jest chore: kradzież tożsamości pacjenta”).


	Fałsz. Banki nigdy nie wysyłają swoim klientom wiadomości e-mail z prośbą o weryfikację danych poprzez podany w treści odnośnik. Chociaż możesz otrzymać wiadomość z prośbą o kontakt z oddziałem banku lub o zalogowanie na swoje konto bankowości internetowej w celu weryfikacji lub uzupełnienia pewnych danych — ale nawet wtedy prawdziwy komunikat z banku nie powinien zawierać żadnych odnośników w treści (więcej informacji na ten temat w drugiej części książki — „Dbaj o swoje finanse”).


	Fałsz. Nigdy nie będziesz musiał nic płacić z góry, aby odebrać prawdziwą wygraną — ale możesz być zobowiązany do zapłacenia podatków po wypłacie (więcej informacji na ten temat w rozdziale 1. „Odkrywanie kart: przejrzyj grę oszusta”).


	Fałsz. Niektóre osoby próbują wykorzystać kredyt zaufania, jakim obdarzają się współczłonkowie organizacji religijnych, wolontariusze działający we wspólnej sprawie lub uczniowie i absolwenci z jednej szkoły. Nazywam to nadużyciem koligacji. Ale nie należy się spodziewać uzyskania bardziej wiarygodnej porady prawnej lub inwestycyjnej tylko dlatego, że ktoś jest członkiem tej samej grupy lub stowarzyszenia co Ty — wiarygodny specjalista nie oszuka nawet obcej osoby, a kanciarz będzie próbował wykorzystać nawet bliskich (więcej informacji na ten temat w rozdziale 5. „Strzeż się złych inwestycji”).


	Fałsz. Administracja zna Twój numer PESEL i numer dowodu osobistego — nie muszą Cię o niego pytać (więcej informacji na ten temat w rozdziale 7. „Wyłudzenia przez podszywanie się pod urzędników”).


	Fałsz. Wyskakujące powiadomienia, proponujące usuwanie wirusów komputerowych, to oszustwa służące do wyłudzenia Twoich pieniędzy i danych lub do zainstalowania na Twoim komputerze szkodliwego oprogramowania (więcej informacji na ten temat w rozdziale 6. „Wyłudzenia od drobnych przedsiębiorców”).


	Fałsz. Oszuści zazwyczaj kradną hasła zapisane w systemach komputerowych, nie próbują ich zgadywać. Długie i skomplikowane hasła można ukraść tak samo łatwo jak krótkie i proste. Choć faktycznie Twoje bezpieczeństwo poprawi stosowanie różnych haseł do każdej usługi oraz konstruowanie ich ze słów niewystępujących w słowniku — hasła są zwykle szyfrowane po stronie usługodawcy, ale mimo to złodzieje mogą łatwo odczytać zbyt proste hasła, na przykład „alamakota” lub „123456” (więcej informacji na ten temat w rozdziale 9. „Hasła są do domków na drzewach: dlaczego trzeba pozbyć się haseł”).


	Fałsz. Podziel się zdjęciami po powrocie — nie dawaj znać na mediach społecznościowych, że jesteś poza domem! (Więcej informacji na ten temat w rozdziale 2. „Jak działają złodzieje tożsamości”).


	Prawda. Oczywiście nie odstrasza to nieuczciwych akwizytorów lub oszustów korzystających z automatów nawiązujących połączenia — oni wciąż mogą zatruwać Ci życie (więcej informacji na ten temat w rozdziale 10. „A telefon wciąż dzwonił: uciążliwe połączenia”).


	Fałsz. Jeżeli apteka sprzedaje bez recepty leki normalnie wydawane z przepisu lekarza lub sprzedaje je po znacznie zaniżonych cenach, to najpewniej są to środki przeterminowane, zanieczyszczone, fałszowane lub pochodzące z kradzieży.


	Fałsz. W internecie jest wielu uczciwych sprzedawców oferujących autentyczne wyroby, nowe i używane — jeżeli w sklepie działa program ochrony kupujących i dostajesz poświadczenie autentyczności towarów, to możesz kupować do upadłego.


	Fałsz. Unikaj pośredników najmu, którzy wymagają opłat z góry i abonamentów miesięcznych w zamian za dostęp do list tanich mieszkań, ofert najmu przed zajęciami komorniczymi lub ofert najmu z możliwością wykupu nieruchomości. Większość z nich to oszuści. Co więcej, jeżeli właściciel lub pośrednik żądają opłat za pokazanie nieruchomości, to chcą Cię naciąć (więcej informacji na ten temat w rozdziale 11. „Oszustwa na nieruchomościach”).


	Fałsz. Sprzedaż udziałów w umowie timeshare nie wymaga uiszczania żadnych opłat z góry. Natomiast w momencie finalizacji transakcji będziesz musiał pokryć jej koszty (więcej informacji na ten temat w rozdziale 11. „Oszustwa na nieruchomościach”).


	Fałsz. W serwisach randkowych można spotkać uczciwych ludzi, ale wielu oszustów traktuje je jako łowiska potencjalnych ofiar (więcej informacji na ten temat w rozdziale 14. „Więzy miłosne: szalony świat oszustw randkowych”).


	Fałsz. W internecie można zamówić wiarygodnie wyglądające fałszywe dowody osobiste i prawa jazdy, wypełnione dowolnymi danymi osobowymi, opatrzone dowolnym zdjęciem i rzekomo wystawione w niemal dowolnym państwie świata. Przez sprzedawców są nazywane „dokumentami kolekcjonerskimi”. Jest oczywiście możliwe, że ktoś dla żartu zamówił dowód osobisty ze zdjęciem ulubionej postaci z kreskówki — chociaż osobiście mam pewne wątpliwości, czy jest to motywacja typowego nabywcy takich dokumentów…




Sprawdź uzyskaną liczbę punktów, czyli Twój iloraz odporności na oszustwa:

Od 0 do 50 punktów: Ryzyko, że zostaniesz oszukany, jest większe niż u osób o wyższym wyniku. Być może nawet już padłeś ofiarą wyłudzenia. Ale nie panikuj, bo jesteś w dobrych rękach. Przeczytaj tę książkę od deski do deski, a Twój iloraz odporności znacznie wzrośnie.

Od 60 do 100 punktów: Wciąż jesteś dosyć podatny na próby oszustw, ale już nieco wiesz na temat metod stosowanych przez przestępców. Być może zostałeś w przeszłości oszukany, ale wyciągnąłeś właściwe wnioski z tego doświadczenia. Po lekturze tej książki możesz stać się jeszcze bardziej odpornym na zakusy kanciarzy.

Od 110 do 150 punktów: Zmierzasz wprost do osiągnięcia odporności na oszustwa. Posiadasz odpowiednią wiedzę i właściwe odruchy. Jeżeli kiedyś próbowano naciąć Cię na jakiś przekręt, to najpewniej się nie dałeś.

Od 160 do 190 punktów: Jesteś już niemal odpornym na oszustwa herosem. Czytaj dalej, a wzniesiesz się na wyżyny doskonałości.








	Zgodnie z przepisami ustawy z dnia 16 września 2011 r. o timeshare „przez umowę timeshare rozumie się umowę, na podstawie której konsument, odpłatnie, nabywa prawo do korzystania, w okresach wskazanych w umowie, z co najmniej jednego miejsca zakwaterowania, zawartą na okres dłuższy niż rok” — przyp. tłum.↩︎





1

Odkrywanie kart: przejrzyj grę oszusta

W tym rozdziale wyciągnę na światło dzienne niecne strategie, zwykle używane przez oszustów. Ale pokażę też, jak można się przed nimi bronić. Wiele z tych metod obronnych powinno stać się Twoimi nawykami. Przez lata w swojej pracy, razem z innymi stróżami prawa, mogłem obserwować oszustów w działaniu. Sam też stosowałem te brudne sztuczki, gdy w młodości podszywałem się pod pilota samolotów pasażerskich lub lekarza albo gdy otwierałem fałszywe konta bankowe lub realizowałem fałszowane czeki. Będę opisywać prawdziwe oszustwa i prawdziwych hochsztaplerów. A przy okazji każdej historii będę dawać porady, jak rozpoznać złoczyńców i nie popaść w tarapaty.

Na początek historia Kevina, oszusta, który pracował w dużej „kotłowni” (boiler room), czyli rodzaju biura telefonicznej sprzedaży bezpośredniej, specjalizującego się w nachalnym wciskaniu usług i towarów klientom, a w przypadku kotłowni zatrudniającej oszustów — w wyłudzaniu pieniędzy od ofiar. Kevin wywodzi się ze starej linii kanciarzy. Nie chodzi mi o jego rzeczywistą rodzinę, ale o oszukańczą tradycję, kultywowaną od lat, której ja także byłem przez jakiś czas częścią. Kevin wyszukiwał w internecie ogłoszenia od osób chcących sprzedać swoje udziały w umowach timeshare. Następnie, posługując się metodami typowymi dla wszystkich oszustów, wkradał się w łaski tych, którzy mieli już dość posiadania udziałów i chcieli się ich pozbyć jak najszybciej.

Oszuści tacy jak Kevin znakomicie opanowali techniki omamiania swoich celów. W stanie omamienia człowiek całkowicie wierzy w to, co widzi i słyszy, jest wręcz zauroczony. Doprowadzenie ofiary do takiego położenia jest kluczowe dla wszystkich kanciarzy, niezależnie od tego, gdzie i jak dopuszczają się swoich niecnych czynów. Zwiedzionej lub rozemocjonowanej ofierze trudno jest myśleć racjonalnie i podejmować rozsądne decyzje. A oszuści doskonale wiedzą, które struny trącić, by wywołać uczucia strachu, paniki lub pośpiechu.

Kevin skontaktował się z mieszkankami Florydy, siostrami Nancy i Edith Adams, które okazały się idealnymi celami oszustwa. Siostry dały się oczarować spółce oferującej udziały w umowach timeshare. Przekonał je głównie darmowy weekend, który spędziły w kwietniu 2012 roku w jednej z posiadłości spółki w Charleston w Południowej Karolinie. Nancy, w owym czasie siedemdziesięcioparolatka, dorastała, pracując w kurorcie swojego dziadka na Florydzie — więc marzyło jej się, by dla odmiany zostać rozpieszczanym gościem. Nim weekend dobiegł końca, siostry kupiły udział.

Ale po dwóch latach Nancy zaczęła żałować zakupu. Wprawdzie przez ten czas siostry skorzystały kilkukrotnie z przysługującego im prawa pobytu, a nawet zebrały tyle „punktów”, że mogłyby odwiedzić także inne kurorty tej firmy — ale, w wyniku kosztownych rozszerzeń ich członkostwa, łącznie zapłaciły za udział już ponad 20 000 dolarów. Wobec tego Nancy zdecydowała, że czas pozbyć się udziału. Zamieściła ogłoszenie sprzedaży na stronie internetowej BuyATimeshare.com, gdzie znalazł je Kevin.

Nancy odebrała telefon od Kevina, bo numer dzwoniący wyglądał jak lokalne połączenie z Florydy. Nie jak poprzednie połączenia wykonywane z infolinii, z numerami zaczynającymi się od „800”, których nie odbierała. Miejscowy numer kierunkowy dawał poczucie, że to będzie rozmowa z kimś faktycznie zainteresowanym kupnem. Przez telefon Kevin przedstawił się jako pośrednik kupca, pracujący w firmie International Marketing Solutions. Wyjaśnił Nancy, że reprezentuje parę z Montrealu, zainteresowaną kupnem udziału. Nawet podał namiary na kupców, aby Nancy mogła porozmawiać z nimi bezpośrednio — to sprawiło, że Nancy czuła się o wiele bezpieczniej. Zadzwoniła pod podany numer, a kobieta po drugiej stronie potwierdziła wszystko, co powiedział Kevin. Siostry były spokojne. Mogły pozbyć się uprzykrzonego udziału, i to natychmiast! Kevin i jego wspólniczka, udająca potencjalnego nabywcę, wiedzieli dokładnie, co należy powiedzieć, aby wzbudzić ufność w Nancy i Edith.

Siostry odebrały faks od Kevina z umową kupna-sprzedaży, podpisaną przez lipnych nabywców. Zaraz potem Nancy wypisała czek na 2250 dolarów na ustanowienie depozytu i obsługę prawną — wedle zapewnień Kevina suma ta miała być zwrócona po dokonaniu transakcji. I od tej pory Kevin ani „nabywcy” nie dawali znaku życia, choć mijały tygodnie i miesiące. Kevin zajął się dalszymi oszustwami w związku z umowami timeshare — za co w końcu został aresztowany i osadzony w więzieniu. Gdy Nancy zorientowała się w sytuacji, zgłosiła przestępstwo. Finalnie odzyskała większość utraconej kwoty z kasy stanowej, a spółka zarządzająca kurortem zgodziła się odkupić od niej udział. Ale gdyby zawczasu wiedziała, jak chronić się przed oszustami, oszczędziłaby sobie masę kłopotów i nie straciłaby pieniędzy.

Ofiarę trzeba omamić

Najskuteczniejsi oszuści wiedzą, jak omamić ludzi za pomocą łagodnego i pewnego siebie głosu. Wykorzystują ludzkie słabości, skłaniają ofiary do ujawnienia informacji osobistych. W młodości, gdy sam dokonywałem oszustw, dopracowałem tę technikę do perfekcji. Potrafiłem tak zmieniać ton głosu, aby moje ofiary były uspokojone jego brzmieniem. Działało to niemal jak hipnoza — nim skończyłem wyjaśniać, dlaczego muszę zrealizować czek lub załapać się na darmowy lot, trzymałem te osoby w garści, kompletnie oczarowane. Rocky, który w latach osiemdziesiątych i dziewięćdziesiątych pracował w wielu oszukańczych kotłowniach, wyjaśnia, że skuteczny naciągacz powinien zawsze starać się „utrzymywać swoje ofiary na wysokim poziomie rozemocjonowania, bo gdy tylko zejdą do doliny logiki, są stracone [dla oszusta]”.

Oszust dąży do zbudowania głębokiego zaufania pomiędzy nim a ofiarą. Dzięki temu może zdobyć wrażliwe dane i za ich pomocą zmanipulować ofiarę, by podjęła złą decyzję. Taką, której w zwykłych okolicznościach nigdy by nie podjęła. Oszust będzie tak prowadził rozmowę, by wywołać silne reakcje emocjonalne. Na przykład w stosunku do Nancy oszust był bezpośredni, poważny, spokojny i pełen profesjonalizmu — rozmawiał z ofiarą o uciążliwych kosztach posiadania udziału timeshare i o tym, jak trudno jest znaleźć wystarczająco dużo wolnego czasu, by w pełni wykorzystać przysługujący jej pobyt w kurorcie. Ale tematy rozmów i pytań będą różne, zależnie od natury oszustwa. Oszust celujący w ludzi samotnych, poszukujących miłości może wypytywać niby-ukochaną osobę o ulubiony sposób spędzania wolnego czasu. Przy oszustwach remontowych hochsztapler może wypytywać ofiarę o bieżące i niezbędne naprawy — będzie starał się odnaleźć najbardziej frustrujący temat.

Kiedy oszust raz wpadnie na ślad poruszających Cię tematów, to będzie ciągle do nich nawiązywał w rozmowie, aby Cię silnie rozemocjonować. A przy okazji będzie zbierał o Tobie informacje, które wykorzysta w kolejnych rozmowach. Będzie Cię trzymać na wysokim poziomie emocji, aż przypieczętujesz umowę.

Jimmy 
Ciąg dalszy dostępny w wersji pełnej.

Reguła nr 1







Chroń swoją tożsamość
Dostępne w wersji pełnej.

2

Jak działają złodzieje tożsamości
Dostępne w wersji pełnej.

3

Oszustwa związane z podatkami
Dostępne w wersji pełnej.

4

To jest chore: kradzież tożsamości pacjenta
Dostępne w wersji pełnej.

Reguła nr 2







Dbaj o swoje finanse
Dostępne w wersji pełnej.

5

Strzeż się złych inwestycji
Dostępne w wersji pełnej.

6

Wyłudzenia od drobnych przedsiębiorców
Dostępne w wersji pełnej.

7

Wyłudzenia przez podszywanie się pod urzędników
Dostępne w wersji pełnej.

Reguła nr 3







Chroń swoją cyfrową tożsamość
Dostępne w wersji pełnej.

8

Odpieranie cyberataków
Dostępne w wersji pełnej.

9

Hasła są do domków na drzewach: dlaczego trzeba pozbyć się haseł
Dostępne w wersji pełnej.

Reguła nr 4







Broń swojego ogniska domowego
Dostępne w wersji pełnej.

10

A telefon wciąż dzwonił: uciążliwe połączenia
Dostępne w wersji pełnej.

11

Oszustwa na nieruchomościach
Dostępne w wersji pełnej.

Reguła nr 5







Strzeż swego serca
Dostępne w wersji pełnej.

12

To sprawa osobista: gdy tracisz więcej niż pieniądze
Dostępne w wersji pełnej.

13

Oszustwa charytatywne: pomoc potrzebującym czy złodziejom?
Dostępne w wersji pełnej.

14

Więzy miłosne: szalony świat oszustw randkowych
Dostępne w wersji pełnej.

Epilog

Rzut oka na przyszłość oszustw
Dostępne w wersji pełnej.

Podziękowania
Dostępne w wersji pełnej.

Wybór źródeł
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
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Jezeli cenisz swoje bezpieczenstwo finansowe,
powinienes stuchac tego cztowieka.
— WILLIAM BRAT TON byly komisarz policji w Nowym Jorku i Los Angeles

STUKAJ MNIE,
JESLI POTRAF!

Proste sposoby przechytrzenia
wspotczesnych kanciar

FRANK W. ABAGNALE

tor ZLAP MNIE, JESLI POTRAFISZ,
ksiazki z pierwszej pozycji listy bestsellerow ,New York Timesa”

onepress  Helion¥









