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    Opinie o książce Praktyczna analiza pakietów


    „Bogactwo informacji przedstawionych w logiczny i czytelny sposób. Szczerze mówiąc, odczuwałem prawdziwą radość, czytając o analizie pakietów”.


    — „TechRepublic”


    „Polecam tę książkę osobom dopiero stawiającym pierwsze kroki na polu analizy pakietów, programistom tworzącym oprogramowanie oraz świeżo upieczonym posiadaczom certyfikatów CSE, CISSP itd. Pozycja jest skierowana do tych, którzy muszą zakasać rękawy oraz przystąpić do usuwania problemów związanych z funkcjonowaniem sieci i zapewnieniem bezpieczeństwa”.


    — Gunter Ollmann, były dyrektor techniczny IOActive


    „Gdy następnym razem będę musiał zmagać się z wolno działającą siecią, skorzystam z materiału zamieszczonego w tej książce. To prawdopodobnie największa pochwała, której udzieliłem jakiejkolwiek książce informatycznej”.


    — Michael W. Lucas, autor FreeBSD.

    Podstawy administracji systemem. Wydanie II


    „Jeśli w jakimkolwiek stopniu jesteś odpowiedzialny za administrację siecią, ta książka jest dla Ciebie pozycją obowiązkową” 


    — „Linux Pro Magazine”


    „Cudowny, łatwy w użyciu i doskonale przygotowany przewodnik”.


    — ArsGeek.com


    „Jeżeli chcesz poznać podstawy analizy pakietów, właśnie znalazłeś doskonałe źródło tej wiedzy”.


    — StateOfSecurity.com


    „Książka zawiera wiele informacji, a kluczowe słowo w jej tytule („praktyczny”) zostało użyte jak najbardziej słusznie. Publikacja doskonale spełnia swoją funkcję i dostarcza czytelnikom wiedzę z dziedziny analizy pakietów. Ponadto przedstawia rzeczywiste przykłady użycia narzędzia Wireshark”.


    — LinuxSecurity.com


    „Czy nieznające się komputery mogą się ze sobą komunikować? Czy mój komputer komunikuje się z nieznanymi mu urządzeniami? Aby uzyskać odpowiedzi na te pytania, musisz użyć sniffera pakietów. Wireshark to jedno z najlepszych narzędzi przeznaczonych do analizy pakietów. A ta książka to jeden z najlepszych sposobów zapoznania się z możliwościami narzędzia Wireshark”.


    — „Free Software Magazine”


    „Doskonała książka zarówno dla początkujących, jak i średnio zaawansowanych”.


    — portal Daemon News

  


  
    „Cudowna Boża łaska ta

    Zbawiła z grzechów mnie.

    Zgubiony nędzny byłem ja,

    Lecz teraz cieszę się”[1].

     


    
      
        [1] „Cudowna Boża łaska” (ang. Amazing Grace) to angielska protestancka pieśń religijna napisana przez Johna Newtona, przekład Adela Bajko — przyp. tłum.

      

    

  


  
    Podziękowania


    Składam serdeczne podziękowania tym wszystkim, którzy okazali mi wsparcie, gdy pisałem tę książkę.


    Ellen, dziękuję za bezwarunkową miłość i samotne noce, w trakcie których próbowałaś spać, a ja pracowałem nad tekstem.


    Mamo, chociaż Cię już nie ma wśród nas, przykład dobroci, który dałaś, stanowi dla mnie motywację każdego dnia. Tato, pokazałeś mi, co znaczy ciężka praca, i uświadomiłeś, że tak naprawdę nic bez niej nie ma.


    Jasonie Smith, jesteś dla mnie jak brat. Dziękuję, że wciąż przy mnie trwasz.


    Jeśli chodzi o moich współpracowników (byłych i obecnych) — zawsze wierzyłem, że jeśli osoba otacza się dobrymi ludźmi, to sama staje się lepszym człowiekiem. Nie mam możliwości wymienić w tym miejscu każdego z imienia i nazwiska, ale o kilku osobach muszę wspomnieć: Dustin, Alek, Martin, Patrick, Chris, Mike i Grady — dziękuję za wsparcie, którym obdarzaliście mnie każdego dnia.


    Tylerze Reguly, bardzo Ci dziękuję za przeprowadzenie korekty technicznej książki. Zapewne popełniłem w tekście wiele błędów, za które teraz się wstydzę. Ponadto dziękuję Davidowi Vaughanowi za przejrzenie tekstu książki, Jeffowi Carrellowi za pomoc przy fragmencie dotyczącym IPv6, Bradowi Duncanowi za dostarczenie pliku użytego w rozdziale dotyczącym zapewnienia bezpieczeństwa oraz zespołowi QA Café za licencję Cloudshark, którą wykorzystałem do organizowania pakietów przechwyconych na potrzeby tej książki.


    Oczywiście podziękowania składam również Geraldowi Combsowi i zespołowi tworzącemu narzędzie Wireshark. To dedykacja dla Geralda oraz setek innych programistów, dzięki którym Wireshark stało się tak doskonałym narzędziem przeznaczonym do analizy pakietów. Gdyby nie ich wysiłek, informatyka, a zwłaszcza obszar bezpieczeństwa sieciowego nie byłyby aż tak rozwinięte.


    Na koniec składam podziękowania następującym osobom: Bill, Serena, Anna, Jan, Amanda, Alison oraz pozostałym pracownikom zespołu No Starch Press za ich zaangażowanie podczas przygotowania wydania trzeciego książki Praktyczna analiza pakietów.

  


  


  
    Wprowadzenie


    [image: ]TRZECIE WYDANIE TEJ KSIĄŻKI POWSTAWAŁO PRZEZ PONAD ROK, POCZĄWSZY OD KOŃCA 2015 DO POCZĄTKU 2017 ROKU, A PRACOWAĆ NAD NIM ZACZĄŁEM MNIEJ WIĘCEJ SZEŚĆ LAT PO UKAZANIU SIĘ wyda­nia drugiego i około dziesięć lat od wydania pierwszego. W tym wydaniu znajduje się znaczna ilość nowej treści, wykorzystałem zupeł­nie inne pliki z przechwyconymi pakietami oraz omówiłem nowe sce­nariusze. Ponadto pojawił się zupełnie nowy rozdział dotyczący analizy pakietów z poziomu wiersza poleceń za pomocą narzędzi tshark oraz tcpdump. Jeżeli spodobały Ci się wcześniejsze wydania, to zapewne polubisz także aktualne. Książka została napisana tak samo jak poprzednie wydania, zagadnienia są objaśnione w sposób prosty i czytelny. Jeżeli miałeś obawy związane z wykorzystaniem poprzednich wydań, ponieważ nie zawierały najnowszych informacji dotyczących pracy z siecią lub nie omawiały najnowszych wydań narzędzia Wireshark, powinieneś zajrzeć do wydania trzeciego. Zaprezentowany tutaj materiał został rozszerzony o nowe protokoły, a ponadto uaktualniłem informacje o narzędziu Wireshark, które teraz dotyczą wersji 2.x.


    Dlaczego właśnie ta książka?


    Być może zastanawiasz się, dlaczego miałbyś kupić właśnie tę, a nie inną książkę poświęconą analizie pakietów. Odpowiedź kryje się w tytule: Praktyczna analiza pakietów. Spójrzmy prawdzie w oczy — nic nie jest w stanie pokonać rzeczywistego doświadczenia. Dzięki tej książce poznasz praktyczne przykłady analizy pakietów pochodzące z rzeczywistych sytuacji.


    Na początku książki znajdziesz wiedzę niezbędną do zrozumienia tematu analizy pakietów oraz korzystania z narzędzia Wireshark. Natomiast w dalszej części przedstawiłem praktyczne sytuacje, z którymi możesz się spotkać w swojej codziennej pracy nad zarządzaniem siecią.


    Niezależnie od tego, czy jesteś technikiem, administratorem sieci, dyrektorem działu informatyki, czy analitykiem zajmującym się bezpieczeństwem w sieci — powinieneś poznać omówione w tej książce techniki analizy pakietów i stosować je w codziennej pracy.


    Koncepcje i podejście


    Jestem raczej wyluzowanym człowiekiem, więc kiedy przystępuję do nauczania, próbuję robić to w dość swobodny sposób. Dotyczy to między innymi języka, którego używam w tej książce. Podczas omawiania koncepcji technicznych bardzo łatwo jest pogubić się w żargonie tematycznym, więc robię wszystko, aby stosować go jak najrzadziej. Postarałem się, aby definicje zostały przedstawione jasno, czytelnie i konkretnie, bez zbędnych dodatków. Pochodzę przecież ze wspaniałego stanu Kentucky i staram się ograniczać wielkie słowa do minimum.


    Jeżeli chcesz zgłębić tematykę analizy pakietów, w pierwszej kolejności powinieneś poznać kilka ważnych koncepcji przedstawionych na początku książki, ponieważ będziesz ich potrzebował do zrozumienia materiału znajdującego się w dalszej części, dotyczącej zagadnień praktycznych. W swojej pracy prawdopodobnie nie spotkasz się z identycznymi sytuacjami, ale omówione w książce koncepcje będziesz mógł zastosować w innych zaistniałych sytuacjach.


    Poniżej krótko przedstawię zawartość książki.


    Rozdział 1. — „Podstawy działania sieci i analizy pakietów”.


    Co to jest analiza pakietów? W jaki sposób działa? Jak można ją przeprowadzać? W tym rozdziale opisałem podstawy dotyczące komunikacji w sieci oraz analizy pakietów.


    Rozdział 2. — „Dobranie się do sieci”.


    W tym rozdziale omówiłem różne techniki, które możesz zastosować podczas pracy ze snifferem pakietów w sieci.


    Rozdział 3. — „Wprowadzenie do narzędzia Wireshark”.


    Tutaj poznasz podstawy działania narzędzia Wireshark — skąd to narzędzie pobrać, w jaki sposób go używać, jakie jest jego przeznaczenie. W tym rozdziale przedstawiłem również informacje o dostosowaniu narzędzia Wireshark do własnych potrzeb za pomocą profili konfiguracyjnych.


    Rozdział 4. — „Praca z przechwyconymi pakietami”.


    Po zainstalowaniu i przygotowaniu narzędzia Wireshark do pracy poznasz sposoby postępowania z przechwyconymi pakietami. Ten rozdział zawiera wprowadzenie do pracy z przechwyconymi pakietami.


    Rozdział 5. — „Zaawansowane funkcje narzędzia Wireshark”.


    Kiedy już będziesz umiał chodzić, pora przejść do nauki biegania. W tym rozdziale omówiłem zaawansowane funkcje narzędzia Wireshark i przedstawiłem mniej znane operacje. Znajdziesz tutaj nowe, znacznie dokładniejsze informacje dotyczące strumieni pakietów i określania nazw.


    Rozdział 6. — „Analiza pakietów z poziomu wiersza poleceń”.


    Wireshark to doskonałe narzędzie, ale czasami zachodzi potrzeba opuszczenia komfortowego graficznego interfejsu użytkownika i przejście do pracy z pakietem w wierszu poleceń. Ten nowy rozdział pokazuje, jak używać tshark i tcpdump, czyli dwóch najlepszych narzędzi przeznaczonych do przeprowadzania analizy pakietów z poziomu wiersza poleceń.


    Rozdział 7. — „Protokoły warstwy sieciowej”.


    W tym rozdziale opisałem najczęściej używane protokoły komunikacyjne niższych warstw modelu OSI — na przykład: ARP, IPv4, IPv6 i ICMP. Aby dowiedzieć się, jak te protokoły modyfikować, w pierwszej kolejności musisz poznać sposoby ich działania.


    Rozdział 8. — „Protokoły warstwy transportowej”.


    Przechodzimy w górę stosu sieciowego — w tym rozdziale przedstawię dwa najczęściej stosowane protokoły transportowe, czyli TCP i UDP. Większość analizowanych pakietów będzie używała jednego z tych dwóch wymienionych protokołów. Dlatego też tak ważne jest poznanie sposobu ich działania na poziomie pakietów oraz różnice występujące między nimi.


    Rozdział 9. — „Najczęściej używane protokoły wyższych warstw”.


    Ten rozdział jest kontynuacją omawiania protokołów. Tym razem skoncentrowałem się na czterech najczęściej używanych protokołach komunikacyjnych wyższych warstw modelu OSI — HTTP, DNS, DHCP oraz SMTP — i ich działaniu na poziomie pakietów.


    Rozdział 10. — „Najczęściej spotykane sytuacje”.


    Ten rozdział zawiera omówienie najczęściej spotykanych sytuacji i wygenerowanego w ich trakcie ruchu sieciowego. Każdą sytuację przedstawiłem w postaci łatwej do odtworzenia, wraz z problemem i jego rozwiązaniem. Te podstawowe sytuacje wykorzystują jedynie kilka komputerów i wymagają ograniczonej ilości analizy — na początek to w zupełności wystarczy.


    Rozdział 11. — „Zmagania z wolno działającą siecią”.


    W tym rozdziale przedstawiłem najczęściej występujące problemy związane z wolno działającą siecią i omówiłem sposoby rozwiązywania tego rodzaju problemów.


    Rozdział 12. — „Analiza pakietów i zapewnianie bezpieczeństwa”.


    Zapewnienie bezpieczeństwa w sieci to gorący temat w informatyce. W tym rozdziale przedstawiłem niektóre sytuacje związane z problemami zapewnienia bezpieczeństwa w sieci przy wykorzystaniu analizy pakietów.


    Rozdział 13. — „Analiza pakietów w sieci bezprzewodowej”.


    W tym rozdziale skoncentrowałem się na analizie pakietów w sieci bezprzewodowej. Omówiłem różnice pomiędzy analizą pakietów w sieciach przewodowej i bezprzewodowej, a także przedstawiłem przykłady ruchu w sieci bezprzewodowej.


    Dodatek A — „Co dalej?”.


    W tym dodatku wymieniłem inne narzędzia i źródła wiedzy oraz podałem przykłady witryn internetowych, które mogą okazać się dla Ciebie użyteczne podczas pogłębiania wiedzy i doskonalenia poznanych technik analizy pakietów.


    Dodatek B — „Nawigacja po pakietach”.


    Jeżeli chcesz dowiedzieć się nieco więcej na temat interpretacji poszczególnych pakietów, w dodatku B znajdziesz ogólne omówienie sposobu przechowywania informacji pakietu w postaci binarnej. Dowiesz się również, jak przeprowadzić konwersję z postaci binarnej na szesnastkową. Następnie pokażę, jak za pomocą diagramów przeprowadzać dekodowanie pakietów w postaci szesnastkowej. Ta umiejętność okazuje się przydatna, gdy poświęcasz dużo czasu na analizę niestandardowych protokołów lub jeśli podczas pracy z pakietami korzystasz z narzędzi działających w wierszu poleceń.


    Jak korzystać z tej książki?


    Moim zamiarem było umożliwienie korzystania z książki na dwa sposoby:


    
      	Jako tekst o charakterze edukacyjnym, który czytasz od początku do końca, rozdział po rozdziale, i w ten sposób poznajesz temat analizy pakietów. Oznacza to zwrócenie szczególnej uwagi na rzeczywiste sytuacje przedstawione w drugiej połowie książki.


      	Jako zasób o charakterze przewodnika. Narzędzie Wireshark oferuje pewne funkcje, których nie będziesz używał zbyt często, więc możesz zapomnieć, jak one działają. Ta publikacja to doskonała pozycja, z której będziesz mógł skorzystać w celu szybkiego odświeżenia informacji na temat danej funkcji. W książce znajdziesz także wykresy, diagramy i rozwiązania, które mogą okazać się dla Ciebie użyteczne podczas przeprowadzania analizy pakietów.

    


    Przykładowe pliki


    Wszystkie przykładowe przechwycone pliki opisane w tej książce są dostępne na stronie https://www.nostarch.com/packetanalysis3/. Jeśli chcesz maksymalnie wykorzystać potencjał tej książki, gorąco zachęcam Cię do pobrania tych plików i ich użycia podczas wykonywania ćwiczeń omówionych w książce.


    Fundusz The Rural Technology Fund


    We wprowadzeniu nie mogę pominąć chyba najlepszego skutku ukazania się pierwszego wydania książki. Niedługo po tym założyłem organizację typu non profit, która jest ucieleśnieniem jednego z moich największych marzeń.


    Dzieci z obszarów wiejskich — nawet te osiągające najlepsze wyniki w nauce — bardzo często mają mniejsze możliwości kontaktu z najnowszą technologią niż ich rówieśnicy mieszkający w miastach i na terenach podmiejskich. Założony w 2008 roku fundusz The Rural Technology Fund (RTF) ma na celu dążenie do zwiększania szans dzieci zamieszkujących obszary wiejskie. Odbywa się to poprzez program stypendiów, angażowanie społeczności oraz ogólną promocję technologii na obszarach wiejskich.


    W 2016 roku fundusz RTF ufundował stypendia dla ponad 10 000 dzieci z terenów wiejskich w USA. Mam zaszczyt ogłosić, że cały dochód pochodzący ze sprzedaży bieżącej książki trafi bezpośrednio do fundacji RTF w celu zebrania środków na wspomniane stypendia. Jeżeli chcesz dowiedzieć się więcej na temat fundacji The Rural Technology Fund lub wspomóc nasze wysiłki, odwiedź witrynę http://www.ruraltechfund.org/. Znajdziesz nas również w serwisie Twitter — @RuralTechFund.


    Kontakt ze mną


    Zapoznając się z opiniami osób, które czytają to, co napisałem, odczuwam dreszczyk emocji. Jeżeli z jakiegokolwiek powodu chciałbyś się ze mną skontaktować, to wszelkie pytania, komentarze, pogróżki i propozycje zawarcia małżeństwa możesz wysłać bezpośrednio na adres chris@chrissanders.org. Ponadto staram się regularnie publikować wpisy na moim blogu znajdującym się pod adresem http://chrissanders.org/. Jeśli chcesz, znajdziesz mnie także w serwisie Twitter — @chrissanders88.
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    Podstawy działania sieci i analizy pakietów


    [image: ]W KOMPUTERZE ZNAJDUJĄCYM SIĘ W DOWOLNEJ SIECI KAŻDEGO DNIA MOŻE SIĘ POJAWIĆ WIELE RÓŻNORODNYCH PROBLEMÓW, POCZĄWSZY OD INFEKCJI ZŁO­­ŚLIWYM OPROGRAMOWANIEM TYPU SPYWARE AŻ PO  skomplikowany pro­blem dotyczący konfiguracji routera — nie każdy będzie można roz­wią­zać natychmiast. Najlepsze, co można zro­bić, aby temu zapobiec, to zdobyć odpowiednią wiedzę oraz narzędzia pozwa­lające na rozwiązywanie tego rodzaju problemów.


    Wszystkie problemy z siecią zaczynają się na poziomie pakietów, na którym nawet najładniejsza aplikacja może mieć okropne implementacje, a warty zaufania, wydawałoby się, protokół działa w sposób złośliwy. Aby lepiej zrozumieć problemy z siecią, trzeba przejść do poziomu pakietów. Na tym poziomie nie da się niczego ukryć — nic nie będzie zniekształcone przez struktury menu, przyciągającą oko grafikę lub niegodnego zaufania pracownika. Na poziomie pakietów nie ma żadnych tajemnic (czasami tylko zdarzają się zaszyfrowane pakiety). Im więcej będziesz potrafił zrobić na poziomie pakietów, tym większą kontrolę nad siecią uzyskasz i tym większe będziesz miał szanse na usunięcie problemów. To jest świat analizy pakietów.


    W tej książce zagłębimy się w świat analizy pakietów. Na podstawie rzeczywistych przykładów dowiesz się, jak rozwiązywać problemy związane z wolnym działaniem sieci, jak wyszukiwać wąskie gardła w działaniu aplikacji, a nawet jak wyśledzić hakerów w niektórych sytuacjach. Kiedy zakończysz lekturę książki, będziesz umiał zaimplementować zaawansowane techniki analizy pakietów, które okażą się pomocne w rozwiązywaniu nawet najbardziej skomplikowanych problemów w Twoich sieciach.


    W tym rozdziale pracę rozpoczynamy od podstaw — koncentrujemy się na komunikacji sieciowej. Zdobyta tutaj wiedza będzie potrzebna podczas analizy przykładów przedstawionych w dalszej części książki.


    Analiza pakietów i sniffery pakietów


    Analiza pakietów jest często określana mianem sniffingu pakietów lub analizy protokołu i oznacza proces przechwytywania oraz interpretowania danych przepływających przez sieć w celu lepszego zrozumienia zdarzeń zachodzących w tej sieci. Analizę pakietów najczęściej przeprowadza się za pomocą tak zwanego sniffera pakietów — jest to narzędzie używane do przechwytywania danych przepływających przez sieć.


    Analiza pakietów może pomóc w następujących przypadkach:


    
      	zrozumienie charakterystyki sieci;


      	sprawdzenie, kto znajduje się w sieci;


      	określenie, kto (lub co) powoduje wykorzystanie dostępnej przepustowości sieci;


      	określenie godzin, w których sieć jest maksymalnie wykorzystywana;


      	identyfikacja potencjalnych ataków lub złośliwej działalności;


      	wykrywanie niezabezpieczonych i nadmiernie rozrośniętych aplikacji.

    


    Istnieją różne rodzaje programów typu sniffer pakietów, zarówno bezpłatne, jak i komercyjne. Każdy z nich został zaprojektowany do innego celu. Kilka najpopularniejszych aplikacji służących do przeprowadzania analizy pakietów to: tcpdump, OmniPeek i Wireshark (przede wszystkim z tego ostatniego będziemy korzystać w książce). Polecenie tcpdump działa jedynie z poziomu wiersza poleceń, natomiast OmniPeek i Wireshark mają graficzny interfejs użytkownika (GUI).


    Ocena aplikacji typu sniffer pakietów


    Podczas wyboru programu typu sniffer pakietów trzeba wziąć pod uwagę kilka czynników, między innymi:


    Obsługiwane protokoły. Wszystkie sniffery pakietów mogą interpretować różnorodne protokoły. Większość jest przeznaczona do interpretacji najczęściej stosowanych protokołów sieciowych (na przykład IPv4 i ICMP), protokołów warstwy transportowej (na przykład TCP i UDP), a nawet protokołów warstwy aplikacji (na przykład DNS i HTTP). Sniffer może jednak nie obsługiwać mniej popularnych lub nowszych protokołów (na przykład: IPv6, SMBv2 i SIP). Przy wyborze sniffera pakietów upewnij się, że obsługuje protokoły, z których zamierzasz korzystać.


    Przyjazność dla użytkownika. Zwróć uwagę na ogólny układ programu, łatwość jego instalowania oraz ogólnie na sposób przeprowadzania operacji. Wybrany przez Ciebie program powinien odpowiadać Twojemu doświadczeniu. Jeżeli masz niewielkie doświadczenie w dziedzinie analizy pakietów, to powinieneś raczej unikać bardziej zaawansowanych narzędzi działających z poziomu wiersza poleceń, na przykład tcpdump. Jeśli masz duże doświadczenie, wówczas tego rodzaju zaawansowane narzędzie może bardziej Ci odpowiadać. Po zdobyciu doświadczenia w dziedzinie analizy pakietów możesz nawet uznać za pożyteczne łączenie możliwości wielu snifferów pakietów w konkretnych sytuacjach.


    Koszt. Pocieszające jest to, że istnieje wiele bezpłatnych snifferów pakietów, które konkurują z narzędziami komercyjnymi. Najbardziej zauważalna różnica pomiędzy produktami komercyjnymi i ich bezpłatnymi odpowiednikami kryje się w silniku. Produkty komercyjne zwykle mają postać przyciągającego oko modułu generowania raportów, który w aplikacjach bezpłatnych najczęściej istnieje w postaci szczątkowej lub w ogóle nie istnieje.


    Pomoc techniczna. Nawet jeśli do perfekcji opanujesz podstawy programu sniffera pakietów, czasami możesz potrzebować pomocy technicznej w celu rozwiązania pojawiających się problemów. Przy ocenie oferowanej pomocy technicznej zwróć uwagę na przygotowaną przez programistę dokumentację, publiczne fora oraz listy dystrybucyjne. Wprawdzie twórcy aplikacji bezpłatnych (takich jak na przykład Wireshark) nie muszą oferować bezpośredniej pomocy technicznej, to jednak istnieją społeczności, które wypełniają tę lukę. Społeczności użytkowników i współtwórców udostępniają fora, serwisy typu wiki oraz blogi, których celem jest dostarczanie informacji i szkolenie użytkowników danej aplikacji.


    Dostęp do kodu źródłowego. Część snifferów pakietów jest dostępna jako oprogramowanie typu open source. To oznacza możliwość przejrzenia kodu źródłowego programu oraz zwykle zasugerowania lub nawet wprowadzenia w nim zmian. Jeżeli masz dość konkretnie sprecyzowane potrzeby dotyczące sniffera pakietów, możliwość wprowadzania modyfikacji w kodzie może być funkcją o decydującym znaczeniu. Większość aplikacji komercyjnych nie oferuje dostępu do kodu źródłowego.


    Obsługiwane systemy operacyjne. Niestety, nie każdy sniffer pakietów obsługuje wszystkie systemy operacyjne. Wybierz aplikację działającą na wszystkich systemach operacyjnych, które będziesz musiał obsługiwać. Jeżeli pracujesz jako konsultant, to prawdopodobnie będziesz musiał przechwytywać i analizować pakiety w różnych systemach operacyjnych. W takim przypadku potrzebujesz narzędzia działającego w większości systemów operacyjnych. Pamiętaj także, że czasami pakiety przechwytujesz w jednym komputerze, a analizujesz w innym. Różnice pomiędzy systemami operacyjnymi mogą Cię zmusić do stosowania różnych aplikacji w poszczególnych komputerach.


    Jak działa sniffer pakietów?


    Sniffer pakietów wykorzystuje zarówno sprzęt, jak i oprogramowanie. Cały proces można podzielić na trzy kroki:


    
      	Zbieranie. W pierwszym kroku sniffer pakietów zbiera czyste dane binarne z sieci. Z reguły odbywa się to po przełączeniu wybranego interfejsu sieciowego do działania w trybie mieszanym. W tym trybie karta sieciowa może nasłuchiwać cały ruch w segmencie sieci, a nie tylko ruch, który jest kierowany do tej karty.


      	Konwersja. W tym kroku przechwycone dane binarne są konwertowane na postać czytelną dla człowieka. Większość zaawansowanych snifferów działających z poziomu wiersza poleceń zatrzymuje się na tym etapie. Dane sieciowe w tej postaci mogą być interpretowane jedynie na podstawowym poziomie, pozostawiając większość analizy użytkownikowi końcowemu.


      	Analiza. Trzeci i ostatni krok obejmuje rzeczywistą analizę przechwyconych oraz skonwertowanych danych. Sniffer pakietów pobiera przechwycone dane sieciowe, weryfikuje protokół na podstawie informacji wyodrębnionych z zebranych danych i rozpoczyna analizę charakterystycznych funkcji protokołu.

    


    W jaki sposób komunikują się komputery?


    W celu pełnego zrozumienia analizy pakietów musisz dobrze zrozumieć, jak komputery się ze sobą komunikują. W tym podrozdziale zostaną przedstawione podstawy dotyczące protokołów sieciowych, modelu OSI (ang. open systems interconnections), ramek danych sieciowych oraz obsługującego to wszystko sprzętu.


    Protokoły


    Nowoczesne sieci składają się z różnych komputerów działających pod kontrolą różnorodnych systemów operacyjnych. Aby ułatwić komputerom wzajemną komunikację, używa się zestawu najczęściej stosowanych języków nazywanych protokołami. Do najpopularniejszych protokołów zaliczamy: Transmission Control Protocol (TCP), Internet Protocol (IP), Address Resolution Protocol (ARP) oraz Dynamic Host Configuration Protocol (DHCP). Stos protokołów to logiczne grupowanie współpracujących ze sobą protokołów.


    Jednym z najlepszych sposobów zrozumienia protokołów jest potraktowanie ich jak reguł rządzących językiem, którym posługują się ludzie. Każdy język ma zestaw pewnych reguł, na przykład odmianę czasowników, sposób powitania, a nawet prawidłowe podziękowanie innemu człowiekowi. Protokoły działają na bardzo podobnej zasadzie — za ich pomocą można zdefiniować sposób przekazywania pakietów, zainicjalizować połączenie oraz potwierdzić otrzymanie danych.


    W zależności od przeznaczenia protokół może być wyjątkowo prosty lub bardzo skomplikowany. Wprawdzie protokoły najczęściej bardzo się między sobą różnią, jednak mają kilka wspólnych cech:


    Inicjalizacja połączenia. Kto inicjalizuje połączenie: klient czy serwer? Jakie informacje muszą zostać wymienione przed rozpoczęciem komunikacji?


    Negocjacja parametrów połączenia. Czy protokół szyfruje komunikację? W jaki sposób klucze szyfrowania są przekazywane pomiędzy komunikującymi się komputerami?


    Formatowanie danych. Jaka jest kolejność danych znajdujących się w pakiecie? W jakiej kolejności dane są przetwarzane przez urządzenie, które je otrzymało?


    Wykrywanie i usuwanie błędów. Co się stanie w sytuacji, kiedy pakiet zbyt długo podróżuje do miejsca docelowego? Jakie możliwości ma klient w sytuacji, kiedy nie może nawiązać połączenia z serwerem w krótkim czasie?


    Zakończenie połączenia. Jak komputer może zasygnalizować zakończenie komunikacji? Jakie informacje muszą być przekazane w celu eleganckiego zakończenia połączenia?


    Siedem warstw modelu OSI


    Protokoły są dzielone pod względem swych funkcji na podstawie standardu branżowego nazywanego modelem OSI. Model OSI dzieli proces komunikacji sieciowej na siedem oddzielnych warstw (zob. rysunek 1.1). Ten hierarchiczny model znacznie ułatwia zrozumienie komunikacji sieciowej. Znajdująca się na samej górze warstwa aplikacji oznacza rzeczywiste programy używane w celu uzyskania dostępu do zasobów sieciowych. Z kolei na samym dole znajduje się warstwa fizyczna, przez którą przepływają rzeczywiste dane sieciowe. Protokoły na każdej warstwie współpracują ze sobą, aby zapewnić prawidłową obsługę danych przez protokoły znajdujące się na niższych i wyższych warstwach.
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    Rysunek 1.1. Hierarchiczne przedstawienie siedmiu warstw modelu OSI


    WSKAZÓWKA Model OSI został opublikowany w roku 1983 przez organizację ISO (ang. international organization for standardization) jako dokument o nazwie ISO 7498. Model OSI nie jest już zalecanym standardem branżowym. Twórcy protokołów nie muszą już ściśle stosować się do modelu OSI. Ponadto OSI nie jest już jedynym modelem sieci. Na przykład niektórzy preferują model DoD (ang. department of defense), znany również jako model TCP/IP.


    Każda warstwa modelu OSI ma przypisaną funkcję:


    Warstwa aplikacji (warstwa 7.). Najwyższa warstwa w modelu OSI to w rzeczywistości program pozwalający użytkownikowi uzyskać dostęp


    do zasobów sieciowych. To najczęściej jedyna warstwa dostępna dla użytkownika końcowego. Zapewnia interfejs będący podstawą wszystkich operacji sieciowych wykonywanych przez użytkownika.


    Warstwa prezentacji (warstwa 6.). Warstwa ta konwertuje otrzymane dane na postać możliwą do odczytania przez warstwę aplikacji. Przeprowadzane tutaj kodowanie i dekodowanie danych zależy od protokołu warstwy aplikacji wysyłającego lub otrzymującego dane. Ponadto warstwa prezentacji obsługuje kilka form szyfrowania i deszyfrowania stosowanych w celu zabezpieczenia danych.


    Warstwa sesji (warstwa 5.). Warstwa ta oznacza dialog, inaczej: sesję pomiędzy dwoma komputerami. Jest odpowiedzialna za połączenia pomiędzy wszystkimi komunikującymi się urządzeniami (nawiązywanie połączeń, zarządzanie nimi i zamykanie ich). Warstwa sesji odpowiada także za określenie rodzaju połączenia (dupleks lub półdupleks) i eleganckie zakończenie połączenia pomiędzy komputerami (zamiast jego nagłego zerwania).


    Warstwa transportowa (warstwa 4.). Podstawowym celem tej warstwy jest zapewnienie niezawodnych usług transportu danych do niższych warstw. Poprzez kontrolę przepływu, segmentację danych i ich ponowne łączenie oraz kontrolę błędów warstwa transportowa gwarantuje przekazanie bezbłędnych danych do punktu docelowego. Dostarczenie niezawodnego sposobu transportu danych może być niezwykle trudne, dlatego w modelu OSI przeznaczono na to całą warstwę. Warstwa transportowa wykorzystuje protokoły zarówno połączeniowe, jak i bezpołączeniowe. Niektóre zapory sieciowe i serwery proxy działają na poziomie tej warstwy.


    Warstwa sieciowa (warstwa 3.). Warstwa ta jest odpowiedzialna za kierowanie danymi pomiędzy fizycznymi sieciami. To jedna z najbardziej skomplikowanych warstw w modelu OSI. Odpowiada za logiczne adresowanie komputerów w sieci (na przykład za pomocą adresu IP). Ponadto zajmuje się fragmentacją pakietów oraz (w niektórych przypadkach) wykrywaniem błędów. Routery działają na poziomie tej właśnie warstwy.


    Warstwa łącza danych (warstwa 2.). Warstwa ta zapewnia transport danych pomiędzy fizycznymi sieciami. Jej podstawowym celem jest dostarczenie schematu adresowania, który można wykorzystać do identyfikacji urządzeń fizycznych (na przykład za pomocą adresów MAC). Przełączniki to przykład urządzeń fizycznych, które działają na poziomie warstwy 2.


    Warstwa fizyczna (warstwa 1.). Warstwa ta znajduje się na samym dole modelu OSI i jest fizycznym nośnikiem, za pomocą którego są przesyłane dane sieci. Warstwa definiuje fizyczną i elektryczną naturę używanego sprzętu — specyfikację napięcia elektrycznego, koncentratorów, kart sieciowych, przekaźników i okablowania. Warstwa fizyczna nawiązuje połączenie i zamyka je, pozwala na współdzielenie zasobów komunikacyjnych oraz konwertuje sygnał z postaci cyfrowej na analogową i na odwrót.


    WSKAZÓWKA Bardzo często stosowane są różne mnemoniki pomagające w zapamiętaniu poszczególnych angielskich nazw warstw modelu OSI, na przykład Please Do Not Throw Sausage Pizza Away. Pierwsza litera każdego słowa odwołuje się do warstwy modelu OSI, począwszy od warstwy 1.


    W tabeli 1.1 przedstawiono najczęściej używane protokoły w poszczególnych warstwach modelu OSI.


    Tabela 1.1. Najczęściej używane protokoły w poszczególnych warstwach modelu OSI


    
      
        
        
      

      
        
          	
            Warstwa

          

          	
            Protokół

          
        


        
          	
            aplikacji

          

          	
            HTTP, SMTP, FTP, Telnet

          
        


        
          	
            prezentacji

          

          	
            ASCII, MPEG, JPEG, MIDI

          
        


        
          	
            sesji

          

          	
            NetBIOS, SAP, SDP, NWLink

          
        


        
          	
            transportowa

          

          	
            TCP, UDP, SPX

          
        


        
          	
            sieciowa

          

          	
            IP, IPX

          
        


        
          	
            łącza danych

          

          	
            Ethernet, Token Ring, FDDI, AppleTalk

          
        


        
          	
            fizyczna

          

          	
            przewodowy, bezprzewodowy

          
        

      
    


    Wprawdzie model OSI to obecnie tylko proponowany standard, jednak powinieneś go znać. Podczas lektury tej książki przekonasz się, że interakcje protokołów na różnych warstwach wpłyną na Twoje podejście do problemów sieciowych. Problemy z routerem wkrótce staną się „problemami warstwy 3.”, natomiast problemy z oprogramowaniem będziesz określał jako „problemy warstwy 7.”.


    WSKAZÓWKA Podczas rozmowy z kolegą usłyszałem o użytkowniku, który narzekał na brak możliwości uzyskania dostępu do zasobu sieciowego. Problem powstał na skutek podania przez użytkownika nieprawidłowego hasła. Kolega nazwał to „problemem warstwy 8.”. Warstwa 8. to nieoficjalnie warstwa użytkownika. To pojęcie jest bardzo często stosowane przez osoby pracujące na poziomie pakietów.


    Przepływ danych w modelu OSI


    Początkowy transfer danych w sieci rozpoczyna się na warstwie aplikacji systemu transmisji. Dane znajdują swoją drogę w dół przez poszczególne warstwy modelu OSI aż do osiągnięcia warstwy fizycznej, na poziomie której system transmisji wysyła dane do systemu docelowego. Następnie system docelowy pobiera dane z warstwy fizycznej, a dane pokonują drogę w górę przez warstwy modelu OSI aż do osiągnięcia warstwy aplikacji znajdującej się na samej górze modelu.


    Każda warstwa modelu OSI może komunikować się wyłącznie z warstwami sąsiadującymi. Przykładowo: warstwa 2. może wysyłać dane jedynie do warstw 1. i 3. i otrzymywać je jedynie z warstw 1. i 3.


    Usługi dostarczane przez różne protokoły na poszczególnych warstwach modelu OSI nie powtarzają się. Przykładowo: jeśli protokół na jednej warstwie dostarcza określoną usługę, to żaden inny protokół na pozostałych warstwach nie dostarcza tej samej usługi. Protokoły na różnych warstwach mogą mieć podobne funkcje, ale działają zupełnie odrębnie.


    Protokoły na odpowiadających sobie warstwach w komputerach wysyłającym i odbierającym dane wzajemnie się dopełniają. Przykładowo: jeśli protokół na warstwie 7. komputera wysyłającego jest odpowiedzialny za szyfrowanie transmitowanych danych, to odpowiedni protokół na warstwie 7. komputera otrzymującego dane jest odpowiedzialny za ich deszyfrowanie.


    Na rysunku 1.2 pokazano graficzny model OSI i jego połączenie pomiędzy dwoma komunikującymi się komputerami. Widać, jak komunikacja przebiega od góry do dołu w komputerze wysyłającym dane oraz od dołu do góry w komputerze otrzymującym te dane.
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    Rysunek 1.2. Protokoły działające na tej samej warstwie w komputerach wysyłającym i odbierającym dane


    Hermetyzacja danych


    Protokoły na różnych warstwach modelu OSI komunikują się z użyciem tak zwanej hermetyzacji danych. Każda warstwa w stosie jest odpowiedzialna za dodanie do transmitowanych danych nagłówka lub stopki — informacji dodatkowych pozwalających warstwom się komunikować. Przykładowo: kiedy warstwa transportowa otrzymuje dane z warstwy sesji, to dodaje własny nagłówek do otrzymanych danych i dopiero wtedy przekazuje je kolejnej warstwie.


    Proces hermetyzacji tworzy tak zwaną jednostkę danych protokołu (ang. protocol data unit — PDU), która zawiera transmitowane dane oraz wszystkie dodane po drodze nagłówki i stopki. Wraz z przekazywaniem danych w modelu OSI jednostka danych protokołu ulega zmianie — jej wielkość wzrasta na skutek dodawania kolejnych nagłówków i stopek przez kolejne protokoły. W ostatecznej postaci jednostka danych protokołu dociera do warstwy fizycznej, za pomocą której jest przesyłana do komputera docelowego. Komputer docelowy usuwa z niej nagłówki i stopki protokołów i przekazuje dane w górę przez warstwy modelu OSI. Po dotarciu do najwyższej warstwy modelu OSI jednostka danych protokołu zawiera jedynie dane początkowe.


    WSKAZÓWKA W modelu OSI stosowana jest specyficzna terminologia opisująca spakowane dane na poszczególnych warstwach. I tak warstwa fizyczna zawiera bity, warstwa łącza danych zawiera ramki, warstwa sieciowa zawiera pakiety, natomiast warstwa transportowa zawiera segmenty. W trzech najwyższych warstwach jest po prostu używane pojęcie danych. Jednak wymieniona terminologia nie jest zbyt często spotykana w praktyce. Dlatego też pojęcie pakiet odnosi się do pełnej jednostki danych protokołu zawierającej nagłówki i stopki dodane przez wszystkie warstwy modelu OSI.


    Zrozumienie sposobu działania hermetyzacji danych może być nieco trudne, więc przeanalizujmy praktyczny przykład tworzenia, transmisji oraz otrzymania pakietu w urządzeniu docelowym, uwzględniając model OSI. Pamiętaj, że bardzo często nie trzeba wykorzystywać warstw sesji i prezentacji, dlatego zostaną pominięte w analizie omawianego przykładu (i w pozostałej części książki).


    W poniższym przykładzie komputer próbuje uzyskać dostęp do serwera http://www.google.com/. Aby taki proces nastąpił, konieczne jest wygenerowanie pakietu żądania, który będzie przekazany z komputera źródłowego do serwera docelowego. W naszym przykładzie przyjmujemy założenie, że sesja komunikacyjna TCP/IP została już zainicjalizowana. Na rysunku 1.3 pokazano proces hermetyzacji danych w omawianym przykładzie.
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    Rysunek 1.3. Graficzne przedstawienie hermetyzacji danych pomiędzy klientem i serwerem


    Zaczynamy od warstwy aplikacji w komputerze klienta. Użytkownik chce wyświetlić witrynę internetową, więc używanym protokołem warstwy aplikacji jest HTTP, który powoduje wydanie polecenia odpowiedzialnego za pobranie pliku index.html z serwera google.com.


    WSKAZÓWKA W rzeczywistości przeglądarka WWW najpierw zażąda dokumentu głównego witryny internetowej, na co wskazuje ukośnik (/) na końcu adresu. Po otrzymaniu takiego żądania przez serwer WWW, przeglądarka zostanie przekierowana do pliku skonfigurowanego jako dokument główny. To najczęściej jest plik index.html lub index.php. Więcej informacji na ten temat znajdziesz w rozdziale 9., w którym będę omawiał protokół HTTP.


    Kiedy protokół warstwy aplikacji wskaże zadanie do wykonania, naszym celem będzie przekazanie pakietu do komputera docelowego. Dane w naszym pakiecie są przekazywane w dół stosu modelu OSI, do warstwy transportowej. HTTP to protokół warstwy aplikacji bazujący na TCP. Dlatego też TCP będzie protokołem transportowym używanym do skutecznego dostarczenia pakietu. Następuje więc wygenerowanie nagłówka TCP i dodanie go do pełnej jednostki danych protokołu (PDU), jak pokazałem na rysunku 1.3. Nagłówek TCP zawiera sekwencję liczb oraz innych danych dołączonych do pakietu i gwarantuje poprawne dostarczenie pakietu.


    WSKAZÓWKA Bardzo często mówi się, że jeden protokół „bazuje” na drugim — wynika to z natury modelu OSI (kolejno ułożone warstwy). Protokół aplikacji taki jak HTTP zapewnia określoną usługę i bazuje na TCP w celu zagwarantowania dostarczenia tej usługi. Jak się niedługo przekonasz, w celu dostarczenia danych oba wymienione bazują na protokole IP działającym na poziomie warstwy sieci. Dlatego też HTTP bazuje na TCP, który z kolei bazuje na IP.


    Po wykonaniu swojego zadania TCP przekazuje pakiet protokołowi IP, który jest protokołem warstwy 3., odpowiedzialnej za logiczne zaadresowanie pakietu. IP tworzy nagłówek zawierający informacje o logicznym adresie, dodaje go do jednostki danych protokołu i przekazuje pakiet Ethernetowi na warstwie łącza danych. Fizyczny adres Ethernet jest przechowywany w nagłówku Ethernet. Na tym etapie pakiet jest już w pełni przygotowany i przekazany do warstwy fizycznej, za pomocą której zostanie dostarczony przez sieć do komputera docelowego w postaci sekwencji zer i jedynek.


    Przygotowany pakiet wędruje poprzez system kabli i ostatecznie dociera do serwera sieciowego Google. Serwer WWW próbuje odczytać pakiet od dołu do góry. W pierwszej kolejności odczytuje dane warstwy łącza danych zawierające informacje o fizycznym adresie Ethernet używane przez kartę sieciową do wskazania, że dany pakiet jest przeznaczony dla określonego serwera. Po przetworzeniu tych informacji dane warstwy 2. są usuwane i następuje przejście do przetwarzania informacji warstwy 3.


    Informacje o adresowaniu IP są odczytywane tak samo jak informacje warstwy 2.; celem jest zagwarantowanie użycia prawidłowego adresowania i uniknięcia fragmentacji pakietu. Informacje warstwy 3. również zostają usunięte przed przekazaniem pakietu do kolejnej warstwy.


    Teraz następuje odczytanie informacji TCP w warstwie 4. w celu zagwarantowania zachowania odpowiedniej kolejności danych w pakiecie. Kolejny krok to usunięcie tych informacji i pozostawienie jedynie danych warstwy aplikacji, które będą przekazane aplikacji serwera WWW zajmującej się obsługą konkretnej witryny internetowej. W odpowiedzi na pakiet klienta serwer wysyła pakiet TCP potwierdzenia, a następnie żądany przez klienta plik index.html.


    Niezależnie od używanego protokołu wszystkie pakiety są tworzone i przetwarzane w sposób przedstawiony w powyższym przykładzie. Jednak musisz pamiętać, że nie każdy pakiet w sieci jest generowany przez protokół warstwy aplikacji. Dlatego też możesz spotkać pakiety zawierające jedynie informacje warstw 2., 3. lub 4.


    Sprzęt sieciowy


    Przejdziemy teraz do omawiania sprzętu sieciowego, w którym wykonywana jest najtrudniejsza praca. Skoncentrujemy się na kilku najczęściej stosowanych podzespołach sprzętu sieciowego: koncentratorach, przełącznikach sieciowych i rou­terach.


    Koncentratory


    Koncentrator to, ogólnie mówiąc, pudełko zawierające wiele portów RJ-45, na przykład Netgear pokazany na rysunku 1.4. Na rynku jest wiele koncentratorów, począwszy od bardzo małych czteroportowych urządzeń aż do ogromnych czterdziestoośmioportowych, montowanych w szafach typu Rack i przeznaczonych dla dużych środowisk korporacyjnych.
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    Rysunek 1.4. Typowy, czteroportowy koncentrator Ethernet


    Ponieważ koncentratory mogą generować dużą ilość niepotrzebnego ruchu sieciowego i działać jedynie w trybie półdupleksu (to znaczy nie mogą w tym samym czasie otrzymywać i wysyłać danych), nie stosuje się ich w większości nowoczesnych lub dużych sieci (zamiast koncentratorów używa się tam przełączników sieciowych). Jednak powinieneś znać sposób działania koncentratora — jest to bardzo istotne podczas analizy pakietów z wykorzystaniem omówionej w rozdziale 2. techniki hubbing out.


    Koncentrator to po prostu urządzenie powtarzalne, które operuje na warstwie fizycznej modelu OSI. Pobiera pakiety wysyłane z jednego portu i transmituje (przekazuje) je do pozostałych portów urządzenia. Przykładowo: jeśli komputer w porcie 1 czteroportowego koncentratora wysyła dane do komputera podłączonego do portu 2 tego koncentratora, to koncentrator wysyła pakiety do portów 2, 3 i 4. Klienci podłączeni do portów 3 i 4 sprawdzają docelowy adres MAC (ang. media access control) podany w nagłówku Ethernet pakietu i jeśli pakiet nie jest dla nich przeznaczony, to po prostu go odrzucają. Na rysunku 1.5 pokazano przykładową sytuację, w której komputer A przekazuje dane do komputera B. Kiedy komputer A wysyła dane, otrzymują je wszystkie komputery podłączone do koncentratora. Jednak tylko komputer B przyjmuje dane, natomiast pozostałe komputery odrzucają pakiety.
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    Rysunek 1.5. Przepływ ruchu sieciowego w sytuacji, gdy komputer A przekazuje dane komputerowi B poprzez koncentrator


    Analogicznie przyjmujemy założenie, że wysłałeś e-mail o tytule „Uwaga, pracownicy działu marketingu” do każdego pracownika firmy zamiast jedynie do pracowników działu marketingu. Pracownicy działu marketingu będą wiedzieli, że wiadomość jest skierowana do nich, i otworzą ją. Pozostali pracownicy od razu zobaczą, że wiadomość nie jest przeznaczona dla nich, i prawdopodobnie ją usuną. Widzisz więc, że takie rozwiązanie skutkuje wygenerowaniem dużej ilości niepotrzebnego ruchu sieciowego i zmarnowaniem czasu — właśnie na takiej zasadzie działają koncentratory.


    W środowisku produkcyjnym oraz w sieciach o dużej gęstości najlepszą alternatywą dla koncentratora jest przełącznik sieciowy — to urządzenie w pełni obsługujące dupleks, mogące jednocześnie wysyłać i otrzymywać dane.


    Przełączniki sieciowe


    Podobnie jak koncentrator, przełącznik sieciowy został zaprojektowany w celu przekazywania pakietów. Jednak w przeciwieństwie do koncentratora, zamiast przekazywać dane do każdego portu, przełącznik sieciowy wysyła je tylko do komputera, dla którego są przeznaczone. Na rysunku 1.6 widać, że przełączniki sieciowe są podobne do koncentratorów.
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    Rysunek 1.6. Przeznaczony do zamontowania w szafie typu Rack przełącznik sieciowy zawierający 48 portów Ethernet


    Kilkoma dostępnymi na rynku ogromnymi przełącznikami sieciowymi, na przykład produkowanymi przez firmę Cisco, zarządza wyspecjalizowane i przygotowane przez producenta oprogramowanie lub interfejs przeglądarki internetowej. Te urządzenia są najczęściej nazywane zarządzanymi przełącznikami sieciowymi. Zarządzany przełącznik sieciowy oferuje wiele funkcji użytecznych podczas zarządzania siecią, na przykład: możliwość włączenia lub wyłączenia określonego portu, wyświetlenia specyfikacji portu, wprowadzenia zmian konfiguracyjnych i zdalnego ponownego uruchomienia.


    Przełączniki sieciowe oferują także funkcje zaawansowane podczas obsługi transmisji pakietów. W celu zapewnienia możliwości komunikacji bezpośrednio z określonym urządzeniem przełącznik sieciowy musi identyfikować każde urządzenie na podstawie jego adresu MAC, co oznacza konieczność operowania na poziomie warstwy łącza danych modelu OSI.


    Przełącznik sieciowy przechowuje adres (ustalany w warstwie 2.) każdego podłączonego do niego urządzenia w tak zwanej tabeli CAM, która działa podobnie jak policjant kierujący ruchem drogowym. Podczas transmisji pakietu przełącznik sieciowy odczytuje informacje nagłówka pakietu i wykorzystując informacje z tabeli CAM, ustala port (lub porty), do którego ma zostać przekazany pakiet. Przełącznik sieciowy przekazuje pakiet jedynie do określonego portu i w ten sposób zmniejsza ilość generowanego ruchu sieciowego.


    Na rysunku 1.7 pokazano przepływ ruchu sieciowego poprzez przełącznik sieciowy. W tej sytuacji komputer A wysyła dane jedynie do komputera docelowego — B. W tym samym czasie sieć może obsługiwać wiele połączeń pomiędzy komputerami, ale dane są przekazywane pomiędzy przełącznikiem sieciowym i odpowiednimi komputerami, a nie płyną do wszystkich komputerów podłączonych do przełącznika sieciowego.
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    Rysunek 1.7. Przepływ ruchu sieciowego w sytuacji, gdy komputer A przekazuje dane komputerowi B poprzez przełącznik sieciowy


    Routery


    Router to urządzenie sieciowe oferujące znacznie bardziej zaawansowane funkcje niż dostępne w przełączniku sieciowym lub koncentratorze. Routery mogą mieć różne postacie i kształty. Większość z nich zawiera diody LED na przedniej ścianie oraz kilka portów z tyłu, w zależności od wielkości sieci. Przykładowy router pokazano na rysunku 1.8.
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    Rysunek 1.8. Prosty router firmy Enterasys przeznaczony do używania w małych i średnich sieciach


    Router działa na poziomie warstwy 3. w modelu OSI i jest odpowiedzialny za przekazywanie pakietów pomiędzy dwoma sieciami lub większą ich liczbą. Proces używany przez router do przekazywania protokołów pomiędzy sieciami nosi nazwę routingu. Istnieje kilka typów routingu, które określają sposób, w jaki różne rodzaje pakietów są przekazywane do różnych sieci. W celu unikalnego identyfikowania urządzeń w sieci routery najczęściej używają adresów definiowanych w warstwie 3. modelu OSI (na przykład adresów IP).


    Jednym ze sposobów zilustrowania koncepcji routingu jest analogia do sąsiedztwa w obrębie kilku ulic. Domy wraz z ich adresami możemy potraktować jak komputery, poszczególne ulice jak segmenty sieci (zob. rysunek 1.9). Ze swojego domu na swojej ulicy możesz bardzo łatwo komunikować się z sąsiadami mieszkającymi przy tej samej ulicy, wystarczy podejść do domu sąsiada. Przypomina to działanie przełącznika sieciowego w komunikacji komputerów znajdujących się w tej samej sieci.
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    Rysunek 1.9. Porównanie routingu pomiędzy sieciami do sąsiedztwa w obrębie kilku ulic


    Jednak komunikacja z sąsiadami mieszkającymi przy innej ulicy przypomina komunikację komputerów znajdujących się w różnych sieciach. Wracając do rysunku 1.9: załóżmy, że znajdujesz się w domu przy ulicy Winnej 503 i chcesz dotrzeć do domu przy alei Dereniowej 202. W tym celu musisz przejść przez ulicę Dębową, a następnie skręcić w aleję Dereniową. Podobnie jest w przypadku przekazywania pakietów pomiędzy sieciami. Jeżeli urządzenie o adresie 192.168.0.3 chce przeprowadzić komunikację z urządzeniem o adresie 192.168.0.54, musi wyjść z sieci routera 10.100.1.100, przejść do routera pod adresem 10.100.1.1 i wejść do sieci routera docelowego (10.100.1.150), zanim dotrze do komputera o adresie docelowym.


    Wielkość i liczba routerów w sieci najczęściej zależą od wielkości i przeznaczenia sieci. Sieciom domowym oraz tym w małych firmach wystarczy mały router umieszczony w centrum sieci. Z kolei ogromne firmy mogą mieć wiele routerów rozproszonych po różnych działach i łączących się z jednym, ogromnym routerem centralnym (zaawansowany rodzaj przełącznika sieciowego, który ma wbudowane funkcje pozwalające na działanie w charakterze routera) działającym na poziomie warstwy 3.


    Kiedy przeanalizujesz więcej wykresów sieciowych, bardzo szybko zrozumiesz, w jaki sposób dane przepływają pomiędzy różnymi punktami tych sieci. Na rysunku 1.10 pokazano przykład dość często spotykanej formy routingu sieci. W omawianym przykładzie mamy dwie sieci połączone za pomocą pojedynczego routera. Jeżeli komputer w sieci A musi przeprowadzić komunikację z komputerem w sieci B, wówczas transmisja musi odbyć się poprzez router.
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    Rysunek 1.10. Przepływ ruchu sieciowego, kiedy komputer A przekazuje dane do komputera X poprzez router


    Klasyfikacje ruchu sieciowego


    Ruch sieciowy można podzielić na trzy główne kategorie: „jeden do wszystkich” (ang. broadcast), „jeden do wielu” (ang. multicast) i „jeden do jednego” (ang. unicast). Każda kategoria ma swoje cechy charakterystyczne określające sposób obsługi pakietów w tej klasie przez sprzęt sieciowy.


    Ruch typu broadcast


    Pakiet typu broadcast jest wysyłany do wszystkich portów w segmencie sieci, niezależnie od tego, czy port jest koncentratorem, czy przełącznikiem sieciowym.


    Jednak nie cały ruch typu broadcast jest generowany w taki sam sposób. Istnieje ruch broadcast w postaci warstwy 2. i w postaci warstwy 3. Przykładowo: w warstwie 2. adres MAC ff:ff:ff:ff:ff:ff jest zarezerwowany jako adres rozgłoszeniowy i każdy ruch kierowany pod ten adres jest rozgłaszany w całym segmencie sieci. Warstwa 3. również ma zdefiniowany adres rozgłoszeniowy, jednak zależy on od używanego zakresu adresów sieciowych.


    Największy możliwy adres IP w zakresie sieci IP jest zarezerwowany jako adres rozgłoszeniowy. Przykładowo: jeśli sieć jest skonfigurowana jako zakres IP 192.168.0.xxx, a 255.255.255.0 to maska sieci, wówczas adresem rozgłoszeniowym jest 192.168.0.255. Więcej informacji na temat adresowania IP znajdziesz w rozdziale 7.


    Zasięg, w jakim pakiet typu broadcast jest przekazywany, nosi nazwę domeny rozgłoszeniowej (ang. domain broadcast). Jest to segment sieci, w którym dowolny komputer może przekazywać pakiety do innego komputera bez konieczności używania routera. W większych sieciach (z wieloma koncentratorami lub przełącznikami sieciowymi podłączonymi za pomocą różnych technologii) pakiety typu broadcast są transmitowane z jednego przełącznika sieciowego do portów w pozostałych przełącznikach sieciowych w sieci, tak jakby były przekazywane z przełącznika sieciowego do przełącznika sieciowego. Na rysunku 1.11 pokazano przykład dwóch domen rozgłoszeniowych w małej sieci. Każda domena rozgłoszeniowa rozciąga się aż do routera, zatem pakiety typu broadcast mogą krążyć jedynie w obrębie określonej domeny rozgłoszeniowej.
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    Rysunek 1.11. Domena rozgłoszeniowa rozciąga się na wszystkie urządzenia, które znajdują się w danym segmencie sieci


    Przedstawiony wcześniej przykład pokazywał, że routing można porównać do sąsiedztwa, i doskonale zilustrował działanie domeny rozgłoszeniowej. Domenę rozgłoszeniową można porównać do ulicy. Jeżeli usiądziesz na ganku i zaczniesz krzyczeć, usłyszą Cię tylko osoby mieszkające przy tej samej ulicy. Natomiast jeśli chcesz porozmawiać z osobą mieszkającą przy innej ulicy, musisz znaleźć sposób, aby porozmawiać z nią bezpośrednio, zamiast próbować zastosować rozgłaszanie (krzyk) ze swojego ganka.


    Ruch typu multicast


    Multicast oznacza transmisję pakietu z pojedynczego źródła do wielu odbiorców jednocześnie. Celem ruchu typu multicast jest uproszczenie całego procesu poprzez użycie jak najmniejszej przepustowości łącza. Optymalizacja tego rodzaju ruchu polega na właściwym określeniu liczby powielanych strumieni danych, zanim dane zostaną dostarczone do punktu docelowego. Dokładny sposób obsługi ruchu typu multicast w ogromnej mierze zależy od jego implementacji w poszczególnych protokołach.


    Podstawowa metoda implementacji ruchu typu multicast polega na stosowaniu schematu adresowania, który łączy odbiorców pakietu w grupę mającą zaimplementowaną obsługę multicast IP. Ten schemat adresowania gwarantuje, że pakiety nie będą docierały do komputerów, dla których nie były przeznaczone. W rzeczywistości IP definiuje cały zakres adresów multicast. Jeśli widzisz adres IP w zakresie od 224.0.0.0 do 239.255.255.255, najprawdopodobniej jest to ruch typu multicast, ponieważ wymieniony zakres adresów jest zarezerwowany właśnie dla tego ruchu.


    Ruch typu unicast


    Pakiet typu unicast jest transmitowany z jednego komputera bezpośrednio do drugiego. Dokładny sposób funkcjonowania ruchu typu unicast zależy od wykorzystywanego protokołu. Przykładowo: rozważmy urządzenie, które chce nawiązać komunikację z serwerem WWW. Jest to połączenie typu „jeden do jednego”, więc proces komunikacji rozpoczyna się, kiedy urządzenie klienta wysyła pakiet jedynie do serwera WWW. Taka forma komunikacji jest przykładem ruchu typu unicast.


    Podsumowanie


    W tym rozdziale opisałem podstawowe zagadnienia, które trzeba znać, aby przejść do analizy pakietów. Zanim zaczniesz usuwanie problemów z siecią, musisz zrozumieć, co się dzieje na poziomie komunikacji sieciowej. W następnym rozdziale wykorzystamy przedstawione tutaj koncepcje i przeanalizujemy bardziej zaawansowane reguły dotyczące komunikacji sieciowej.
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    Dobranie się do sieci


    [image: ]PODCZAS ANALIZY PAKIETÓW DECYZJĄ O KLUCZOWYM ZNACZENIU JEST LOKALIZACJA SNIFFERA PAKIETÓW W CELU ODPOWIEDNIEGO ZEBRA­NIA DANYCH. OSOBY ZAJMUJĄCE SIĘ ANALIZĄ PAKIETÓW NAJCZĘŚCIEJ nazywają ten etap przechwyceniem sieci lub dobraniem się do sieci. Ujmując rzecz najprościej: dobranie się do sieci to proces podłą­cze­nia sniffera pakietów w odpowiednim miejscu w sieci.


    Niestety, umieszczenie sniffera pakietów nie jest równie proste jak podłączenie komputera do portu sieciowego i rozpoczęcie przechwytywania danych. W rzeczywistości umieszczenie sniffera pakietów w systemie okablowania sieci jest czasem znacznie trudniejsze niż późniejsza analiza pakietów. Wyzwania związane z umieszczeniem sniffera pakietów w dużej mierze wynikają z ogromnej różnorodności sprzętu sieciowego używanego do podłączania urządzeń. Na rysunku 2.1 pokazano typową sytuację. W nowoczesnej sieci trzy główne urządzenia (koncentrator, przełącznik sieciowy i router) w odmienny sposób obsługują ruch, dlatego trzeba zachować dużą ostrożność podczas fizycznej konfiguracji analizowanej sieci.
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    Rysunek 2.1. Wybór lokalizacji sniffera pakietów to często największe wyzwanie, jakie przed Tobą stoi


    Celem tego rozdziału jest umożliwienie Ci poznania i zrozumienia tematu wyboru odpowiedniej lokalizacji dla sniffera pakietów w wielu różnych topologiach sieci. Wcześniej warto się jednak przekonać, jak zobaczyć wszystkie pakiety przesyłane przez sieć, którą będziemy analizować.


    Tryb mieszany


    Zanim przejdziesz do przechwytywania pakietów w sieci, musisz mieć interfejs karty sieciowej (ang. network interface card — NIC) obsługujący tryb mieszany. Tryb mieszany umożliwia interfejsowi karty sieciowej przeglądanie wszystkich pakietów przepływających przez ten interfejs.


    Jak się dowiedziałeś w rozdziale 1., w przypadku ruchu rozgłoszeniowego w sieci bardzo często zdarza się, że klienci otrzymują pakiety, które nie są do nich adresowane. Protokół odwzorowania adresów (ang. address resolution protocol — ARP) używany do określenia adresów MAC odpowiadających poszczególnym adresom IP jest kluczowym składnikiem każdej sieci. Ten temat omówię dokładnie w rozdziale 7. Aby odnaleźć dopasowany adres MAC, protokół ARP wysyła pakiet rozgłoszeniowy do każdego urządzenia znajdującego się w domenie rozgłoszeniowej, w nadziei że otrzyma odpowiedź od odpowiedniego klienta.


    Domena rozgłoszeniowa (segment sieci, w którym komputery mogą dowolnie wymieniać pakiety pomiędzy sobą bez konieczności użycia routera) może składać się z wielu komputerów, ale tylko jeden z klientów tej domeny powinien być zainteresowany otrzymaniem przekazywanego pakietu rozgłoszeniowego. Przetwa­rzanie pakietu rozgłoszeniowego przez każdy komputer w tej sieci byłoby wysoce nieefektywnym rozwiązaniem. Zamiast tego karty sieciowe urządzeń w sieci, do których pakiet nie jest adresowany, po prostu nie używają tego pakietu. W takim przypadku pakiet jest odrzucany, a nie przekazywany procesorowi w celu przetworzenia.


    Odrzucanie pakietów niezaadresowanych do danego komputera poprawia wydajność działania tego komputera, ale nie jest to najlepsze rozwiązanie z punktu widzenia analizy pakietów. Analityk najczęściej chce zobaczyć wszystkie pakiety przekazywane w sieci, aby wyeliminować ryzyko przeoczenia ważnych informacji.


    Używając trybu mieszanego karty sieciowej, mamy gwarancję przechwycenia całego ruchu sieciowego. Kiedy karta sieciowa działa w trybie mieszanym, przekazuje każdy pakiet procesorowi, niezależnie od sposobu zaadresowania pakietu. Po dotarciu pakietu do procesora pakiet może zostać przechwycony przez aplikację przeznaczoną do przechwytywania pakietów, a następnie poddany analizie.


    Większość nowoczesnych kart sieciowych obsługuje tryb mieszany. Narzędzie Wireshark zawiera sterownik libpcap/WinPcap pozwalający na przełączenie karty sieciowej w tryb mieszany bezpośrednio z poziomu interfejsu graficznego aplikacji Wireshark. (Więcej informacji na temat sterownika libpcap/WinPcap znajdziesz w rozdziale 3.).


    Aby wykorzystać informacje przedstawione w tej książce, musisz mieć kartę sieciową i system operacyjny obsługujące tryb mieszany. Jedynym wyjątkiem, kiedy nie trzeba używać trybu mieszanego, jest przechwytywanie tylko ruchu sieciowego skierowanego do adresu MAC interfejsu, w którym przechwytujesz dane.


    WSKAZÓWKA Większość systemów operacyjnych (łącznie z Windowsem) nie pozwala na przełączenie karty sieciowej w tryb mieszany, jeśli nie masz uprawnień administratora. Jeżeli nie jesteś w stanie legalnie otrzymać tych uprawnień w systemie, to prawdopodobnie nie powinieneś przeprowadzać żadnych operacji przechwytywania pakietów w danej sieci.


    Przechwytywanie pakietów z koncentratorów


    Przechwytywanie pakietów w sieci mającej zainstalowane koncentratory to marzenie każdego, kto zajmuje się analizą pakietów. Jak się dowiedziałeś w rozdziale 1., ruch sieciowy przechodzący przez koncentrator jest przekazywany do każdego portu podłączonego do danego koncentratora. Dlatego w celu przeprowadzenia analizy ruchu sieciowego w komputerze podłączonym do koncentratora musisz jedynie podłączyć sniffer pakietów do wolnego portu w tym koncentratorze. W ten sposób będziesz miał dostęp do całej komunikacji między komputerami, a także do komunikacji zachodzącej pomiędzy innymi urządzeniami podłączonymi do danego koncentratora. Jak pokazano na rysunku 2.2, podłączenie sniffera pakietów do sieci utworzonej za pomocą koncentratora daje nieograniczony wgląd w ruch sieciowy w tej sieci (tak zwane okno widoczności).
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    Rysunek 2.2. Podłączenie sniffera pakietów do sieci utworzonej za pomocą koncentratora daje niczym nieograniczony wgląd w komunikację zachodzącą w takiej sieci


    WSKAZÓWKA Jak zobaczysz na wielu rysunkach w tej książce, okno widoczności przedstawia te urządzenia sieci, których ruch możesz podglądać za pomocą sniffera pakietów.


    Niestety, sieci oparte na koncentratorach są rzadko spotykane, co wynika z problemów, jakie sprawiają administratorom sieci. W danej chwili może się komunikować tylko jedno urządzenie, więc wszystkie urządzenia podłączone do koncentratora muszą ze sobą konkurować o przepustowość pasma sieci, kiedy chcą przeprowadzić komunikację. Jeśli w tym samym czasie komunikację prowadzą dwa urządzenia lub ich większa liczba, dochodzi do kolizji pakietów, jak to pokazano na rysunku 2.3. Skutkiem może być utrata pakietu. Tę utratę urządzenia będą sobie rekompensować poprzez ponowną transmisję pakietów, co z kolei prowadzi do zwiększenia poziomu wykorzystania sieci i kolejnych kolizji pakietów. Wraz ze wzrostem poziomu ruchu sieciowego oraz liczby kolizji urządzenia mogą być zmuszone do kilkakrotnego powtarzania transmisji tego samego pakietu, drastycznie zmniejszając w ten sposób wydajność sieci. Łatwo więc zrozumieć, dlaczego nowoczesne sieci o dowolnej wielkości używają przełączników sieciowych. Wprawdzie w nowoczesnych sieciach rzadko spotykamy się z użyciem koncentratorów, ale czasami są one stosowane w sieciach obsługujących starszy sprzęt lub wyspecjalizowane urządzenia. Przykładem mogą być tutaj sieci ICS (ang. industrial control system).
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    Rysunek 2.3. Kolizja w sieci zbudowanej na podstawie koncentratora występuje wtedy, gdy co najmniej dwa urządzenia próbują prowadzić komunikację w tym samym czasie


    Najłatwiejszym sposobem na ustalenie, czy w sieci znajduje się koncentrator, będzie zajrzenie do serwerowni lub szafki zawierającej sprzęt sieciowy. Większość koncentratorów jest wyraźnie opisanych. Kiedy wszystko inne zawiedzie, po prostu zajrzyj do najbardziej odległego zakątka szafki z serwerami i poszukaj urządzenia przykrytego kilkoma centymetrami kurzu.


    Przechwytywanie pakietów w środowisku sieci opartej na przełączniku sieciowym


    Jak wspomniano w rozdziale 1., przełączniki sieciowe to najczęściej stosowane typy urządzeń połączeniowych w nowoczesnych środowiskach sieciowych. Zapewniają efektywny sposób transmisji danych z wykorzystaniem ruchu typu broadcast, unicast i multicast. Dodatkowo przełączniki sieciowe pozwalają na komunikację w trybie pełnego dupleksu, co oznacza, że urządzenia mogą jednocześnie wysyłać i odbierać dane.


    Niestety, z punktu widzenia analityków pakietów przełączniki sieciowe dodają nowy poziom skomplikowania. Po podłączeniu sniffera pakietów do portu w przełączniku sieciowym możesz zobaczyć jedynie ruch rozgłoszeniowy oraz wysyłany i otrzymywany przez urządzenie, którego aktualnie używasz (zob. rysunek 2.4). W celu przechwycenia ruchu sieciowego z interesującego Cię urządzenia w sieci opartej na przełączniku sieciowym konieczne jest wykonanie dodatkowego kroku.
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    Rysunek 2.4. Okno widoczności w sieci opartej na przełączniku sieciowym jest ograniczone jedynie do portu, do którego podłączyłeś używane urządzenie


    W sieci opartej na przełączniku sieciowym istnieją cztery najczęściej używane sposoby przechwytywania ruchu z urządzenia docelowego: kopiowanie ruchu na wskazany port (ang. port mirroring), stosowanie techniki hubbing out, użycie rozgałęźnika oraz zatrucie bufora ARP.


    Kopiowanie ruchu na wskazany port


    Kopiowanie ruchu na wskazany port to w sieci opartej na przełączniku sieciowym prawdopodobnie najłatwiejszy sposób przechwycenia ruchu z urządzenia docelowego. W tego typu rozwiązaniu musisz mieć dostęp do interfejsu wiersza poleceń lub przeglądarki internetowej przełącznika sieciowego, do którego jest podłączone urządzenie docelowe. Ponadto przełącznik sieciowy musi obsługiwać funkcję kopiowania ruchu na wskazany port oraz mieć wolny port, do którego podłączysz sniffer pakietów.


    Aby włączyć funkcję kopiowania ruchu, musisz wydać polecenie wymuszające na przełączniku sieciowym kopiowanie całego ruchu z jednego portu do drugiego. Przykładowo: w celu przechwycenia całego ruchu sieciowego z urządzenia podłączonego do portu 3 przełącznika sieciowego możesz podłączyć sniffer pakietów do portu 4, a następnie włączyć kopiowanie ruchu z portu 3 do 4. W ten sposób uzyskasz wgląd w ruch wysyłany i otrzymywany przez wybrane urządzenie docelowe. Rozwiązanie z użyciem funkcji kopiowania ruchu na wskazany port zostało pokazane na rysunku 2.5.
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    Rysunek 2.5. Funkcja kopiowania ruchu na wskazany port pozwala zwiększyć okno widoczności w sieci opartej na przełączniku sieciowym


    Dokładny sposób konfiguracji funkcji kopiowania ruchu na wskazany port zależy od producenta używanego przełącznika sieciowego. W przypadku większości przełączników sieciowych trzeba się zalogować do interfejsu wiersza poleceń i wydać polecenie włączające kopiowanie ruchu na wskazany port. Lista najczęściej używanych do tego celu poleceń znajduje się w tabeli 2.1.


    Tabela 2.1. Polecenia używane do włączenia funkcji kopiowania ruchu na wskazany port


    
      
        
        
      

      
        
          	
            Producent

          

          	
            Polecenie

          
        


        
          	
            Cisco

          

          	
            set span <port źródłowy> <port docelowy>

          
        


        
          	
            Enterasys

          

          	
            set port mirroring create <port źródłowy> <port docelowy>

          
        


        
          	
            Nortel

          

          	
            port-mirroring mode mirror-port <port źródłowy> monitor-port <port docelowy>

          
        

      
    


    WSKAZÓWKA Niektóre przełączniki sieciowe oferują interfejs użytkownika oparty na przeglądarce internetowej i zawierający opcję kopiowania ruchu na wskazany port. To jednak rzadkość, a samo rozwiązanie nie zostało ustandaryzowane. Jeżeli używany przez Ciebie przełącznik sieciowy oferuje efektywny sposób konfiguracji funkcji kopiowania ruchu na wskazany port za pomocą interfejsu graficznego, wykorzystaj tę możliwość. Funkcja kopiowania ruchu na wskazany port zaczęła pojawiać się w urządzeniach przeznaczonych dla małych biur i użytkowników domowych (ang. small office home office, SOHO). Konfigurację tego rodzaju urządzeń najczęściej przeprowadza się za pomocą graficznego interfejsu użytkownika.


    Podczas używania funkcji kopiowania ruchu na wskazany port pamiętaj o przepustowości używanych portów. Niektórzy producenci przełączników sieciowych umożliwiają kopiowanie ruchu z wielu portów do jednego wskazanego. Takie rozwiązanie może być niezwykle użyteczne podczas analizy komunikacji zachodzącej pomiędzy dwoma urządzeniami podłączonymi do pojedynczego przełącznika sieciowego lub większą liczbą takich urządzeń. Jednak zanim skorzystasz z tej możliwości, przeprowadź proste operacje matematyczne. Jeżeli masz dwudziestoczteroportowy przełącznik sieciowy i włączysz funkcję kopiowania ruchu dwudziestu trzech portów o przepustowości 100 Mbps pracujących w trybie pełnego dupleksu na jeden port, wówczas możesz uzyskać 4600 Mbps danych przepływających przez ten port. Wartość ta znacznie przekracza fizyczne możliwości pojedynczego portu. Skutkiem może być utrata pakietów lub spowolnienie działania sieci po osiągnięciu określonego poziomu ruchu. W takich przypadkach przełącznik sieciowy będzie gubił nadmiarowe pakiety lub nawet przechodził w stan wewnętrznej „pauzy”, w efekcie w ogóle uniemożliwi komunikację. Upewnij się, że taka sytuacja nie wystąpi, gdy będziesz próbował przechwytywać pakiety.


    Funkcja kopiowania ruchu na wskazany port może wydawać się atrakcyjnym i niedrogim rozwiązaniem dla sieci korporacyjnych oraz w sytuacjach, w których zachodzi potrzeba nieustannego monitorowania określonych segmentów sieci, na przykład w przypadku stosowania monitoringu. Jednak taka technika zwykle okazuje się zawodna w wymienionych celach. W szczególności podczas przesyłania ogromnej ilości danych kopiowanie ruchu na wskazany port może prowadzić nie tylko do otrzymania niespójnych danych, ale również do utraty pewnych danych, co może być trudne do wyśledzenia. W tego rodzaju scenariuszach lepszym rozwiązaniem będzie użycie rozgałęźnika, co dokładnie omówiłem w dalszej części rozdziału.


    Technika hubbing out


    Innym sposobem przechwytywania ruchu sieciowego danego urządzenia docelowego znajdującego się w sieci opartej na przełączniku sieciowym jest użycie techniki o nazwie hubbing out. Jest to technika polegająca na utworzeniu segmentu sieci, w którym znajdzie się zarówno urządzenie docelowe, jak i sniffer pakietów. W tym celu urządzenie docelowe i sniffer pakietów należy bezpośrednio podłączyć do koncentratora. Wiele osób uważa technikę hubbing out za oszustwo, ale tak naprawdę jest to doskonałe rozwiązanie w sytuacjach, w których nie można zastosować techniki kopiowania ruchu sieciowego na wskazany port. Oczywiście trzeba mieć fizyczny dostęp do przełącznika sieciowego, do którego zostało podłączone urządzenie docelowe.


    Aby wykorzystać technikę hubbing out, trzeba mieć koncentrator oraz kilka przewodów sieciowych. Po zebraniu wymaganego sprzętu można przystąpić do jego właściwego podłączenia wedle następującego schematu:


    
      	Przejdź do przełącznika sieciowego, do którego jest podłączone urządzenie docelowe, i odłącz je od sieci.


      	Urządzenie docelowe podłącz do przygotowanego koncentratora za pomocą przewodu sieciowego.


      	Innym przewodem połącz sniffer pakietów z koncentratorem.


      	Kolejnym przewodem połącz koncentrator i przełącznik sieciowy.

    


    W ten sposób urządzenie docelowe i sniffer pakietów znajdują się w ramach tej samej domeny rozgłoszeniowej. Cały ruch sieciowy przechodzący przez urządzenie docelowe będzie także przechwytywany przez sniffer pakietów, jak to pokazano na rysunku 2.6.
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    Rysunek 2.6. Technika hubbing out pozwala utworzyć segment sieci obejmujący urządzenie docelowe i sniffer pakietów


    W większości przypadków technika hubbing out powoduje, że urządzenie docelowe nie będzie działało w trybie pełnego dupleksu, a jedynie półdupleksu. Wprawdzie ta metoda nie jest najlepszym sposobem dobrania się do sieci, ale czasami to jedyne możliwe do zastosowania rozwiązanie, na przykład gdy przełącznik sieciowy nie obsługuje funkcji kopiowania ruchu na wskazany port. Pamiętaj, że koncentrator trzeba również podłączyć do zasilania, co w pewnych sytuacjach może okazać się trudne.


    WSKAZÓWKA Pamiętaj o jeszcze jednym: zanim odłączysz urządzenie używane przez użytkowników, warto ich o tym wcześniej uprzedzić, zwłaszcza gdy z urządzenia korzysta także dyrektor firmy.


    Użycie rozgałęźnika


    Chyba każdy zna powiedzenie: „Dlaczego mam zjeść kurczaka, skoro mogę zjeść stek?”. Taki sam wybór mamy w przypadku koncentratorów i rozgałęźników.


    Rozgałęźnik sieciowy to urządzenie, które można umieścić pomiędzy dwoma punktami w systemie okablowania w celu przechwycenia ruchu sieciowego przepływającego pomiędzy tymi punktami. Podobnie jak w przypadku techniki hubbing out także tutaj w sieci umieszczasz urządzenie, które pozwala na przechwytywanie pakietów. Różnica w porównaniu z koncentratorem polega na tym, że w tym przypadku stosujesz urządzenie przeznaczone do przeprowadzania analizy sieciowej.


    Istnieją dwa podstawowe rodzaje rozgałęźników sieciowych: agregowane i nieagregowane. Obydwa te rodzaje rozgałęźników umieszcza się pomiędzy dwoma urządzeniami sieciowymi w celu przechwytywania pro­wadzonej przez nie komunikacji. Podstawowa różnica pomiędzy rozgałęźnikiem agregowanym i nieagregowanym polega na tym, że pierwszy z wymienionych ma jedynie trzy porty, natomiast drugi — cztery (zob. rysunek 2.7) i z reguły wymaga również oddzielnych interfejsów do monitorowania ruchu sieciowego w obu kierunkach. Jak wcześniej wspomniałem, rozgałęźnik agregowany ma tylko trzy porty i ruch w obu kierunkach może monitorować tylko na jednym interfejsie.
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    Rysunek 2.7. Nieagregowany rozgałęźnik Barracuda


    Rozgałęźniki najczęściej wymagają oddzielnego zasilania, choć niektóre z nich mają wbudowane baterie, co pozwala na przechwytywanie pakietów bez konieczności podłączania rozgałęźnika do źródła zasilania.


    Rozgałęźnik agregowany


    Rozgałęźnik agregowany jest najłatwiejszy w użyciu. Ma tylko jeden fizyczny port monitorowania przeznaczony do przechwytywania ruchu sieciowego odbywającego się w obydwu kierunkach.


    Aby wykorzystać rozgałęźnik agregowany w celu przechwycenia całego ruchu sieciowego z pojedynczego komputera podłączonego do przełącznika sieciowego, a także ruchu do komputera, należy wykonać następujące kroki:


    
      
        
      

      
        
          	
            Wyszukiwanie „prawdziwych” koncentratorów


            Jeśli masz zamiar zastosować technikę hubbing out, upewnij się, że używasz prawdziwego koncentratora, a nie nieprawidłowo oznaczonego przełącznika sieciowego. Wielu dostawców sprzętu sieciowego ma zły nawyk marketingowy, polegający na sprzedaży urządzenia jako koncentratora, gdy tak naprawdę działa ono jak niskiej klasy przełącznik sieciowy. Jeżeli nie wykorzystasz prawdziwego koncentratora, to będziesz miał wgląd jedynie w ruch generowany przez Twoje urządzenie, a nie przez urządzenie docelowe.


            Kiedy znajdziesz koncentrator, przetestuj go i upewnij się, że to naprawdę jest zwykły koncentrator. Jeśli tak będzie, zatrzymaj go! Najlepszy sposób sprawdzenia, czy urządzenie jest prawdziwym koncentratorem, to podłączenie do niego dwóch komputerów. Następnie trzeba zobaczyć, czy możliwe jest przechwytywanie ruchu pomiędzy drugim z podłączonych komputerów i innymi urządzeniami w sieci, na przykład drukarką. Jeżeli jest możliwe, masz do czynienia z prawdziwym koncentratorem.


            Ze względu na to, że koncentratory są już uważane za staroświeckie, nie są masowo produkowane. Właściwie nie można znaleźć prawdziwego koncentratora na półce w sklepie, najczęściej trzeba go zamawiać. Dobrym miejscem zakupu może być rynek lokalny. Do tego instytucje publiczne czasem próbują sprzedać starsze wyposażenie, zanim oddadzą je na złom. Spotykałem już osoby wykupujące tego typu urządzenia za niewielkie kwoty. Jeszcze inne źródło to serwis aukcyjny, na przykład eBay lub Allegro. Musisz jednak zachować ostrożność, aby nie kupić przełącznika sieciowego błędnie oznaczonego jako koncentrator.

          
        

      
    


    
      	Odłącz komputer od przełącznika sieciowego.


      	Przewodem sieciowym połącz komputer oraz port „in” w rozgałęźniku.


      	Drugim przewodem sieciowym połącz przełącznik sieciowy oraz port „out” w rozgałęźniku.


      	Kolejnym przewodem sieciowym połącz port „monitor” w rozgałęźniku z komputerem, który będzie wykorzystywany jako sniffer pakietów.

    


    Przełącznik agregowany powinien być podłączony tak, jak pokazano na rysunku 2.8. Na tym etapie przygotowany przez Ciebie sniffer pakietów powinien być w stanie przechwytywać cały ruch sieciowy przepływający przez komputer podłączony do rozgałęźnika.


    [image: ]


    Rysunek 2.8. Używanie rozgałęźnika agregowanego do przechwytywania ruchu sieciowego


    Rozgałęźnik nieagregowany


    Rozgałęźnik nieagregowany jest nieco trudniejszy w użyciu od agregowanego, ale zapewnia trochę większą elastyczność podczas przechwytywania ruchu sieciowego. Zamiast pojedynczego portu monitorowania używanego do nasłuchiwania komunikacji odbywającej się w obu kierunkach, rozgałęźnik nieagregowany ma dwa porty monitorowania. Każdy z nich jest używany do przechwytywania komunikacji w jednym kierunku (jeden przechwytuje ruch sieciowy wychodzący z komputera podłączonego do rozgałęźnika, a drugi przechwytuje ruch sieciowy przychodzący do komputera podłączonego do rozgałęźnika).


    W celu przechwycenia całego ruchu sieciowego do pojedynczego komputera podłączonego do przełącznika sieciowego oraz z komputera należy wykonać następujące kroki:


    
      	Odłącz komputer od przełącznika sieciowego.


      	Przewodem sieciowym połącz komputer oraz port „in” w rozgałęźniku.


      	Drugim przewodem sieciowym połącz przełącznik sieciowy oraz port „out” w rozgałęźniku.


      	Kolejnym przewodem sieciowym połącz port „monitor A” w rozgałęźniku z pierwszą kartą sieciową w komputerze, który będzie wykorzystywany jako sniffer pakietów.


      	Ostatnim przewodem sieciowym połącz port „monitor B” w rozgałęźniku z drugą kartą sieciową w komputerze, który będzie wykorzystywany jako sniffer pakietów.

    


    Przełącznik nieagregowany powinien być podłączony tak, jak pokazano na rysunku 2.9.


    [image: ]


    Rysunek 2.9. Używanie rozgałęźnika nieagregowanego do przechwytywania ruchu sieciowego


    Wprawdzie na podstawie powyższych przykładów może się wydawać, że za pomocą rozgałęźnika można monitorować tylko jedno urządzenie, ale tak naprawdę można monitorować ich wiele, o ile tylko zachowasz kreatywność podczas wyboru miejsca podłączenia rozgałęźnika. Na przykład jeśli chcesz monitorować całą komunikację w pewnym segmencie sieci oraz prowadzoną z internetem, rozgałęźnik możesz umieścić między przełącznikiem sieciowym, do którego są podłączone pozostałe urządzenia, i routerem sieciowym. Takie umiejscowienie pozwala na przechwytywanie całego ruchu sieciowego. Strategia taka jest bardzo często stosowana w monitoringu.


    Wybór rozgałęźnika sieciowego


    Skoro już znasz różnice pomiędzy rozgałęźnikami, być może zastanawiasz się, który z nich jest lepszy. W większości sytuacji preferowane jest użycie rozgałęźnika agregowanego, ponieważ nie potrzeba wielu kabli i wystarczy jedna karta sieciowa w komputerze działającym jako sniffer pakietów. Jednak gdy zachodzi potrzeba przechwycenia ogromnej ilości ruchu lub ruchu odbywającego się tylko w jednym kierunku, wówczas rozgałęźnik nieagregowany pokazuje swoje zalety.


    Możesz bez problemów kupić rozgałęźnik sieciowy o dowolnej wielkości, począwszy od prostego rozgałęźnika Ethernet za kilkaset złotych, aż do przemysłowego rozgałęźnika optycznego w pięciocyfrowej cenie. Sam wykorzystuję rozgałęźniki Net Optics oraz Barracuda Network i jestem z nich bardzo zadowolony. Z pewnością na rynku znajdziesz znacznie więcej dobrych rozgałęźników sieciowych. Jeżeli używasz 
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