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    O autorze


    Christian Wenz zawodowo zajmuje się pisaniem książek, prowadzeniem szkoleń i doradztwem w zakresie technologii internetowych, a także wymyślaniem nowych terminów z tej dziedziny. Jest autorem lub współautorem ponad stu książek. Często pisze też artykuły dla renomowanych czasopism z branży informatycznej, a także występuje na konferencjach w różnych regionach świata. Christian uczestniczył w tworzeniu kilku bibliotek i platform PHP, a także innego rodzaju oprogramowania o otwartym dostępie do kodu źródłowego. Jest magistrem informatyki i ekonometrii, mieszka i pracuje w Monachium w Niemczech. Brał udział również w opracowywaniu ścieżek certyfikacji w zakresie PHP 5 i PHP 5.3 dla firmy Zend.

  


  
    Wprowadzenie


    Jakiś czas temu mój ulubiony redaktor Damon Jordan przysłał mi wiadomość poczty elektronicznej, której treść zakończył zdaniem „Ich möchte eine Föhnwelle”, co po angielsku tłumaczy się jako „I’d like a blow wave”. Niestety nie miałem pojęcia, co znaczą wyrażenia „Föhnwelle” ani „blow wave”, więc po prostu odmówiłem. Potem Damon powiedział mi, że znalazł takie zdanie w rozmówkach języka niemieckiego, które kupił nieco wcześniej.


    W ten sposób zainteresowałem się rozmówkami języka niemieckiego i zajrzałem do kilku z nich. Stwierdziłem, że są to doskonałe narzędzia pomocne w odnalezieniu się w obcym kraju, choć zauważyłem też przy okazji, że niektóre prezentowane w nich wyrażenia i zwroty są zupełnie bez sensu. Na przykład w jednej z takich książek znalazłem całą listę tekstów dla podrywaczy, wraz z nieśmiertelnym w języku angielskim zwrotem „You have a beautiful personality”, który, przynajmniej w moim przypadku, okazał się zupełnie nieskuteczny zarówno po angielsku, jak i po niemiecku, a także w kilku jeszcze innych językach! Z tekstami bardziej dosadnie sugerującymi chęć nawiązania bliższych stosunków towarzyskich jest z kolei inny problem: albo trzeba je zapamiętać i wypowiedzieć bardzo precyzyjnie, albo w wolnej ręce trzeba trzymać leksykon…


    W każdym razie poświęciliśmy trochę czasu na dyskusje na temat rozmówek, w trakcie której Damon wyjawił, że chciałby wydać serię książek właśnie o takim charakterze. Wspomniał także, że chciałby zaprosić do współpracy przy tym projekcie moją ulubioną redaktorkę Shelley Johnston. Dalej nie musiał już mnie przekonywać.


    Gdy pracowaliśmy nad doprecyzowaniem założeń serii, stwierdziliśmy, że istnieją pewne różnice między rozmówkami w określonym języku a rozmówkami dotyczącymi programowania. Na przykład w rozmówkach w języku obcym po prostu zestawia się ze sobą to samo zdanie w dwóch różnych językach. Nie zawsze jest to jednak pomocne, bo co zrobić, gdy daną frazę chce się nieco zmienić, aby dostosować ją do konkretnej sytuacji?


    Dążyliśmy więc do stworzenia takiej koncepcji rozmówek, które będą zawierać wiele różnych fraz wyjaśnionych na tyle dokładnie, że czytelnik będzie mógł bez trudu samodzielnie zmienić prezentowany kod i dostosować go do własnych potrzeb. Przy takim podejściu siłą rzeczy cała otoczka frazy musi być zdecydowanie dłuższa niż sama omawiana fraza, jednak uważamy, że zdecydowanie łatwiej będzie się wówczas korzystać z książki.


    Przypomina mi się również pewien bardzo znany skecz Monty Pythona, w którym komik korzysta ze słownika spreparowanego w taki sposób, aby pochodzące z niego pytania o drogę wywoływały agresję u zaczepionych osób. Widać więc, że szczególnie ważna jest świadomość tego, jakie jest dokładne znaczenie używanej frazy.


    Krótko potem przygotowałem koncepcję serii i przykładowy rozdział. Teraz, ledwie kilka miesięcy później, trzymasz w rękach pierwsze rozmówki (mam nadzieję, że jedne z wielu).


    Czymś, co doprowadza mnie do pasji, jest wklejanie do książek kodu źródłowego, którego nikt wcześniej nie przetestował. Wszystkie fragmenty kodu prezentowane na listingach są dostępne również pod adresem ftp://ftp.helion.pl/przyklady/phmsro.zip — nazwa pliku nawiązuje zawsze do opisu listingu. Każdy prezentowany fragment kodu jest też zatem dostępny w oddzielnym pliku i był testowany, inaczej niż w wielu innych książkach. Oczywiście całkowita niezawodność kodów źródłowych jest tylko marzeniem ściętej głowy; tym niemniej poczyniliśmy szereg kroków, aby się do tego poziomu zbliżyć. Erraty wszystkich błędów, które zostaną zauważone, znajdą się na wspomnianej już stronie internetowej tej książki.


    Kolejną rzeczą, której bardzo nie lubię, jest skupianie się niektórych autorów na konkretnych systemach operacyjnych. W przypadku PHP jest to zupełnie nieuzasadnione. Przykłady opisywane w niektórych książkach są testowane tylko w systemie Windows, inne — tylko w Linuksie, a przecież każdy kod napisany w PHP można uniezależnić od systemu operacyjnego. Poświęciliśmy dużo czasu na testowanie kodu prezentowanego w tej książce na różnych serwerach z systemami Linux, Windows, Mac OS X i Solaris. Dlatego zrzuty ekranów mogą pochodzić z różnych systemów (i przeglądarek). Ideologie można wyrażać różnorodnymi frazami, jednak w tej książce żadną ideologią się nie kierujemy. Jeżeli jakiś kod działa tylko na niektórych platformach (albo tylko w niektórych wersjach języka PHP), jest to wyraźnie wskazane w tekście. Mogę także obiecać, że w tej książce nie znajdą się żadne frazy w stylu foo, bar, faz czy inne tego typu dowody braku wyobraźni.


    Oczywiście bez trudu można znaleźć frazy, których w tej książce brakuje. PHP udostępnia tyle różnych funkcji, że niemożliwe jest opisanie wszystkich niuansów jego działania. Dlatego musieliśmy wybrać kilka najważniejszych zagadnień, które odgrywają największą rolę w codziennej pracy programistów PHP. Jeśli jednak sądzisz, że coś przeoczyliśmy, powiadom nas o tym (albo wskaż zagadnienia, które być może należałoby usunąć z kolejnych wydań książki i zastąpić nowymi frazami). Jestem otwarty na wszelkie uwagi i propozycje.


    Na zakończenie jeszcze jeden cytat z rozmówek: „Bist du soweit? Da boxt der Papst”. Czyli „Jesteś gotowy? Zaraz wszystko się zacznie” (a dosłownie: „Od boksu papieża”).


    Twój osobisty autor rozmówek.


    Christian Wenz


    

  


  
    Wprowadzenie do drugiego wydania


    Gdy kilka lat temu zaczęliśmy prace nad koncepcją serii rozmówek, spodziewaliśmy się, że pierwsze książki z tej serii spotkają się z pozytywnym przyjęciem. Patrząc z dzisiejszej perspektywy, po wydaniu kilkunastu pozycji i całkiem pokaźnej liczbie wydań w innych językach mogę powiedzieć, że naprawdę zrobiliśmy dobrą robotę. Sam jestem z siebie dumny, że książka pilotażowa, czyli PHP. Rozmówki, wciąż bez trudu przechodzi próbę czasu, i zawsze cieszę się, gdy widzę ją na półkach swoich klientów.


    W ciągu ostatnich kilku lat język PHP przeszedł dość znaczne zmiany. Rozwój PHP 4 został ostatecznie zakończony, a choć ciągle obiecywany PHP 6 jeszcze się nie zmaterializował, to i tak szereg planowanych w nim rozszerzeń zostało już udostępnionych w PHP 5.3 i PHP 5.4.


    Skorzystaliśmy więc z okazji i uaktualniliśmy rozmówki PHP o nowe funkcje. Ponieważ opinie na temat pierwszego wydania były bardzo pozytywne, staraliśmy się zachować oryginalną konstrukcję książki i najważniejsze frazy, natomiast dodaliśmy dziesiątki nowych i zaktualizowanych fraz — w szczególności położyliśmy nacisk na nowe funkcje PHP 5.3 i 5.4. Dążyliśmy też do tego, aby zachować zgodność z wersjami wcześniejszymi, dlatego za każdym razem wskazujemy, w której wersji PHP dana funkcja została dodana, i jeśli jest to możliwe, prezentujemy też alternatywne wersje kodu, które nie wymagają używania najnowszych i najbardziej rozbudowanych wersji języka.


    Drobnej zmianie uległ też tytuł książki. W pierwszym jej wydaniu opisanych zostało wiele baz danych i to się nie zmienia. MySQL umocnił jednak swoją pozycję właściwie standardowej bazy danych dla języka PHP, dlatego serwerowi temu poświęcono osobny rozdział i uwzględniono go w tytule książki.


    Jestem wdzięczny szerokiej rzeczy czytelników, którzy przekazywali swoje sugestie, poprawki i ogólne opinie. Oczywiście wszelkie uwagi na temat nowego wydania książki także będą bardzo cenne. Strona internetowa książki zawiera fragmenty kodu opisywane w książce i erratę (która powstanie od razu po zauważeniu pierwszych błędów).


    Podobnie jak w przypadku innych książek, to wydanie powstało dzięki pracy wielu osób. Mark Taber, który uczestniczył w tworzeniu całej serii Rozmówek, nadal pracuje przy tym projekcie i odpowiadał za doprowadzenie tego wydania do szczęśliwego końca. Wciąż pamiętam, jak obmyślaliśmy założenia do nowego wydania książki w trakcie śniadania, gdy mieliśmy jedną z bardzo niewielu okazji, aby spotkać się osobiście (następnym razem ja płacę!). Bardzo się cieszę, że mój stary przyjaciel John Coggeshall był na tyle miły, że ponownie przyjął rolę korektora technicznego i kilka razy ocalił moją reputację. Szczere podziękowania należą się też czarodziejom z wydawnictwa Pearson, którzy przekształcają moje rękopisy w książki z prawdziwego zdarzenia. Na koniec dziękuję mojej rodzinie i przyjaciołom, którzy akceptują fakt, że w moim zawodzie czasami trzeba pracować w bardzo niestandardowych godzinach.

  


  
    1. Operacje na ciągach znaków


    Spośród wszystkich typów danych obsługiwanych przez PHP typem chyba najczęściej używanym są ciągi znaków. Jedną z przyczyn takiego stanu rzeczy jest fakt, że w którymś momencie do klienta wysyła się dane właśnie w postaci ciągów znaków.


    PHP udostępnia wiele funkcji przeznaczonych do przetwarzania ciągów znaków — ich liczba sięga prawie 100. Ponadto programista ma do dyspozycji wyrażenia regularne, za pomocą których w ciągach znaków odnajduje się określone wzorce. W praktyce wykorzystuje się jednak zaledwie niewielki podzbiór wszystkich dostępnych funkcji. Niektóre z nich są wykorzystywane tylko przez szerokie rzesze programistów, natomiast część wydaje się być niedoceniana i warto zwrócić na nie baczniejszą uwagę. Frazy prezentowane w tym rozdziale uwzględniają obydwa rodzaje funkcji: zarówno te, które są używane powszechnie, jak i te, z którymi programiści stykają się rzadko, lecz które okazują się nadzwyczaj przydatne do przetwarzania ciągów znaków.


    Porównywanie ciągów znaków


    
      strcmp($a, $b)

      strcasecmp($a, $b)

    


    Listing 1.1. Porównywanie ciągów znaków (porownywanie.php)


    
      <?php

        $a = 'PHP';

        $b = 'php';

        echo 'strcmp(): ' . strcmp($a, $b) . '<br />';

        echo 'strcasecmp(): ' . strcasecmp($a, $b);

      ?>

    


    Wynik działania kodu z listingu 1.1 jest następujący:

    strcmp(): -32

    strcasecmp(): 0


    Porównywanie ciągów znaków wydaje się prostym zadaniem: wystarczy użyć operatora ==, aby wykonać niejawną konwersję typów (dzięki czemu '1' == 1 zwraca true), albo operatora ===, aby jawnie sprawdzać typ (wówczas '1' === 1 zwróci false). Pierwsza metoda jest jednak raczej zawodna, ponieważ niejawna konwersja typów nie zawsze skutkuje uzyskaniem ciągów znaków. Na przykład 1== '1dwatrzy' także zwróci wartość true, ponieważ obydwa operandy zostaną przekształcone w liczby całkowite. Dlatego w tym przypadku konieczne jest użycie operatora ===.


    PHP udostępnia jednak także funkcje, które mają nieco większe możliwości niż tylko porównywanie ciągów znaków i zwracanie wartości true lub false. Na przykład funkcja strcmp() zwraca wartość dodatnią, gdy ciąg znaków przekazany jako pierwszy jej parametr będzie większy niż ciąg znaków przekazany jako drugi parametr, oraz wartość ujemną, jeśli drugi ciąg znaków będzie mniejszy. Jeżeli obydwa ciągi znaków będą sobie równe, strcmp() zwróci 0. Jeżeli ciągi znaków można porównać bez zwracania uwagi na wielkość liter, do gry wchodzi funkcja strcasecmp(). Działa ona tak samo jak strcmp() z jedną tylko różnicą: nie zwraca uwagi na to, czy ma do czynienia z wielką, czy z małą literą.


    Obydwie opisywane funkcje można wykorzystać do sortowania tablic. Więcej informacji na temat własnych sposobów sortowania tablic znajduje się w rozdziale 2., „Korzystanie z tablic”.


    Sprawdzanie nazw użytkowników i haseł


    Listing 1.2. Weryfikacja loginów w drodze porównywania ciągów znaków (porownywanieloginow.php)


    
      <?php

        $user = (isset($_GET['user'])) ? $_GET['user'] : '';

        $pass = (isset($_GET['pass'])) ? $_GET['pass'] : '';

        if (

          (strtolower($user) === 'daniel' && $pass === 
    ↳'tajemnica') ||


      

          (strtoupper($user) === 'STEFAN' && $pass === 
    ↳'wielkatajemnica') ||

          (strcasecmp($user, 'Christian') == 0 && 
    ↳strcmp($pass, 'nieodgadnione') == 0)

        ) {

          echo 'Login prawidłowy.';

        } else {

          echo 'Login błędny.';

        }

      ?>

    


    W trakcie weryfikowania nazwy użytkownika i hasła (na przykład przez skrypt, który przetwarza formularz HTML do logowania użytkowników) wykorzystuje się dwa niepisane standardy sieci WWW:


    
      	Wielkość liter w haśle zawsze jest istotna. Hasło musi być podane w dokładnie takiej samej postaci, w jakiej je zdefiniowano.


      	Nazwa użytkownika natomiast może być podawana bez zwracania uwagi na wielkość liter.

    


    Nazwę użytkownika należy zatem sprawdzać bez zwracania uwagi na wielkość liter. Jak widać na listingu 1.2, można do tego celu użyć funkcji strcasecmp(), o której była mowa w poprzednim punkcie, albo najpierw przekształcić podane hasło oraz hasło rzeczywiste w ciągi znaków z wyłącznie małymi (albo wielkimi) literami. Do takiego przekształcenia służą funkcje strtolower() oraz strtoupper(). W przykładowym kodzie źródłowym użyto funkcji strcmp() i strcasecmp() oraz operatora porównania ===.


    Zależnie od tego, jakie dane zostały przekazane w jednolitym identyfikatorze zasobu (URL) wywołania skryptu, weryfikacja danych logowania może się powieść lub nie. Na przykład URL przedstawiony poniżej pozwoli na zalogowanie użytkownika. (Trzeba w nim odpowiednio zmienić część nazwaserwera.)

    http://nazwaserwera/porownywanieloginow.php?user=
↳cHRISTIAN&&pass=nieodgadnione


    Z kolei wywołanie przedstawione poniżej spowoduje, że próba logowania zakończy się niepowodzeniem:

    http://nazwaserwera/porownywanieloginow.php?user=
↳Christian&&pass=Nieodgadnione


    
      UWAGA


      Oczywiście przekazywanie nazw użytkowników i haseł metodą GET jest zdecydowanie złym pomysłem; do tego celu należy używać metody POST. (Więcej informacji na temat danych z formularzy znajduje się w rozdziale 5., „Przetwarzanie formularzy internetowych”.) W przykładowych kodach w tym rozdziale metody GET użyto jedynie dla celów testowych.

    


    Przekształcanie ciągów znaków w kod HTML


    
      htmlspecialchars($input)

      htmlentities($input)

    


    Listing 1.3. Neutralizacja ciągów znaków dla kodu HTML (neutralizacjahtml.php)


    
      <?php

        $input = '<script>alert("Moja \'Föhnwelle\' 
  ↳jest okropna, dlatego niszczę strony 
  ↳internetowe.");</script>';

      

        echo htmlspecialchars($input, ENT_QUOTES) . '<br/>';

        echo htmlentities($input);

      ?>

    


    Jedną z częściej stosowanych metod ataków na strony internetowe jest Cross-Site Scripting (XSS). Polega ona na tym, że użytkownik wpisuje w formularzu jakieś specjalnie spreparowane dane, na przykład kod JavaScript. Strona WWW wyświetla potem te dane w postaci niezmienionej, bez wcześniejszej neutralizacji. Najprostszym przykładem mogą być internetowe księgi gości albo fora dyskusyjne, w których jedni użytkownicy wpisują tekst po to, aby widzieli go również inni użytkownicy.


    W takiej sytuacji bardzo istotne jest, aby usunąć niektóre znaczniki języka HTML. Mówiąc najkrócej: wychwycenie wszelkich prób wstrzyknięcia kodu JavaScript do danych jest prawie niemożliwe. Kod JavaScript zawiera się nie tylko w znacznikach <script>, może również występować w innych elementach języka HTML, na przykład <img onabort="złyKod()" />. Dlatego w większości przypadków znaczniki HTML trzeba usuwać.


    Najprostszym do tego narzędziem jest funkcja htmlspecialchars(), użyta w kodzie na listingu 1.3. Przekształca ona ciąg znaków w kod HTML z jednoczesnym zastąpieniem znaków < i > odpowiadającymi im sekwencjami &lt; i &gt;. Istotnym wyjątkiem są apostrofy, które domyślnie nie są przez tę funkcję przekształcane. Jeśli jednak jej drugim argumentem będzie stała ENT_QUOTES, wówczas htmlspecialchars() odpowiednio przekształci także apostrofy:

    htmlspecialchars($input, ENT_QUOTES)


    Inne rozwiązanie polega na wykonaniu funkcji htmlentities(). Funkcja ta zastępuje znaki odpowiadającymi im encjami HTML, jeżeli takie istnieją. Różnicę w działaniu htmlspecialchars() i htmlentities() można zaobserwować na przykładzie kodu przedstawionego powyżej. Funkcja htmlspecialchars() nie przekształci niemieckiej litery „ö” (czyli „o” z umlautem), natomiast htmlentities() zastąpi tę literę odpowiadającą jej sekwencją &ouml;.


    Dzięki funkcjom htmlspecialchars() i htmlentities() przeglądarka wyświetli dokładnie takie dane, jakie wpisał użytkownik. Jeśli zatem użytkownik wpisze kod HTML, dokładnie taki sam kod ujrzą inni użytkownicy. Można więc powiedzieć, że htmlspecialchars() i htmlentities() ułatwiają życie przeglądarkom, choć niekoniecznie muszą ułatwiać życie użytkownikom.


    
      UWAGA


      Jeżeli chcesz przygotowywać ciągi znaków tak, aby można było ich używać w adresach URL, musisz użyć do tego celu funkcji urlencode(). Odpowiednio koduje ona znaki specjalne takie jak znak spacji, aby mogły one występować w adresie URL.

    


    Z kolei funkcja strip_tags() usuwa wszystkie elementy HTML. Jeżeli będziesz chciał zachować wybrane elementy (na przykład niektóre elementy formatujące, takie jak znaczniki <b>, <i> i <br />), możesz je wskazać na liście dozwolonych wartości, którą przekazuje się jako drugi argument funkcji strip_tags(). Sposób jej działania ilustruje kod źródłowy przedstawiony na listingu 1.4, zaś rysunek 1.1 przedstawia wynik działania tego kodu. Jak widać, wszystkie niepożądane znaczniki HTML zostały usunięte, natomiast te znaczniki, które miały pozostać, pozostały.


    Listing 1.4. Działanie funkcji strip_tags (strip_tags.php)


    
      <?php

        $input = 'Moi rodzice mnie <i>nie kochają</i>, 
  ↳<br />' .

        'dlatego <b>niszczę</b> strony internetowe. ' .

        '<script>alert("Niezły tekst!");</script>' .

        '<img src="explicit.jpg" />';

      

        echo strip_tags($input, '<b><br><i>');

      ?>
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    Rysunek 1.1. Niektóre znaczniki HTML zostały usunięte, lecz nie wszystkie


    Stosowanie znaków nowego wiersza


    Listing 1.5. Dodawanie elementów <br /> przy każdym podziale wiersza (nl2br.php)


    
      <?php

        $input = "Jeden\nDwa\r\nTrzy";

        echo nl2br($input);

      ?>

    


    W jaki sposób znaków nowego wiersza używa się w kodzie HTML? To proste: służy do tego element <br /> języka HTML. Co jednak, gdy w danych występują znaki nowego wiersza w postaci sekwencji \n albo \r\n? Od razu przychodzi na myśl, aby te sekwencje odszukać i zastąpić odpowiednim elementem HTML. Zdecydowanie łatwiej jest jednak użyć funkcji PHP o nazwie nl2br(). Funkcja parsuje ciąg znaków i przekształca wszystkie znaki nowego wiersza w element <br />, co ilustruje skrypt z listingu 1.5.


    Jak widać, znaki nowego wiersza nadal znajdują się w danych, lecz oprócz nich pojawiły się także elementy <br />.


    Szyfrowanie ciągów znaków


    
      $encpass = '$1$9S3.c/3.$51O1Bm4v3cnBNOb1AECil';

    


    Listing 1.6. Sprawdzanie danych logowania na podstawie zaszyfrowanego hasła (crypt.php)


    
      <?php

        $pass = (isset($_GET['pass'])) ? $_GET['pass'] : '';


      

        $encpass = '$1$FK3.qn2.$Si5KhnprsRb.N.SEF4GMW0';

        if (crypt($pass, $encpass) === $encpass) {

          echo 'Logowanie prawidłowe.';

        } else {

          echo 'Logowanie błędne.';

        }

      ?>

    


    Haseł nigdy nie należy przechowywać w bazie danych w oryginalnej postaci, lecz w postaci zaszyfrowanej. Niektóre bazy danych udostępniają możliwość automatycznego szyfrowania, natomiast we wszystkich pozostałych najlepiej jest wykorzystać narzędzia oferowane przez PHP. Funkcja crypt() szyfruje ciągi znaków za pomocą Data Encryption Standard (DES). Jest to jednokierunkowa metoda szyfrowania, co oznacza, że zaszyfrowanego za jej pomocą ciągu w zasadzie nie można odszyfrować. Dodatkowo następujące po sobie wywołania crypt() dają różne wyniki.


    Na przykład ciąg 'Tajne' zostanie przez kod z listingu 1.6 zaszyfrowany do postaci $1$9S3.c/3.$51O1Bm4v3cnBNOb1AECil (ale wynikiem szyfrowania może być też ciąg $1$m61.1i2.$OplJ3EHwkIxycnyePplFz0 albo $1$9S3.c/3.$51O1Bm4v3cnBNOb1AECil., lecz w tym przykładzie będziemy przyjmować pierwszy wynik). Aby sprawdzić, czy dana wartość odpowiada wynikowi wywołania funkcji crypt(), należy po raz drugi tę funkcję wywołać. To znaczy: crypt($wartość, $wartośćZaszyfrowana) musi zwrócić $wartośćZaszyfrowana.


    Przedstawiony skrypt sprawdza, czy hasło przekazane w adresie URL pasuje do wyniku wcześniejszego wykonania funkcji crypt(). Wywołanie tego skryptu z parametrem metody GET pass=Tajne spowoduje, że logowanie się powiedzie. Jeżeli natomiast do skryptu przekazane zostanie dowolne inne hasło, logowanie zakończy się niepowodzeniem.


    
      UWAGA


      Mówiąc bardziej precyzyjnie, drugim parametrem funkcji crypt() jest sól (wartość inicjująca) dla algorytmu szyfrowania danych. Soli można użyć również do szyfrowania oryginalnego hasła. Trzeba jednak wówczas zapewnić, że wartości soli będą unikatowe, ponieważ w przeciwnym razie proces szyfrowania nie będzie bezpieczny. Dlatego najlepiej nie używać własnej soli, tylko pozostawić ten element interpreterowi PHP.


      Warto też zdawać sobie sprawę, że algorytm szyfrowania DES można złamać nawet w 24 godziny, dlatego nie uznaje się go już za algorytm niezawodny. Bardziej nowoczesną alternatywą jest algorytm szyfrowania Advanced Encryption Standard (AES).

    


    Sprawdzanie sum kontrolnych ciągów znaków


    
      md5()

      sha1()

    


    Listing 1.7. Sprawdzanie danych logowania na podstawie wartości mieszających SHA1 i MD5 (sumakontrolna.php)


    
      <?php

        $pass = (isset($_GET['pass'])) ? $_GET['pass'] : '';

      


      

        $md5pass = '58ede7e90bdcf979144bcea7899a92b2';

        $sha1pass = '673ed59db88a6891191321e8d2d6
  ↳f2810a8a19c9';

      

        if (sha1($pass) === $sha1pass) {

          echo 'Logowanie prawidłowe.';

        } else {

          echo 'Logowanie błędne.';

        }

      

      // Rozwiązanie alternatywne z użyciem MD5:

      //  if (md5($pass) === $md5pass) {

      //    echo 'Logowanie prawidłowe.';

      //  } else {

      //    echo 'Logowanie błędne.';

      //  }

      ?>

    


    PHP udostępnia dwie najbardziej istotne funkcje, które wyliczają sumy kontrolne:


    
      	md5() oblicza wartość mieszającą MD5 ciągu znaków.


      	sha1() oblicza wartość mieszającą SHA1 ciągu znaków.

    


    Wykonanie funkcji crypt() na ciągu znaków jest podobne do wyliczania sumy kontrolnej dla jakichś danych. Bez trudu można ustalić na tej podstawie, czy ciąg znaków odpowiada sumie kontrolnej. Trudno jest natomiast odtworzyć oryginalny ciąg znaków z sumy kontrolnej.


    Algorytmami, których zadaniem jest obliczanie sum kontrolnych, są Secure Hash Algorithm 1 (SHA1) oraz Message Digest Algorithm 5 (MD5). Algorytmy te wyliczają sumę kontrolną, czyli wartość mieszającą (ang. hash). Podstawową różnicą między algorytmami sumy kontrolnej a algorytmem szyfrowania DES, którego używa funkcja crypt(), jest to, że SHA1 i MD5 zawsze zwracają dla tego samego ciągu znaków taką samą sumę kontrolną. Bardzo łatwo jest więc na tej podstawie weryfikować prawidłowość danych. Jak widać na rysunku 1.2, nawet na stronie pobierania języka PHP dla poszczególnych dystrybucji podaje się sumę kontrolną MD5, aby móc na tej podstawie weryfikować poprawność pobierania.
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    Rysunek 1.2. Na stronie internetowej pobierania języka PHP podawane są sumy kontrolne MD5 każdej dystrybucji


    Również w tym przypadku naszym celem jest zweryfikować poprawność hasła, które podał użytkownik i które zostaje przekazane metodą GET (jak wspomniano już wcześniej, metoda GET nie powinna być używana w środowiskach produkcyjnych, a tutaj używamy jej tylko dla celów prezentacji).


    Prawidłowym hasłem jest ponownie 'Tajne', a wartości mieszające dla tego hasła, użyte również w kodzie z listingu 1.7, są następujące:


    
      	58ede7e90bdcf979144bcea7899a92b2 to wartość mieszająca MD5.


      	673ed59db88a6891191321e8d2d6f2810a8a19c9 to wartość mieszająca SHA1.

    


    Jeśli wziąć pod uwagę względy bezpieczeństwa, nie powinno się polegać na algorytmie MD5, ponieważ można go złamać w skończonym czasie, używając współczesnych komputerów. SHA1 też nie jest już całkowicie bezpieczny, zwłaszcza jeśli uwzględni się szybkość, z jaką wzrasta wydajność sprzętu komputerowego. Warto też rozważyć dodatkowe zabezpieczenia:


    
      	Przed wyliczeniem wartości mieszającej dla jakiejś wartości warto do tej wartości dodać sól, to znaczy poprzedzić ją znanym sobie ciągiem znaków. Dzięki temu potencjalnym napastnikom zdecydowanie trudniej będzie rozszyfrować wartość mieszającą. Nie zapobiegnie to jednak rozszyfrowaniu wartości przez napastnika, który zastosuje podejście siłowe i będzie po kolei sprawdzał wszystkie możliwe kombinacje znaków, aby znaleźć wartość oryginalną.


      	Można też wykorzystać funkcję crypt() z bardziej bezpiecznym algorytmem, na przykład DES.

    


    
      WSKAZÓWKA


      Do obliczenia wartości mieszającej MD5 albo SHA1 dla pliku nie trzeba wcale wywoływać funkcji file_get_contents() ani innych funkcji przetwarzania plików. PHP udostępnia bowiem dwie funkcje, które obliczają wartości mieszające dla plików (oraz samodzielnie otwierają pliki i odczytują ich zawartość):



      
        	md5_file()


        	sha1_file()

      

    


    Wyodrębnianie fragmentów ciągów znaków


    
      substr()

    


    Listing 1.8. Wyodrębnianie podciągu za pomocą funkcji substr() (fragment skryptu substr.php)


    
      <?php

        $php = "PHP: Hypertext Preprocessor";

        echo substr($php, 15, 4); //zwraca "Prep"

      ?>

    


    Funkcja substr() zwraca część ciągu znaków. Przekazuje się do niej ciąg znaków oraz pozycję pierwszego znaku podciągu, który ma zostać wyodrębniony (trzeba przy tym pamiętać, że pierwszy znak ciągu oryginalnego ma indeks 0). W takim przypadku funkcja zwróci część ciągu od wskazanego znaku do końca ciągu oryginalnego. Aby zwrócony podciąg był krótszy, do funkcji substr() można przekazać trzeci parametr, który będzie określał długość zwracanego podciągu. Kod z listingu 1.8 prezentuje sposób działania funkcji substr(), która wyodrębnia podciąg Prep z oryginalnego ciągu znaków PHP: Hypertext Preprocessor.


    
      WSKAZÓWKA


      Aby długość podciągu określić względem końca ciągu oryginalnego, drugim parametrem funkcji substr() powinna być wartość ujemna:

      echo substr($php, -12, 4);


      Jeżeli wartość ujemną będzie mieć trzeci parametr funkcji substr() (na przykład –n), wówczas ostatnich n znaków nie będzie wchodzić w skład podciągu.

      echo substr($php, -12, -8);


      Obydwie przykładowe instrukcje również zwracają podciąg Prep i znajdują się w przykładowym kodzie źródłowym.

    


    Zabezpieczanie adresów poczty elektronicznej przy użyciu kodów ASCII


    
      protectMail('email@adres.pl')

    


    Listing 1.9. Zabezpieczanie adresów poczty elektronicznej (protectMail.php)


    
      <?php

        function protectMail($s) {

          $result = '';

          $s = 'mailto:’ . $s;


      

          for ($i = 0; $i < strlen($s); $i++) {

            $result .= '&#' . ord(substr($s, $i, 1)) . ';';

          }

          return $result;

        }

      

        echo '<a href="' .

          protectMail('email@adres.pl') .

          '">Wyślij e-mail</a>';

      ?>

    


    Przeglądarka wyświetli łącze do wysyłania wiadomości poczty elektronicznej, natomiast kod HTML, który tworzy ten adres, jest zupełnie nieczytelny:

    <a href="&#109;&#97;&#105;&#108;&#116;&#111;&#58; ↳&#101;&#109;&#97;&#105;&#108;&#64;&#97;&#100&#114; ↳&#101;&#115;&#46;&#112;&#108;" >Wyślij email</a>


    Spójrz jednak na rysunek 1.3. Widać na nim, że choć przeglądarka internetowa zakodowała adres poczty, to i tak jest on widoczny w pasku stanu.
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    Rysunek 1.3. Maszyna bije na głowę człowieka (w odszyfrowywaniu adresu poczty elektronicznej)


    Niektóre znaki specjalne trudno jest umieszczać w ciągach znaków, ponieważ nie jest łatwo uzyskać je z klawiatury. Wszystkie znaki mają jednak swoją wartość ASCII. PHP udostępnia dwie funkcje, które dotyczą wartości ASCII:


    
      	chr() przekształca kod ASCII w odpowiadający mu znak.


      	ord() zwraca kod ASCII dla wskazanego znaku.

    


    Funkcji tych można użyć na przykład do zabezpieczania adresów poczty elektronicznej. Spamerzy tworzą własne programy, które wyszukują na stronach internetowych określone wzorce (adresy poczty elektronicznej), dlatego to rozwiązanie może zdecydowanie obniżyć ilość otrzymywanego spamu. Cała sztuka polega na użyciu kodów HTML dla poszczególnych znaków adresu pocztowego. Kody te są zdecydowanie trudniejsze do odczytania przez spamboty, które wyszukują adresy poczty elektronicznej.


    Skrypt zaprezentowany na listingu 1.9 odczytuje adres poczty (w formacie email@adres.pl), który jest parametrem, i zwraca łącze mailto:email@adres.pl — jednak już przekształcone w encje HTML. Na przykład litera „m” w słowie mailto: ma kod ASCII 109. To oznacza, że odpowiednikiem litery „m” jest kod $#109;. Przekształcenie znaków w kody ASCII jest wykonywane w pętli for, która iteruje przez wszystkie znaki w ciągu. W tym celu trzeba ustalić długość tego ciągu — do tego służy funkcja strlen(). Następnie funkcja ord() oblicza kod ASCII każdego znaku i kod ten jest dołączany do wynikowego kodu HTML.


    Oczywiście takie rozwiązanie nie stanowi zabezpieczenia, które byłoby niezawodne. Można więc zastosować inne metody zabezpieczania adresów poczty elektronicznej, takie jak przekształcanie adresów w ciąg o składni email at adres kropka pl.


    
      Jednoczesne wyświetlanie ciągów znaków, zmiennych i wyrażeń


      Używanie cudzysłowów sprawia, że wyświetlanie jednocześnie ciągów znaków i wartości zmiennych jest proste. Jeśli jednak trzeba też wyświetlać wyniki działania funkcji, standardowym rozwiązaniem jest wielokrotne łączenie ciągów znaków:

      echo 'Ciąg znaków ma długość ' . strlen($s) . '!';


      Oczywiście taka instrukcja staje się zdecydowanie bardziej skomplikowana, gdy trzeba w niej uwzględniać większą liczbę wyrażeń.


      Bardziej wygodnym rozwiązaniem jest zastosowanie funkcji printf(). Jej pierwszym parametrem jest ciąg znaków z symbolami zastępczymi, a kolejnymi parametrami są wartości dla poszczególnych symboli zastępczych. Tabela 1.1 pokazuje, jakie wartości są dostępne dla określonego symbolu zastępczego.


      Tabela 1.1. Symbole zastępcze dla funkcji printf() i jej podobnych


      
        
          
          
        

        
          
            	
              Symbol zastępczy

            

            	
              Opis

            
          


          
            	
              %b

            

            	
              Wartość całkowitoliczbowa. Wyświetlana jest reprezentacja binarna.

            
          


          
            	
              %c

            

            	
              Wartość całkowitoliczbowa. Wyświetlana jest reprezentacja ASCII.

            
          


          
            	
              %d

            

            	
              Wartość całkowitoliczbowa. Wyświetlana jest reprezentacja dziesiętna ze znakiem.

            
          


          
            	
              %e

            

            	
              Wartość dziesiętna w zapisie naukowym (na przykład 1.2e+34).

            
          


          
            	
              %f

            

            	
              Wartość zmiennopozycyjna, wyświetlana zgodnie z ustawieniami lokalnymi.

            
          


          
            	
              %F

            

            	
              Wartość zmiennopozycyjna, wyświetlana bez uwzględniania ustawień lokalnych.

            
          


          
            	
              %o

            

            	
              Wartość całkowitoliczbowa. Wyświetlana jest reprezentacja ósemkowa.

            
          


          
            	
              %s

            

            	
              Ciąg znaków.

            
          


          
            	
              %u

            

            	
              Wartość całkowitoliczbowa. Wyświetlana jest reprezentacja dziesiętna bez znaku.

            
          


          
            	
              %x

            

            	
              Wartość całkowitoliczbowa. Wyświetlana jest reprezentacja szesnastkowa z użyciem małych liter.

            
          


          
            	
              %X

            

            	
              Wartość całkowitoliczbowa. Wyświetlana jest reprezentacja szesnastkowa z użyciem wielkich liter.

            
          

        
      


      


      Poniższy skrypt ilustruje, w jaki sposób funkcja printf() nieco zwiększa czytelność kodu źródłowego:

      <?php

        $a = 'PHP';

        $b = 'php';

        printf('strcmp(): %d<br />strcasecmp(): %d',

        strcmp($a, $b), strcasecmp($a, $b));

      ?>


      PHP udostępnia także kilka funkcji, których działanie jest podobne do printf():


      
        	sprintf() działa tak jak printf(), lecz zwraca ciąg znaków i go nie wyświetla.


        	vprintf() działa jak printf(), lecz oczekuje, aby wartości dla symboli zastępczych w ciągu znaków były podawane w postaci tablicy.


        	vsprintf() stanowi kombinację funkcji sprintf() i vprintf(): wartości dla symboli zastępczych są podawane w tablicy, zaś funkcja zwraca ciąg znaków, ale go nie wyświetla.

      

    


    Skanowanie sformatowanych ciągów znaków


    
      sscanf($date, '%d/%d/%d')

    


    Listing 1.10. Skanowanie sformatowanych ciągów znaków (sscanf.php)


    
      <?php

        $date = '02/01/06';

        $values = sscanf($date, '%d/%d/%d');

        vprintf('Dzień: %d; Miesiąc: %d; Rok: %d.', $values);

      ?>

    


    Kolejną funkcją powiązaną z printf() jest funkcja sscanf() wykorzystana na listingu 1.10. Parsuje ona ciąg znaków i próbuje dopasować je do wzorca, w którym znajdują się symbole zastępcze. Ciąg znaków $input zawiera datę i jest skanowany z użyciem ciągu '%d-%d-%d' z kilkoma symbolami zastępczymi, o których była mowa w poprzednim punkcie. Funkcja zwraca tablicę ze wszystkimi wartościami, które pasują do symboli zastępczych. Zwrócona tablica jest następnie przekazywana do funkcji vprintf() w celu wyświetlenia jej zawartości.


    Rozwiązanie alternatywne polega na przekazaniu do sscanf() dodatkowych parametrów, którymi są nazwy zmiennych. Wówczas sscanf() przypisze tym zmiennym podciągi znaków, które pasują do kolejnych symboli zastępczych. Ilustruje to przykładowy kod z listingu 1.11.


    Listing 1.11. Skanowanie sformatowanych ciągów znaków (sscanf-alternatywa.php)


    
      <?php

        $date = '02/01/06';

        $values = sscanf($date, ‘%d/%d/%d', $d, $m, $y);

        echo "Dzień: $d; Miesiąc: $m; Rok: $y.";

      ?>

    


    Uzyskiwanie szczegółowych informacji na temat zmiennych


    
      var_dump(false);

    


    Wartości zmiennych można przesłać do klienta za pomocą funkcji print() lub echo(). Nie zawsze jest to jednak aż takie proste. Weźmy na przykład wartości logiczne. Instrukcja echo(true) wyświetli wartość 1, natomiast echo(false) nie wyświetli nic. Zdecydowanie lepszym narzędziem jest funkcja var_dump(), która wyświetla także typ zmiennej. Dlatego instrukcja z początku punktu zwróci ciąg znaków bool(false).


    Funkcja var_dump() sprawdza się również w przypadku obiektów i tablic. Dlatego var_dump() jest nieodzownym narzędziem dla programistów, którzy chcą debugować swój kod bez korzystania z debugera.


    
      UWAGA


      Funkcją pokrewną do var_dump() jest var_export(). Działa ona w podobny sposób, jednak zaznaczyć trzeba dwie różnice:


      
        	n Wartością zwracaną przez var_export() jest kod PHP. Na przykład var_export(false) zwróci false.


        	n Jeżeli drugim parametrem przekazanym do var_export() będzie wartość true typu Boolean, funkcja niczego nie wyświetli, a jedynie zwróci ciąg znaków.

      

    


    Wyszukiwanie w ciągach znaków


    
      strpos()

    


    Listing 1.12. Przykład użycia funkcji strpos()


    
      if (!strpos($string, $substring)) {

        echo 'Nie znaleziono podciągu.'

      }

    


    Gdy w danym ciągu znaków trzeba wyszukać jakiś podciąg, używa się do tego celu funkcji strpos() (a także funkcji strrpos(), która wyszukuje podciąg, wychodząc od końca oryginalnego ciągu znaków). Funkcja zwraca indeks pierwszego wystąpienia poszukiwanego podciągu albo wartość false. To z kolei prowadzi do wniosku, że przykładowy fragment kodu z listingu 1.12 jest nieprawidłowy.


    Błąd w kodzie z listingu 1.12 polega na tym, że jeżeli podciąg $substring występuje od razu na początku przeszukiwanego ciągu $string, to strpos() zwróci wartość 0, która jest traktowana jako wartość false. Dlatego trzeba wziąć pod uwagę również typ danych i użyć operatora === albo !==. Prawidłowy sposób korzystania ze strpos() przedstawiono na listingu 1.13.


    Listing 1.13. Prawidłowe użycie funkcji strpos()


    
      if (strpos($string, $substring) === false) {

        echo 'Nie znaleziono podciągu.';

      } else {

        echo 'Podciąg znaleziony.';

      }

    

     


    
      Działanie wyrażeń regularnych


      Mówiąc najprościej, wyrażenia regularne to wzorce, do których można dopasowywać ciągi znaków. PHP obsługuje dwa rodzaje wyrażeń regularnych: wyrażenia regularne POSIX oraz wyrażenia regularne PHP. Wyrażenia regularne POSIX są uznawane za przestarzałe, dlatego w tym podpunkcie opisane zostaną tylko wyrażenia regularne zgodne z Perlem (PCRE).


      O wyrażeniach PCRE mówi się zwykle, że działają szybciej i dają więcej możliwości. Ich obsługa jest w PHP włączona domyślnie. Jeżeli jednak samodzielnie kompilujesz PHP, możesz wyłączyć obsługę PCRE przełącznikiem –without-pcre-regex.


      Wzorzec w wyrażeniu regularnym zawiera ciąg znaków, który należy odszukać w dłuższym ciągu znaków. Tę samą czynność można jednak wykonać (i to w krótszym czasie) za pomocą funkcji strpos(). Zaletą wyrażeń regularnych 
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