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  1. Wstęp


  Książka PHP5. Bezpieczne programowanie. Leksykon kieszonkowy została napisana po to, aby ułatwić tworzenie bezpiecznych aplikacji w języku, który jest obecnie najpopularniejszym językiem do tworzenia serwisów i aplikacji WWW, a który jednocześnie jest od lat krytykowany za sprzyjanie powstawaniu złych nawyków u programistów, niedostatecznie lub źle rozwiązane kwestie bezpieczeństwa oraz ogólny bałagan spowodowany natłokiem funkcji, opcji konfiguracyjnych i rozszerzeń. Wszystko to jest prawdą: w PHP dość łatwo jest programować źle. Ale nie zawsze musi tak być — można w nim tworzyć programy czytelne, estetyczne i bezpieczne. Programista musi być jednak świadom tego, co robi, a niniejsza książka ma ambicje pomóc mu w tym. Wersja 5. języka wprowadza wiele istotnych usprawnień, zmian i nowych technologii, które — użyte mądrze — mogą służyć do odparcia argumentacji jego krytyków i zmienić go w nowoczesne narzędzie do tworzenia bezpiecznych rozwiązań sieciowych. Również dalszy rozwój, do wersji 6., pokazuje, że twórcy PHP poważnie traktują wszelkie zarzuty i mają wolę posprzątania bałaganu oraz usunięcia przestarzałych elementów języka.


  Niniejszą książkę można zarówno czytać od deski do deski, jak również traktować ją jako encyklopedyczną listę technik programistycznych, zagrożeń oraz innych zagadnień dotyczących bezpieczeństwa aplikacji PHP. Znajdują się w niej rozdziały opisujące najczęstsze i najbardziej niebezpieczne metody ataków wraz z propozycjami środków zaradczych, opisy technik projektowania i programowania bezpiecznych aplikacji, a także informacje ułatwiające prawidłowe skonfigurowanie serwera. Pisząc tę książkę, zakładałem, że Czytelnik zna co najmniej podstawy składni języka PHP, gdyż wiele rozdziałów zawiera konkretne przykłady kodu. Są one napisane w sposób maksymalnie przejrzysty i prosty, tak aby zrozumieli je nawet początkujący. Bardziej zaawansowanych zachęcam do eksperymentowania z nimi, modyfikowania ich i rozwijania. Nie ma lepszej nauki niż doświadczenie zdobyte podczas samodzielnego programowania. Czytelnicy zupełnie nieznający języka PHP również mogą wynieść z tej książki interesującą wiedzę — zawarto w niej wiele opisów sposobów włamań do aplikacji sieciowych i ogólnych metod zapobiegania im. Takim osobom powinien odpowiadać wyrywkowy, encyklopedyczny styl czytania, a książka może posłużyć do wstępnego zapoznania się z problematyką bezpieczeństwa sieciowego. Na jej końcu umieszczony został słowniczek terminów, zawierający krótkie objaśnienia wielu używanych w niej zwrotów i nazw.


  Większa część przykładowego kodu, zawartego w treści książki, znajduje się także pod adresem: ftp://ftp.helion.pl/przyklady/php5lk.zip. Kod źródłowy tam umieszczony jest bardziej rozbudowany. Zawiera ona też dodatkowe przykłady.


  2. Podstawy bezpiecznego programowania


  2.1. Obsługa danych z zewnątrz


  Jedna z naczelnych zasad programisty tworzącego bezpieczne programy brzmi: nie ufać niczemu, co przychodzi z zewnątrz. W szczególności nie należy ufać jakimkolwiek danym przekazywanym przez użytkowników. Programista zawsze powinien traktować je ostrożnie i wszędzie spodziewać się pułapek. Dane z zewnątrz mogą zawierać ich wiele i stanowić potencjalne źródło ataku, od najprostszych sytuacji, takich jak podawanie danych bez sensu, zawierających wulgaryzmy lub inne niechciane treści, do walki z którymi w zasadzie wystarczy dobry moderator, poprzez wplatanie w dane fragmentów kodu HTML szpecącego strony WWW, aż po celowe próby skłonienia programu do wykonania kodu "wstrzykniętego" przy okazji podawania danych. Warto pamiętać, że to, czy dane pochodzą z zewnątrz, nie zawsze jest oczywiste. Każdy intuicyjnie spodziewa się pułapek w danych zawartych w tablicach $_GET czy $_POST, lecz, jak pokazuje praktyka, również z pozoru bezpieczne informacje znajdujące się w $_SERVER mogą zostać podmienione przez złośliwego użytkownika. Przykładem jest zmienna $_SERVER['PHP_SELF'], która może zostać spreparowana do złych celów, a jednocześnie jest dość często wykorzystywana przez programistów. Nie powinniśmy także ufać zanadto danym pochodzącym z bazy danych lub plików na serwerze. Zawsze istnieje możliwość, że włamywacz znalazł sposób na ich modyfikację i teraz próbuje przy ich pomocy złamać nasz program, bo samo zapanowanie nad nimi mu nie wystarczyło (np. gdy były one zaszyfrowane). Podsumowując, ogólna zasada programowania sieciowego, którą każdy powinien mieć w głowie na dowolnym etapie tworzenia kodu, to: nie ufać żadnym danym niewypracowanym na miejscu i traktować je wszystkie jako potencjalne źródło ataku.


  Jedną z łatwiejszych, a często ignorowanych przez programistów metod weryfikacji danych jest sprawdzanie typów i dopuszczalnych zakresów wartości. Jeśli pewna dana ma prawo być tylko liczbą, to sprawdźmy czy na pewno zawiera ona wyłącznie cyfry. Jeśli znaki inne niż litery od A do Z nie są sensowne czy dopuszczalne, zweryfikujmy dane pod tym kątem. Dzięki temu uniemożliwiamy wykonanie wielu ataków, o których możemy nawet nie mieć pojęcia (zastosujemy białą listę zamiast czarnej, patrz też rozdział 5.8.3). Sprawdzajmy także długości danych wejściowych. Wprawdzie błąd przepełnienia bufora nie grozi programistom PHP (o ile sam interpreter nie będzie zawierał dziury tego rodzaju), ale sprawdzając maksymalną poprawną długość ciągu, wyeliminujemy również wiele potencjalnych zagrożeń. Na przykład jeśli pewien tekst może mieć tylko dwa znaki, a otrzymujemy ich kilkanaście, to powinniśmy obowiązkowo odrzucić go jako błędny, gdyż może on zawierać, dajmy na to, wstrzyknięty kod SQL lub PHP (raczej nie obcinać, lecz właśnie odrzucać — patrz rozdział 5.8.7). Inny, podobny rodzaj weryfikacji, to weryfikacja algorytmu, według którego tworzone są dane. Przykładem może być numer NIP czy numer konta bankowego. Dzięki dokonaniu sprawdzenia można stwierdzić, że np. NIP w postaci 111-111-11-11 jest niepoprawny, pomimo że występują w nim wyłącznie znaki z dopuszczalnego zakresu, a długość ciągu danych jest poprawna. Tego typu testy, poza tym, że są przydatne dla użytkownika (ułatwiając mu wprowadzenie poprawnych danych), mogą zwiększać bezpieczeństwo programu dzięki zapewnieniu lepiej zdefiniowanej i bardziej przewidywalnej jego pracy. Dzieje się tak dlatego, że błędne dane (np. numer konta) mogą spowodować czasem trudne do przewidzenia zachowanie źle napisanych fragmentów kodu (nieodpornych na ich zły format). Dodatkowa weryfikacja struktury danych zmniejsza więc szansę na to, że dziury w programie wyjdą na jaw (co czasem można uznać także za wadę).


  Częstym błędem popełnianym przez programistów jest poleganie wyłącznie na weryfikacji po stronie klienta (np. sprawdzeniu poprawności pól formularza przez skrypt napisany w języku JavaScript). Takie testy też są użyteczne, ale NIGDY nie powinny zastępować weryfikacji po stronie serwera. Służą one bowiem do czegoś innego, a mianowicie do zapewnienia wygody użytkownikowi (żeby natychmiast — bez przeładowywania strony — wiedział, co zrobił źle). Co z tego, że sprawdzimy pewien formularz po stronie klienta, skoro włamywacz może utworzyć podobny (różniący się jedynie tym, że nie jest sprawdzony), umieścić go na swoim serwerze i wykorzystać do przesłania złośliwie spreparowanych danych? Serwer polegający wyłącznie na weryfikacji po stronie użytkownika będzie bezbronny w przypadku takiego ataku. Dlatego warto pamiętać, że kontrolę po stronie klienta wykonujemy dla wygody użytkownika, a kontrolę po stronie serwera dla bezpieczeństwa aplikacji.


  2.2. Wstrzykiwanie kodu


  Wstrzykiwanie kodu to jeden z najniebezpieczniejszych sposobów ataku na aplikacje sieciowe. Można podzielić go na wiele kategorii, a każda może spowodować trudne do przewidzenia, negatywne konsekwencje. Ogólnie rzecz biorąc, wstrzykiwanie kodu polega na takim spreparowaniu danych wejściowych programu, aby wykonał on inną czynność niż zaplanowana przez autora. Wyróżniamy:


  
    	Wstrzyknięcie kodu HTML lub "zanieczyszczenie" danych wyjściowych programu w inny sposób. Zazwyczaj powoduje to zmianę treści wyświetlanej przez stronę WWW opartą o PHP. Może także prowadzić do uniemożliwienia pracy jej użytkownikom (strona przestanie się wyświetlać prawidłowo), wyciągnięcia od nich poufnych informacji (ang. phising) lub przekierowania ich do innego adresu sieciowego. Często ujawniają się wszystkie powyższe efekty lub ich kombinacja. Wstrzyknięcie kodu HTML jest podzbiorem ataków typu cross site scripting.


    	Cross site scripting (XSS). Nazwa ta oznacza atak na serwis WWW, polegający na zmuszeniu przeglądarki do wykonania pewnych niepożądanych akcji. Najczęściej odbywa się to poprzez wstrzyknięcie lub oszukańcze osadzenie na stronie WWW kodu JavaScript. Konsekwencje ataku XSS mogą być bardzo poważne, a włamywacz ma wiele różnych możliwości zaszkodzenia użytkownikom serwisu. XSS często bywa pierwszym etapem innych rodzajów ataków. Więcej na ten temat w rozdziale 3.5.


    	Wstrzyknięcie kodu PHP. Poprzez odpowiednie spreparowanie danych złośliwy użytkownik może spróbować zmusić serwer do wykonania innego kodu PHP, niż zakładał jego autor. Może to być spowodowane naiwnym używaniem konstrukcji takich jak eval() czy include(), ale nie tylko. Włamywacz może na przykład zmusić program do pójścia taką ścieżką wykonania, jaka nie powinna w danej sytuacji, a czasem wręcz nigdy, być możliwa. Inaczej mówiąc, serwer wykonuje wówczas kod napisany przez programistę, ale w sposób niezgodny z jego intencją.


    	Wstrzyknięcie kodu SQL. Zapytania do bazy danych wykonywane przy pomocy SQL często wymagają pewnych parametrów pochodzących od użytkownika. Manipulując nimi, może on zmusić źle napisany i słabo zabezpieczony skrypt do wykonania takich zapytań, które nie są zgodne z intencjami autora kodu. Włamywacz może np. podszyć się pod administratora, usunąć użytkownika lub inne istotne dane itp.

  


  2.3. Nadmiar uprawnień


  Problem nadmiaru uprawnień brzmi być może banalnie, ale nie wolno go lekceważyć, gdyż może to prowadzić do wielu groźnych konsekwencji. Typowe błędy związane z uprawnieniami to:


  
    	Nadawanie użytkownikom wielu ogólnych uprawnień. Lepiej jest domyślnie zabronić dostępu do wszystkich zasobów, a następnie selektywnie nadawać pojedyncze uprawnienia konkretnym użytkownikom, niż na odwrót: dopuścić wszystkich do wszystkiego, po czym zabraniać niektórym wykonywania pewnych czynności. Istnieje spore ryzyko, że w tym drugim przypadku zapomnimy o zablokowaniu komuś jakichś istotnych funkcji, skutkiem czego szeregowy użytkownik otrzyma część uprawnień administratora.


    	Logowanie się do danego systemu jako użytkownik o większych uprawnieniach niż jest to potrzebne. Typowy błąd to np. logowanie się przez skrypt PHP do bazy danych jako użytkownik o uprawnieniach administratora systemu. Grozi to tym, że jeśli włamywacz przejmie kontrolę nad skryptem lub dokona udanego ataku typu SQL injection, to będzie mógł wykonać wiele katastrofalnych w skutkach czynności, np. dodać lub usunąć użytkowników, rekordy, nadać uprawnienia itp. Innym powszechnym błędem jest logowanie się do bazy danych jako użytkownik mający uprawnienia, które są po prostu zbyt duże. Jeśli chcemy wykonać tylko polecenie SELECT, to nie należy łączyć się jako użytkownik uprawniony do stosowania komendy DELETE. Podobnie jak w poprzednim przypadku, może to mieć groźne konsekwencje: po udanym włamaniu napastnik będzie mógł dokonać więcej szkód, niż gdyby skrypt pracował na najmniejszych niezbędnych do działania uprawnieniach.


    	Nadmiar uprawnień uzyskany dzięki przynależności do grupy. Używanie grup użytkowników (ról) przy zarządzaniu uprawnieniami jest korzystne i jest to jak najbardziej poprawna praktyka. Trzeba jednak być ostrożnym, dodając do nich użytkowników. Jeśli pewna grupa ma uprawnienia A i B, a my chcemy nadać użytkownikowi tylko A, to łatwo możemy zapomnieć o istnieniu B i, dodając użytkownika do grupy, nieświadomie zezwolić mu zarówno na A, jak i na B. Poprawnym postępowaniem jest w tej sytuacji utworzenie odrębnej grupy, nadanie jej wyłącznie uprawnienia B i przypisanie do niej danego użytkownika.

  


  2.4. Przekazywanie danych między skryptami


  Dane przekazywane pomiędzy skryptami są tak bezpieczne, jak metoda ich przekazywania oraz miejsca, w których są one przechowywane. Dosyć dobrymi metodami magazynowania informacji pomiędzy wywołaniami skryptów są: system plików na serwerze, baza danych oraz zmienne sesyjne. Trzeba jednak pamiętać o tym, że np. zmienna sesyjna jest bezpieczna tak długo, jak długo nikt nie przełamie zabezpieczeń sesji. Dlatego szczególnie cenne dane, takie jak np. numery kart kredytowych czy hasła, powinny być magazynowane i przekazywane w sposób jawny najrzadziej jak to tylko możliwe. Przed wysłaniem ich przez Internet lub zapisaniem w pliku czy w bazie danych, lepiej jest szyfrować je albo przechowywać w postaci częściowej lub pośredniej.


  Przekazując informacje pomiędzy dwoma skryptami, powinniśmy zrobić wszystko, co w naszej mocy, aby upewnić się, że nikt ich po drodze nie zmodyfikuje, a jeżeli nawet to zrobi, to zauważymy ten fakt i odpowiednio zareagujemy. Jednym z przypadków, w którym złośliwy użytkownik może dość łatwo zmienić przekazywane dane, jest wysłanie ich w ukrytych polach formularza. Jeżeli przesyłamy cokolwiek w ten sposób, to użyjmy funkcji mieszającej (np. md5), aby utworzyć sygnaturę przesyłanych danych, której będzie można użyć w celu weryfikacji tego, czy nikt nie podmienił ich oryginalnej treści. Dodatkowo, aby włamywaczowi nie było zbyt łatwo, dodajmy do danych tajne hasło. Dzięki temu po ich podmianie nie będzie on potrafił w łatwy sposób spreparować prawidłowego wyniku funkcji mieszającej.


  Utworzenie danych. Skrypt sendData.php:

  <form method="post" action="receiveData.php">
<?
// Nasze faktyczne dane, które zabezpieczamy
$id = 12345;
// Nasze tajne hasło, uniemożliwiające odgadnięcie prawidłowej wartości md5
$tajne_haslo = 'sxckol12';
// Używając md5 na tak sklejonym ciągu, uniemożliwiamy odgadniecie prawidłowej 
// wartości po zmianie ciągu $id
$hash = md5($tajne_haslo . $id);
echo '<input type="hidden" value="'.$id.'_'.$hash.'" name="id"/>';
?>
<input type="submit"/></form>


  Odbiór i weryfikacja. Skrypt receiveData.php:

  <?
  $tajne_haslo = 'sxckol12';
  list($id, $hash) = explode('_', $_POST['id']);
  if (md5($tajne_haslo . $id) == $hash) 
    echo 'ID prawidlowe: '. $id;
  else 
    die('Nieprawidlowe ID');
?>


  Jeśli włamywacz użyje stworzonego przez siebie skryptu służącego do przekazywania danych, to i tak nie uda mu się przesłać prawidłowo zakodowanego identyfikatora. Może spróbować wysłać np. taki formularz (fakeSendData.php):

  <form method="post" action="receiveData.php">
<input type="hidden" value="12345" name="id"/>
<input type="submit"/></form>


  2.5. Nieuprawnione użycie skryptu


  Typowa aplikacja PHP składa się z bardzo dużej liczby skryptów. Większość z nich to skrypty wewnętrzne, które wywoływane są wyłącznie przez polecenie include() lub require(). Skrypty te nie powinny być nigdy uruchamiane wprost przez podanie adresu w pasku przeglądarki. Otwarcie ich w niepoprawny sposób może mieć poważne konsekwencje, np. może zakłócić prawidłową pracę aplikacji lub stanowić próbę ataku na jej zabezpieczenia. Nieuprawnione użycia skryptu można podzielić na następujące kategorie:


  
    	użycie wewnętrznego skryptu, który nie powinien być nigdy używany samodzielnie;


    	użycie skryptu z niepoprawnymi parametrami, możliwe że specjalnie spreparowanymi do złych celów;


    	użycie skryptu przez użytkownika o niewystarczających uprawnieniach, np. skryptu administracyjnego przez użytkownika niemającego uprawnień administratora;


    	użycie skryptu przez użytkownika nieposiadającego praw wynikających z biznesowych zasad ustanowionych przez jego właściciela (gdy np. nie wykupił on abonamentu i dostęp do skryptu powinien być dla niego zablokowany).

  


  2.5.1. Użycie wewnętrznego skryptu


  Istnieje wiele metod zabezpieczania się przed próbami nieodpowiedniego użycia skryptów. Jedną z najlepszych jest zastosowanie obiektowego podejścia do projektowania programu i stworzenie rozwiązania o następujących cechach:


  
    	Istnieje tylko jeden plik z wykonywalnym wprost kodem. Jest on bramą i wejściem do wszystkich funkcji programu i tylko on może się znaleźć w prawidłowym adresie aplikacji. Wszystkie jej funkcje i żądania użytkownika zakodowane są w parametrach przekazywanych temu skryptowi. Zazwyczaj jest to plik index.php, ładowany domyślnie przez serwer, jeśli użytkownik nie poda dokładnej nazwy pliku, a jedynie domenę i katalog.


    	Wszystkie pozostałe pliki zawierają jedynie kod klas składających się na podsystemy używane przez główny skrypt.


    	Warstwa prezentacji powinna być oddzielona od warstwy kodu, a jej pliki zabezpieczone przed wejściem z zewnątrz za pomocą odpowiednich praw dostępu.


    	Pliki zawierające kod klas można dodatkowo zabezpieczyć przed użyciem bezpośrednim, lecz nie jest to niezbędne. (Sposób zabezpieczania opisany został poniżej).

  


  W dobrze zaprojektowanym programie obiektowym nie powinniśmy mieć konieczności tworzenia kodu poza ciałem klas nigdzie indziej niż w pliku wejściowym. Gdyby jednak taka konieczność się pojawiła, można takie pliki zabezpieczyć poprzez zdefiniowanie pewnej stałej i weryfikowanie jej obecności w każdym z nich:


  Plik wejściowy index.php:

  <?
  $INDEX = true;
  
  // Ładowanie pozostałych plików
  include "class/klasa1.php";
  include "class/klasa2.php";
  include "mojKodNieobiektowy.php";
  
  // Inny kod pliku wejściowego
?>


  Inne pliki:

  <?
   if($INDEX != true) die;
   // Reszta zawartości pliku
?>


  2.5.2. Użycie skryptu z niepoprawnymi parametrami


  Każdy skrypt powinien sprawdzać poprawność wszystkich swoich parametrów wejściowych, a w szczególności filtrować wszystkie wejściowe dane mogące stanowić podstawę do ataków typu SQL injection czy code injection. Weryfikacja taka jest niezbędna, nawet jeśli skrypt zabezpieczony jest przed bezpośrednim wywołaniem (punkt 1. tego rozdziału) i dane były już sprawdzane w skrypcie wywołującym. Powinniśmy ją przeprowadzić, ponieważ:


  
    	być może inny programista skorzysta kiedyś z naszego skryptu i zapomni o prawidłowej weryfikacji danych;


    	być może włamywacz znajdzie sposób na obejście naszego zabezpieczenia przed bezpośrednim wywołaniem skryptu (na przykład przez code injection);


    	być może kod weryfikujący dane, który powinien znajdować się w skrypcie wywołującym dany skrypt, jest błędny.

  


  Takie nadmiarowe kontrolowanie danych wydaje się niepotrzebnie spowalniać aplikację, jednak kwestia bezpieczeństwa nie powinna być przedmiotem kompromisów. Lepszy jest program wolniejszy, lecz bezpieczniejszy. Jeśli chcemy go trochę usprawnić i przyspieszyć, a także zwiększyć czytelność kodu, możemy:


  
    	zawrzeć procedury weryfikujące dane wejściowe w osobnych funkcjach (klasach),


    	dokonywać weryfikacji dopiero w miejscu użycia danych (wywoływać metodę obiektu weryfikującego je).

  


  Weryfikowanie danych dopiero w miejscu ich użycia może zaciemnić nieco kod, choć skorzystanie w tym celu z osobnej klasy rekompensuje to. Wymaga też konsekwencji, bo dane nie są już sprawdzane w jednym miejscu, lecz musimy pamiętać o tym w wielu momentach. Warto więc rozważyć wszystkie zalety i wady tego rozwiązania i samemu podjąć decyzję.


  2.5.3. Użycie skryptu przez użytkownika

  o zbyt małych uprawnieniach


  Często dane funkcje wymagają, aby użytkownik korzystający z nich był zalogowany i miał nadane pewne uprawnienia (np. należał do grupy administratorów). W celu uniknięcia problemów z obchodzeniem tych reguł przez włamywaczy należy konstruować swój program według następujących zasad:


  
    	System uprawnień powinien być przejrzysty i dobrze przemyślany, gdyż tylko taki pozwoli uniknąć wielu błędów i niejasnych sytuacji będących słabym punktem bezpieczeństwa programu.


    	Kontrola uprawnień powinna być prosta. Najlepiej byłoby, aby zajmowała się tym osobna klasa. Jeśli weryfikowanie uprawnień w danym miejscu będzie wymagało tylko jednej linijki kodu (wywołania metody z klasy), to będzie nam łatwo dokonywać go wszędzie, gdzie jest to niezbędne. Nie pojawi się pokusa ominięcia takiej weryfikacji, a inni programiści korzystający z naszego kodu również chętnie będą sprawdzali uprawnienia użytkowników. W przypadku gdy taka kontrola jest skomplikowana, może narodzić się myśl, aby ominąć ją w niektórych z pozoru bezpiecznych miejscach.


    	Każdy plik, funkcja czy metoda klasy, które wymagają odpowiednich uprawnień, 
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