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  Bezpieczeństwo IT. Po co sobie zawracać głowę, przecież wszystko działa — czyli dla kogo jest ta książka


  Dziś technologia informacyjna (ang. information technology, IT) towarzyszy nam dosłownie w każdej minucie naszego życia. W pracy, w domu, na ulicy, a nawet gdy jesteśmy na urlopie. Coraz więcej urządzeń jest podłączanych do sieci globalnej. Większość z nas nie jest w stanie wyobrazić sobie dnia bez internetu. Wszechobecna technologia, dająca niespotykane dotąd możliwości, może zostać wykorzystana już nie tylko przez doświadczonych hakerów, ale po prostu przez zwykłych cyfrowych przestępców do popełnienia różnego rodzaju nadużyć godzących w całe organizacje, a także do ingerowania w życie każdego z nas. Z miesiąca na miesiąc rośnie liczba przestępstw dokonywanych w internecie. Pojawiają się programy, które paraliżują całe zakłady pracy, szpitale, organizacje, instytucje itd., narażając je na bardzo dotkliwe straty1. Zwykli ludzie tracą pieniądze jako ofiary wyłudzeń lub po prostu włamań na konta bankowe przy użyciu prostych chwytów socjotechnicznych.


  Pilnie potrzebne jest zatem upowszechnianie wiedzy na temat źródeł zagrożeń i pokazywanie niekoniecznie kosztownych, a często również darmowych narzędzi, dzięki którym w znacznym stopniu można zwiększyć poziom bezpieczeństwa osobistego czy firmy.


  Doprowadzenie do wzrostu świadomości użytkowników i pokazanie narzędzi przydatnych w różnych obszarach bezpieczeństwa są celem tej książki.


  Książka adresowana jest do każdego, kto codziennie korzysta z różnych urządzeń podłączonych do internetu, w szczególności do przedsiębiorców i pracowników firm, ale również do osób, które spotykamy na ulicy, które słuchają muzyki, rozmawiają ze znajomymi, płacą w sklepie za codzienne zakupy.


  Jest napisana przez informatyka, ale przeznaczona nie tylko dla specjalistów IT i nie przede wszystkim dla nich (mam nadzieję, że koledzy po fachu mi wybaczą), ale dla Ciebie, Drogi Użytkowniku, zatroskany o własne bezpieczeństwo, bezpieczeństwo swojego biznesu, swojej rodziny.


  Bezpieczeństwo w znacznej mierze zależy od każdego z nas. To użytkownik technologii powinien uważać na swoje zachowania w cyfrowym świecie, który jest przyjazny pod warunkiem przestrzegania pewnych zasad. To właśnie od człowieka zaczynają się najbardziej spektakularne ataki na organizacje, co opisywał Kevin Mitnick w książce o znaczącym tytule Sztuka podstępu. Łamałem ludzi, nie hasła2. Na YouTube mam swój kanał easyitsecurity.pl3, który tworzę z przekonaniem, że w dość łatwy sposób — poprzez zdobycie wiedzy, wykorzystanie kilku narzędzi i zmianę konfiguracji niektórych usług — każdy może w znaczącym stopniu podnieść swoje cyfrowe bezpieczeństwo.


  Książka byłaby niepełna i być może nie byłaby w ogóle przydatna, gdyby wraz z długą listą porad, którą zawiera, nie zostały w niej omówione praktyczne narzędzia, które rozwiązują konkretne problemy w sposób możliwie najprostszy. Starałem się, aby były to narzędzia, o ile to możliwe, darmowe lub takie, które nie zrujnują budżetu domowego czy firmowego. Przeznaczone są dla powszechnie używanych systemów, takich jak Windows na komputerze i Android na urządzeniu mobilnym. W firmie większość z nich można traktować jako praktyczne rozwiązania dotyczące ochrony danych osobowych w kontekście RODO4. Starałem się, aby opisy ich wykorzystania były jak najprostsze. Oczywiście, Drogi Czytelniku, pewnie nie będziesz się ograniczał tylko do przedstawionych tu narzędzi. Ale początek drogi musi być wyraźnie nakreślony. Krok po kroku wprowadzę Cię w świat tych rozwiązań. Zaczniemy od haseł.


  
    1 „Masowa, niezwykle skuteczna kampania ransomware wyłącza całe firmy”, https://zaufanatrzeciastrona.pl/post/masowa-niezwykle-skuteczna-kampania-ransomware-wylacza-cale-firmy/ (dostęp: 30.04.2018).


    2 K.D. Mitnick, W.L. Simon, S. Wozniak, Sztuka podstępu. Łamałem ludzi, nie hasła, wydanie II, Helion, Gliwice 2016.


    3 Easyitsecurity.pl, https://www.youtube.com/channel/UCgfzrZGQ-AgqLA7-AEcfdIQ/videos.


    4 Nowe unijne przepisy o ochronie danych osobowych, https://giodo.gov.pl/pl/1520147/9278 (dostęp: 30.04.2018).

  


  Rozdział 1. Hasło to fundament bezpieczeństwa. Oby był solidny


  1.1. Dlaczego hasła są ważne?


  Pisząc lub mówiąc o hasłach na wykładach i szkoleniach, zawsze czuję się trochę nieswojo. Temat ten wydaje się bardzo prosty, jakby nie zasługiwał na to, aby zajmować znaczące miejsce w dyskursie o bezpieczeństwie technologii. Czy tak jest rzeczywiście?


  Hasło jest w większości przypadków podstawowym czynnikiem ochrony naszych zasobów, danych, wartości materialnych, tożsamości cyfrowej itd.


  Jakie wymagania musi zatem spełniać? Musi być mocne, składać się z ponad ośmiu znaków, zawierać duże, małe litery, a najlepiej znaki specjalne oraz nie kojarzyć się z nami i naszym otoczeniem (np. nie powinno zawierać imienia naszego dziecka). Według raportu opublikowanego w prasie na temat najgorszych haseł 2017 roku niechlubne podium zajęły hasła „123456”, „password”, „12345678”1.


  W firmach koniecznością staje się centralne zarządzanie dostępem do danych i tym samym hasłami. Stosowanie tak prostych haseł może się okazać (na szczęście) niemożliwe ze względu na wdrożone polityki haseł, np. w oparciu o usługę katalogową Active Directory2. Polityka haseł określa między innymi: z ilu znaków mają składać się hasła, jak często użytkownik musi zmieniać hasło, złożoność hasła, czas blokady konta po kilkakrotnym wpisaniu błędnego hasła itd.


  Hasło powinno być łatwe do zapamiętania i trudne do odgadnięcia zarazem. Jak to pogodzić? I do tego najważniejsze hasła należy okresowo zmieniać. Wykorzystaj np. zdanie, które dobrze pamiętasz — wpisz pierwsze litery wyrazów tego zdania, następnie dodaj dużą literę, znak specjalny, i już masz dość skomplikowane hasło. Można nawet wpisać po prostu całe zdanie, jeśli tak jest komuś wygodniej. Nie dzielimy się z nikim tym skojarzeniem, a tym bardziej samym hasłem. Bez żadnych wyjątków, również z pracownikami serwisu komputerowego, a tym bardziej zapytani o nie np. przez telefon. Nie zapisujmy hasła na żadnych kartkach, małych czy dużych. W profilaktyce ochrony naszych danych należy jednak pójść dalej.


  W praktyce powinniśmy stosować wiele haseł, co najmniej 3 – 5, które musimy zapamiętać. Dlaczego? Hasła do bankowości internetowej, poczty elektronicznej, profilu zaufanego (ePUAP3) mają większe znaczenie (konsekwencje ich przejęcia mogą być poważne) niż hasła, których używamy podczas logowania się do naszego ulubionego sklepu czy serwisu internetowego. Kolejnym argumentem przemawiającym za posługiwaniem się różnymi hasłami jest możliwość ich wycieku z serwisów w sieci. Portale internetowe piszące o bezpieczeństwie przynoszą takie wieści bardzo często. Z tego rodzaju incydentami spotkały się nawet największe podmioty z różnych branż. Tym bardziej może się to przydarzyć mniejszym podmiotom, np. sklepom internetowym, w których od czasu do czasu robimy zakupy. Pod koniec 2017 roku w sieci pojawiła się baza 1,4 miliarda kont poczty elektronicznej z hasłami zapisanymi jawnym tekstem, wśród nich było 10 milionów polskich adresów4. Baza zawierała dane z kilkuset wycieków, które w różnym czasie miały miejsce w internecie. Jeżeli właściciele tych kont używali jednego hasła, potencjalni przestępcy (nazywani przez większość mediów nie do końca precyzyjnie hakerami) mogli bez wysiłku uzyskać dostęp do kont także w innych serwisach. Jak często używasz adresu pocztowego jako loginu? Czy wśród skradzionych danych było Twoje konto e-mail, możesz sprawdzić na stronie haveibeenpwned.com (rysunek 1.1).
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  Rysunek 1.1. Wpisz swój adres e-mail, aby sprawdzić, czy Twoje konto nie jest dostępne publicznie wraz z hasłem (dostęp: 30.04.2018)


  Jak zatem możemy chronić nasze najcenniejsze hasła? Jak daleko możemy i powinniśmy pójść w profilaktyce ochrony dostępu do konta? Powinniśmy stosować unikalne hasło do każdego miejsca w sieci. „Jak to? — powiesz, Drogi Czytelniku. — To nie jest możliwe”. Z pomocą przychodzą programy do zarządzania hasłami. Menedżer haseł pozwala na stosowanie generowanych losowo, mocnych, długich (np. 20 znaków) haseł, innych do każdego miejsca w sieci. Za pomocą takiego narzędzia należy przeprowadzić przegląd swoich dostępów do różnych miejsc w sieci. Pomogą Ci w tym maile, które przychodzą np. z ofertami z ulubionych sklepów internetowych. Dodam, że zdecydowanie nie jest zalecane przechowywanie haseł w niezaszyfrowanych plikach tekstowych TXT (np. popularnego Notatnika).


  1.2. Zarządzaj hasłami za darmo — KeePass


  Dostępne są narzędzia darmowe, np. KeePass, lub komercyjne, np. 1password.com, lastpass.com. Pod lupę weźmiemy KeePass — bazę haseł przechowywaną na dysku komputera. Wybrałem wariant najprostszy, jeżeli chodzi o uruchomienie (w systemie Windows) i wykonanie kopii zapasowej (portable) — wystarczy przekopiować folder z plikami aplikacji, bazą haseł i kluczem na nośnik zapasowy.


  Procedura przygotowania narzędzia obejmuje następujące kroki:


  
    	Wchodzimy na stronę keepass.info (rysunek 1.2).
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      Rysunek 1.2. KeePass — narzędzie do zarządzania hasłami dla różnych urządzeń i systemów

    


    	Przejdź do sekcji Downloads.


    	Pobierz plik KeePass-2.38.zip (aktualny) w wersji portable — kliknij Download Now.


    	Pobrany plik umieść np. w lokalizacji C:\KeePass-2.38.zip.


    	Kliknij plik prawym przyciskiem myszy i wybierz z menu kontekstowego Wyodrębnij wszystkie….


    	W sekcji Translations wybierz Polish i pobierz plik ZIP ze spolszczeniem najnowszej wersji, np. [2.38+].


    	Pobrany plik kliknij prawym przyciskiem myszy i z menu kontekstowego wybierz Wyodrębnij wszystkie…. Skopiuj plik Polish.lngx do folderu z plikami wersji językowych w lokalizacji C:\KeePass-2.38\Languages.


    	Uruchom program, klikając dwukrotnie plik C:\KeePass-2.38\KeePass.exe (ikona z kłódką).


    	Pierwsze okno dialogowe zawiera ostrzeżenie, że jedno z domyślnych ustawień kombinacji klawiszy jest w konflikcie z polskim układem klawiatury (literą ą). Trzeba to zmienić, ale na razie kliknij OK.


    	W drugim oknie pojawi się pytanie, czy włączyć informowanie o nowych wersjach — kliknij Enable (włącz).


    	Zaraz po uruchomieniu programu najlepiej utworzyć skrót np. na pasku zadań — kliknij ikonę programu prawym przyciskiem myszy i wybierz Przypnij do paska zadań.


    	Konieczne jest przełączenie języka na polski — z menu programu wybierz View/Change Language….


    	Zaznacz Polish (polski) — program zapyta, czy może uruchomić się ponownie, kliknij TAK.


    	Komunikat dotyczący konfliktu z polskim układem klawiatury pojawi się tym razem w języku polskim. Kliknij OK.


    	Aby zmienić ustawienie powodujące konflikt, wybierz z menu programu Narzędzia/Opcje i przejdź na zakładkę Integracja.


    	Kliknij pole Globalny Auto-Type i naciśnij klawisz Delete na klawiaturze. W polu Globalny Auto-Type pojawi się wpis Żaden. Warto zaznaczyć również opcję Uruchom KeePass przy starcie Windowsa. Zakończ operację, klikając OK (rysunek 1.3).
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      Rysunek 1.3. Zmiana skrótu klawiszowego powodującego konflikt z polskim ustawieniem klawiatury

    


    	Teraz trzeba utworzyć szyfrowany plik z hasłami. Kliknij Plik/Nowy — pojawi się komunikat między innymi o konieczności wykonywania kopii zapasowej pliku z hasłami, kliknij OK. Dla porządku można wskazać tę samą lokalizację, w której umieściłeś pliki KeePass. Ustal nazwę pliku (wybierz dowolną nazwę, najlepiej bez spacji i polskich znaków) z rozszerzeniem .kdbx (np. C:\KeePass-2.38\Baza.kdbx).


    	Następnie należy ustawić hasło do pliku z hasłami. Opcjonalnie można wybrać Konto użytkownika systemu Windows. Ostatecznie wprowadź konfigurację jak na rysunku 1.4. Szczególną uwagę należy zwrócić na opcję Klucz główny. Ten klucz trzeba koniecznie utworzyć.
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      Rysunek 1.4. Okno służące do przygotowania pliku z hasłami wraz z plikiem klucza

    


    	Kliknij przycisk Utwórz (rysunek 1.4), w kolejnym oknie dialogowym wpisz nazwę pliku z kluczem do szyfrowania bazy haseł (Baza.kdbx), np. Baza (Baza.key). Jako miejsce przechowywania pliku wskaż C:\KeePass-2.38 (przypominam, że cały ten folder później będziesz archiwizować na innym nośniku). W oknie dialogowym (rysunek 1.5) poruszaj myszą w lewym polu, aż klucz będzie miał 265 bitów długości — będzie wtedy wystarczająco silny. Możesz wpisać również losowe znaki w prawym polu.
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      Rysunek 1.5. Generowanie danych losowych do pliku klucza *.key bazy haseł *.kdbx

    


    	Utworzenie dodatkowych danych losowych do klucza zatwierdź przyciskiem OK.


    	Podobnie zatwierdź utworzenie pliku klucza.


    	Proces tworzenia bazy danych możesz zakończyć, akceptując pozostałe ustawienia domyślne. Kliknij OK.


    	Pojawi się okno drukowania tzw. formularza ratunkowego z miniprocedurą ochrony plików bazy haseł. To dobre rozwiązanie z wyjątkiem zapisania hasła na papierze.

  


  Na rysunku 1.6 widać, że hasła w KeePass podzielone są na kategorie (grupy); możemy używać tylko tych domyślnych, ale również dodać swoje grupy, korzystając z menu Edytuj/Dodaj grupę. Grupa zostanie dodana w drzewie w miejscu, w którym się aktualnie znajdujemy. Należy pamiętać również o zapisywaniu zmian w naszej bazie — ikona Zapisz lub menu Plik/Zapisz.
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  Rysunek 1.6. Okno KeePass z podziałem na kategorie haseł


  Procedura zarządzania hasłem do jednego z kilkuset miejsc w sieci (szybko się uzbiera duża „kolekcja”) wygląda następująco:


  
    	Kliknij kategorię Internet.


    	Wybierz z menu Edytuj/Dodaj wpis…


    	Wypełnij okno jak na rysunku 1.7. Loginem (nazwą użytkownika) do wielu serwisów w sieci będzie Twój e-mail, hasło zostanie wygenerowane losowo (20 znaków); możesz je podejrzeć, klikając przycisk z trzema kropkami. W polu Adres URL5 podasz adres strony danego serwisu internetowego, w którym będziesz się rejestrował.
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      Rysunek 1.7. Okno dodawania nowego wpisu z loginem i unikalnym hasłem do serwisu WWW

    


    	Kliknij ikonę Zapisz lub wybierz z menu Plik/Zapisz.

  


  Korzystanie z tak utworzonego wpisu odbywa się w kilku prostych krokach:


  
    	Kliknij prawym przyciskiem myszy wpis.


    	Z menu kontekstowego wybierz (w zależności od preferowanej przeglądarki) Adres (y) URL/Otwórz z Google Chrome (Prywatne), jak na rysunku 1.8.
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      Rysunek 1.8. Menu kontekstowe wpisu w bazie KeePass odwołującego się do serwisu WWW

    


    	Następnie z menu kontekstowego wybierz kolejno Kopiuj nazwę użytkownika, Kopiuj Hasło i wklej w odpowiednie pola serwisu internetowego, aby się zalogować (oczywiście jeżeli te dane były podane wcześniej przy rejestracji w danym serwisie) — rysunek 1.9.
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      Rysunek 1.9. Okno serwisu WWW, do którego logujemy się danymi z KeePass

    

  


  Należy zaznaczyć, że przy korzystaniu z wersji bez instalacji (portable) bardzo łatwo używać programu (wraz z bazą haseł *.kdbx i kluczem *.key) nie tylko z dowolnej lokalizacji na dyskach lokalnych czy sieciowych, ale również na dyskach w internecie (w tzw. „chmurach”). W przypadku dysków chmurowych należy zadbać o ich dodatkowe zabezpieczenie — będzie o tym mowa w kolejnym rozdziale.


  Przedstawiony sposób korzystania z prezentowanego narzędzia do zarządzania hasłami jest prosty i dość wygodny. Nie zalecam zapisywania haseł w przeglądarce, aczkolwiek można to stosować w przypadku mniej ważnych serwisów — gdy subiektywnie oceniamy skutki włamania jako niegroźne. Innym wyjściem jest użycie wtyczek do programów zarządzających hasłami, w tym do KeePass. Zastosowanie takiej wtyczki pokażę na przykładzie przeglądarki Google Chrome. Uważajmy, jakie wtyczki stosujemy — pobierajmy je ze sprawdzonych miejsc. O tym również będzie mowa w dalszej części książki.


  Procedura instalowania i uruchamiania wtyczki Google Chrome do KeePass (z wtyczki tej nie można korzystać w przeglądarce w trybie prywatnym6) wygląda następująco:


  
    	W wyszukiwarce Google wpisz KeePass Chrome — powinieneś trafić na stronę, której adres zaczyna się od https://chrome.google.com (rysunek 1.10).
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      Rysunek 1.10. Okno instalacji wtyczki KeePass w Google Chrome

    


    	Kliknij Dodaj do Chrome.


    	W oknie, które się pojawi, kliknij Dodaj rozszerzenie.


    	Rozpocznij konfigurację, wskazując położenie pliku bazy haseł i klucza, jak na rysunku 1.11.
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      Rysunek 1.11. Rozpoczęcie konfiguracji wtyczki KeePass w Google Chrome

    


    	Wskaż opcję File system jako miejsce przechowania pliku bazy i klucza.


    	Kliknij niebieski przycisk Upload new or dated files, aby wskazać plik. Po wczytaniu pliku zobaczysz jego nazwę, np. Baza.kdbx.


    	Kliknij niebieski przycisk Add Key File, aby wskazać plik klucza.


    	Uruchom ponownie Google Chrome.


    	Wejdź na stronę, która ma zapisane w bazie hasło, np. https://helion.pl.


    	Kliknij przycisk obok paska adresu przeglądarki z ikoną KeePass (kłódka), jak na rysunku 1.12.

      [image: Obraz1034.PNG]


      Rysunek 1.12. Podłączenie do bazy KeePass z poziomu Google Chrome

    


    	Wpisz hasło; możesz to zrobić, przesuwając suwak widoczny na rysunku 1.12 w prawo, tak aby hasło zapisać na stałe.


    	Kliknij przycisk Unlock (odblokuj).


    	Wybierz opcję Autofill (automatyczne wpisywanie loginu i hasła), jak na rysunku 1.13.

      [image: Obraz1042.PNG]


      Rysunek 1.13. Przeniesienie loginu i hasła z bazy KeePass do serwisu WWW

    

  


  Po wykonaniu procedury konfiguracji narzędzia do zarządzania hasłami czas na inwentaryzację Twoich danych dostępowych do różnych miejsc w internecie. Przypomnij sobie, gdzie logowałeś się przy użyciu loginu (najczęściej adresu e-mail) i hasła. Teraz możesz systematycznie zmieniać hasła na silne i unikalne (losowe). Zawsze wpisuj hasła bezpośrednio na stronie. Staraj się nie robić tego za pośrednictwem linków w e-mailach. W krótkim czasie uzbiera się kilkaset miejsc, w których się logowałeś. Dzięki niewielkiej systematycznej pracy poziom Twojego bezpieczeństwa osobistego czy firmowego będzie znacznie wyższy i prawie za darmo. Jednak z kolejnego rozdziału dowiesz się, że hasło 
Ciąg dalszy dostępny w wersji pełnej.

  Rozdział 2. Uwierzytelnianie dwuskładnikowe. Bezpieczeństwo na wyższym poziomie
Dostępne w wersji pełnej.

  Rozdział 3. Korzystanie z poczty elektronicznej bez niespodzianek, czyli może nie każdy list jest do Ciebie…
Dostępne w wersji pełnej.

  Rozdział 4. Chroń swój komputer i serfuj bezpiecznie
Dostępne w wersji pełnej.

  Rozdział 5. Przegląd certyfikatów bezpieczeństwa oraz ich weryfikacja
Dostępne w wersji pełnej.

  Rozdział 6. Chroń swoje dane, aby uniknąć emocji i… strat finansowych
Dostępne w wersji pełnej.

  Rozdział 7. Korzystaj z bankowości internetowej i płać bezpiecznie
Dostępne w wersji pełnej.

  Rozdział 8. Smartfon to też komputer. Ochrona urządzeń mobilnych
Dostępne w wersji pełnej.

  Rozdział 9. Bezpieczeństwo poza domem, biurem i na wakacjach
Dostępne w wersji pełnej.

  Rozdział 10. Zagrożenia w mediach społecznościowych i komunikatorach
Dostępne w wersji pełnej.

  Rozdział 11. Dziecko w sieci
Dostępne w wersji pełnej.

  Rozdział 12. Firmowy i prywatny serwis WWW
Dostępne w wersji pełnej.

  Zamiast podsumowania. Jak to wszystko opanować, również w świetle RODO?
Dostępne w wersji pełnej.

  Skorowidz
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
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