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    Przedmowa


    Nie obudziłem się pewnego dnia z myślą, że napiszę książkę na temat testów penetracyjnych — raczej wszystko potoczyło się samo. Zacząłem powoli kolekcjonować notatki z testów penetracyjnych, konferencji, artykułów na temat bezpieczeństwa, różnorakich badań, a nawet spisywać własne doświadczenia. Gdy notatki zaczęły się rozrastać, zaczą­łem znajdować coraz to lepsze sposoby na wykonywanie często powtarzających się zadań. Wiedziałem już, co działa, a co nie.


    Gdy zacząłem uczyć, prowadzić wykłady na konferencjach i ogólnie — zaangażowałem się w działalność społeczności związanej z zagadnieniami bezpieczeństwa informatycznego — okazało się, że społeczność ta mogłaby wiele zyskać na zapoznaniu się z moją wiedzą. Książka stanowi urzeczywistnienie tego pomysłu. Chciałbym w tym miejscu podkreślić, że nie jestem profesjonalnym autorem książek — pisanie potraktowałem jedynie jako hobby. Każdy ma swoje ulubione narzędzia, techniki i rozwiązania, z których korzysta najczęściej. To czyni ten zawód tak ekscytującym. W wielu sytuacjach istnieją różne odpowiedzi na to samo pytanie. Zachęcam do poznania wszystkich odpowiedzi. W książce nie pojawią się opisy, krok po kroku, dotyczące każdego rodzaju ataku. Zada­niem czytelnika jest samodzielne rozeznanie zagadnienia, wypróbowanie różnych metod i znalezienie tej odpowiedniej.


    W książce założyłem, że czytelnik posiada już pewną wiedzę na temat narzędzi do testowania bezpieczeństwa, jest na bieżąco z nowinkami z dziedziny bezpieczeństwa i ma określoną wiedzę na temat narzędzia Metasploit. Aby w pełni skorzystać z książki, nie trzeba być testerem wykonującym testy penetracyjne; niemniej odrobina pasji w zakresie bezpieczeństwa z pewnością się przyda.


    Głównym celem, jaki postawiłem sobie w tej książce, jest przedstawienie prostego i praktycznego podejścia do testów penetracyjnych. Istnieje wiele książek dotyczących bezpieczeństwa informatycznego, opisujących dokładnie każde z narzędzi i każdy słaby punkt systemu, choć z perspektywy typowego testera znaczenie ma jedynie niewielka grupa ataków. Mam nadzieję, że dzięki mojej książce wzrośnie zarówno wiedza na temat bezpieczeństwa, jak i praktyczna znajomość technik związanych z zabezpieczeniem własnego środowiska.


    W poszczególnych rozdziałach przedstawię techniki i procesy rzeczywiście stosowane i stanowiące część typowych działań penetracyjnych. Nie zawsze będzie możliwe użycie techniki dokładnie w taki sam sposób, jaki zaprezentuję, ale dzięki opisowi będzie wiadomo, gdzie zacząć lub czego szukać.


    Zakończę przedmowę kilkoma radami, które moim zdaniem są pomocne. Aby stać się lepszym ekspertem do spraw zabezpieczeń, skup się na następujących zadaniach:


    1. Poznawaj, analizuj i staraj się zrozumieć słabe punkty systemów i miejsca podatne na atak.


    2. Ćwicz w kontrolowanym środowisku wykorzystanie słabych punktów, a następnie ich wzmacnianie.


    3. Przeprowadzaj testy w rzeczywistym środowisku.


    4. Ucz innych, prezentując wyniki społeczności.


    Przedstawione punkty powtarzaj cyklicznie, ponieważ dzięki temu wejdziesz na wyższy poziom. Jeszcze raz dziękuję za chęć przeczytania tej książki — mam nadzieję, że jej lektura sprawi czytelnikowi tyle samo przyjemności, ile mnie sprawiło jej pisanie.


    


    

  


  
    Wprowadzenie


    Zgarbiony nad klawiaturą, w słabo oświetlonym pokoju i nieco sfrustrowany, zapewne po wypiciu zbyt wielu napojów energetycznych, sprawdzasz telefon. Na jasnym ekranie LCD z trudem udaje Ci się przeczytać, że właśnie minęła 3 nad ranem. „Wspaniale” — myślisz w duchu. Test zakończy się za 5 godzin, a nie udało Ci się znaleźć żadnego słabego punktu, który dałby się łatwo wykorzystać. Żadne skany nie zwróciły niczego godnego uwagi, więc zapewne nikt nie zaakceptuje raportu, w którym większość miejsca poświęcono kwestiom bezpiecznego przesyłania plików cookie.


    Potrzebujesz rzutem na taśmę jakiegoś spektakularnego sukcesu, otwierasz więc książkę Podręcznik pentestera na rozdziale pod tytułem „Rzut — samodzielne znajdowanie luk w aplikacjach webowych”. Przeglądając ten rozdział, zdajesz sobie sprawę, że pominąłeś sprawdzanie plików cookie pod kątem podatności na wstrzykiwanie kodu SQL. Myślisz sobie: „Automatyczny skaner z pewnością pominął coś takiego”. Uruchamiasz narzędzie SQLMap z opcją obsługi plików cookie. Po kilku minutach tekst na ekranie zaczyna się przesuwać, by ostatecznie zatrzymać się na fragmencie o treści:


    System operacyjny serwera: Windows 2008


    Technologia aplikacji webowej: ASP.net, Microsoft IIS 7.5


    DBMS: Microsoft SQL Server 2008


    Doskonale. Używasz narzędzia SQLMap, by przejść do wiersza poleceń, ale okazuje się, że nie masz uprawnień administratora. „Co powinno być następnym logicznym krokiem? Jak bardzo chciałbym znać sztuczki przydatne po znalezieniu exploita”. Przypominasz sobie, że książka zawiera i tego rodzaju informacje. Otwierasz rozdział „Podanie boczne — poruszanie się po sieci” i czytasz go dokładnie. Możliwych rozwiązań jest wiele, lecz sprawdźmy najpierw, czy serwer jest połączony z domeną i czy preferencje uprawnień grup umożliwiają ustawianie lokalnych administratorów.


    Wykorzystując polecenie IEX z PowerShella, wymuszasz na serwerze pobranie skryptu GPP PowerSploita, wykonanie go i zapisanie wyniku w pliku. Wydaje się, że zadanie się powiodło, i to bez zaalarmowania aplikacji antywirusowej! Odczytujesz zawartość pliku wyeksportowanego przez skrypt i znajdujesz w nim hasło lokalnego administratora.


    Teraz wszystko idzie już z górki… uruchamiasz powłokę Meterpretera z uprawnieniami administratora, dostajesz się do serwera i używasz narzędzia smbexec w celu wydobycia z kontrolera domeny skrótów dotyczących wszystkich użytkowników.


    Oczywiście to przykład bardzo szybki i wysokopoziomowy, ale doskonale obrazuje, w jaki sposób chciałem podzielić treść książki na poszczególne rozdziały. Książka składa się z 10 głównych rozdziałów podzielonych w sposób przypominający rozgrywkę futbolu ame­rykańskiego:


    
      	Przed grą — opis sposobu konfiguracji maszyn atakujących oraz narzędzi używanych w dalszej części książki.


      	Przed gwizdkiem — przed rozpoczęciem gry trzeba sprawdzić całe środowisko i dowiedzieć się, z czym się ma do czynienia. Rozdział dotyczy przede wszystkim odkrywania systemu i inteligentnego skanowania.


      	Ciąg — wykorzystujemy słabe punkty zidentyfikowane przy użyciu skanowania i staramy się uzyskać dostęp do systemu. Dopiero tu zaczynają się „brudzić rączki”, ponieważ chcemy się dostać do systemu.


      	Rzut — czasem trzeba wykazać się kreatywnością i samemu poszukać celu. Dowiesz się, jak znaleźć słaby punkt i wykorzystać luki w aplikacjach webowych.


      	Podanie boczne — po włamaniu się do systemu trzeba zacząć się poruszać po sieci, najczęściej zakosami.


      	Ekran — typ rozgrywki mający na celu oszukanie wroga. W tym rozdziale przedstawię kilka sztuczek z zakresu inżynierii społecznej.


      	Wykop na bok — krótkie, celowe kopnięcie piłki na niewielką odległość. W tym rozdziale omówię ataki wymagające fizycznego dostępu do maszyny.


      	Zmyłka rozgrywającego — gdy do linii zostało tylko kilka metrów, zmyłka i bieg sprawdzają się doskonale. Czasem duży problem może sprawić program antywirusowy. W tym rozdziale opiszę, w jaki sposób oszukać tego natręta.


      	Zespoły specjalne — łamanie haseł, nietypowe luki i inne sztuczki.


      	Analiza po grze — raport na temat znalezionych słabych punktów.

    


    Zanim rozpoczniesz atak na różne sieci i w konsekwencji zaczniesz lawirować między różnymi zabezpieczeniami i omijać program antywirusowy, warto, abyś przyswoił sobie odpowiedni sposób myślenia. Wyobraź sobie, że zostałeś zatrudniony jako tester do realizacji testów penetracyjnych, aby sprawdzić zabezpieczenia stosowane przez firmę z listy 500 największych przedsiębiorstw. Gdzie zaczniesz? Jakie podstawowe testy zawsze przeprowadzisz? W jaki sposób zapewnisz wykonywanie tych samych testów dla wszystkich klientów i kiedy wykonasz coś ekstra? Książka ma za zadanie uświadomić to, na czym polega właściwe podejście do realizacji zadań.


    Dodatkowe informacje na temat książki


    Warto podkreślić, że książka zawiera wyłącznie moje osobiste uwagi i doświadczenia. Nie jest w żaden sposób związana z moimi poprzednimi i obecnymi pracodawcami. Nie dotyczy również żadnych prac wykonywanych poza obszarem w niej opisywanym. Jeśli w książce znajdują się niewłaściwe informacje lub jeśli zapomniałem wskazać rzeczywistego autora konkretnej techniki penetracyjnej, proszę o kontakt za pośrednictwem strony http://www.thehackerplaybook.com.


    Mam jedno bardzo cenne zalecenie dla każdej osoby uczącej się testów penetracyjnych — pobierz skrypty i postaraj się odtworzyć je w innym języku programowania. Osobiście lubię korzystać z języka Python podczas tworzenia nowych exploitów lub przepisywania istniejących narzędzi od podstaw. To niezwykle ważne, gdyż unika się uzależnienia od konkretnego narzędzia, a dodatkowo uzyskuje się wiedzę, dlaczego słaby punkt tak naprawdę jest słabym punktem.


    Powtórzę to z całą stanowczością — to praktyka czyni mistrza. Często słyszałem, że osiągnięcie mistrzostwa w jakiejś dziecinie wymaga 10 tysięcy godzin pracy. Choć nie wierzę, żeby ktokolwiek kiedykolwiek stał się na zawsze mistrzem testów penetracyjnych, to sądzę, że długa praktyka z pewnością powoduje, iż testy penetracyjne niejako wchodzą w krew.


    Ostrzeżenie


    Jak powinno to być zaznaczone w każdej książce dotyczącej hakerstwa, także w mojej książce przypomnę, że nie należy testować systemów, których nie jesteśmy właściciela­mi lub co do których nie uzyskaliśmy wcześniejszej zgody na atak lub skanowanie. Pa­miętasz zdarzenie, w którym to pewna osoba dołączyła przez jedną minutę do anonimowego ataku hakerskiego i została skazana na karę wynoszącą 183 tys. dol.?[1] Upewnij się, że masz pisemną zgodę na wykonanie testu od firmy, dostawcy internetu, dostawcy hostingu lub kogokolwiek innego, kto może stać się elementem penetracji.


    Wszystkie skanowania i ataki przećwicz najpierw w środowisku testowym, zanim zaata­kujesz środowisko produkcyjne. Zawsze istnieje prawdopodobieństwo, że test spowodu­je wyłączenie lub uszkodzenie systemu produkcyjnego, co może doprowadzić do poważnych szkód.


    Pragnę podkreślić, że książka nie opisuje wszystkich rodzajów ataków oraz że zawarte w niej informacje nie zawsze dotyczą najlepszego lub najbardziej efektywnego sposobu realizacji zadania. To jedynie omówienie stosowanych przeze mnie technik, które okazały się skuteczne. Jeśli w tekście znajdziesz oczywiste błędy lub znasz lepszy sposób realizacji konkretnych testów, daj mi znać.


    


    


    
      
        1 http://mashable.com/2013/12/09/anonymous-attack-fine/

      

    

  


  
    Rozdział 1. Przed grą — konfiguracja


    Ten rozdział opisuje stosowaną przeze mnie metodologię oraz zalecaną konfigurację systemu atakującego. Jednym z najważniejszych aspektów testowania jest powtarzalność całego procesu. W tym celu trzeba posiadać odpowiedni system bazowy, narzędzia i ściśle zdefiniowane procesy. Przedstawię tutaj sposób konfiguracji platformy testowej oraz instalacji wszystkich narzędzi dodatkowych omawianych w dalszej części książki. Po utworzeniu i skonfigurowaniu systemu zgodnie z przedstawionymi wytycznymi nie powi­nieneś mieć problemów z większością przykładów i prezentacji zamieszczonych w książce. Przygotujmy się do bitwy.


    Przygotowanie komputera do testów penetracyjnych


    We wszystkich przeprowadzanych testach penetracyjnych stosuję dwie różne maszyny wirtualne (jedną z systemem Linux i jedną z systemem Windows). Jeśli pełny komfort zapewnia Ci inna platforma bazowa, użyj jej. Tak naprawdę najważniejsze jest utworze­nie systemu bazowego, który pozostanie jednorodny we wszystkich testach. Po skonfigurowaniu systemu bazowego tworzę migawkę maszyny wirtualnej w wersji czystej i skonfigurowanej. W ten sposób, wykonując kolejne testy, muszę jedynie wrócić do systemu bazowego, zastosować poprawkę, zaktualizować narzędzia i dodać nowe narzędzia. Zaufaj mi — ta taktyka pozwala oszczędzić mnóstwo czasu. W przeszłości zbyt wiele czasu traciłem na konfigurację narzędzi przed testem penetracyjnym — tak naprawdę powinie­nem mieć te narzędzia zainstalowane od samego początku.


    Sprzęt


    Przed pobraniem maszyn wirtualnych i instalacją narzędzi upewnij się, że posiadany komputer będzie w stanie wszystkiemu podołać. Przedstawione informacje to jedynie zalecenia, więc sam dokonaj odpowiedniej oceny. Nie ma tak naprawdę znaczenia, czy system bazowy do uruchamiania maszyn wirtualnych to Linux, Windows czy OS X. Liczy się tylko to, by nie zawierał żadnego malware’u.


    Podstawowe wymagania sprzętowe


    Choć przedstawione wymagania mogą początkowo wydawać się wysokie, warto pamiętać, że jednoczesne uruchomienie kilku maszyn wirtualnych zużywa zasoby niezwykle szybko.


    
      	Laptop z przynajmniej 8 GB pamięci RAM.


      	Dysk twardy o pojemności 500 GB, najlepiej dysk SSD.


      	4-rdzeniowy procesor Intel i7.


      	Oprogramowanie do maszyn wirtualnych — VMware Workstation (lub VMware Fusion albo VMware Player) albo VirtualBox.


      	Zewnętrzna karta sieci bezprzewodowej USB — obecnie używam karty Alfa AWUS051NH.

    


    Opcjonalny sprzęt omawiany w dalszej części książki


    
      	Karta GPU do łamania haseł — musi zostać zainstalowana w komputerze.


      	Kilka płyt CD lub napędów flash (inżynieria społeczna).


      	Urządzenie ODROID-U2.

    


    Oprogramowanie komercyjne


    Jeśli masz zamiar zajmować się testami penetracyjnymi na poważnie, bardzo mocno zalecam zakup licencji (lub poproszenie firmy o ich zakup, ponieważ nie należą do tanich) na wymienione oprogramowanie. Choć sam zakup nie jest niezbędny, znacząco ułatwia pracę. W szczególności dotyczy to wymienionych dalej skanerów aplikacji webowych — skanery te są przydatne, jednak drogie. Nie wymieniam wszystkich możliwych rodzajów skanerów, a jedynie te, których sam z powodzeniem użyłem.


    W internecie można znaleźć artykuł „HackMiami Web Application Scanner 2013 PwnOff” (http://hackmiami.org/whitepapers/HackMiami2013PwnOff.pdf), porównujący poszczegól­ne narzędzia, a także starszy artykuł dotyczący tego samego tematu (http://sectooladdict.blogspot.com/2012/07/2012-web-application-scanner-benchmark.html).


    
      	Skanery słabych punktów — Nexpose i Nessus (wysoce zalecane):


      	Nexpose — http://www.rapid7.com/products/nexpose,


      	Nessus — http://www.tenable.com/products/nessus.

    


    Oba narzędzia działają bardzo dobrze po zakupieniu licencji indywidualnej. Dostrzegłem sporą różnicę w cenie między wymienionymi narzędziami. Dla indywidualnego testera Nessus jest znacznie tańszy. Oba skanery stanowią niejako branżowy standard.


    
      	Skaner aplikacji webowych i narzędzie do ręcznego testowania aplikacji webowych (wysoce zalecany) — Burp Suite (http://portswigger.net/burp/).

    


    To narzędzie naprawdę warto zakupić. Oferuje bowiem wiele funkcji i jest aktywnie rozwijane. Jego koszt to około 300 dolarów. Jeśli zakup nie wchodzi w grę, polecam skaner OWASP ZAP (https://www.owasp.org/index.php/OWASP_Zed_Attack_Proxy_Project), który oferuje wiele podobnych funkcji i również jest aktywnie rozwijany. Wszystkie przykłady umieszczone w książce dotyczą Burp Suite Pro, które okazało się niezwykle przydatnym narzędziem.


    
      	Zautomatyzowane skanery aplikacji webowych — IBM Security AppScan i HP WebInspect:


      	IBM Security AppScan dostępny pod adresem http://www-03.ibm.com/software/products/en/appscan,


      	HP WebInspect dostępny pod adresem http://www8.hp.com/us/en/software-solutions/software.html?compURI=1341991.

    


    Udało mi się osiągnąć zadowalające wyniki w przypadku dwóch wymienionych skanerów; użyj tego, który mieści się w dostępnym budżecie. Muszę w tym miejscu podkreślić, iż książka nie opisuje żadnego z tych narzędzi, ponieważ ich konfiguracja jest dziecinnie prosta. Polecam je osobom zajmującym się profesjonalnie testowaniem aplikacji webowych lub osobom regularnie sprawdzającym programy typu enterprise.


    Kali Linux


    Kali (http://www.kali.org/) to dystrybucja systemu Linux dostosowana do testów penetracyjnych, więc tuż po instalacji zawiera mnóstwo najczęściej stosowanych narzędzi. Można powiedzieć, że w zasadzie stała się standardem i wiele osób na jej podstawie two­rzy własne rozwiązania. Kali Linux zawiera sporo narzędzi, z których często korzystam, dodaję jednak również kilka własnych. Niektóre narzędzia, takie jak Windows Credentials Editor (WCE), mogą znajdować się w dystrybucji, z tym że najczęściej samodzielnie pobieram najnowszą wersję. Dodatkowo przechowuję w osobnym miejscu zmodyfikowane przeze siebie pliki binarne (w celu oszukania programu antywirusowego), żeby nie zostały nadpisane.


    Oczywiście to nie jedyna dobra dystrybucja związana z testami penetracyjnymi. Inną dystrybucją, którą mogę polecić, jest Pentoo (http://www.pentoo.ch/). Przyjrzyjmy się jednak dokładniej dystrybucji systemu Kali Linux i narzędziom dodatkowym.


    Ogólna lista dodatkowych narzędzi poza dystrybucją Kali Linux


    
      	Discover Scripts (dawniej BackTrack Scripts),


      	smbexec,


      	Veil,


      	WCE,


      	Mimikatz,


      	password lists,


      	Burp Suite,


      	Peeping Tom,


      	Nmap,


      	PowerSploit,


      	Responder,


      	BeEF,


      	Firefox:


      	dodatek Web Developer,


      	dodatek Tamper Data,


      	dodatek FoxyProxy,


      	dodatek User Agent Switcher.

    


    Pobranie dystrybucji Kali Linux


    Istnieje wiele sposobów konfiguracji komputera przeprowadzającego atak. Starałem się jednak wybrać taką konfigurację, aby możliwe było samodzielne zrealizowanie jak naj­większej liczby przykładów zawartych w książce. Postaraj się skonfigurować system zgodnie z przedstawionymi zaleceniami. Pamiętaj jednak, że niektóre narzędzia cały czas ewo­luują i niekiedy konieczna będzie zmiana pewnych ustawień.


    Dystrybucję Kali Linux można pobrać pod adresem http://www.kali.org/downloads/. Za­lecam jednak pobranie gotowego obrazu VMware (http://www.offensive-security.com/kali-linux-vmware-arm-image-download/). To skompresowane archiwum tar, więc rozpakuj je, żeby uzyskać plik VMX.


    Konfiguracja systemu Kali Linux i narzędzi


    1. Zaloguj się jako użytkownik root z domyślnym hasłem toor.


    2. Otwórz okno Terminal.


    3. Zmień hasło:


    a. Zawsze zmień domyślne hasło użytkownika root, w szczególności, gdy są włączone usługi SSH.


    b. Użyj polecenia passwd.


    4. Zaktualizuj obraz przy użyciu następujących poleceń:


    a. apt-get update.


    b. apt-get dist-upgrade.


    5. Skonfiguruj bazę danych w narzędziu Metasploit — konfiguracja ma na celu uruchomienie bazy danych przeznaczonej do przechowywania wyników i indeksacji modułów. Wykonaj polecenia:


    a. service postgresql start.


    b. service metasploit start.


    6. *Opcjonalna konfiguracja narzędzia Metasploit — włączenie logowania. Ten element konfiguracji jest opcjonalny, ponieważ logi mogą zająć naprawdę sporo miejsca, ale pozwalają zapamiętać zarówno samo polecenie, jak i wynik działania każdego polecenia konsoli Metasploita. To wygodne rozwiązanie w sytuacji zbiorowych ataków lub wtedy gdy klient wymaga przekazania logów.


    a. Wykonaj polecenie echo "spool /root/msf_console.log" > /root/.msf4/msfconsole.rc.


    b. Logi będą zapisywane w pliku /root/msf_console.log.


    7. Zainstaluj Discover Scripts (dawniej BackTrack Scripts) — narzędzie służące do pasywnego sprawdzania. Wykonaj polecenia:


    a. cd /opt/.


    b. git clone https://github.com/leebaird/discover.git.


    c. cd discover/.


    d. ./setup.sh.


    8. Zainstaluj smbexec — narzędzie umożliwiające pobranie skrótów z kontrolera domeny i odwróconych powłok:


    a. Wykonaj polecenie cd /opt/.


    b. Wykonaj polecenie git clone https://github.com/ brav0hax/smbexec.git.


    c. Wykonaj polecenie cd smbexec/.


    d. Wykonaj polecenie ./install.sh.


    
      	Wybierz numer 1.

    


    e. Zainstaluj narzędzie w folderze /opt.


    f. Wykonaj polecenie ./install.sh.


    
      	Wybierz numer 4.

    


    9. Zainstaluj narzędzie Veil, które posłuży do utworzenia pliku wykonywalnego Meterpretera bazującego na języku Python. Wykonaj polecenia:


    a. cd /opt.


    b. git clone https://github.com/veil-evasion/Veil.git.


    c. cd ./Veil/setup.


    d. ./setup.sh.


    10. Pobierz narzędzie WCE umożliwiające wydobywanie haseł z pamięci. Wykonaj polecenia:


    a. cd ~/Desktop.


    b. wget http://www.ampliasecurity.com/research/wce_v1_41beta_universal.zip.


    c. unzip -d ./wce wce_v1_41beta_universal.zip.


    11. Pobierz narzędzie Mimikatz, które posłuży do wydobywania haseł z pamięci. Wykonaj polecenia:


    a. cd ~/Desktop.


    b. wget http://blog.gentilkiwi.com/downloads/mimikatz_trunk.zip.


    c. unzip -d ./mimikatz mimikatz_trunk.zip.


    12. Zapisz listę haseł — zostanie ona wykorzystana do zdobywania haseł na podstawie skrótów.


    a. Wykonaj polecenie cd ~/Desktop.


    b. Wykonaj polecenie mkdir ./password_list && cd ./password_list.


    c. Pobierz listę haseł za pomocą przeglądarki i zapisz w folderze ./password_list: https://mega.co.nz/#!3VZiEJ4L!TitrTiiwygI2I_7V2bRWBH6rOqlcJ14tSjss2qR5dqo.


    d. Wykonaj polecenie gzip -d crackstation-human-only.txt.gz.


    e. Wykonaj polecenie wget http://downloads.skullsecurity.org/passwords/rockyou.txt.bz2.


    f. Wykonaj polecenie bzip2 -d rockyou.txt.bz2.


    13. Pobierz narzędzie Burp Suite ze strony http://portswigger.net/burp/proxy.html. Polecam zakup wersji Professional, gdyż jest warta wydania 300 dol. Pobrany plik umieść w folderze ~/Desktop.


    14. Zainstaluj Peeping Tom, narzędzie służące do tworzenia migawki strony internetowej. Wykonaj polecenia:


    a. cd /opt/.


    b. wget http://thehackerplaybook.com/Download/peepingtom.zip.


    c. unzip peepingtom.zip.


    d. cd ./peepingtom.


    e. chmod +x *.


    15. Zainstaluj skrypt dla narzędzia Nmap; do inteligentniejszej identyfikacji i szybszego skanowania użyjemy banner-plus.nse. Wykonaj polecenia:


    a. cd /usr/share/nmap/scripts/.


    b. wget https://raw.github.com/hdm/scan-tools/master/nse/banner-plus.nse.


    16. Zainstaluj PowerSploit — są to skrypty PowerShella ułatwiające pracę po uzyskaniu wstępnego dostępu do systemu. Wykonaj polecenia:


    a. cd /opt/.


    b. git clone https://github.com/mattifestation/PowerSploit.git.


    c. cd PowerSploit.


    d. wget https://raw.github.com/obscuresec/random/master/StartListener.py,


    e. wget https://raw.github.com/darkoperator/powershell_scripts/master/ps_encoder.py.


    17. Zainstaluj narzędzie Responder, które posłuży do uzyskania skrótów wyzwanie-odpowiedź dla NTLM (ang. NT LAN Manager). Wykonaj polecenia:


    a. cd /opt/.


    b. git clone https://github.com/SpiderLabs/Responder.git.


    18. Zainstaluj narzędzia Social-Engineer Toolkit (SET). SET posłuży do realizacji kampanii z wykorzystaniem inżynierii społecznej. Instalację można pominąć, gdy używa się dystrybucji Kali Linux. Wykonaj polecenia:


    a. cd /opt/.


    b. git clone https://github.com/trustedsec/social-engineer-toolkit/ set/.


    c. cd opt.


    d. ./setup.py install.


    19. Zainstaluj narzędzie bypassuac — zostanie wykorzystane do ominięcia UAC (ang. User Account Control) po wstępnym uzyskaniu dostępu do serwera. Wykonaj polecenia:


    a. cd /opt/.


    b. wget http://www.trustedsec.com/files/bypassuac.zip.


    c. unzip bypassuac.zip.


    d. cp bypassuac/bypassuac.rb /opt/metasploit/apps/pro/msf3/scripts/meterpreter/.


    e. mv bypassuac/uac/ /opt/metasploit/apps/pro/msf3/data/exploits/.


    20. Zainstaluj narzędzie BeEF — posłuży do przygotowywania ataków na witryny z wykorzystaniem skryptów JavaScript (atak XSS — ang. Cross-Site Scripting). W celu zainstalowania wspomnianego narzędzia wykonaj polecenie apt-get install beef-xss.


    21. Pobierz Fuzzing Lists (SecLists) — to skrypty dla narzędzia Burp Suite, zapewniające parametry rozmyte. Wykonaj polecenia:


    a. cd /opt/.


    b. git clone https://github.com/danielmiessler/SecLists.git.


    22. Zainstaluj w przeglądarce Firefox następujące dodatki:


    a. Web Developer — https://addons.mozilla.org/pl/firefox/addon/web-developer/.


    b. Tamper Data — https://addons.mozilla.org/pl/firefox/addon/tamper-data/.


    c. FoxyProxy — https://addons.mozilla.org/pl/firefox/addon/foxyproxy-standard/.


    d. User Agent Switcher — https://addons.mozilla.org/pl/firefox/addon/user-agent-switcher/.


    Maszyna wirtualna z systemem Windows


    Polecam skonfigurowanie osobnej maszyny wirtualnej z systemem Windows 7. Wynika to z faktu, iż często przeprowadza się testy wymagające przeglądarki Internet Explorer lub narzędzia Cain and Abel działających tylko w jednym systemie operacyjnym. Pamię­taj, że wszystkie ataki z wykorzystaniem PowerShella wymagają uruchamiania poleceń na komputerze z systemem Windows. Warto być przygotowanym na wszystko i posiadać w zanadrzu kilka systemów operacyjnych.


    Ogólna lista narzędzi dla systemu Windows


    
      	HxD (edytor szesnastkowy),


      	Evade (używany do oszukania systemów antywirusowych),


      	Hyperion (używany do oszukania systemów antywirusowych),


      	Metasploit,


      	Nexpose/Nessus,


      	Nmap,


      	oclHashcat,


      	Evil Foca,


      	Cain and Abel,


      	Burp Suite,


      	Nishang,


      	PowerSploit,


      	Firefox:


      	dodatek Web Developer,


      	dodatek Tamper Data,


      	dodatek FoxyProxy,


      	dodatek User Agent Switcher.

    


    Konfiguracja środowiska z systemem Windows


    Konfiguracja ogólnej platformy testowej wykorzystującej system Windows ma za zadanie uzupełnienie maszyny wirtualnej zawierającej system Kali Linux. Pamiętaj o zmianie nazwy systemu, wyłączeniu NetBIOS-u, jeśli nie jest niezbędny, a także o zastosowaniu jak największej liczby poprawek bezpieczeństwa. Ostatnią rzeczą, której komukolwiek życzę, jest przejęcie przez kogoś innego kontroli nad systemem przeprowadzającym test.


    W systemie Windows najczęściej nie przeprowadzam żadnej dodatkowej konfiguracji. Zwykle instaluję następujące narzędzia, co i Tobie radzę zrobić:


    1. Pobierz i zainstaluj HxD — http://mh-nexus.de/en/hxd/.


    2. Pobierz i zainstaluj Evade — https://www.securepla.net/antivirus-now-you-see-me-now-you-dont/.


    3. Pobierz Hyperion — http://www.nullsecurity.net/tools/binary.html.


    a. Pobierz i zainstaluj kompilator MinGW (http://sourceforge.net/projects/mingw/).


    b. Wykonaj polecenie make w rozpakowanym folderze z narzędziem Hyperion. Po chwili powinna się pojawić wersja binarna tego narzędzia.


    4. Pobierz i zainstaluj Metasploit — http://www.Metasploit.com/.


    5. Pobierz i zainstaluj Nessus lub Nexpose.


    Jeśli kupujesz oprogramowanie na własne potrzeby, polecam narzędzie Nessus, ponieważ jest znacznie tańsze — jednak oba narzędzia działają bardzo dobrze.


    6. Pobierz i zainstaluj Nmap — http://nmap.org/download.html.


    7. Pobierz i zainstaluj oclHashcat — http://hashcat.net/oclhashcat/#downloadlatest.


    8. Pobierz i zainstaluj Evil Foca — http://informatica64.com/EvilFoca/.


    9. Pobierz i zainstaluj Cain and Abel — http://www.oxid.it/cain.html.


    10. Pobierz i zainstaluj Burp Suite — http://portswigger.net/burp/download.html.


    11. Pobierz i rozpakuj Nishang — https://code.google.com/p/nishang/downloads/list.


    12. Pobierz i rozpakuj PowerSploit — https://github.com/mattifestation/PowerSploit/archive/master.zip.


    13. Zainstaluj w przeglądarce Firefox następujące dodatki:


    a. Web Developer — https://addons.mozilla.org/pl/firefox/addon/web-developer/,


    b. Tamper Data — https://addons.mozilla.org/pl/firefox/addon/tamper-data/,


    c. FoxyProxy — https://addons.mozilla.org/pl/firefox/addon/foxyproxy-standard/,


    d. User Agent Switcher — https://addons.mozilla.org/pl/firefox/addon/user-agent-switcher/.


    Podsumowanie


    W tym rozdziale starałem się opisać sposób budowania standardowej platformy przeznaczonej do przeprowadzania testów penetracyjnych. Narzędzia często się zmieniają, warto więc platformę stale aktualizować i poprawiać. Mam nadzieję, że przedstawione przeze mnie informacje wystarczą Ci do tego, by rozpocząć testy. Wymieniłem wszystkie narzędzia, które zostaną opisane w książce. Jeśli wydaje Ci się, że zapomniałem omówić któreś z bardzo ważnych narzędzi, umieść stosowną informację na stronie http://www.thehackerplaybook.com. Przed przejściem do następnego rozdziału i rozpoczęciem atakowania sieci wykonaj pełną migawkę działających maszyn wirtualnych.


    

  


  
    Rozdział 2. Przed gwizdkiem — skanowanie sieci


    Przed rozpoczęciem gry trzeba poznać i dobrze przeanalizować przeciwnika. Sprawdzenie celu ataku pod kątem słabości przeciwnika i rozpoznanie środowiska mogą szybko zaprocentować. W tym rozdziale spojrzymy na skanowanie nieco inaczej, niż robi się to w większości tradycyjnych książek na temat testów penetracyjnych. Warto ten rozdział potraktować jako dodatek do istniejących procesów skanowania, a nie jako coś, co ma je zastąpić.


    Niezależnie od tego, czy jesteś doświadczonym testerem penetracyjnym, czy dopiero zaczynasz swoją przygodę w tej branży, zauważysz, że skanowanie to temat poruszany nie­malże na każdym kroku. Nie mam zamiaru szczegółowo porównywać różnych skanerów sieci, skanerów słabych punktów, skanerów SNMP (ang. Simple Network Management Protocol) itp. Przedstawię jedynie najbardziej efektywny proces skanowania. Rozdział po­dzieliłem na trzy części: skanowanie zewnętrzne, skanowanie wewnętrzne i skanowanie aplikacji webowych.


    Skanowanie zewnętrzne


    To element, od którego zaczynam wszelkie prace. Klient kontaktuje się ze mną, prosząc o to, bym przeprowadził test. Czasem przesyła listę publicznie dostępnych portów, a cza­sem nie wiem nic o docelowym systemie (test „czarnej skrzynki”). To moment, w którym trzeba użyć własnej kreatywności i wykorzystać doświadczenie, aby w pełni poznać swój cel. W następnych kilku podrozdziałach zastosujemy zarówno narzędzia pasywne, jak i aktywne, a także wykorzystamy techniki pozwalające zidentyfikować docelowe ser­wery, usługi, a nawet ludzi.


    Analiza pasywna


    Zacznijmy od analizy pasywnej, czyli poszukiwania informacji na temat celu, sieci, klientów itp. bez kontaktu z właściwym celem. To rozpoznanie niemalże doskonałe, gdyż dzięki informacjom znalezionym w internecie można się wiele dowiedzieć o celu, nie wzbudzając zainteresowania podejrzaną aktywnością. Wszystkie działania związane z tego rodzaju analizą można wykonać jeszcze przed podpisaniem kontraktu. Zdarza się, że dzięki sztuczkom w wyszukiwarce Google i witrynie Shodan (http://shodanhq.com/) udaje się znaleźć słabe punkty nawet przed rozpoczęciem właściwych testów. To już jednak temat na całkiem inną historię.


    Kali Linux zawiera wiele różnych narzędzi służących do pasywnej analizy sieci i zdobywania cennych informacji. Najlepiej jednak uczynić całą operację jak najprostszą. Zdarza się, że trzeba spędzić więcej czasu na pasywnym odkrywaniu celu, ale pierwszy etap analizy najczęściej jest szybki i prosty. Przyglądając się rysunkowi 2.1, można się przekonać, że folder OSINT (ang. Open Source INTelligence) w systemie Kali Linux zawiera wiele narzędzi. Sprawdzenie każdego narzędzia i zdobycie doświadczenia w posługiwaniu się nim wymagałoby mnóstwa czasu. Na szczęście ktoś umieścił wszystkie elementy podstawowej analizy w jednym narzędziu.
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    Rysunek 2.1. Narzędzia OSINT w systemie Kali Linux


    Discover Scripts (dawniej BackTrack Scripts) — system Kali Linux


    Aby rozwiązać opisany wcześniej problem, utworzono specjalny framework analityczny, umożliwiający szybką i efektywną identyfikację informacji na temat firmy lub sieci. Fra­mework został udostępniony w postaci narzędzia Discover Scripts (dawniej BackTrack Scripts; https://github.com/leebaird/discover), które stworzył Lee Baird. Narzędzie auto­matyzuje poszukiwanie wielu różnych informacji, co pozwala obsłużyć całe zadanie z jednego miejsca. Na przykład może wyszukać osoby zatrudnione w organizacji lub firmie na podstawie witryn społecznościowych (np. LinkedIn), zastosować różne popularne narzę­dzia domenowe (np. goofile, goog-mail, theHarvester, search_email_collector lub mydns­tools), a nawet połączyć się z innymi narzędziami w celu przeprowadzenia dodatkowej analizy. Zaczynajmy.


    Realizacja analizy pasywnej


    1. Wykonaj polecenie cd /opt/discover.


    2. Wykonaj polecenie ./discover.sh.


    3. Wpisz 1, by wybrać Domain (patrz rysunek 2.2).
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    Rysunek 2.2. Narzędzie Discover Recon


    4. Wpisz 1, by wybrać Passive.


    5. Wpisz nazwę domeny, którą chcesz przeanalizować. W przedstawionym przykładzie została użyta domena reddit.com.


    6. Po zakończeniu analizy wpisz firefox /root/data/[domena]/index.html.


    Wykonałem przedstawioną analizę pasywną dla jednej z moich ulubionych witryn internetowych. Pamiętaj, że jest to całkowicie pasywne żądanie, więc nie znajduje żadnych słabych punktów witryny Reddit. Po prostu pobiera wszystkie znane publicznie informacje na temat tej witryny.


    Wybrałem główną domenę reddit.com. Przedstawione dalej przykłady bazują na uzyska­nych danych. Po zakończeniu skanowania w folderze użytkownika root pojawi się plik index.html z wynikami. To jedno z najszybszych narzędzi oferujących tak gruntowną analizę — doskonale się ono sprawdza. Narzędzie to znajduje informacje na temat do­meny, adresów IP, plików czy e-maili, informacje WHOIS, jak również dane z Google’a i wiele więcej informacji.


    Wyniki dla domeny reddit.com są wyświetlane na stronie WWW w bardzo przystępnym układzie. Na górze znajduje się pasek kategorii bazujący na pobranych danych. Przyjrzyj­my się najpierw subdomenom. Przydadzą się do przeprowadzenia ataków typu doppel­ganger w rozdziale dotyczącym inżynierii społecznej (rozdział 6.). Okazuje się, że udało się odnaleźć dużą liczbę subdomen i adresów IP, które mogą okazać się przydatne w późniejszych testach (rysunek 2.3).
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    Rysunek 2.3. Subdomeny Reddit


    Menu rozwijane zawiera również informację o plikach znalezionych na serwerach celu (narzędzie wykorzystuje wyszukiwanie Google na podstawie rozszerzeń plików). Rysunek 2.4 przedstawia wszystkie pliki PDF znalezione w publicznych zasobach. Niezliczoną ilość razy udawało mi się odnaleźć dzięki tej technice poufne lub istotne informacje na temat konkretnej firmy. Najczęściej serwer jest źle skonfigurowany, co pozwala wyszukiwarkom indeksować pliki, które tak naprawdę nie powinny być publicznie dostępne.


    Na rysunku 2.4 przedstawiony został także inny wynik — kontakty e-mail, które udało się odnaleźć w publicznych źródłach. Najczęściej wykorzystuję zdobyte adresy po to, aby znaleźć kolejne, lub też używam ich w kampaniach e-mail, w których podszywam się pod firmę. Narzędzie działało tylko kilkanaście sekund, a udało się dzięki niemu znaleźć wiele interesujących informacji na temat firmy.
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    Rysunek 2.4. Pliki PDF i adresy e-mail znalezione w sposób pasywny


    Można także przyjrzeć się raportowi podsumowującemu, który zawiera krótką informację o wszystkich znalezionych danych. Innym bardzo ważnym elementem jest lista do­men z błędami w pisowni, a także informacja o właścicielach tych domen. Tego typu in­formacja wywiadowcza okaże się niezwykle cenna w dalszej części książki.


    Jak ilustruje rysunek 2.5, nie wszystkie domeny z błędem w pisowni należą do firmy Reddit. To cenna informacja dla firmy zlecającej test penetracyjny, ponieważ może oznaczać, że ktoś planuje operację z wykorzystaniem podobnie brzmiących nazw domen. Moż­na również wcielić się w osobę atakującą witrynę i zakupić wymienione domeny w celu łatwiejszego przeprowadzenia ataku.


    Wymienione informacje najczęściej wystarczają do tego, żeby rozpocząć planowanie innych testów. Jeśli jednak potrzebne są pogłębione informacje, warto skorzystać z Recon-ng. Narzędzie to można znaleźć pod adresem https://bitbucket.org/LaNMaSteR53/recon-ng. Korzysta ono z różnych mechanizmów wyszukiwania i zautomatyzowanych narzędzi po to, aby można było zdobyć dodatkowe informacje na temat celu ataku. Dokładniejsze zapoznanie się z narzędziem umożliwia prezentacja z konferencji DerbyCon z 2013 roku, dostępna pod adresem http://bit.ly/1kZbNcj.


    Użycie adresów e-mail i danych uwierzytelniających, które wyciekły do internetu


    Jako tester wykonujący testy penetracyjne musisz być kreatywny i starać się korzystać ze wszystkich dostępnych źródeł, z których z pewnością skorzystałby atakujący. Jedną z taktyk, która w ostatnich miesiącach okazała się szczególnie pomocna, jest wykorzystanie danych uwierzytelniających udostępnionych w internecie jako efekt wycieku danych. Wy­jaśnię to na przykładzie.


    [image: Obraz188913.PNG]


    Rysunek 2.5. Analiza domeny


    


    Kilka miesięcy temu nastąpiło poważne włamanie do systemów firmy Adobe. Włamy­waczowi udało się uzyskać dostęp do adresów e-mail, zaszyfrowanych haseł i podpowiedzi 

Ciąg dalszy dostępny w wersji pełnej.

  
    Rozdział 3. Ciąg — wykorzystywanie słabości wykrytych przez skanery

Dostępne w wersji pełnej.

  
    Rozdział 4. Rzut — samodzielne znajdowanie luk w aplikacjach webowych

Dostępne w wersji pełnej.

  
    Rozdział 5. Podanie boczne — poruszanie się po sieci

Dostępne w wersji pełnej.

  
    Rozdział 6. Ekran — inżynieria społeczna

Dostępne w wersji pełnej.

  
    Rozdział 7. Wykop na bok — ataki wymagające fizycznego dostępu

Dostępne w wersji pełnej.

  
    Rozdział 8. Zmyłka rozgrywającego — omijanie programów antywirusowych

Dostępne w wersji pełnej.

  
    Rozdział 9. Zespoły specjalne — łamanie haseł, nietypowe luki i inne sztuczki

Dostępne w wersji pełnej.

  
    Rozdział 10. Analiza po grze — raportowanie

Dostępne w wersji pełnej.

  
    Rozdział 11. Kontynuacja edukacji

Dostępne w wersji pełnej.

  
    Dodatek A Uwagi końcowe

Dostępne w wersji pełnej.

  
    Podziękowania

Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
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