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  Pamięci robin.


  Dedykowane wszystkim profesjonalistom związanym z oprogramowaniem, którzy utrzymują na powierzchni cyfrowy świat, pracując dzień za dniem nad poprawieniem bezpieczeństwa. Ich największym sukcesem są te rzadko zdarzające się, nudne dni, kiedy nic złego się nie dzieje.


  O autorze


  Loren Kohnfelder zaczął programować ponad pięćdziesiąt lat temu. Jako student MIT w pracy dyplomowej Towards a Practical Public-Key Cryptosystem („W stronę praktycznego zastosowania kryptosystemu klucza publicznego”, 1978) po raz pierwszy opisał certyfikaty cyfrowe i podstawy infrastruktury klucza publicznego (PKI).


  W swojej karierze związanej z oprogramowaniem zajmował się wieloma różnymi dziedzinami programowania, od kart perforowanych, przez pisanie sterowników kontrolerów dysków i łączących programów ładujących, po gry wideo. W czasie dwóch pobytów w Japonii zajmował się oprogramowaniem sterującym urządzeniami w laboratorium badawczym półprzewodników. W firmie Microsoft z powrotem zajął się zagadnieniami związanymi z bezpieczeństwem w zespole ds. przeglądarki Internet Explorer, a następnie w zespole ds. bezpieczeństwa platformy .NET, przyczyniając się do powstania pierwszej w branży metodologii proaktywnych procesów dotyczących bezpieczeństwa.


  Do niedawna pracował jako inżynier oprogramowania w zespole ds. bezpieczeństwa, a następnie jako członek założyciel zespołu ds. prywatności w firmie Google; wykonał ponad sto przeglądów bezpieczeństwa projektów systemów komercyjnych na dużą skalę.


  O korektorze merytorycznym


  Od czasu, gdy pojawił się Commodore PET i VIC-20, technologia stała się stałym towarzyszem (a czasami obsesją!) Cliffa Janzena. Cliff spędza większość czasu w pracy na zarządzaniu (i mentoringu) świetnym zespołem specjalistów ds. bezpieczeństwa, ale stara się też być na bieżąco z technologią, zajmując się wszystkim — od przeglądów polityk bezpieczeństwa, przez testy penetracyjne, po reagowanie na incydenty. Czuje się szczęśliwy, bo to, czym zajmuje się zawodowo, jest jednocześnie jego ulubionym hobby, a na dodatek ma wsparcie żony.


  Słowo wstępne


  Książka, którą właśnie zaczynasz czytać, jest pod wieloma względami niezwykła. To niezbyt obszernie i starannie napisane opracowanie o bardzo technicznym charakterze, zawierające niewiele kodu. Traktuje ono o bezpieczeństwie i jest przeznaczone dla osób, które nie są ekspertami ds. bezpieczeństwa. I, jak napisał Loren, w książce zawarto bardzo osobiste spojrzenie na technologię, napisane przez kogoś, kto „wypuszczał w świat” duże, komercyjne produkty, wynalazł ważną technologię bezpieczeństwa i pracował intensywnie nad bezpieczeństwem produktów.


  W 2006 r. dołączyłem do Microsoftu i powierzono mi odpowiedzialność za modelowanie zagrożeń we wszystkich produktach i usługach firmy Microsoft. Podstawowe podejście, jakie stosowaliśmy, było oparte na zestawieniu STRIDE, które opracował Loren. STRIDE to akronim ułatwiający pamiętanie o typach zagrożeń, które należy rozważyć podczas modelowania. Te zagrożenia to: podszywanie się (ang. Spoofing), manipulowanie (ang. Tampering), zaprzeczanie1 (ang. Repudiation), ujawnianie informacji (ang. Information disclosure), odmowa usługi (ang. Denial of service) i zwiększenie uprawnień (ang. Elevation of privilege). Podejście to stało się na tyle kluczowym elementem w mojej pracy, że stale muszę wyprowadzać z błędu ludzi, którzy myślą, że to ja jestem autorem STRIDE. Kiedy czytałem tę książkę, z radością odkryłem, że Loren odwołuje się do mojej Reguły Czterech Pytań (ang. Four Questions Framework, FQF) w taki sam sposób, w jaki ja odwołuję się do STRIDE. Reguły te są sposobem podejścia do problemów poprzez zadawanie pytań o to, nad czym pracujemy, co może pójść źle, co zamierzamy z tym zrobić i czy wykonaliśmy dobrą robotę. Wiele z opisanych w tej książce przykładów wskazuje na to, że współpracowaliśmy, mimo że nigdy nie pracowaliśmy bezpośrednio razem.


  Dziś świat się zmienia. Wady występujące w oprogramowaniu trafiają na pierwsze strony gazet. Klienci oczekują lepszych zabezpieczeń niż kiedykolwiek wcześniej i forsują wymagania dotyczące bezpieczeństwa, włączają kwestie zabezpieczeń do kryteriów oceny, dodają klauzule związane z bezpieczeństwem w umowach, wywierając tym samym nacisk na sprzedawców i kierownictwo oraz wymuszając przyjęcie nowych przepisów. Jest to więc świetny moment, aby we własnym oprogramowaniu wprowadzić lepsze rozwiązania w zakresie bezpieczeństwa od etapu koncepcji do kodowania. Zatem pytanie „Jak projektować bezpieczne oprogramowanie?” jest tematem przewodnim (choć niełatwym) tej książki.


  Na trudność tego tematu mają wpływ dwa wyzwania. Pierwsze z nich to fakt, że bezpieczeństwo i zaufanie są zarówno naturalne, jak i pełne niuansów — jest to temat rozdziału 1., więc nie będę o nim więcej mówił. Drugie polega na tym, że specjaliści ds. oprogramowania często mają nadzieję, że oprogramowanie nie będzie wymagało projektowania. Oprogramowanie wydaje się nieskończenie plastyczne, w przeciwieństwie do produktów innych dziedzin inżynierii. W innych dziedzinach budujemy modele i prototypy, zanim zaczniemy giąć stal, wylewać beton czy przeprowadzać proces fototrawienia krzemu. Postępujemy przeciwnie w przypadku kodu: tworzymy go, udoskonalamy, a następnie wypuszczamy w świat, zamiast stosować się do słynnej rady Freda Brooksa: pierwszy zbudowany system wyrzucisz, więc równie dobrze możesz potraktować go jako prototyp. Opowiadane przez nas historie o ewolucji oprogramowania rzadko dotyczą bezowocnych wersji. Wolimy odrzucić te z żarówek, które nie zadziałały, i zamiast tego opowiedzieć o tym, że właściwy pomysł konstrukcji po prostu „sam do nas przyszedł”. Czasem nawet w to wierzymy. Nawet pisząc te słowa, jestem świadomy ryzyka, że uznacie mnie — lub, co gorsza, Lorena — za zwolennika projektowania dla samego projektowania. Jednak fakt, że zawracam sobie głowę formułowaniem powyższych zastrzeżeń, naprowadza mnie na kolejne wyzwanie, które w tej książce zręcznie podjęto, czyli oferowanie praktycznych porad na temat projektowania oprogramowania.


  Jest to książka dla grupy osób, które zbyt rzadko traktujemy z szacunkiem i empatią: dla osób zajmujących się szczegółami technicznymi, które dopiero rozpoczynają swoją przygodę z bezpieczeństwem. Witamy w tej części zawodu. Jak odkryjesz na tych stronach, wybory dokonywane w odniesieniu do systemów, na których pracujesz, mogą mieć wpływ na bezpieczeństwo. Nie trzeba jednak zostać ekspertem ds. bezpieczeństwa, aby wybierać lepiej — ta książka będzie Twoim przewodnikiem. Niektórzy będą chcieli pójść jeszcze dalej — i mogą to zrobić — jest wiele materiałów do przeczytania. Inni z kolei poradzą sobie, stosując po prostu to, czego się tu nauczą.


  ADAM SHOSTACK


  Prezes Shostack + Associates


  Autor książki Threat Modeling: Designing for Security (Wiley, 2014)


  Profesor w Szkole Informatyki i Inżynierii Paula G. Allena przy Uniwersytecie Waszyngtońskim


  
    1 W sensie wypierania się — przyp. tłum.

  


  Przedmowa


  Jeśli na dłuższą metę nie jesteś w stanie opowiedzieć wszystkim, czym się zajmowałeś, to znaczy, że było to bezwartościowe.


  — Erwin Schrödinger


  Wybierz się ze mną na wędrówkę po świecie bezpiecznego oprogramowania.


  Mój ulubiony szlak zaczyna się w lesie deszczowym, w pobliżu szczytu hawajskiej wyspy Kauaʻi, który często spowity jest mglistym deszczem. Szlak początkowo wznosi się umiarkowanie, a następnie schodzi brzegiem pochyłego terenu, miejscami stromego i zdradziecko śliskiego po częstych deszczach. Dalej szlak przechodzi przez doliny porośnięte inwazyjnym imbirem lub kolczastymi krzewami lantany — robi się bardzo błotniście — i mniej zdeterminowani zawracają. Jednak kilka kilometrów dalej drzewa się przerzedzają, a środowisko stopniowo ociepla się i staje jałowe wraz ze spadkiem wysokości. Jeszcze dalej zaczynają się pojawiać pierwsze panoramiczne widoki na otaczający wyspę Pacyfik, będące namiastkę tego, co spotkamy na szlaku.


  Z mojego doświadczenia wynika, że wielu specjalistów oprogramowania na początku uważa bezpieczeństwo za coś zniechęcającego, owianego mgłą, a nawet zdradliwego. Nie jest to bezzasadne. Gdyby czynność programowania odpowiadała fizycznemu środowisku, byłoby właśnie tak.


  Ostatni kilometr szlaku biegnie przez teren niebezpieczny ze względu na luźne skały wulkaniczne, które nie zdążyły jeszcze zamienić się w glebę ze względu na wiek geologiczny wyspy, wynoszący pięć milionów lat. Kod jest równie twardy i bezlitosny jak skała, ale jednocześnie tak delikatny, że jeden mały błąd może doprowadzić do katastrofy — tak jak jeden nieuważny krok na szlaku. Na szczęście szlak turystyczny biegnący wzdłuż grzbietu został odpowiednio przygotowany, a na najbardziej stromych odcinkach znajdują się naturalne uchwyty: solidne bazaltowe wychodnie lub odsłonięte, mocne korzenie drzew ohia.


  Zbliżając się do końca szlaku, idziesz wzdłuż krawędzi głębokiego wąwozu, a luźne podłoże pod stopami sprawia wrażenie, jakbyś stąpał po kulkach z łożysk. Po prawej stronie masz przepaść — ponad 600 metrów w dół. Miejscami szlak ma szerokość ramion. Widziałem, jak wędrowcy z lękiem wysokości zawracali w tym miejscu, nie mogąc się zdobyć na odwagę, by kontynuować wędrówkę. Jednak większość ludzi czuje się tu komfortowo, ponieważ szlak jest lekko nachylony w kierunku przeciwnym do niebezpiecznej przepaści. Po lewej stronie ryzyko jest minimalne; stoisz — co prawda — na trudnym podłożu, ale o łagodnym nachyleniu, więc w najgorszym wypadku możesz zsunąć się o kilka metrów. Podczas pisania książki często myślałem o tym szlaku. Starałem się wytyczyć w książce podobną ścieżkę (wykorzystując podobne historie i analogie), aby poruszyć najtrudniejsze tematy w najbardziej zrozumiały i najlepszy sposób.


  Bezpieczeństwo jest wyzwaniem z wielu powodów: jest abstrakcyjne, temat jest rozległy, a dzisiejsze oprogramowanie jest zarówno delikatne, jak i niezwykle złożone. Jak można wyjaśnić zawiłości bezpieczeństwa na tyle dogłębnie, aby zainteresować czytelników, a jednocześnie nie przytłoczyć ich zbyt dużą ilością informacji? Książka ta stawia czoło powyższym wyzwaniom w duchu wędrowców na szlaku u brzegu wąwozu: odsuwając niebezpieczeństwo, jakim byłaby próba omówienia wszystkiego. Nie chcę stracić czytelników, zatem wybrałem uproszczenia, pomijając co drobniejsze szczegóły. Mam nadzieję, że w ten sposób uda mi się zapobiec metaforycznemu osunięciu się czytelników w przepaść — czyli takiemu zagubieniu lub frustracji, że zrezygnują z dalszej lektury. Zamiast tego książka powinna służyć jako trampolina, pobudzając zainteresowanie dalszym zgłębianiem praktyk związanych z bezpieczeństwem oprogramowania.


  Gdy zbliżasz się ku końcowi szlaku, grzbiet rozszerza się i staje płaski, co czyni wędrówkę łatwiejszą. Za ostatnim zakrętem roztacza się wspaniały widok na słynne wybrzeże Na Pali. Po prawej stronie znajduje się pokryta bujną zielenią, wisząca dolina1, ze stromymi wyrzeźbionymi z góry stokami. Wodospad zasila widoczną niemalże poniżej meandrującą rzekę. Widać rozciągającą się w oddali skomplikowaną linię brzegową, a na zachodzie, na horyzoncie majaczą sąsiednie wyspy. Wrażenia związane z wizytą w tym miejscu zawsze są niezapomniane. Gdy zakończysz upajać się widokami, czeka Cię kolejny wysiłek, bo zaczniesz się wspinać z powrotem w górę.


  --------------------------------------


  Tak jak nigdy nie uda mi się zobaczyć każdego centymetra tej wyspy, tak nigdy nie dowiem się wszystkiego o bezpieczeństwie oprogramowania. I, co oczywiste, żadna książka nigdy nie obejmie w całości tego obszernego tematu. Moim przewodnikiem jest moje własne doświadczenie. Każdy z nas podąża własną, niepowtarzalną ścieżką przez ten temat, a ja mam to szczęście, że wykonuję tę pracę już od dłuższego czasu. Byłem naocznym świadkiem kilku kluczowych wydarzeń i śledziłem ewolucję zarówno technologii, jak i swoistej kultury związanej z rozwojem oprogramowania od jego zarania.


  Gdy poruszamy temat bezpieczeństwa, rzadko spotykamy proste i sprawdzające się w każdych okolicznościach wskazówki. Celem tej książki jest pokazanie, jak wygląda „topografia” zabezpieczeń, wraz z kilkoma słowami ostrzeżenia przed niektórymi zagrożeniami, które możesz spotkać, poruszając się na szlakach, tak abyś mógł pewnie stanąć na nogach i rozpocząć samodzielne poszukiwania.


  Moim celem jest raczej pokazanie prostych przykładów pejzaży, aby wzbudzić zainteresowanie i pogłębić zrozumienie podstawowych pojęć. Każdy z poruszonych w tej książce tematów zawsze można omówić obszerniej. Rozwiązywanie rzeczywistych problemów związanych z bezpieczeństwem zawsze wymaga znajomości szerszego kontekstu, aby lepiej ocenić możliwe rozwiązania; najlepsze decyzje są oparte na solidnym zrozumieniu specyfiki projektu, szczegółów implementacji i nie tylko. Gdy zrozumie się podstawowe idee i zacznie je stosować, praca staje się z czasem intuicyjna dzięki praktyce. Na szczęście nawet niewielkie postępy w miarę upływu czasu sprawiają, że wysiłek się opłaca.


  Kiedy wspominam moją pracę z zespołami bezpieczeństwa w dużych firmach programistycznych, zawsze powraca do mnie myśl o straconych możliwościach. Praca w dużej i dochodowej korporacji ma wiele zalet: masaże i wystawne kawiarnie, na miejscu są dostępni specjaliści ds. bezpieczeństwa (tacy jak ja) oraz przeprowadza się procesy weryfikacji projektu. A jednak podczas tworzenia oprogramowania w niewielkim stopniu korzysta się z zalet odpowiedniego poziomu wiedzy w zakresie bezpieczeństwa oraz procesu wytwarzania, w którym integruje się bezpieczeństwo już w fazie projektowania. Książka ma na celu umożliwienie społeczności programistycznej uczynienia z tego standardowej praktyki.


  Projektanci mają pełne ręce roboty, ponieważ muszą mierzyć się z niezliczonymi problemami. Ci dobrzy z pewnością zdają sobie sprawę z kwestii bezpieczeństwa, ale rzadko otrzymują informację zwrotną dotyczącą projektu pod tym kątem. (Żaden z moich znajomych z branży nie słyszał nawet o takiej usłudze oferowanej przez konsultantów). Różny jest również poziom wiedzy dotyczącej bezpieczeństwa u programistów: jeśli nie specjalizują się w tej dziedzinie, ich wiedza jest często co najwyżej fragmentaryczna. Niektóre firmy dbają o bezpieczeństwo na tyle, aby zatrudnić konsultantów ekspertów, ale zawsze dzieje się to na późnym etapie procesu tworzenia oprogramowania, więc pracują oni „po fakcie” i próbują poprawić bezpieczeństwo przed wydaniem produktu. Pośpieszne dodawanie zabezpieczeń pod koniec projektu stało się standardową strategią w branży — w przeciwieństwie do „dopiekania” zabezpieczeń „na wolnym ogniu”.


  Przez lata starałem się łagodnie rozpowszechniać wiedzę o bezpieczeństwie wśród moich kolegów. Przekonałem się, że niektórzy ludzie rozumieją problemy z tym związane, inni nie za bardzo. Dlaczego ludzie tak różnie reagują, jest tajemnicą być może bardziej psychologiczną niż technologiczną, ale to doprowadziło mnie do ciekawego pytania. Co to znaczy „rozumieć” bezpieczeństwo i jak można tego nauczyć? Nie mam tu na myśli wiedzy na światowym poziomie ani nawet mistrzostwa, ale nauczenie wystarczające do zrozumienia podstaw, tego, aby mieć świadomość wyzwań i sposobów wprowadzania stopniowych ulepszeń. Dopiero po osiągnięciu tego poziomu specjaliści związani z oprogramowaniem mogą samodzielnie kontynuować swoje badania, uzupełniając wszelkie braki. I do takiego właśnie poziomu stara się doprowadzić Ciebie, mój Czytelniku, ta książka.


  W trakcie pisania tej książki o wiele lepiej zrozumiałem wyzwania, jakie niesie taka praca. Na początku byłem zaskoczony, że książka poruszająca taką tematykę jeszcze nie istnieje; teraz myślę, że wiem, dlaczego tak było. Koncepcje związane z bezpieczeństwem są często sprzeczne z intuicją; ataki są przebiegłe i nieoczywiste, a samo projektowanie oprogramowania jest zawsze wysoce abstrakcyjne. Dzisiejsze oprogramowanie jest tak bogate i różnorodne, że jego zabezpieczenie stanowi ogromne wyzwanie. Bezpieczeństwo oprogramowania pozostaje nierozwiązanym problemem, ale rozumiemy już znaczną jego część i jesteśmy w tym coraz lepsi — gdyby tylko to wszystko tak szybko się nie zmieniało! Oczywiście nie mam doskonałych odpowiedzi na każde pytanie. Wszystkie łatwe odpowiedzi na wyzwania związane z bezpieczeństwem są już wbudowane w nasze platformy programowe, więc do rozwiązania zostają tylko problemy trudne. Ta książka strategicznie kładzie nacisk na koncepcje i rozwój specyficznego myślenia nastawionego na bezpieczeństwo. Stanowi ona zaproszenie, by większa liczba osób wzięła udział w działaniach na rzecz bezpieczeństwa, wnosząc większą różnorodność świeżych perspektyw i bardziej konsekwentne ukierunkowanie na bezpieczeństwo.


  Mam nadzieję, że przyłączysz się do mnie w tej osobistej wycieczce po moich ulubionych szlakach poprowadzonych przez krajobraz bezpieczeństwa, w której podzielę się z Tobą najciekawszymi spostrzeżeniami i skutecznymi metodologiami, jakie mam do zaoferowania. Jeśli książka ta przekona Cię o wartości włączania zagadnień związanych z bezpieczeństwem już na etapie projektowania oprogramowania, uwzględniania bezpieczeństwa w całym procesie jego tworzenia oraz wychodzenia poza to, co mogę tu zaoferować, to znaczy, że odniosłem sukces.


  
    1 Dolina boczna powstająca wskutek różnic intensywności erozji — przyp. tłum.

  


  Podziękowania


  Koniec końców wiedza bazuje na akceptacji.


  — Ludwig Wittgenstein


  Napisałem tę książkę, by wyrazić wdzięczność wielu kolegom z środowiska akademickiego i z przemysłu, od których tak wiele się nauczyłem. Praca nad bezpieczeństwem może być bardzo niewdzięczna: sukcesy często przechodzą niezauważane, podczas gdy porażki poddawane są intensywnej analizie — dlatego niezwykle budujące jest to, że tak wielu wspaniałych ludzi poświęca temu zagadnieniu swoje talenty i wysiłki.


  Publikacja w No Starch Press była dla mnie najlepszym wyborem, aby książka ta stała się jak najlepsza. Wspaniale pracowało mi się ze wszystkimi bez wyjątku i wszyscy oni wykazywali się nieskończoną cierpliwością, jeśli chodzi o moje niekończące się pytania i sugestie.


  Pragnę podziękować osobom, które przeczytały mój wczesny manuskrypt, za ich cenne uwagi — a byli to: Adam Shostack, Elisa Heymann, Joel Scambray, John Camilleri, John Goben, Jonathan Lundell i Tony Cargile. Wsparcie Adama było bardzo szerokie, prowadziło od przedyskutowania wielu tematów, poprzez zarekomendowanie mnie w No Starch Press, po dodanie własnego wkładu, czyli napisanie przedmowy.


  Przejrzenie wszystkich skorygowanych w trakcie pisania tej książki błędów byłoby niezwykle interesujące i niewątpliwie byłaby to wielka lekcja pokory. Dziękuję wszystkim za ich spostrzegawczość, z zastrzeżeniem że sam biorę odpowiedzialność za błędy, które jeszcze mogą się w niej znajdować. Najnowsze poprawki można znaleźć w erracie na stronie https://www.nostarch.com/designing-secure-software/.


  Korzystałem też z ogromnego wsparcia ze strony innych osób (spoza branży technicznej), a kilka z nich zasługuje na szczególne wyróżnienie i wyrazy uznania. Są to Rosemary Brisco — za porady marketingowe oraz dr Lisa Steres — za niesłabnący entuzjazm i nieustające zainteresowanie tym projektem.


  Na koniec chciałbym podziękować mojej żonie Keiko za bezgraniczne wsparcie podczas realizacji tego projektu.


  Wprowadzenie


  Książka ta jest przewodnikiem dla specjalistów zajmujących się oprogramowaniem, którzy chcą lepiej zrozumieć koncepcje niezbędne w obszarze bezpieczeństwa oprogramowania i nauczyć się, jak w praktyce zastosować reguły sztuki bezpiecznego projektowania i wdrażania oprogramowania. Niektóre z poruszanych tu tematów miałem szczęście sam wprowadzić w życie. W przypadku innych byłem świadkiem ich rozwoju i przyjmowania się. Książka ta, napisana w oparciu o moje własne doświadczenie w branży, jest pełna praktycznych pomysłów, które można od razu zastosować, aby zwiększyć bezpieczeństwo oprogramowania, nad rozwojem którego pracujemy.


  W książce pojawiają się dwa główne tematy: są to zachęcanie profesjonalistów zajmujących się oprogramowaniem do skupienia się na bezpieczeństwie na wczesnym etapie procesu tworzenia oprogramowania oraz zaangażowanie całego zespołu w ten proces — jako wzięcie odpowiedzialności za bezpieczeństwo. W obu wspomnianych obszarach z pewnością jest jeszcze wiele do zrobienia, a ta książka pokazuje, jak to zrobić.


  W czasie swojej kariery zawodowej miałem wyjątkową okazję pracować na pierwszej linii frontu, jeśli chodzi o bezpieczeństwo oprogramowania, a teraz chciałbym podzielić się zdobytą wiedzą w jak najszerszym zakresie. Ponad 20 lat temu należałem w firmie Microsoft do zespołu, który po raz pierwszy zastosował modelowanie zagrożeń w skali dużej firmy wytwarzającej oprogramowanie. Lata później, w firmie Google, uczestniczyłem w ewolucji tej samej podstawowej praktyki i doświadczyłem zupełnie nowego sposobu podejścia do tego wyzwania. Druga część tej książki powstała dzięki temu, że przeprowadziłem ponad sto przeglądów projektów oprogramowania. Kiedy patrzę wstecz na to, jak daleko zaszliśmy, uzyskuję wspaniałą perspektywę, z której mogę wyjaśnić ten proces od nowa.


  Projektowanie, budowanie i obsługa systemów oprogramowania to z natury rzeczy przedsięwzięcie ryzykowne. Każdy wybór, każdy krok rozwoju oprogramowania, zwiększa lub zmniejsza ryzyko pojawienia się luki w zabezpieczeniach. W tej książce opisuję to, co wiem najlepiej, nauczony osobistym doświadczeniem. Przedstawiam od podstaw sposób myślenia o bezpieczeństwie i pokazuję, jak uwzględniać bezpieczeństwo w całym procesie tworzenia oprogramowania. Po drodze przedstawiam przykłady projektów i kodu, w dużej mierze niezależne od konkretnych technologii, tak aby można je było zastosować jak najszerzej. Tekst jest przeplatany licznymi opowieściami, analogiami i przykładami, aby dodać mu smaku i przekazać abstrakcyjne idee tak skutecznie, jak to tylko możliwe.


  Niektórym ludziom myślenie kategoriami bezpieczeństwa przychodzi łatwiej niż innym. Dlatego skupiłem się na rozwijaniu tej intuicji, aby pomóc wam myśleć w specyficzny, nowy sposób, ułatwiający wykorzystanie spojrzenia z perspektywy bezpieczeństwa oprogramowania w pracy. Powinienem dodać, iż z mojego własnego doświadczenia wynika, że tym z nas, którym ten sposób myślenia przychodzi z łatwością, zawsze udaje się zdobyć więcej informacji.


  Jest to zwięzła książka, która porusza wiele podstawowych zagadnień, a jej zwięzłość postrzegam jako klucz do sukcesu, jaki może ona odnieść. Bezpieczeństwo oprogramowania jest niezwykle obszerną i głęboką dziedziną, więc mam nadzieję, że dzięki temu, iż książka nie jest obszerna, stanie się bardziej dostępna. Moim celem jest skłonienie czytelników do myślenia o bezpieczeństwie w nowy sposób i ułatwienie zastosowania tej nowej perspektywy we własnej pracy.


  Kto powinien przeczytać tę książkę?


  Książka ta jest przeznaczona dla wszystkich, którzy są już biegli w konkretnych aspektach projektowania i tworzenia oprogramowania, w tym dla architektów, projektantów UX/UI, kierowników programów, inżynierów oprogramowania, programistów, testerów i kadry zarządzającej. Specjaliści z branży technicznej nie powinni mieć problemów z opanowaniem przedstawionych w książce koncepcji, o ile rozumieją podstawy działania i tworzenia oprogramowania. Oprogramowanie jest już tak powszechnie używane, a zarazem bardzo różnorodne, że — co prawda — może nie każde potrzebuje zabezpieczeń, ale zapewne większość wymaga jakiegoś rodzaju zabezpieczenia. A na pewno wymaga go każde, które łączy się z internetem lub wchodzi w znaczące interakcje z ludźmi.


  Pisząc tę książkę, miałem na uwadze trzy grupy potencjalnych czytelników i chciałbym skierować kilka słów do każdej z tych grup.


  Osoby początkujące w dziedzinie bezpieczeństwa (a zwłaszcza te, które nie czują się pewnie w obszarze bezpieczeństwa) są główną grupą odbiorców, do której kieruję swoje teksty, ponieważ ważne jest, aby każdy, kto zajmuje się oprogramowaniem, rozumiał zasady bezpieczeństwa i mógł przyczynić się do jego ulepszenia. Aby oprogramowanie w przyszłości było bezpieczniejsze, potrzebujemy zaangażowania wszystkich i mam nadzieję, że ta książka pomoże szybko nabrać wprawy tym, którzy dopiero zaczynają uczyć się o bezpieczeństwie.


  Czytelnicy świadomi bezpieczeństwa to osoby, które interesują się bezpieczeństwem (ale o ograniczonej w tym temacie wiedzy) i chcą pogłębić zrozumienie oraz poznać bardziej praktyczne sposoby zastosowania posiadanych umiejętności w swojej pracy. Napisałem tę książkę, aby pomóc im uzupełnić braki i przedstawić wiele sposobów umożliwiających natychmiastowe zastosowanie w praktyce tego, czego się tu nauczą.


  Eksperci ds. bezpieczeństwa (wiecie, kim jesteście) uzupełniają te grupy. Możliwe, że oni znają znaczną część tego materiału, ale uważam, że w tej książce przedstawiam pewne rzeczy z nowej perspektywy i w związku z tym też wiele mogą się dowiedzieć. Przykładowo książka zawiera dyskusje na ważne tematy, takie jak bezpieczeństwo na etapie projektu, przeglądy pod kątem bezpieczeństwa oraz „kompetencje miękkie”, o których rzadko się pisze.


  Część III tej książki, w której omówiono podatności w implementacjach (oraz sposoby ich łagodzenia), zawiera krótkie fragmenty kodu napisanego albo w języku C, albo w języku Python. W niektórych przykładach założono znajomość zagadnień alokacji pamięci, a także rozumienie całkowitoliczbowych i zmiennoprzecinkowych typów zmiennych, w tym również arytmetyki binarnej. W kilku miejscach używam wzorów matematycznych, ale nie wykraczają one poza arytmetykę modulo i funkcje wykładnicze. Czytelnicy, dla których kod lub wzory matematyczne są zbyt techniczne lub nieistotne, mogą pominąć te fragmenty bez obawy, że stracą ogólny wątek. Odnośniki, takie jak man(1), są poleceniami (1) i funkcjami (3) systemu operacyjnego *nix (oznaczenie rodziny systemów operacyjnych Unix).


  Jakie tematy są omawiane w książce?


  Książka składa się z trzynastu rozdziałów zgrupowanych w trzy części, które obejmują koncepcje, projektowanie i implementację, a także zakończenie.


  Część I: Koncepcje


  Rozdziały od 1. do 5. wprowadzają podstawowe pojęcia potrzebne w pozostałej części książki. Rozdział 1., „Podstawy”, to przegląd zagadnień będących podstawami bezpieczeństwa informacji i prywatności. Rozdział 2., „Zagrożenia”, jest wprowadzeniem do modelowania zagrożeń. Wyjaśniono w nim podstawowe pojęcia, takie jak atakowany obszar i granice zaufania w kontekście ochrony zasobów. Kolejne trzy rozdziały przedstawiają wartościowe dostępne narzędzia, umożliwiające tworzenie bezpiecznego oprogramowania. Rozdział 3., „Łagodzenie zagrożeń”, omawia powszechnie stosowane strategie defensywnego łagodzenia zidentyfikowanych zagrożeń. Rozdział 4., „Wzorce”, przedstawia szereg skutecznych w odniesieniu do bezpieczeństwa wzorców projektowych oraz wskazuje na pewne antywzorce, coś, czego należy unikać. Rozdział 5., „Kryptografia”, wyjaśnia, w jaki sposób używać standardowych bibliotek kryptograficznych do ograniczania typowych zagrożeń, bez zagłębiania się w szczegóły matematyczne (które w praktyce rzadko są potrzebne).


  Część II: Projektowanie


  Ta część książki jest najprawdopodobniej najbardziej unikalna i najważniejsza dla potencjalnych czytelników. Rozdział 6., „Projektowanie z uwzględnieniem aspektów bezpieczeństwa”, oraz rozdział 7., „Przeglądy projektu pod kątem bezpieczeństwa”, zawierają wskazówki dotyczące procesu projektowania oprogramowania z uwzględnieniem aspektów związanych z bezpieczeństwem oraz praktyczne techniki ich realizacji — temat przedstawiony został zarówno z perspektywy projektanta, jak i dokonującego przeglądu projektu. Przy okazji wyjaśniam, dlaczego ważne jest, by od samego początku uwzględniać bezpieczeństwo podczas projektowania oprogramowania.


  Rozdziały te korzystają z pojęć wprowadzonych w pierwszej części książki, tym razem jest to przedstawienie konkretnej metodologii ich wykorzystania w celu stworzenia bezpiecznego projektu. Metodyka przeglądów jest oparta bezpośrednio na moim doświadczeniu w branży i zawiera opis procesu krok po kroku. Proces ten można dostosować do własnego sposobu pracy. Podczas czytania tych rozdziałów warto rozważyć przejrzenie przykładowego dokumentu projektowego zamieszczonego w dodatku A jako przykładu zastosowania wprowadzonych pojęć w praktyce.


  Część III: Implementacja


  W rozdziałach od 8. do 13. omówiono zagadnienia związane z bezpieczeństwem na etapie implementacji; dotyczy to wdrożenia, eksploatacji i wycofania z eksploatacji. W tej części książki wyjaśniono, jak tworzyć oprogramowanie bez wprowadzania dodatkowych luk w zabezpieczeniach, kiedy dysponujemy projektem, w którym uwzględniono aspekty bezpieczeństwa. Rozdziały te zawierają fragmenty kodu, ilustrujące zarówno sposób, w jaki podatności „wkradają się” do kodu, jak również to, jak tego uniknąć. W rozdziale 8., „Programowanie z uwzględnieniem aspektów bezpieczeństwa”, przedstawiono wyzwania związane z bezpieczeństwem, z którymi muszą zmierzyć się programiści, oraz to, jak wyglądają rzeczywiste podatności w kodzie. Rozdział 9., „Błędy w programowaniu niskopoziomowym”, omawia „słabości” arytmetyki komputerowej oraz to, w jaki sposób jawne zarządzanie dynamicznym przydzielaniem pamięci (na podobieństwo stylu programowania w C) może wpłynąć negatywnie na bezpieczeństwo. W rozdziałach 10., „Niezaufane dane wejściowe” oraz 11., „Bezpieczeństwo sieci Web”, omówiono wiele typowych błędów, które chociaż są dobrze znane od wielu lat, wydają się nie znikać (chodzi o wstrzykiwanie kodu, trawersowanie ścieżek, XSS i luki CSRF). Rozdział 12., „Testy bezpieczeństwa”, omawia bardzo rzadko wykorzystywane w praktyce testy mające na celu upewnienie się, że kod jest bezpieczny. Rozdział 13., „Najlepsze praktyki tworzenia bezpiecznego kodu”, zawiera serię wskazówek dotyczących bezpieczeństwa podczas implementacji, w postaci ogólnego opisu niektórych najlepszych praktyki i ostrzeżeń przed typowymi pułapkami.


  Fragmenty kodu w tej części książki zwykle są prezentowane najpierw z podatnością, której należy unikać, a następnie pokazywane są ich poprawione wersje, z usuniętą daną podatnością (oznaczone odpowiednio jako „kod z podatnością” i „kod poprawiony”). Zamieszczony w tej książce kod nie jest więc przeznaczony do kopiowania w celu wykorzystania w oprogramowaniu produkcyjnym. Nawet poprawiony kod może mieć luki w innym kontekście z powodu odmiennych problemów, więc nie należy zakładać, że jakikolwiek kod przedstawiony w tej książce gwarantuje bezpieczeństwo w jakiejkolwiek aplikacji.


  Posłowie


  W „Posłowiu” zawarłem podsumowanie książki i spis kilku zagadnień, na które — mam nadzieję — może będzie miała pozytywny wpływ. Tam też zamieściłem podsumowanie kluczowych zagadnień zawartych w książce. Próbuję też wybiec myślami w przyszłość i przedstawić pomysły (będące spekulacją) mogące spowodować rozwój bezpiecznego oprogramowania; a rozpoczynam od wyobrażenia sobie, na ile ta właśnie książka może się do tego przyczynić.


  Dodatki


  Dodatek A to dokument zawierający przykładowy projekt pokazujący, jak w praktyce wygląda projektowanie z uwzględnieniem aspektów bezpieczeństwa.


  Dodatek B to słownik terminów z zakresu bezpieczeństwa oprogramowania, które pojawiają się w książce.


  Dodatek C zawiera ćwiczenia i pytania otwarte, które ambitni czytelnicy mogą spróbować rozwiązać.


  Dodatek D zawiera ściągi, w których zawarte są kluczowe pojęcia i procesy.


  Ponadto na stronie https://designingsecuresoftware.com/page/references/ można znaleźć zestawienie odnośników do źródeł wymienionych w książce.


  Dobra, bezpieczna zabawa


  Zanim zacznę, chciałbym dodać kilka ważnych słów ostrzeżenia o odpowiedzialnym korzystaniu z wiedzy o bezpieczeństwie, zaprezentowanej w tej książce. Aby wyjaśnić, jak sprawić, by oprogramowanie stało się bezpieczne, musiałem opisać, jak działają różne luki w zabezpieczeniach i jak napastnicy mogą je potencjalnie wykorzystać. Eksperymentowanie to świetny sposób na doskonalenie umiejętności zarówno z punktu widzenia ataku, jak i obrony, ale ważne jest, aby rozważnie korzystać z tej wiedzy.


  Nigdy nie należy bawić się w badanie bezpieczeństwa na systemach produkcyjnych. Kiedy np. czytasz o skryptach międzywitrynowych (XSS), może Cię kusić, aby wejść na swoją ulubioną stronę internetową ze zdradliwymi adresami URL i zobaczyć, co się stanie. Proszę Cię, nie rób tego. Nawet jeśli zrobisz to z najlepszymi intencjami, dla administratorów witryny takie próby mogą wyglądać jak prawdziwe ataki. Ważne jest, aby liczyć się z tym, że inni mogą zinterpretować Twoje działania jako zagrożenie — no i oczywiście z tym, że w niektórych krajach możesz naruszać prawo. Należy kierować się zdrowym rozsądkiem, biorąc pod uwagę sposób, w jaki mogą zostać zinterpretowane Twoje działania, oraz to, że możesz popełnić błędy, co skutkuje niezamierzonymi konsekwencjami. Jeśli chcesz poeksperymentować z XSS, postaw własny serwer WWW, używając fałszywych danych — możesz potem bawić się do woli.


  Co więcej, chociaż ta książka przedstawia najlepsze możliwe ogólne porady, jakie mogę zaoferować na podstawie wieloletniego doświadczenia w pracy nad bezpieczeństwem oprogramowania, żadne wskazówki nie są doskonałe (ani możliwe do zastosowania) w każdym możliwym kontekście. Rozwiązania wymienione w tej książce nigdy nie są panaceum na wszystko: są to sugestie lub przykłady typowych podejść, o których warto wiedzieć. Przy podejmowaniu decyzji dotyczących bezpieczeństwa należy polegać przede wszystkim na własnym osądzie. Żadna książka nie może dokonać wyboru za Ciebie, ale ta książka może Ci pomóc w dokonaniu właściwego wyboru.


  I. Koncepcje


  1. Podstawy


  Szczerość to podstawa — i to zazwyczaj solidna podstawa. Nawet jeśli będę miał kłopoty z powodu tego, co powiedziałem, to i tak jest to coś, na czym mogę się oprzeć.


  — Charlamagne tha God


  Zagadnienia związane z bezpieczeństwem oprogramowania są zarówno praktyką wymagającą logicznego myślenia, jak i sztuką opartą na intuicyjnym podejmowaniu decyzji. Przy podejmowaniu decyzji wymagane jest nie tylko zrozumienie nowoczesnych systemów informatycznych, ale także wyczulenie na zachowania ludzi wchodzących w interakcje z tymi systemami i mających na nie wpływ. Jeśli brzmi to dla Ciebie przytłaczająco, to znaczy, że masz dobre wyczucie dotyczące wyzwań, którym stara się sprostać ta książka. Kiedy spojrzymy z tej perspektywy, wyjaśni się również fakt, dlaczego bezpieczeństwo oprogramowania tak długo stanowiło wyzwanie i dlaczego poczynione do tej pory postępy wymagały tak wiele wysiłku (nawet jeśli dotyczyły tylko niektórych zagadnień). Mimo wszystko jest to jednak bardzo dobra wiadomość, ponieważ oznacza, że każdy z nas może coś zmienić, zwiększając swoją świadomość i udział w poprawie bezpieczeństwa na każdym etapie cyklu życia oprogramowania.


  Rozpoczynamy od zastanowienia się, czym właściwie jest bezpieczeństwo. Biorąc pod uwagę subiektywny charakter zagadnień związanych z bezpieczeństwem, bardzo ważne jest, aby jasno sprecyzować jego podstawy. W książce tej przedstawiam, najlepiej jak tylko potrafię, moje związane z tym poglądy, oparte na własnym doświadczeniu. U podstaw bezpieczeństwa leży zaufanie, ponieważ nikt nie działa „w próżni”, a współczesne systemy cyfrowe są zbyt skomplikowane, aby można je było samodzielnie zbudować od podstaw. Bazując na tym (jako podstawowym) założeniu, przedstawiam kolejno sześć klasycznych zasad bezpieczeństwa: trzy składniki klasycznej wersji bezpieczeństwa informacji oraz trzyczęściowy „złoty standard” służący jego egzekwowaniu. Na koniec, w części poświęconej prywatności informacji, przedstawiam istotne czynniki ludzkie i społeczne, które należy wziąć pod uwagę, jako że produkty i usługi cyfrowe stają się coraz bardziej zintegrowane z najbardziej wrażliwymi sferami współczesnego życia.


  Choć czytelnicy bez wątpienia intuicyjnie dobrze rozumieją znaczenie takich słów jak bezpieczeństwo, zaufanie czy poufność, w tej książce słowa te nabierają konkretnych, technicznych znaczeń, które warto dokładnie wyjaśnić — i to jest powód, dla którego sugeruję uważne przeczytanie tego rozdziału. W ramach swego rodzaju wyzwania bardziej zaawansowanych czytelników zachęcam do podjęcia próby samodzielnego napisania lepszych opisów tych pojęć. Bez wątpienia będzie to dla wszystkich pouczające ćwiczenie.


  Zrozumieć bezpieczeństwo


  Wszystkie organizmy mają naturalne instynkty, które pozwalają im trzymać się z dala od niebezpieczeństwa, bronić się przed atakami i dążyć do znalezienia tak bezpiecznego schronienia, jakie tylko mogą znaleźć.


  Ważne jest, aby doceniać, jak niesamowite jest nasze wrodzone poczucie dotyczące fizycznego bezpieczeństwa, gdy działa. Natomiast w świecie wirtualnym mamy wiele zakłamanych sygnałów, z którymi przychodzi nam mieć do czynienia, a fałszywe sygnały można łatwo sfabrykować. Zanim podejdziemy do kwestii bezpieczeństwa z perspektywy technicznej, rozważmy pewną historię wziętą z życia, aby zobaczyć, do czego zdolni są ludzie. (Jak zobaczymy później, w sferze cyfrowej potrzebujemy zupełnie nowego zestawu umiejętności).


  Poniżej przedstawiam prawdziwą historię sprzedawcy samochodów. Po przeprowadzeniu jazdy próbnej sprzedawca i klient wrócili na parking. Sprzedawca wysiadł z samochodu i kontynuował rozmowę z klientem, podchodząc do przodu samochodu. „Kiedy spojrzałem mu w oczy — relacjonował sprzedawca — wtedy właśnie przemknęło mi przez myśl: O nie… Ten facet będzie próbował ukraść mi samochód”. Wydarzenia nabrały tempa: klient złodziej wrzucił bieg i odjechał, a sprzedawca, wisząc na masce samochodu, przeżywał przygodę swojego życia. Sprawca gwałtownie ruszył, próbując zrzucić go z pojazdu. Bezskutecznie! (Na szczęście sprzedawca nie odniósł poważniejszych obrażeń, a przestępca został wkrótce aresztowany, skazany i zobowiązany do naprawienia szkody).


  W momencie gdy ci dwaj mężczyźni spojrzeli sobie w oczy, zaszła trudna do uchwycenia kalkulacja ryzyka. W ułamkach sekundy sprzedawca przetworzył złożone sygnały wizualne, pochodzące z wyrazu twarzy i mowy ciała klienta, przekształcając je w jasny zamiar wrogiego działania. Wyobraźmy sobie, że ten sam sprzedawca stał się celem ataku typu spear phishing (dosł. „celowanie włócznią”). Atak ten polega na przesłaniu wiadomości e-mail o fałszywej treści, skonstruowanej tak, aby oszukać konkretne osoby, a nie wielu odbiorców. W sferze cyfrowej, gdzie nie istnieją subtelne sygnały odbierane w bezpośredniej konfrontacji z napastnikiem, jest to o wiele łatwiejsze do przeprowadzenia.


  Gdy w grę wchodzi bezpieczeństwo informacji, komputerów, sieci i oprogramowania, musimy myśleć analitycznie, aby ocenić ryzyko, na jakie jesteśmy narażeni, jeśli chcemy mieć jakąkolwiek nadzieję na zabezpieczenie systemów cyfrowych. I musimy to robić, mimo że nie jesteśmy w stanie bezpośrednio zobaczyć, poczuć zapachu czy usłyszeć bitów lub kodu. Zawsze, gdy analizujemy dane online, używamy oprogramowania do wyświetlania informacji w postaci czcionek czytelnych dla człowieka i zazwyczaj między nami a rzeczywistymi bitami znajduje się mnóstwo kodu. W efekcie potencjalnie możemy mieć wrażenie, że znajdujemy się w „gabinecie luster”. Trzeba więc zaufać narzędziom, które mamy, i mieć pewność, że naprawdę analizujemy takie dane, jak nam się wydaje.


  Bezpieczeństwo oprogramowania koncentruje się na ochronie zasobów cyfrowych przed szeregiem zagrożeń, a wysiłek ten w dużej mierze opiera się na podstawowym zestawie zasad bezpieczeństwa, które zostaną omówione dalej w tym rozdziale. Analizując system pod kątem przedstawionych jako pierwsze zasad, możemy dowiedzieć się, w jaki sposób wykorzystywane są luki w oprogramowaniu, a także jak proaktywnie unikać problemów (i starać się je zniwelować). Te podstawowe zasady, wraz z innymi technikami projektowania omówionymi w kolejnych rozdziałach, stosuje się nie tylko w odniesieniu do oprogramowania, ale także do projektowania i obsługi zamknięć do rowerów, skarbców w bankach czy też więzień.


  Pojęcie bezpieczeństwa informacji odnosi się szczególnie do ochrony danych i sposobu przyznawania dostępu. Bezpieczeństwo oprogramowania to szerszy termin, koncentrujący się na projektowaniu, wdrażaniu i obsłudze godnych zaufania systemów oprogramowania — które działają niezawodnie, jeśli chodzi o egzekwowanie bezpieczeństwa informacji.


  Zaufanie


  Zaufanie jest równie ważne w sferze cyfrowej, ale jest zbyt często traktowane jako coś oczywistego. Bezpieczeństwo oprogramowania jest całkowicie zależne od zaufania, ponieważ nie można kontrolować każdej części systemu, napisać całego własnego oprogramowania ani sprawdzić wszystkich dostawców zależności. Współczesne systemy cyfrowe są tak złożone, że nawet najwięksi giganci technologiczni nie są w stanie zbudować kompletnego stosu technologicznego od podstaw. Począwszy od krzemu, poprzez systemy operacyjne, sieci, urządzenia peryferyjne, skończywszy na licznych warstwach oprogramowania, które sprawiają, że to wszystko działa, systemy, na których polegamy na co dzień, są niezwykłymi osiągnięciami technicznymi o ogromnych rozmiarach i złożoności. Ponieważ nikt nie jest w stanie zbudować tych systemów samodzielnie, organizacje bazują na produktach sprzętowych i programowych, często wybieranych ze względu na oferowane funkcje lub cenę — należy jednak pamiętać, że każda taka zależność związana z użyciem jakiegoś produktu wiąże się z decyzją dotyczącą zaufania.


  Zapewnienie bezpieczeństwa wymaga, abyśmy dokładnie sprawdzali te relacje zaufania, nawet jeśli nikt nie ma czasu ani środków, aby wszystko zbadać i zweryfikować. Brak zaufania oznacza wykonanie ogromnego nakładu niepotrzebnej pracy w celu ochrony systemu, w sytuacji gdy nie istnieje żadne realne zagrożenie. Z drugiej strony, zbytnie zaufanie może oznaczać, że później zostaniemy zaskoczeni. Mówiąc wprost: jeśli komuś bezgranicznie ufasz, to możesz zostać niemile zaskoczony. Zaufanie można zasadniczo naruszyć na dwa różne sposoby: przez złośliwość (oszukiwanie, kłamstwo, podstęp) oraz przez niekompetencję (błędy, nieporozumienia, zaniedbania).


  Konieczność podejmowania krytycznych decyzji, w momencie gdy posiadasz niepełne informacje, jest właśnie tą sytuacją, gdy zaufanie jest najbardziej potrzebne. Nasze wrodzone poczucie zaufania opiera się jednak na subtelnych bodźcach sensorycznych, które zupełnie nie pasują do świata cyfrowego. Poniższa dyskusja rozpoczyna się od koncepcji zaufania jako takiego, analizuje, czym jest zaufanie, którego doświadczamy, a następnie przechodzi do kwestii zaufania w odniesieniu do oprogramowania. W trakcie lektury spróbuj znaleźć wspólne wątki i połączyć sposób, w jaki myślisz o oprogramowaniu, korzystając z Twojej intuicji dotyczącej zaufania. Wykorzystanie już posiadanych umiejętności dotyczących zaufania to potężny, bardziej efektywny niż jakakolwiek analiza techniczna sposób, który z czasem zaowocuje również wyczuciem w dziedzinie bezpieczeństwa oprogramowania.


  Obdarzanie zaufaniem


  Najlepszym sposobem na zrozumienie zaufania jest zwrócenie uwagi na to, co czujesz, gdy obdarzasz kogoś zaufaniem. Oto eksperyment myślowy (lub ćwiczenie, które możesz wypróbować w rzeczywistości, z kimś, komu naprawdę ufasz), który dokładnie uzmysławia, co oznacza zaufanie. Wyobraź sobie, że idziesz z przyjacielem wzdłuż ruchliwej arterii komunikacyjnej, a w odległości zaledwie kilkudziesięciu centymetrów od Ciebie odbywa się ruch uliczny. Widząc przed sobą przejście dla pieszych, mówisz, że chciałbyś, aby to on przeprowadził Cię przez jezdnię, że polegasz na nim, jeśli chodzi o bezpieczne przeprowadzenie Cię na drugą stronę, że zamkniesz oczy i posłusznie pójdziesz za nim. Trzymając się za ręce, razem z przyjacielem podchodzicie do przejścia dla pieszych, gdzie przyjaciel delikatnie odwraca Cię twarzą do jezdni, dając znak dotykiem, że powinieneś zaczekać. Słyszysz odgłosy pędzących samochodów i dobrze wiesz, że Twój przyjaciel (a teraz także opiekun) czeka, aż będzie można bezpiecznie przejść przez ulicę. Mimo to Twoje serce najprawdopodobniej bije mocniej i szybciej — uważnie nasłuchujesz wszelkich odgłosów zbliżającego się niebezpieczeństwa.


  Teraz Twój przyjaciel wyraźnie prowadzi Cię do przodu, każąc Ci zejść z krawężnika. Jeśli zdecydujesz się wejść na jezdnię z zamkniętymi oczami, to poczujesz, czym jest pełne zaufanie — a może jednak poczujesz jego brak? Twój umysł wyczuwa oczywiste ryzyko, zmysły próbują bezpośrednio potwierdzić bezpieczeństwo, a coś w głębi duszy ostrzega, byś tego nie robił. Twój wewnętrzny system monitorowania bezpieczeństwa nie ma wystarczających dowodów i chce, abyś otworzył oczy, zanim się ruszysz; a może Twój przyjaciel w jakiś sposób źle ocenia sytuację lub, co gorsza, płata Ci śmiertelnie niebezpiecznego figla? W ostatecznym rozrachunku zaufanie, którym obdarzyłeś swojego przyjaciela, pozwala Ci pokonać instynkt i przejść przez ulicę.


  Zwiększ własną świadomość przy podejmowaniu decyzji dotyczących zaufania do technologii cyfrowych i pomóż innym dostrzec, jak ważny jest również ich wpływ na bezpieczeństwo. W idealnej sytuacji, gdy będziesz wybierać komponent lub dostawcę usługi o krytycznym znaczeniu, będziesz mógł skorzystać z tej samej intuicji, którą kierujesz się przy podejmowaniu decyzji dotyczących zaufania, takich jak w opisanym ćwiczeniu.


  Nie możesz zobaczyć bitów


  Dyskusja ta ma na celu uzmysłowienie faktu, że kiedy wydaje Ci się, iż „patrzysz bezpośrednio na dane”, w rzeczywistości patrzysz na ich odległą reprezentację. W rzeczywistości patrzysz na piksele na ekranie, które — jak sądzisz — reprezentują zawartość pewnych bajtów, których fizycznej lokalizacji z dokładnością do jednego miejsca nie znasz, a wiele milionów instrukcji zostało prawdopodobnie wykonanych w celu odwzorowania tych danych w czytelnej dla człowieka formie na Twoim ekranie. Technologia cyfrowa jest bardzo abstrakcyjna, szybka i ukryta przed bezpośrednim spojrzeniem — co powoduje, że kwestia zaufania jest tu szczególnie delikatna. Zawsze, gdy analizujesz dane, pamiętaj, że pomiędzy rzeczywistymi danymi w pamięci a pikselami tworzącymi znaki (które interpretujemy jako wartość danych) znajduje się mnóstwo oprogramowania i sprzętu. Gdyby coś tam złośliwie zniekształcało rzeczywiste dane, jak mógłbyś się o tym dowiedzieć? Bezpośrednia obserwacja prawdziwej informacji cyfrowej jest ekstremalnie trudna.


  Weźmy pod uwagę ikonę kłódki na pasku adresu przeglądarki internetowej, oznaczającą bezpieczne połączenie z witryną. Pojawienie się lub brak tych charakterystycznych pikseli przekazuje użytkownikowi informację binarną — komunikat: bezpieczne lub niebezpieczne. Za kulisami znajduje się jednak wiele danych i niezwykle istotnych obliczeń (które zostaną szczegółowo omówione w rozdziale 11.), a wszystko to składa się na binarny wskaźnik bezpieczeństwa „tak/nie”. Nawet doświadczony programista stanąłby przed herkulesowym zadaniem, próbując ręcznie potwierdzić poprawność tylko jednej instancji. Jedyne, co możemy w takim przypadku zrobić, to zaufać oprogramowaniu — a mamy powody, aby mu ufać. Chodzi o to, abyśmy zdawali sobie sprawę z tego, jak głębokie i wszechobecne jest zaufanie, a nie tylko przyjmowali jego istnienie za pewnik.


  Kompetencja i niedoskonałość


  Większość ataków rozpoczyna się od wykorzystania błędu w oprogramowaniu lub błędnej konfiguracji, które powstały w wyniku uczciwych, podejmowanych w dobrej wierze wysiłków programistów i pracowników IT; oni są ludźmi — a więc są niedoskonali. Ponieważ licencje rutynowo zrzekają się zasadniczo wszelkiej odpowiedzialności, całe oprogramowanie jest używane na zasadzie caveat emptor. Jeśli, jak się to zwykło twierdzić, „każde oprogramowanie ma błędy”, to pewien podzbiór tych błędów będzie skutkować pojawieniem się podatności i w końcu atakujący wykryją kilka z nich oraz znajdą okazję do złośliwego ich wykorzystania. Stosunkowo rzadko zdarza się, że specjaliści ds. oprogramowania padają ofiarą ataku z powodu (niewłaściwego) obdarzenia zaufaniem złośliwego oprogramowania, umożliwiającego bezpośredni atak.


  Na szczęście podejmowanie decyzji dotyczących systemów operacyjnych i języków programowania, którym można zaufać, jest zazwyczaj łatwe. Wiele dużych korporacji ma bogate doświadczenie w dostarczaniu i zapewnianiu wsparcia wysokiej jakości sprzętu i oprogramowania, więc rozsądnie jest im zaufać. Zaufanie mniejszym firmom, z mniejszym doświadczeniem, może być bardziej ryzykowne. Choć prawdopodobnie pracuje w nich wielu wykwalifikowanych i zmotywowanych ludzi, ale brak transparentności produktów w branży sprawia, że trudno ocenić bezpieczeństwo ich produktów. Ruch oprogramowania o otwartym kodzie źródłowym (ang. open source) zapewnia transparentność, ale zależy od stopnia nadzoru, jaki zapewniają opiekunowie projektu, aby zabezpieczyć się przed wrzuceniem zawierającego błędy lub wręcz złośliwego kodu przez współpracujących. Warto zwrócić uwagę na to, że żadna firma wywarzająca oprogramowanie nawet nie próbuje wyróżnić się obietnicami wyższego poziomu bezpieczeństwa lub zapewnieniem odszkodowania w razie ataku, więc jako klienci nie mamy takiej możliwości. Umowy prawne, regulacyjne i biznesowe to tylko dodatkowe sposoby ograniczania niepewności związanej z decyzjami dotyczącymi zaufania.


  Traktujmy decyzje związane z zaufaniem do produktów poważnie, ale bądźmy świadomi faktu, że nikt nie będzie miał racji w 100% przypadków. Zła wiadomość jest taka, że te decyzje zawsze będą niedoskonałe, ponieważ, jak ostrzega nas Amerykańska Komisja Papierów Wartościowych i Giełdy, „przeszłe wyniki nie gwarantują przyszłych wyników”. Dobra wiadomość jest taka, że ewolucja spowodowała, iż ludzie mają bardzo dobrze rozwiniętą umiejętność oceny zaufania. Jednak najlepiej sprawdza się ona w kontaktach twarzą w twarz, a wypada zdecydowanie gorzej, gdy kontakt zachodzi za pośrednictwem mediów cyfrowych. Dodatkowo, w zdecydowanej większości przypadków podejmujemy właściwe decyzje dotyczące zaufania, pod warunkiem że mamy dokładne informacje i działamy świadomie.


  Poziomy zaufania


  Zaufanie funkcjonuje na różnych poziomach, a jego ocena zawsze wiąże się z pewną niepewnością. W skrajnych przypadkach, takich jak poddanie się poważnej operacji, możemy dosłownie powierzyć nasze życie pracownikom medycznym, dobrowolnie oddając nie tylko kontrolę nad naszym ciałem, ale także naszą świadomością i zdolnością do monitorowania przebiegu operacji. W najgorszym przypadku, jeśli nas zawiodą i nie przeżyjemy, to nie mamy (dosłownie!) żadnej możliwości odwołania się (pomijając prawa spadkowe). Codzienne zaufanie jest o wiele bardziej ograniczone: karty kredytowe mają limity, aby ograniczyć potencjalne straty banku w przypadku braku płatności, a samochody mają kluczyki, dzięki którym możemy ograniczyć dostęp do bagażnika.


  Ponieważ ufać możemy w różnym stopniu, stosowanie zasady „ufaj, ale sprawdzaj” jest użytecznym narzędziem, które wypełnia lukę między pełnym zaufaniem a całkowitym brakiem zaufania. W oprogramowaniu można to osiągnąć poprzez połączenie autoryzacji i skrzętnej kontroli. Zazwyczaj polega to na połączeniu automatycznej kontroli (w celu dokładnego sprawdzenia dużej ilości, przeważnie powtarzających się aktywności w dziennikach) i ręcznej (wykonywanej na miejscu, polegającej na obsłudze wyróżniających się przypadków i obecności w pętli człowieka podejmującego ostateczne decyzje). Więcej szczegółów na temat kontroli przekażę dalej w tym rozdziale.


  Decyzje dotyczące zaufania


  W oprogramowaniu masz binarny wybór: ufać czy nie ufać? Chociaż niektóre systemy wymuszają na aplikacjach różne uprawnienia, użytkownik nadal musi w każdym przypadku albo na nie zezwolić, albo nie. W razie wątpliwości bezpieczniej wybrać brak zaufania, przynajmniej do momentu, gdy jedno z kandydujących rozwiązań zdobędzie zaufanie użytkownika. Jeśli jesteś zbyt wymagający w swoich ocenach i żaden produkt nie zdobędzie Twojego zaufania, wtedy pozostaje Ci perspektywa samodzielnego zbudowania komponentu.


  Pomyśl o podejmowaniu decyzji dotyczących zaufania jak o odcinaniu gałęzi drzewa decyzyjnego (które w innym wypadku byłoby nieskończone). Jeśli można zaufać, że usługa lub komputer są bezpieczne, oszczędza to nam wysiłku związanego z głębszą analizą. Z drugiej strony, jeśli nie można ufać, trzeba zbudować i zabezpieczyć więcej części systemu, w tym wszystkie jego komponenty. Rysunek 1.1 jest ilustracją przykładu podejmowania decyzji „ufać – nie ufać”. Jeżeli nie ma dostępnej usługi przechowywania danych w chmurze, której można w pełni zaufać, to należy samodzielnie obsługiwać usługę, a to pociąga za sobą dalsze decyzje dotyczące zaufania: czy korzystać z zaufanej usługi hostingowej, czy też robić to samodzielnie oraz czy korzystać z istniejącego oprogramowania bazodanowego, któremu się ufa, czy też napisać je samodzielnie. Zauważ, że jeśli nie zaufasz dostawcy, niewątpliwie musisz podjąć jeszcze więcej decyzji dotyczących zaufania, ponieważ nie jesteś w stanie zrobić wszystkiego.
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  Rysunek 1.1. Przykład drzewa decyzyjnego z decyzjami dotyczącymi zaufania


  Gdy mamy do czynienia z niezaufanymi danymi wejściowymi (a należy zaliczyć do nich praktycznie wszystkie dane wejściowe, zwłaszcza te pochodzące z publicznego internetu lub od dowolnego klienta), należy je traktować podejrzliwie i z najwyższą ostrożnością (więcej na ten temat w rozdziale 4., w punkcie „Zasada ograniczonego zaufania”). Nawet w przypadku zaufanych danych wejściowych zakładanie, że są one całkowicie wiarygodne, może być ryzykowne. Warto rozważyć dodawanie kontroli bezpieczeństwa w sposób oportunistyczny, o ile jest to łatwe — choćby po to, by zredukować wrażliwość systemu jako całości i zapobiec rozprzestrzenieniu się błędów, gdy wystąpi już przypadkowy błąd.


  Komponenty, którym ufamy w sposób pośredni


  Każdy projekt oprogramowania opiera się na rozległym stosie technologicznym, który obdarzamy pośrednio zaufaniem. W skład tego stosu wchodzi sprzęt, system operacyjny, narzędzia programistyczne, biblioteki i inne zależności. Ich sprawdzanie byłoby niepraktyczne, więc ufamy im, biorąc pod uwagę reputację dostawcy. Mimo to powinniśmy mieć pewne pojęcie o tym, czym jest pośrednie zaufanie, i odpowiednio ważyć te decyzje, zwłaszcza jeśli chodzi o znaczne rozszerzenie jego zakresu.


  Nie ma prostych technik zarządzania zaufaniem pośrednim, ale pomóc może podejście, które można w skrócie określić następująco: zminimalizuj liczbę zewnętrznych dostawców, którym ufasz. Jeśli np. jesteś już zdecydowany na używanie systemów operacyjnych firmy Microsoft (lub Apple itd.), skłaniaj się ku używaniu ich kompilatorów, bibliotek, aplikacji oraz innych produktów i usług, aby zminimalizować ryzyko. Opieramy się tu z grubsza na następującym rozumowaniu: zaufanie do produktów wielu firm powoduje zwiększenie szans na to, że któraś z nich zawiedzie. Dodatkowym, praktycznym aspektem jest fakt, że produkty jednej firmy są zwykle bardziej kompatybilne ze sobą (i lepiej przetestowane), gdy są używane razem.


  Bycie wiarygodnym


  Nie zapominaj też o drugiej stronie podejmowania decyzji dotyczących zaufania, czyli o podkreślaniu zaufania podczas oferowania produktów i usług. Każdy program (jako produkt) musi przekonać użytkowników końcowych, że jest godny zaufania. Często wystarczy po prostu zaprezentować solidny, profesjonalny wizerunek, ale jeśli produkt odpowiada za krytyczne funkcje, bardzo ważne jest, aby dać klientom solidne podstawy, na których mogą oprzeć zaufanie.


  Oto kilka propozycji, w jaki sposób można dość prosto zwiększyć zaufanie do Twojej pracy:


  
    	Przejrzystość wzbudza zaufanie. Pracując w sposób otwarty, umożliwiasz klientom ocenę produktu.


    	Zaangażowanie trzeciej strony buduje zaufanie dzięki temu, że jest ona niezależna (np. korzystanie z usług wynajętych audytorów).


    	Czasami to Twój produkt jest trzecią stroną, która integruje się z innymi produktami. Zaufanie rośnie, ponieważ trudno działać w zmowie dwóm ściśle współpracującym stronom.


    	Kiedy pojawią się problemy, należy być otwartym na informacje zwrotne, podejmować zdecydowane działania i publicznie ujawniać wyniki dochodzenia oraz kroki podjęte w celu zapobieżenia ponownemu wystąpieniu podobnych problemów.


    	Konkretne funkcje lub elementy projektu mogą sprawić, że zaufanie łatwiej uwidocznić — np. rozwiązanie tworzące archiwa, które pokazuje w czasie rzeczywistym, ile kopii zapasowych zostało zapisanych i zweryfikowanych w rozproszonych lokalizacjach.

  


  Czyny tworzą zaufanie, natomiast puste deklaracje podważają zaufanie u świadomych klientów. Dostarczaj namacalnych dowodów na to, że jesteś godny zaufania, najlepiej w sposób, który klienci mogą sami zweryfikować. Nawet jeśli mało kto będzie sprawdzał jakość otwartego kodu źródłowego, wiedza o tym, że może to zrobić (i założenie, że inni prawdopodobnie to robią) jest niemal równie przekonująca.


  Klasyczne zasady


  Podstawowe zasady bezpieczeństwa informacji powstały w początkach informatyki, kiedy komputery wychodziły ze specjalnych, zamkniętych, klimatyzowanych pomieszczeń i zaczynały być łączone w sieci. Te tradycyjne modele są „fizyką Newtona” współczesnego bezpieczeństwa informacji: są dobrym i prostym przewodnikiem dla wielu zastosowań, ale nie obejmują wszystkiego od początku do końca. Przykładowo prywatność informacji jest jednym z aspektów nowoczesnej ochrony danych (i zarządzania nimi) o największej liczbie niuansów, którego nie obejmują tradycyjne zasady bezpieczeństwa informacji.


  Podstawowe zasady dzielą się na dwa zestawy po trzy zasady w każdym zestawie. Pierwszy zestaw, który będę nazywał C-I-A, określa wymagania dotyczące dostępu do danych. Drugi dotyczy sposobu kontrolowania oraz monitorowania dostępu i nazywamy go złotym standardem (ang. Gold Standard). Te dwa zestawy są wzajemnie zależne od siebie i tylko jako całość chronią zasoby danych.


  Poza zapobieganiem nieuprawnionemu dostępowi do danych pojawia się pytanie o to, komu lub jakim komponentom i systemom należy umożliwić dostęp. Jest to trudniejsze pytanie dotyczące zaufania i docelowo wykracza poza zakres bezpieczeństwa informacji (chociaż zmierzenie się z nim jest nieuniknione, aby zabezpieczyć jakikolwiek system cyfrowy).


  Bezpieczeństwo informacji — C-I-A


  Bezpieczeństwo oprogramowania tradycyjnie budujemy w oparciu o trzy podstawowe zasady bezpieczeństwa informacji: poufność (ang. confidentiality), integralność (ang. integrity) i dostępność (ang. availability). Poszczególne znaczenia tych trzech filarów, sformułowane wokół podstaw ochrony danych, są intuicyjne.


  Poufność


  Zezwalaj na dostęp do danych tylko osobom upoważnionym — nie pozwalaj na wyciek informacji.


  Integralność


  Przechowuj nienaruszone dane — nie dopuszczaj do ich nieuprawnionej modyfikacji lub usunięcia.


  Dostępność


  Zadbaj o dostęp do danych — nie dopuszczaj do znaczących opóźnień w dostępie do danych lub nieautoryzowanych wyłączeń (usługi, serwera, zasilania itp.).


  Każda z tych krótkich definicji opisuje cel i sposoby obrony przed jego naruszeniem. Podczas przeglądów projektów często warto zastanowić się, w jaki sposób można naruszyć bezpieczeństwo projektowanego produktu, po czym wrócić do opisu środków zapobiegawczych.


  Wszystkie trzy składniki C-I-A opisują sytuację idealną, istotne jest jednak, by unikać upierania się przy rozwiązaniach perfekcyjnych. Przykładowo analiza nawet solidnie zaszyfrowanego ruchu sieciowego może pozwolić zdeterminowanemu podsłuchiwaczowi wywnioskować coś na temat komunikacji między dwoma punktami końcowymi, np. o ilości wymienianych danych. Z technicznego punktu widzenia taka wymiana danych osłabia poufność interakcji między punktami końcowymi, ale w praktyce nie da się tego uniknąć bez podjęcia ekstremalnych środków zapobiegawczych, a zazwyczaj ryzyko jest w tym przypadku na tyle niewielkie, że można je bezpiecznie zignorować. (Jednym ze sposobów ukrycia faktu komunikacji jest to, że punkty końcowe zawsze wymieniają stałą ilość danych, dodając w razie potrzeby pakiety pozorne, gdy faktyczny ruch jest mniejszy). Jakie działania odpowiadają temu ruchowi i w jaki sposób przeciwnik może wykorzystać tę wiedzę? W następnym rozdziale szczegółowo omówię ocenę podobnych zagrożeń.


  Zauważmy, że autoryzacja jest nieodłącznym elementem każdego składnika C-I-A, który nakazuje ujawnianie danych, zgodę na ich modyfikację lub kontrolę dostępności jedynie uprawnionym podmiotom. To, co znaczy „uprawniony”, jest ważnym szczegółem i musi być określone przez zasady autoryzacji, aczkolwiek nie wchodzi w zakres podstawowych pojęć związanych z ochroną danych. Informacje związane z autoryzacją zostaną omówione w punkcie „Złoty standard”, dalej w tym rozdziale.


  Poufność


  Zachowanie poufności oznacza ujawnianie prywatnych informacji tylko w dozwolony sposób. Brzmi prosto, ale w praktyce jest to złożone zagadnienie.


  Po pierwsze, ważne jest dokładne określenie, które informacje należy uznawać za prywatne. Dokumentacja projektowa powinna jasno określać, w jaki sposób dokonać rozróżnienia. Chociaż to, co uważa się za wrażliwe, może czasami wydawać się oczywiste, to w rzeczywistości zaskakujące jest, jak bardzo odmienne opinie na ten temat mają różni ludzie. Bez wyraźnego określenia statusu informacji ryzykujemy nieporozumienia. Najbezpieczniejszym założeniem jest domyślne traktowanie wszystkich gromadzonych z zewnątrz informacji jako prywatnych. Zmiana ich zaklasyfikowania może być dokonana wyłącznie na podstawie wyraźnie określonych zasad, wyjaśniających, w jaki sposób i dlaczego można je sklasyfikować jako informacje, i szerszej klauzuli dostępności.


  Oto kilka powodów (o których często się zapomina), dlaczego warto traktować dane jako prywatne:


  
    	Użytkownik końcowy może oczekiwać jako „rozumiane samo przez się”, że jego dane będą traktowane jak prywatne (chyba że zostanie poinformowany, iż jest inaczej), nawet jeśli ich ujawnienie nie jest szkodliwe.


    	Użytkownicy mogą wprowadzać poufne informacje do pola tekstowego przeznaczonego do innego celu.


    	Gromadzenie, przetwarzanie i przechowywanie informacji może podlegać prawom i przepisom, o których wiele osób nie wie. (Jeżeli np. Europejczycy przeglądają stronę internetową Twojej firmy, może ona podlegać prawu UE, np. ogólnemu rozporządzeniu o ochronie danych).

  


  Podczas pracy z informacjami prywatnymi należy zdefiniować, co oznacza „właściwy” dostęp. Decyzja o tym, kiedy i jak ujawnić informacje, ostatecznie zależy od zaufania i warto nie tylko określić zasady, ale także wyjaśnić subiektywnie dokonywane wybory, które się za nimi kryją.


  Naruszenie poufności może wystąpić w różnym stopniu. W przypadku ujawnienia całego zbioru danych atakujący uzyskują dostęp do całego zbioru danych, włącznie z metadanymi. Na niższym końcu spektrum może znajdować się ujawnienie niewielkiej części informacji, takiej jak wewnętrzny komunikat o błędzie lub wyciek podobnych danych, niepowodujący większych konsekwencji. Przykładem częściowego ujawniania informacji może być przyjęta reguła nadawania nowym klientom kolejnych numerów: chytry przeciwnik może rejestrować się jako nowy klient, by co jakiś czas otrzymywać numer nowego klienta, a następnie obliczać kolejno różnice między numerami i w ten sposób uzyskać informację o liczbie klientów pozyskanych w każdym przedziale czasowym. Każdy wyciek szczegółów dotyczących chronionych danych jest w pewnym stopniu naruszeniem poufności.


  Bardzo łatwo można nie doceniać potencjalnej wartości wielu drobnych ujawnień. Atakujący mogą wykorzystywać dane w zupełnie inny sposób, niż pierwotnie zakładali twórcy, a połączenie wielu niewielkich porcji danych może dostarczyć o wiele więcej informacji niż każda z nich osobno. Znajomość czyjegoś kodu pocztowego może nie mówić zbyt wiele, ale jeśli poznamy również przybliżony wiek tej osoby i dowiemy się, że jest lekarzem medycyny, to być może, po połączeniu tych informacji, uda się zidentyfikować tę osobę w słabo zaludnionym obszarze. Jest to proces znany jako deanonimizacja lub reidentyfikacja. Analizując rzekomo zanonimizowany zbiór danych opublikowany przez Netflix, badacze byli w stanie dopasować wiele kont użytkowników do kont IMDb: okazało się, że zestaw ulubionych filmów był skutecznym sposobem na unikalną identyfikację danej osoby.


  Integralność


  Integralność w kontekście bezpieczeństwa informacji to po prostu zapewnienie autentyczności i wierności przechowywanych danych, zabezpieczonych przed nieuprawnioną modyfikacją lub skasowaniem. Oprócz ochrony przed nieuprawnionymi modyfikacjami, ważnym i jeszcze silniejszym mechanizmem zapewnienia integralności może być dokładny zapis pochodzenia danych — oryginalnego źródła oraz wszelkich dokonanych, autoryzowanych zmian.


  Jedną z klasycznych metod obrony przed wieloma atakami polegającymi na modyfikowaniu danych jest w przypadku danych o znaczeniu krytycznym zabezpieczanie oraz rejestrowanie ich pochodzenia. Mówiąc prościej, należy tworzyć dobre kopie zapasowe. Przyrostowe kopie zapasowe mogą być doskonałym środkiem zaradczym, ponieważ są proste i wydajne, a ponadto dysponujemy serią migawek (ang. snapshot), które dokładnie opisują, jakie dane i kiedy uległy zmianie. Zapewnianie integralności wykracza jednak daleko poza zagadnienie ochrony danych i często obejmuje również zapewnienie integralności komponentów, dzienników serwera, kodu źródłowego i wersji oprogramowania oraz innych informacji niezbędnych do określenia pierwotnego źródła ingerencji na wypadek śledztwa, w przypadku gdy pojawią się problemy. Oprócz ograniczenia dostępu administracyjnego, silną kontrolę integralności zapewniają również bezpieczne skróty (ang. digest) (podobne do sum kontrolnych) oraz podpisy cyfrowe, które zostały opisane w rozdziale 5.


  Należy pamiętać, że ingerencja w dane może odbywać się na wiele różnych sposobów, niekoniecznie poprzez modyfikację danych przechowywanych w pamięci masowej. Przykładowo w aplikacji internetowej ingerencja może nastąpić po stronie klienta, na łączu pomiędzy klientem a serwerem, przez nakłonienie podstępem uprawnionej osoby do dokonania zmiany, przez modyfikację skryptu na stronie lub na wiele innych sposobów.


  Dostępność


  Ataki związane z dostępnością są smutną rzeczywistością świata połączonego z internetem i mogą być wśród jednych z najtrudniejszych, jeśli chodzi o możliwość obrony przed nimi. W najprostszych przypadkach atakujący może po prostu wysłać do serwera wyjątkowo duży ruch, przeciążając go tym, co wygląda na prawidłowe korzystanie z usługi. Takie postępowania powoduje, że informacje są tymczasowo niedostępne (również dane, które zostały trwale utracone, są niedostępne). Ogólnie uważa się, że jest to również naruszenie integralności.


  Anonimowe ataki typu odmowa usługi (ang. denial-of-service, DoS), często z żądaniem okupu, są zagrożeniem dla każdej usługi internetowej i stanowią trudne wyzwanie. Najlepszą obroną przed takimi atakami jest korzystanie z usług na dużą skalę, z infrastruktury, która jest w stanie wytrzymać duże obciążenia, oraz zachowanie elastyczności umożliwiającej szybkie przeniesienie infrastruktury w razie wystąpienia problemów. Nikt nie wie, jak częste i kosztowne są ataki DoS, ponieważ wiele ofiar rozwiązuje te problemy samodzielnie. Jednak bez wątpienia należy z wyprzedzeniem opracować szczegółowe plany przygotowania się na takie incydenty.


  Może również wystąpić wiele innych rodzajów zagrożeń dostępności. W przypadku serwera WWW nieprawidłowo sformułowane żądanie, które wywołuje błąd powodujący awarię lub nieskończoną pętlę, może spowodować załamanie świadczenia usług. Inne ataki mogą również przeciążać pamięć masową, moc obliczeniową lub komunikacyjną aplikacji albo wykorzystywać wzorce, które niweczą skuteczność buforowania — wszystko to stanowi poważny problem. Negatywnie wpłynąć na dostępność może również nieuprawnione zniszczenie oprogramowania, konfiguracji lub danych (nawet w przypadku posiadania kopii zapasowych mogą wystąpić opóźnienia).


  Złoty standard


  O ile celem bezpiecznych systemów jest C-I-A, to złoty standard opisuje środki do osiągnięcia tego celu. Określenie pochodzi od symbolu chemicznego złota (Au), gdyż tak się składa, że właśnie tymi literami rozpoczynają się w języku angielskim trzy ważne zasady egzekwowania bezpieczeństwa1:


  Uwierzytelnianie (ang. authentication)


  Wysoce wiarygodne ustalanie tożsamości podmiotu.


  Autoryzacja (ang. authorization)


  Zagwarantowanie, że działanie może być wykonane tylko i wyłącznie przez uwierzytelniony podmiot.


  Kontrola (ang. auditing)


  Prowadzenie wiarygodnego rejestru działań podmiotów na potrzeby kontroli.


  
    
      	
        Uwaga


        Uwaga dotycząca żargonu: ponieważ słowa te są dość długie i podobne, można spotkać się z wygodniejszymi skrótami authN (uwierzytelnianie) i authZ (autoryzacja) jako skróconymi formami, które łatwo odróżnić.

      
    

  



  Podmiot to dowolna jednostka, która może uzyskać wiarygodne uwierzytelnienie: osoba, firma lub organizacja, podmiot rządowy, aplikacja, usługa, urządzenie lub inny, uprawniony do działania agent.


  Uwierzytelnianie jest procesem polegającym na wiarygodnym potwierdzeniu ważności danych uwierzytelniających podmiotu. Systemy zazwyczaj pozwalają zarejestrowanym użytkownikom na uwierzytelnienie się, kiedy udowodnią, że znają hasło przypisane do ich konta użytkownika, ale uwierzytelnianie może mieć znacznie szerszy zakres. Dane uwierzytelniające mogą być czymś, co podmiot zna (hasło) lub posiada (karta inteligentna) albo czymś, czym jest (dane biometryczne). Więcej informacji o uwierzytelnianiu znajdziesz w następnym rozdziale.


  Dostęp do danych dla uwierzytelnionych podmiotów jest przedmiotem decyzji o autoryzacji — zezwoleniu lub odmowie wykonywania czynności zgodnie z określonymi zasadami. Przykładowo w systemach plików z ustawieniami kontroli dostępu pewne pliki mogą być dostępne dla określonych użytkowników w trybie tylko do odczytu. W systemie bankowym pracownicy biurowi mogą rejestrować transakcje do określonej kwoty, ale większe transakcje mogą wymagać zatwierdzenia przez kierownika.


  Jeśli usługa posiada bezpiecznie przechowywany rejestr, w którym dokładnie zapisywane są czynności wykonywane przez podmioty, w tym wszelkie nieudane próby wykonania jakiejś czynności, administratorzy mogą przeprowadzić później kontrolę, aby sprawdzić, jak działał system, i upewnić się, że wszystkie podejmowane działania były dozwolone. Dokładne dzienniki zdarzeń (ang. audit log) są ważnym elementem silnego bezpieczeństwa, ponieważ stanowią wiarygodny raport rzeczywistych zdarzeń. Szczegółowe dzienniki stanowią zapis tego, co się wydarzyło, rzucają też światło na to, co dokładnie się zdarzyło, gdy pojawiły się nietypowe lub podejrzane zdarzenia. Jeśli np. użytkownik odkryje, że ważny plik zniknął, dziennik powinien zawierać szczegółowe informacje o tym, kto i kiedy go usunął, co stanowi punkt wyjścia do dalszego dochodzenia.


  Złoty standard działa jako mechanizm egzekwujący, umożliwiający ochronę C-I-A. Poufność i integralność zdefiniowaliśmy jako ochronę przed nieuprawnionym ujawnieniem lub manipulacją, natomiast dostępność podlega kontroli przez uprawnionego administratora. Jedynym wykonalnym sposobem egzekwowania decyzji dotyczących autoryzacji jest odpowiednie uwierzytelnienie osób korzystających z systemu. Kontrola dopełnia całości przez zachowywanie w wiarygodnym rejestrze tego, co, kto i kiedy zrobił. Rejestr podlega regularnemu przeglądowi pod kątem nieprawidłowości oraz umożliwia (ewentualne) pociągnięcie do odpowiedzialności podmiotów działających niezgodnie z regułami.


  Bezpieczne projekty powinny zawsze wyraźnie oddzielać uwierzytelnianie od autoryzacji, ponieważ ich połączenie prowadzi do zamieszania. Przeglądanie zapisów z dzienników w czasie kontroli jest łatwiejsze, gdy te zadania są wyraźnie rozdzielone. Poniżej zamieszczone dwa przykłady z życia wzięte ilustrują, dlaczego takie rozdzielenie jest ważne:


  
    	„Dlaczego wpuściliście tego gościa do skarbca?”. „Nie mam pojęcia, ale wyglądał na uczciwego!”.


    	„Dlaczego wpuściliście tego gościa do skarbca?”. „Pokazał ważny identyfikator wystawiony na »Adam Kowalski« i miał pisemne upoważnienie od kierownika oddziału”.

  


  Druga odpowiedź jest o wiele bardziej kompletna niż pierwsza. Pierwsza w niczym nie pomaga, poza udowodnieniem, że strażnik jest durniem. Jeśli skarbiec został obrabowany, druga odpowiedź zawierałaby jasne szczegóły, które należałoby zbadać: Czy kierownik oddziału miał uprawnienia do udzielenia dostępu do skarbca i wystawienia upoważnienia? Jeśli strażnik zachował kopię dokumentu tożsamości, to ta informacja pomoże zidentyfikować i odnaleźć Adama Kowalskiego. Gdyby natomiast okazało się, że upoważnienie od kierownika oddziału zawierało tylko słowa: „Wpuść okaziciela do skarbca” — co jest autoryzacją bez uwierzytelnienia — osoby prowadzące śledztwo po złamaniu zabezpieczeń nie miałyby najmniejszego pojęcia, co się stało ani kim był intruz.


  Uwierzytelnianie


  W procesie uwierzytelnienia sprawdzamy tożsamość podmiotu na podstawie danych uwierzytelniających, które dowodzą, że podmiot jest tym, za kogo się podaje. Usługa może też korzystać z silniejszej formy danych uwierzytelniających, takich jak podpis cyfrowy lub „żądanie wylegitymowania się” (ang. challenge), które dowodzi, że podmiot posiada klucz prywatny powiązany z tożsamością, czyli sposób, w jaki przeglądarki uwierzytelniają serwery WWW za pomocą protokołu HTTPS. Podpis cyfrowy jest lepszą formą uwierzytelniania, ponieważ podmiot może udowodnić, że zna tajne hasło (ang. secret), nie ujawniając go.


  Uwierzytelnianie może się odbywać na podstawie różnego typu uwierzytelnienia, przy czym uwierzytelnić możesz się za pomocą:


  
    	Czegoś, co znasz, np. hasła.


    	Czegoś, co posiadasz, np. bezpiecznego tokenu, a w świecie analogowym jakiegoś certyfikatu, paszportu lub podpisanego dokumentu, który jest nie do podrobienia.


    	Czegoś, czym jesteś — danych biometrycznych (takich jak odcisk palca, wzór tęczówki oka itp.).


    	Miejsca, w którym się znajdujesz — Twojej zweryfikowanej lokalizacji, np. połączenia z siecią prywatną w bezpiecznym obiekcie.

  


  Wiele z tych metod jest dość zawodnych. To, co wiesz, może zostać ujawnione; to, co posiadasz, może zostać skradzione lub skopiowane; Twoją lokalizacją można manipulować na różne sposoby. Nawet to, kim jesteś, może zostać potencjalnie sfałszowane (a jeśli zostanie naruszone, nie możesz później zmienić tego, kim jesteś). Ponadto w dzisiejszym, połączonym w sieć świecie uwierzytelnianie prawie zawsze odbywa się przez sieć, co czyni to zadanie trudniejszym niż w przypadku uwierzytelniania osobistego. Przykładowo w internecie przeglądarka służy jako pośrednik zaufania, uwierzytelniając lokalnie i — tylko w przypadku pomyślnego uwierzytelnienia — przekazuje kryptograficzne dane uwierzytelniające do serwera. Aby zmniejszyć ryzyko wystąpienia problemów, obecnie w systemach zwykle stosuje się uwierzytelnianie wieloskładnikowe, a częsta kontrola tych składników stanowi kolejne ważne zabezpieczenie. Dwa słabe czynniki uwierzytelniające są zawsze lepsze niż jeden (aczkolwiek niedużo lepsze).


  Zanim jednak organizacja będzie mogła nadać komuś dane uwierzytelniające, musi odpowiedzieć na trudne pytanie: jak ustalić prawdziwą tożsamość osoby, która dołącza do firmy, rejestruje się na koncie lub dzwoni do działu pomocy technicznej w celu przywrócenia dostępu po zapomnieniu hasła.


  Kiedy rozpocząłem pracę w Google, wszyscy nowi pracownicy zebrali się w pracy w poniedziałek rano, a kilku administratorów sieci informatycznej sprawdzało nasze paszporty lub inne dokumenty tożsamości z listą nowych pracowników. Dopiero po weryfikacji wręczali nam identyfikatory i firmowe laptopy oraz prosili o ustalenie haseł logowania.


  Przez sprawdzenie, czy dostarczone przez nas dane uwierzytelniające (nasze dokumenty tożsamości) prawidłowo identyfikują nas jako osoby, za które się podajemy, zespół IT potwierdzał naszą tożsamość. Bezpieczeństwo tej identyfikacji zależało od integralności dostarczonych przez nas dokumentów tożsamości wydanych przez rząd i dokumentów potwierdzających (np. aktów urodzenia). Na ile prawidłowo były one wydane? Jak trudno byłoby je podrobić lub uzyskać w nieuczciwy sposób? W idealnej sytuacji łańcuch powiązań od momentu rejestracji przy urodzeniu pozostaje nienaruszony przez całe nasze życie, aby jednoznacznie i autentycznie identyfikować każdego z nas. Bezpieczna identyfikacja osób jest wyzwaniem głównie dlatego, że najskuteczniejsze techniki mają posmak autorytaryzmu i nie są społecznie akceptowane, więc aby zachować trochę prywatności i wolności, w życiu codziennym wybieramy słabsze metody. Kwestia tego, jak ustalić prawdziwą tożsamość danej osoby, wykracza poza zakres tej książki, która skupia się na złotym standardzie, a nie na trudniejszym problemie zarządzania tożsamością.


  Zawsze, gdy jest to możliwe, należy korzystać z istniejących, godnych zaufania usług uwierzytelniania i nie wymyślać ich niepotrzebnie od nowa. Nawet proste uwierzytelnianie za pomocą hasła jest dość trudne do wykonania w sposób bezpieczny, a jeszcze trudniejsze jest bezpieczne radzenie sobie z problemem zapomnianych haseł. Ogólnie rzecz biorąc, proces uwierzytelniania powinien sprawdzać dane uwierzytelniające i udzielać odpowiedzi pozytywnej lub negatywnej. Należy unikać odpowiedzi wskazującej na częściowy sukces, ponieważ może to pomóc atakującemu w ustaleniu danych uwierzytelniających metodą prób i błędów. Aby zminimalizować zagrożenie związane ze zgadywaniem metodą siłową (ang. brute-force), często stosowaną strategią jest spowodowanie, by uwierzytelnienie z natury było wymagające obliczeniowo; można też wprowadzić do procesu uwierzytelnienia coraz większe opóźnienie (patrz również punkt „Unikaj przewidywalności” w rozdziale 4.).


  Po uwierzytelnieniu użytkownika system musi znaleźć sposób na bezpieczne powiązanie tożsamości z podmiotem. Zazwyczaj moduł uwierzytelniający wydaje podmiotowi żeton (ang. token), którego może używać zamiast pełnego uwierzytelnienia przy kolejnych żądaniach. Idea polega na tym, że podmiot za pośrednictwem agenta, takiego jak przeglądarka internetowa, przedstawia żeton uwierzytelniający jako skrótowe potwierdzenie swojej tożsamości, tworząc bezpieczny kontekst dla przyszłych żądań. Kontekst ten wiąże przechowywany żeton w celu prezentowania go w przyszłych żądaniach w imieniu uwierzytelnionego podmiotu. Strony internetowe często robią to za pomocą bezpiecznego pliku cookie powiązanego z sesją przeglądania, ale istnieje wiele różnych technik dla innych rodzajów podmiotów i interfejsów.


  Bezpieczne powiązanie z uwierzytelnioną tożsamością może zostać naruszone na dwa, zasadniczo różne sposoby. Oczywistym sposobem jest przywłaszczenie sobie tożsamości ofiary przez atakującego. Alternatywnie uwierzytelnione podmioty mogą działać w zmowie i spróbować ujawnić swoją tożsamość lub nawet przekazać ją komuś innemu. Przykładem tego drugiego przypadku jest udostępnianie płatnego abonamentu na transmisje strumieniowe. W sieci nie ma zbyt dobrych sposobów obrony przed takimi sytuacjami, ponieważ powiązanie jest luźne i zależy od współpracy podmiotu.


  Autoryzacja


  Decyzja o zezwoleniu lub odmowie wykonania krytycznych działań powinna być oparta na tożsamości podmiotu, ustalonej w procesie uwierzytelnienia. Systemy wdrażają autoryzację albo w logice biznesowej, albo w postaci list kontroli dostępu lub innych formalnych zasad regulujących dostęp.


  Rzadko może przydawać się autoryzacja anonimowa (czyli autoryzacja bez uwierzytelniania). Przykładem może być posiadanie klucza do publicznie dostępnej szafki na zatłoczonym dworcu. Innym często spotykanym przykładem są ograniczenia dostępu związane z czasem (np. dostęp do bazy danych ograniczony do godzin pracy).


  Autoryzacja na danym zasobie powinna być wymuszana przez pojedynczy element kontrolujący. Kod odpowiedzialny za autoryzację rozproszony w całej bazie kodu jest koszmarem do utrzymania i kontroli. Zamiast tego autoryzacja powinna opierać się na wspólnym szkielecie, który w jednolity sposób przyznaje dostęp. Dobrze ustrukturyzowany projekt może pomóc programistom w osiągnięciu tego celu. Tam, gdzie jest to możliwe, należy używać jednego z wielu standardowych modeli autoryzacji zamiast zagmatwanej logiki tworzonej ad hoc.


  Kontrola dostępu oparta na rolach (ang. Role-based Access Control, RBAC) stanowi pomost pomiędzy uwierzytelnianiem a autoryzacją. RBAC przyznaje dostęp na podstawie ról przypisanych do 
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