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  Wprowadzenie


  PowerShell zrewolucjonizował nie tylko świat zarządzania systemem operacyjnym, ale i powłoki wiersza poleceń. Dzięki zastosowaniu potoków obiektowych, skupieniu się na administratorze oraz szerokiemu dostępowi do innych technologii zarządzania firmy Microsoft funkcje programu PowerShell zdecydowanie poprawiają wydajność zarówno administratorów, jak i zaawansowanych użytkowników.


  To naturalne, że kiedy uczysz się nowej technologii, na początku czujesz się oszołomiony wszystkimi nieznanymi funkcjami i funkcjonalnościami. Być może to stwierdzenie jest szczególnie prawdziwe w przypadku użytkowników, którzy nie znają programu PowerShell, ponieważ może to być ich pierwsze doświadczenie z w pełni funkcjonalną powłoką wiersza poleceń. Co gorsza, mogli też słyszeć historie o niezwykłych zintegrowanych możliwościach skryptów programu PowerShell, więc obawiają się, że zostaną zmuszeni do wejścia w świat programowania, którego do tej pory unikali.


  Na szczęście te obawy są całkowicie nieuzasadnione; PowerShell to powłoka, która rozwija się wraz z Tobą, ale i dzięki Tobie. Zróbmy krótki przegląd możliwości tego programu:


  
    	PowerShell współpracuje ze standardowymi poleceniami i aplikacjami systemu Windows. Nie musisz się pozbywać tego, co już znasz i czego używasz.


    	PowerShell wprowadza nowy, zaawansowany typ polecenia. Wszystkie polecenia programu PowerShell (nazywane cmdletami) składają się z pary Verb-Noun (czasownik-rzeczownik) i w porównaniu ze standardowymi poleceniami oferują wiele ulepszeń użyteczności.


    	PowerShell rozumie obiekty. Bezpośrednia praca z obiektami o bogatej strukturze sprawia, że praca z poleceniami programu PowerShell i ich łączenie są o wiele łatwiejsze niż praca ze zwykłym tekstem tradycyjnych powłok.


    	PowerShell jest przeznaczony dla administratorów. Choć zawiera wiele zaawansowanych funkcjonalności, został mocno nastawiony na wykorzystanie go jako interaktywnej powłoki: doświadczenie wprowadzania poleceń w uruchomionym programie PowerShell.


    	PowerShell obsługuje znajdowanie funkcjonalności. Przy użyciu trzech prostych poleceń można poznać i odkryć niemal wszystko, co PowerShell ma do zaoferowania.


    	PowerShell umożliwia tworzenie wszechobecnych skryptów. Dzięki w pełni rozwiniętemu językowi skryptowemu, który działa bezpośrednio z wiersza poleceń, PowerShell pozwala z łatwością automatyzować zadania.


    	PowerShell łączy wiele technologii. Dzięki możliwości zastosowania programu PowerShell do pracy z .NET, COM, WMI, XML i Active Directory praca z tymi odizolowanymi wcześniej technologiami jest łatwiejsza niż kiedykolwiek wcześniej.


    	PowerShell upraszcza zarządzanie magazynami danych. Dzięki modelowi dostawcy PowerShell umożliwia zarządzanie magazynami danych przy użyciu tych samych technik, które służą do zarządzania plikami i folderami.

  


  Każdą z tych podstawowych cech omówimy w tej wstępnej prezentacji programu PowerShell. Jeśli korzystasz z wersji systemu Windows, takiej jak Windows 7 lub nowszy albo Windows 2012 R2 lub nowszy, program Windows PowerShell jest już zainstalowany na Twoim komputerze. Aby jednak zyskać dostęp do bardziej zaawansowanej wersji, skorzystaj z dostępnego open source PowerShell Core.


  Interaktywna powłoka


  Sercem programu PowerShell jest przede wszystkim interaktywna powłoka. Chociaż PowerShell obsługuje skrypty i inne zaawansowane funkcjonalności, to powłoka stanowi podstawę wszystkiego.


  Rozpoczęcie pracy w programie PowerShell jest bardzo proste. Zamiast programu cmd.exe należy uruchomić program PowerShell.exe — choć różnice między obiema powłokami stają się widoczne, dopiero gdy przejdziemy do średnio zaawansowanych i zaawansowanych funkcjonalności, możesz od razu zacząć swoją pracę w programie PowerShell.


  Aby uruchomić program PowerShell, kliknij Start, a następnie wpisz PowerShell (lub pwsh, jeśli lubisz używać skrótów!).


  Otworzy się okno wiersza poleceń programu PowerShell, które jest niemal identyczne jak jego przodek, czyli tradycyjny wiersz poleceń. Monit PS C:\Users\Lee> wskazuje, że PowerShell jest gotowy do wprowadzania poleceń, jak pokazano na rysunku W.1.
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  Rysunek W.1. Gotowa do wprowadzania poleceń powłoka programu PowerShell


  Aby poruszać się po systemie plików w taki sam sposób jak w przypadku dowolnego wiersza poleceń systemu Windows lub Unix, można wprowadzać polecenia w stylu DOS i Unix od razu po uruchomieniu wiersza poleceń programu PowerShell — podobnie jak w interaktywnej sesji zobrazowanej na rysunku W.1. W tym przykładzie używamy poleceń pushd, cd, dir, pwd i popd do przechowywania bieżącej lokalizacji, poruszania się po systemie plików, wyświetlania listy elementów w bieżącym katalogu, a następnie powrotu do oryginalnej lokalizacji. Wypróbuj!


  
    Przykład W.1. Wprowadzenie wielu standardowych poleceń w stylu DOS i Unix do modyfikacji plików, tak by zwracały te same wyniki co każda inna powłoka systemu Windows

  


  
    PS C:\Users\Lee> function prompt { "PS > " }

  


  
    PS > pushd .

  


  
    PS > cd \

  


  
    PS > dir

  


  
        Directory: C:\

  


  
    Mode                 LastWriteTime         Length Name

  


  
    ----                 -------------         ------ ----

  


  
    da----        05.05.2021     21:17                adb

  


  
    d-----        07.03.2020     13:13                api

  


  
    d-----        20.12.2020     16:03                ESD

  


  
    d-----        02.10.2019     18:41                Intel

  


  
    d-----        25.12.2020     15:06                nodejs

  


  
    d-----        07.12.2019     10:14                PerfLogs

  


  
    d-r---        02.06.2021     12:41                Program Files

  


  
    d-r---        05.05.2021     21:13                Program Files (x86)

  


  
    d-----        25.12.2020     15:02                Python27

  


  
    d-----        28.05.2021     18:10                Python39

  


  
    d-----        31.05.2021     20:23                tmp

  


  
    d-r---        06.06.2021     08:10                Users

  


  
    d-----        30.05.2021     18:51                Windows

  


  
    PS > popd

  


  
    PS > pwd

  


  
    Path

  


  
    ----

  


  
    C:\Users\Lee

  


  W powyższym przykładzie pierwsze polecenie dostosowuje znak zachęty. W programie cmd.exe dostosowywanie monitu (ang. prompt) wygląda jak prompt $P$G. W bashu wygląda to tak: PS1="[\h] \w> ". W programie PowerShell definiujesz funkcję, która zwraca to, co chcesz wyświetlić.


  Polecenie pushd jest alternatywną nazwą (aliasem) polecenia programu PowerShell ze znacznie bardziej opisową nazwą Push-Location. Podobnie polecenia cd, dir, popd i pwd mają bardziej zapadające w pamięć odpowiedniki.


  Równie pomocne jak polecenia służące do nawigacji po systemie plików są narzędzia, które znasz i kochasz, takie jak ipconfig i notepad. Wpisz nazwę polecenia, a zobaczysz wyniki podobne do tych, które pokazano w przykładzie W.2.


  
    Przykład W.2. Narzędzia i aplikacje systemu Windows, takie jak ipconfig, działają w programie PowerShell tak samo jak w cmd.exe

  


  
    PS > ipconfig

  


  
    Windows IP Configuration

  


  
    Ethernet adapter Ethernet:

  


  
       Connection-specific DNS Suffix  . :

  


  
       Link-local IPv6 Address . . . . . : fe80::e9dc:1a21:344c:b569%22

  


  
       IPv4 Address. . . . . . . . . . . : 192.168.0.226

  


  
       Subnet Mask . . . . . . . . . . . : 255.255.255.0

  


  
       Default Gateway . . . . . . . . . : 192.168.0.1

  


  
    PS > notepad

  


  
    (zostaje uruchomiony program Notatnik)

  


  Uruchomienie polecenia ipconfig powoduje wyświetlenie adresów IP aktualnych połączeń sieciowych. Wprowadzenie polecenia notepad uruchamia zaś — jak można się spodziewać — Notatnik dostarczany z systemem Windows. Wypróbuj te polecenia na własnej maszynie.


  Polecenia strukturalne (polecenia cmdlet)


  Oprócz obsługi tradycyjnych plików wykonywalnych systemu Windows program PowerShell wprowadza nowy, potężny typ polecenia o nazwie cmdlet (czyt. komand-let). Wszystkie polecenia cmdlet są nazywane zgodnie ze wzorcem czasownik-rzeczownik, na przykład Get-Process, Get-Content i Stop-Process:


  
    PS > Get-Process -Name lsass

  


  
    Handles  NPM(K)    PM(K)      WS(K)     CPU(s)     Id  SI ProcessName

  


  
    -------  ------    -----      -----     ------     --  -- -----------

  


  
       1614      27     8576      22188               800   0 lsass

  


  W tym przykładzie, aby znaleźć określony proces przy użyciu jego nazwy, podajemy wartość parametru ProcessName (nazwa procesu).


  
    
      	
        PAMIĘTAJ


        Gdy poznasz garść czasowników wykorzystywanych w programie PowerShell, przyswajanie nowych rzeczowników stanie się znacznie łatwiejsze. Chociaż być może nigdy wcześniej nie pracowałeś z jakimś obiektem (takim jak Service, czyli usługa), nadal obowiązują standardowe akcje Get, Set, Start i Stop. Lista tych popularnych czasowników znajduje się w tabeli 10.1 w rozdziale 10.

      
    

  



  Nie zawsze musisz wpisywać pełne nazwy poleceń cmdlet. PowerShell umożliwia użycie klawisza Tab do autouzupełniania nazw poleceń cmdlet i nazw parametrów:


  
    PS > Get-Pro<TAB> -N<TAB> lsass

  


  Użycie trybu interaktywnego programu PowerShell może być męczące ze względu na konieczność wciskania wielu klawiszy, nawet jeśli do uzupełniania komend używasz klawisza Tab. Aby poprawić wydajność, w programie PowerShell zdefiniowano aliasy dla wszystkich typowych poleceń i zezwolono na definiowanie własnych aliasów. Oprócz nazw aliasów PowerShell wymaga tylko wpisania części nazwy parametru wystarczającej do tego, by odróżnić ją od pozostałych parametrów tego polecenia cmdlet. PowerShell nie uwzględnia wielkości liter. Korzystając z wbudowanego aliasu gps (który reprezentuje polecenie cmdlet Get-Process) oraz ze skrócenia parametrów, możesz zamiast tego wpisać:


  
    PS > gps -n lsass

  


  Co więcej, PowerShell obsługuje w poleceniach cmdlet parametry pozycyjne. Umożliwiają one podanie wartości parametrów w określonej pozycji w wierszu poleceń bez konieczności określania ich za pomocą nazwy. Polecenie cmdlet Get-Process przyjmuje nazwę procesu jako pierwszy parametr pozycyjny. Ten parametr obsługuje nawet symbole wieloznaczne (ang. wildcard):


  
    PS > gps l*s

  


  Głęboka integracja obiektów


  PowerShell w pełni ukazuje swój potencjał w trakcie obsługiwania uporządkowanych danych i obiektów bogatych w funkcjonalności. Na przykład poniższe polecenie generuje prosty ciąg tekstowy. Ponieważ nic nie przechwytuje tych danych wyjściowych, PowerShell je wyświetla:


  
    PS > "Hello World"

  


  
    Hello World

  


  Wygenerowany ciąg znaków tak naprawdę jest w pełni funkcjonalnym obiektem .NET Framework. Możesz na przykład uzyskać dostęp do jego właściwości Length, która zwraca liczbę znaków znajdujących się w ciągu. Aby uzyskać dostęp do właściwości, umieść kropkę między obiektem a jego nazwą właściwości:


  
    PS > "Hello World".Length

  


  
    11

  


  Wszystkie polecenia programu PowerShell mogą zwracać dane wyjściowe w postaci obiektów. Na przykład polecenie cmdlet Get-Process generuje obiekt typu System.Diagnostics.Process, który można przechowywać w zmiennej. W programie PowerShell nazwy zmiennych zaczynają się od znaku $. Jeśli masz uruchomioną instancję programu Notatnik, odwołanie do niego przechowuje następujące polecenie:


  
    $process = Get-Process notepad

  


  Ponieważ jest to w pełni funkcjonalny obiekt typu Process z .NET Framework, aby wykonywać na nim akcje, można wywoływać jego metody. Przedstawione poniżej polecenie wywołuje metodę Kill(), która zatrzymuje proces. Aby uzyskać dostęp do metody, umieść kropkę między obiektem a nazwą jego metody:


  
    $process.Kill()

  


  PowerShell obsługuje tę funkcję bardziej bezpośrednio za pomocą polecenia cmdlet Stop-Process, ale ten przykład pokazuje ważny aspekt dotyczący możliwości interakcji z tymi rozbudowanymi obiektami.


  Administratorzy jako najważniejsi użytkownicy


  Wsparcie programu PowerShell dla obiektów z .NET Framework dla większości użytkowników może być przytłaczające, ale PowerShell wciąż mocno wspiera zadania administracyjne. Na przykład obsługuje wartości MB (megabajt) i GB (gigabajt) jako niektóre ze standardowych jednostek dla stałych administracyjnych. Sprawdźmy, ile memów zapisanych w plikach GIF zmieści się na dysku twardym o pojemności 800 GB.


  
    PS > 800GB / 2.2MB

  


  
    372363.636363636

  


  Chociaż .NET Framework jest platformą programistyczną, zawiera wiele funkcji przydatnych również dla administratorów! W praktyce sprawia, że PowerShell jest świetnym kalendarzem. Zastanawiasz się może, czy rok 2096 jest rokiem przestępnym? Program PowerShell może Ci to powiedzieć:


  
    PS > [DateTime]::IsLeapYear(2096)

  


  
    True

  


  A jak określić, ile czasu pozostało do pojawienia się problemu roku 2038? Uruchomienie następującego polecenia konwertuje ciąg znaków "19.01.2038" (data problemu roku 2038) na format daty, a następnie odejmuje od niej wartość bieżącej daty. Wynik jest przechowywany w zmiennej $result, a dostęp do właściwości TotalDays uzyskuje się przez wywołanie jej po kropce:


  
    PS > $result = [DateTime] "01/19/2038" - [DateTime]::Now

  


  
    PS > $result.TotalDays

  


  
    6070,59594065105

  


  Złożone komendy


  Za każdym razem, gdy polecenie powoduje wygenerowanie danych wyjściowych, do przekazania danych wyjściowych bezpośrednio do innego polecenia jako danych wejściowych służy znak potoku (|). Jeśli drugie polecenie potrafi działać na obiektach utworzonych przez pierwsze polecenie, może operować na wynikach tego pierwszego. W ten sposób można połączyć ze sobą wiele poleceń, tworząc kompozycje złożone z kilku prostych operacji. Na przykład następujące polecenie pobiera wszystkie elementy z katalogu Path1 i przenosi je do katalogu Path2:


  
    Get-Item Path1\* | Move-Item -Destination Path2

  


  Możesz tworzyć jeszcze bardziej złożone polecenia, dodając do potoku dodatkowe polecenia cmdlet. W przykładzie W.3 pierwsze polecenie powoduje pobranie wszystkich procesów działających w systemie. W dalszej kolejności następuje przekazanie ich do polecenia cmdlet Where-Object, które przeprowadza porównanie z każdym przychodzącym elementem. W tym przypadku porównanie to $_.Handles -ge 500. Sprawdza ono, czy właściwość Handles bieżącego obiektu (reprezentowanego przez zmienną $_) jest większa lub równa 500. Dla każdego obiektu, dla którego to porównanie jest prawdziwe, następuje przekazanie wyników do polecenia cmdlet Sort-Object, które sortuje elementy według ich właściwości Handles. Na koniec, aby wygenerować tabelę zawierającą uchwyty, nazwę i opis procesu, obiekty zostają przekazane do polecenia cmdlet Format-Table.


  
    Przykład W.3. Używając potoków do łączenia poleceń cmdlet z Get-Process, Where-Object, Sort-Object i Format-Table, możesz tworzyć bardziej złożone polecenia programu PowerShell

  


  
    PS > Get-Process |

  


  
        Where-Object { $_.Handles -ge 500 } |

  


  
        Sort-Object Handles |

  


  
        Format-Table Handles,Name,Description -Auto

  


  
    Handles Name                    Description

  


  
    ------- ----                    -----------

  


  
        509 svchost

  


  
        552 powershell              Windows PowerShell

  


  
        557 svchost

  


  
        748 services

  


  
       1477 WINWORD                 Microsoft Word

  


  
       1612 lsass

  


  
       2802 explorer                Eksplorator Windows

  


  
       5480 System

  


  Jak chronić się przed samym sobą


  Chociaż aliasy, symbole wieloznaczne i potoki, które można komponować, są bardzo przydatne, ich użycie w poleceniach, które modyfikują informacje o systemie, może się stać denerwujące. Bo do czego służy poniższe polecenie? Pomyśl o tym, ale jeszcze tego nie testuj:


  
    PS > gps [b-t]*[c-r] | Stop-Process

  


  Wydaje się, że polecenie powoduje zatrzymanie wszystkich procesów, które zaczynają się od liter b do t i kończą się literami od c do r. Można zapytać program PowerShell o to, co się stanie po uruchomieniu komendy. W przypadku poleceń modyfikujących dane PowerShell obsługuje parametry -WhatIf i -Confirm, które pozwalają zobaczyć, co zrobi polecenie:


  
    PS > gps [b-t]*[c-r] | Stop-Process -whatif

  


  
    What if: Performing operation "Stop-Process" on "ctfmon (812)".

  


  
    What if: Performing operation "Stop-Process" on "Ditto (1916)".

  


  
    What if: Performing operation "Stop-Process" on "dsamain (316)".

  


  
    What if: Performing operation "Stop-Process" on "ehrecvr (1832)".

  


  
    What if: Performing operation "Stop-Process" on "ehSched (1852)".

  


  
    What if: Performing operation "Stop-Process" on "EXCEL (2092)".

  


  
    What if: Performing operation "Stop-Process" on "explorer (1900)".

  


  
    (...)

  


  W tej interakcji użycie parametru -WhatIf z potokowym poleceniem Stop-Proces umożliwia sprawdzenie, które procesy w systemie zostaną zatrzymane, przed faktycznym wykonaniem operacji.


  Pamiętaj, że nie podpuszczam Cię, żebyś uruchomił to polecenie! Jeden z moich recenzentów powiedział:


  Nie tylko wszystko się zatrzymało, ale na jednej z moich starych maszyn wymusiło wyłączenie z jednominutowym ostrzeżeniem!


  To było jednak bardzo zabawne… Przynajmniej miałem wystarczająco dużo czasu, żeby wszystko najpierw zapisać!


  Typowe polecenia wykrywania


  Chociaż czytanie przewodnika jest pomocne, uważam, że większość wiedzy zdobywamy w trakcie pracy. Aby znaleźć wszystkie polecenia pasujące do danego symbolu wieloznacznego, użyj polecenia cmdlet Get-Command. Na przykład wprowadzając następujące polecenie, możesz się dowiedzieć, które polecenia programu PowerShell (i aplikacje systemu Windows) zawierają słowo process:


  
    PS C:\> Get-Command *process*

  


  
    CommandType     Name                                               Version    Source

  


  
    -----------     ----                                               -------    ------

  


  
    Cmdlet          Start-Process                                      3.1.0.0    Microsoft.PowerShell.Man...

  


  
    Cmdlet          Stop-Process                                       3.1.0.0    Microsoft.PowerShell.Man...

  


  
    Application          qprocess.exe                                       3.1.0.0    Microsoft.PowerShell.Man...

  


  Aby zobaczyć, co robi polecenie takie jak Get-Process, użyj polecenia cmdlet Get-Help:


  
    PS > Get-Help Get-Process

  


  Ponieważ PowerShell umożliwia pracę z obiektami z .NET Framework, udostępnia polecenie cmdlet Get-Member do pobierania informacji o właściwościach i metodach obsługiwanych przez taki obiekt jak .NET System.String. Przekazanie ciągu znaków do polecenia Get-Member powoduje wyświetlenie informacji o tym, jakiego jest typu i jakie elementy zawiera:


  
    PS C:\> "Hello World" | Get-Member

  


  
       TypeName: System.String

  


  
    Name             MemberType            Definition

  


  
    ----             ----------            ----------

  


  
    (...)

  


  
    PadLeft          Method                string PadLeft(int totalWidth), string PadLeft(int totalWidth, ...

  


  
    PadRight         Method                string PadRight(int totalWidth), string PadRight(int totalWidth...

  


  
    Remove           Method                string Remove(int startIndex, int count), string Remove(int sta...

  


  
    Replace          Method                string Replace(char oldChar, char newChar), string Replace(stri...

  


  
    Split            Method                string[] Split(Params char[] separator), string[] Split(char[] ...

  


  
    StartsWith       Method                bool StartsWith(string value), bool StartsWith(string value, Sy...

  


  
    Substring        Method                string Substring(int startIndex), string Substring(int startInd...

  


  
    ToBoolean        Method                bool IConvertible.ToBoolean(System.IFormatProvider provider)

  


  
    ToByte           Method                byte IConvertible.ToByte(System.IFormatProvider provider)

  


  
    ToChar           Method                char IConvertible.ToChar(System.IFormatProvider provider)

  


  
    ToCharArray      Method                char[] ToCharArray(), char[] ToCharArray(int startIndex, int le...

  


  
    ToDateTime       Method                datetime IConvertible.ToDateTime(System.IFormatProvider provider)

  


  
    ToDecimal        Method                decimal IConvertible.ToDecimal(System.IFormatProvider provider)

  


  
    ToDouble         Method                double IConvertible.ToDouble(System.IFormatProvider provider)

  


  
    ToInt16          Method                int16 IConvertible.ToInt16(System.IFormatProvider provider)

  


  
    ToInt32          Method                int IConvertible.ToInt32(System.IFormatProvider provider)

  


  
    ToInt64          Method                long IConvertible.ToInt64(System.IFormatProvider provider)

  


  
    ToLower          Method                string ToLower(), string ToLower(cultureinfo culture)

  


  
    ToLowerInvariant Method                string ToLowerInvariant()

  


  
    ToSByte          Method                sbyte IConvertible.ToSByte(System.IFormatProvider provider)

  


  
    ToSingle         Method                float IConvertible.ToSingle(System.IFormatProvider provider)

  


  
    ToString         Method                string ToString(), string ToString(System.IFormatProvider provi...

  


  
    ToType           Method                System.Object IConvertible.ToType(type conversionType, System.I...

  


  
    ToUInt16         Method                uint16 IConvertible.ToUInt16(System.IFormatProvider provider)

  


  
    ToUInt32         Method                uint32 IConvertible.ToUInt32(System.IFormatProvider provider)

  


  
    ToUInt64         Method                uint64 IConvertible.ToUInt64(System.IFormatProvider provider)

  


  
    ToUpper          Method                string ToUpper(), string ToUpper(cultureinfo culture)

  


  
    ToUpperInvariant Method                string ToUpperInvariant()

  


  
    Trim             Method                string Trim(Params char[] trimChars), string Trim()

  


  
    TrimEnd          Method                string TrimEnd(Params char[] trimChars)

  


  
    TrimStart        Method                string TrimStart(Params char[] trimChars)

  


  
    Chars            ParameterizedProperty char Chars(int index) {get;}

  


  
    Length           Property              int Length {get;}

  


  Wszechobecne skrypty


  PowerShell nie rozróżnia poleceń wpisywanych w wierszu poleceń i zapisanych w skrypcie. Twoje ulubione polecenia cmdlet działają w skryptach, a preferowane przez Ciebie techniki skryptowe (np. instrukcja foreach) działają bezpośrednio w wierszu poleceń. Aby na przykład dodać liczbę uchwytów 
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