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  Dla Ephrama, Grahama i Nate’a, którzy nie są zainteresowani przeczytaniem tej książki, oraz dla wszystkich tych, którzy tak jak ja są dociekliwi i nie wiedzą, kiedy przestać.


  
    O autorce


    Rae Baker jest starszym analitykiem OSINT w zespole ds. dynamicznej wywiadowczej analizy przeciwnika w Deloitte i specjalizuje się w wywiadzie morskim, rozpoznaniu osobowym, rozpoznaniu środowisk korporacyjnych oraz w badaniu sankcji nakładanych przez USA. Dzięki bogatemu doświadczeniu w dziedzinie projektowania grafiki Rae posiadła wyjątkowe umiejętności w dziedzinie analizy obrazów i ma rozległą wiedzę na temat roli percepcji w interpretacji danych wywiadowczych. Owe umiejętności praktyczne odegrały kluczową rolę podczas wolontariackiej pracy Rae na stanowiskach członka zarządu projektu The OSINT Curious Project, kierowniczki zespołu w Operation Safe Escape i wolontariuszki w National Child Protection Task Force. Ponadto Rae jest licencjonowanym detektywem i właścicielką firmy szkoleniowej Kase Scenarios oferującej wszechstronne szkolenia mające na celu przygotowanie osób do prawdziwej pracy analityka białego wywiadu. Rae występowała na konferencjach na całym świecie, w tym na DEFCON Recon Village i ICS Village, Shmoocon, Trend Micro’s DECODE i Konferencji SANS OSINT. Autorka książki zdobyła również kilka znaczących certyfikatów branżowych, takich jak SANS GOSI, Associate of ISC2 (CISSP), AWS Solutions Architect oraz jest zdobywcą czarnej odznaki przyznawanej przez organizację non profit Trace Labs dla zdobywcy pierwszego miejsca podczas tzw. search party. Jest również zdobywczynią nagrody Most Valuable OSINT dla najbardziej wartościowego analityka białego wywiadu.


    O korektorze merytorycznym


    Espen Ringstad jest starszym analitykiem wywiadu specjalizującym się w OSINT. Espen jest znany z założenia i prowadzenia społeczności OSINT Curious Projects na Discordzie, liczącej ponad 10 000 członków z całego świata. Espen jest obecnie prezesem i właścicielem Kase Scenarios, firmy szkoleniowej OSINT specjalizującej się w praktycznych szkoleniach z dziedziny białego wywiadu.

  


  
    Podziękowania


    Niemożliwe byłoby uwzględnienie wszystkich, którzy zasługują na podziękowania za tę książkę, ale spróbuję to zrobić. Byłabym niewdzięczna, gdybym nie doceniła wpływu, jaki na moją karierę miał czas spędzony na Penn State University, a dokładniej w klubie technologicznym. Zajmowanie stanowiska prezesa klubu technologicznego pozwoliło mi odkryć branżę cyberbezpieczeństwa, nawiązać przyjaźnie na całe życie i poznać liderów branży, którzy nadal przyczyniają się w ogromnej mierze do sukcesu, który odniosłam. Ponadto chciałabym podziękować Patrickowi Laverty’emu i konferencji Layer 8 za zasponsorowanie mojego biletu na tę konferencję w czasie, gdy byłam studentką, jak również organizacji Trace Labs za to, że wprowadziła mnie po raz pierwszy do świata OSINT.


    Mój głos w społeczności zajmującej się białym wywiadem nie byłby tak mocno słyszalny, gdyby zespół OSINT Curious nie zaryzykował. Kiedy zostałam dodana do zarządu OSINT Curious, poczułam się, jakbym w końcu osiągnęła swój cel. Dziękuję Ritu Gill za przeczytanie książki i dostarczenie niezliczonych opinii i spostrzeżeń.


    Szczególne podziękowania należą się mojemu zespołowi w firmie Deloitte za to, że są tak wspaniałymi i utalentowanymi ludźmi, którzy zawsze mi kibicują i stale uczą mnie nowych rzeczy. Dziękuję Nealowi i J.P., nigdy nie zapomnę szans i wskazówek, którymi zmieniliście moje życie. Anno, Justinie M., Patricku, Seanie i Brandonie, nigdy nie będą mogła wystarczająco podziękować wam za wiele nocy, kiedy czytaliście moją książkę i oferowaliście swoje uwagi, a także za niezachwiane wsparcie duchowe dla moich szalonych pomysłów, które od was wszystkich otrzymuję.


    Naprawdę wierzę, że nie ukończyłabym tej książki bez pomocy Espena Ringstada, mojego specjalisty ds. dokumentacji technicznej, osoby wspierającej i dobrego przyjaciela. Espen poświęcił niezmierzoną ilość czasu na czytanie moich szkiców, przekazywanie opinii i słuchanie moich narzekań. Chociaż projekty takie jak ten mogą być obciążeniem dla przyjaźni, wierzę, że nasza jest dzięki temu silniejsza.


    Społeczność OSINT również zasługuje na specjalne podziękowania za to, że jest bezpieczną przestrzenią dla ludzi, którzy chcą się uczyć i rozwijać. Powitaliście mnie z otwartymi ramionami i pozwoliliście mi dzielić się moją miłością do branży OSINT, staliście się moimi przyjaciółmi i za to zawsze będę wam wdzięczna.


    Nawet przy całej mojej pracy ta książka nadal pozostawałaby w sferze marzeń, gdyby nie niesamowity zespół wydawnictwa Wiley, który sprawił, że proces ten okazał się tak łatwy. Chcę podziękować w szczególności takim członkom zespołu jak Jim Minatel, który zaryzykował, akceptując mój szalony pomysł na książkę o białym wywiadzie, Pete Gaughan, który był niezwykle wspierającym redaktorem, oraz Shannon Jade — za życzliwe i wnikliwe opinie w trakcie mojej pracy nad tą książką.


    Dziękuję wszystkim moim przyjaciołom spoza społeczności parających się cyberbezpieczeństwem i białym wywiadem, którzy musieli słuchać, jak bez przerwy mówię o OSINT i tej książce. Kelly, poświęciłaś mi tak wiele swojego czasu i energii przez te wszystkie lata. Alex, Maddie, Angie, Lyndy, Katrien, Alicia, Chelsea — może spotkaliśmy się przypadkiem, ale staliście się jedną z najbardziej wspierających sił w moim życiu. Wszystkich, których pominęłam, przepraszam, jestem naprawdę zmęczona po napisaniu tych wszystkich stron.


    Ogromne podziękowania dla moich rodziców za to, że pozwolili mi uwierzyć, że mogę osiągnąć wszystko, niezależnie od trudności. Dzięki, tato, za spędzanie czasu na rozwijaniu mojego zainteresowania elektroniką i komputerami. Mamo, dziękuję ci za zaszczepienie miłości do sztuki i bycie nieskończenie kreatywną osobą, co przenika do wszystkiego, co robię.


    Co najważniejsze, chcę podziękować mojemu mężowi, który wspiera mnie bez wątpienia, oraz moim dzieciom, które łaskawie poświęciły swój czas na wspieranie moich marzeń, czego nigdy nie zapomnę. Jeśli ci ludzie są ze mnie dumni, to naprawdę nic innego się nie liczy.

  


  
    Przedmowa


    W małym miasteczku w Niemczech 18-letnia kobieta opuściła swoją rodzinę, pozostawiła większość dobytku i wszystko, co znała, a następnie wyruszyła w poszukiwaniu lepszego życia. Udała się do Hamburga, gdzie 17 stycznia 1939 roku weszła na pokład transatlantyku S.S. Manhattan. Statek parowy o długości prawie 215 metrów przewoził 1300 pasażerów i zmierzał do Stanów Zjednoczonych. Lista pasażerów statku zawierała imię i nazwisko kobiety, jej wiek, zawód oraz informację o umiejętności czytania i pisania, a 26 stycznia 1939 roku przybyła ona na Ellis Island w Nowym Jorku.


    Korzystając z danych łatwo dostępnych w internecie, łatwo jest prześledzić podróż kobiety przez życie, gdy wyszła za mąż, wychowywała dzieci i wnuki, a wreszcie, po 98 latach, zmarła. Była to moja babcia, której epicka podróż z Niemiec do Stanów Zjednoczonych została zarejestrowana w oficjalnych źródłach rządowych i komercyjnych, które zostały zdigitalizowane i umieszczone w internecie. Te zapisy online od 1939 roku do dnia dzisiejszego uchwyciły migawki z jej życia i przeszłości mojej rodziny. To tylko część mocy i głębi OSINT.


    Podczas czytania książki Prawdziwa głębia OSINT będziesz uczyć się i doskonalić umiejętności, które staną się niezwykle pomocne w Twojej pracy i najprawdopodobniej w życiu osobistym. Rae Baker wypełnia każdy rozdział historiami, przykładami i praktycznymi zastosowaniami, aby pomóc Ci w tworzeniu mentalnych powiązań między narzędziami i abyś nauczył się, kiedy ich używać.


    Dla niektórych w świecie OSINT dane genealogiczne są podstawą ich pracy. Dla innych ważne mogą być dane pochodzące z branży transportowej, o których już wspomniałem. Inni z nas w branży OSINT mogą skupiać się na firmach, mediach społecznościowych i zasobach „ciemnej sieci” (ang. Dark Web). Ta książka porusza wszystkie te tematy i nawet poza nie wykracza. Dziedzina OSINT szybko się rozwija, ponieważ pracodawcy i społeczeństwo zaczynają rozumieć to, co wielu z nas wie od jakiegoś czasu: umiejętność lokalizowania, gromadzenia i właściwej analizy danych online to podstawowe umiejętności w dzisiejszych miejscach pracy. Właśnie dlatego ta książka okaże się przydatna: przedstawia rzeczywiste umiejętności i doświadczenia w łatwym do przyswojenia formacie.


    Jestem zaszczycony, że zostałem wybrany do napisania tego słowa wstępnego, i mam nadzieję, że spodoba Ci się możliwość nauczenia się czegoś od Rae.


    — Micah Hoffman,

    założyciel My OSINT Training

  


  
    Słowo wstępne


    Dla kogo jest ta książka?


    Książka ta została opracowana jako źródło informacji dla analityków na różnych etapach, od poziomu podstawowego, do zaawansowanego. Jej treść jest przeznaczona nie tylko dla odbiorców, którzy chcą zdobyć podstawową wiedzę na temat OSINT (ang. Open-Source Intelligence, biały wywiad), ale także dla tych, którzy pragną doskonalić swoje obecne rzemiosło poprzez rzeczywiste przykłady i wnikliwe spojrzenie ze strony wiodących ekspertów w dziedzinie OSINT.


    Moje przygotowanie zawodowe zrodziło się na bazie doświadczeń w dziedzinach sztuk wizualnych, cyberbezpieczeństwa i analizowania prawdziwych przestępstw, ale celowo tak napisałam książkę Prawdziwa głębia OSINT, aby była jak najbardziej wszechstronna i zawierała punkty widzenia nie tylko społeczności wywiadowczej, organów ścigania i ludzi od cyberbezpieczeństwa, ale także specjalistów z alternatywnych dziedzin oraz organizacji, które mogą wykorzystywać możliwości białego wywiadu. Spojrzenie na przeszkody przez inny pryzmat jest wartością samą w sobie i mam nadzieję, że pod koniec tej książki każdy zdobędzie świeżą wiedzę, pomysły i perspektywy rozwoju swojego rzemiosła.


    Czego możesz się nauczyć?


    Po przeczytaniu tej książki powinieneś mieć podstawową wiedzę na temat historii białego wywiadu, tego, jak jest on obecnie praktykowany, i jakie są prognozy na przyszłość. Dowiesz się, jak stosować fazy cyklu wywiadowczego oraz jak wykorzystywać krytyczne myślenie i pivoting (patrzenie na śledzony obiekt z innej strony) w celu zwiększenia naszych możliwości analitycznych. Koncentrując się w dużej mierze na korzyściach płynących z myślenia tak jak przeciwnik, dowiesz się, w jaki sposób zastosowanie przeciwstawnego sposobu myślenia przy podejściu do analizy OSINT może uczynić Cię lepszym analitykiem.


    Przed rozpoczęciem nauki rzemiosła należy najpierw nauczyć się, jak chronić samego siebie poprzez stosowanie podstawowych taktyk i technik bezpieczeństwa operacyjnego pozwalających opracować skuteczne i bezpieczne konta badawcze.


    Obszary zainteresowania


    Część I. Podstawy OSINT


    Ta część skupia się na umiejętnościach analityka OSINT na poziomie podstawowym poprzez omówienie faz uczenia się cyklu wywiadowczego, stosowania umiejętności krytycznego myślenia, najlepszych praktyk bezpieczeństwa operacyjnego, pisania i rozpowszechniania raportów, pivotingu (patrzenia na śledzony obiekt z innej strony), aspektów zdrowia psychicznego i uczenia się myślenia tak jak przeciwnik.


    Część II. Punkty styku OSINT


    Po zbudowaniu solidnych podstaw najważniejszych umiejętności OSINT w części I będziemy doskonalić nasze rzemiosło poprzez naukę zaawansowanych umiejętności w następujących obszarach badań:


    
      	Rozdział 5. „Wywiad podmiotowy”.


      	Rozdział 6. „Analiza mediów społecznościowych”.


      	Rozdział 7. „Wywiad biznesowy i organizacyjny”.


      	Rozdział 8. „Wywiad transportowy”.


      	Rozdział 9. „Wywiad infrastrukturalno-przemysłowy”.


      	Rozdział 10. „Wywiad finansowy”.


      	Rozdział 11. „Kryptowaluty”.


      	Rozdział 12. „Tokeny niepodzielne”.

    


    W każdym rozdziale tej części najpierw przedstawiony zostanie obszar badań, a następnie nakreślone zostaną podstawowe koncepcje i techniki handlu eksperckiego, okraszone odpowiednimi studiami przypadków i historiami, które zaczną łączyć koncepcje za pomocą rzeczywistych przykładów.


    Wywiad podmiotowy


    Poznaj metody, których analitycy OSINT używają do badania, śledzenia i identyfikowania ludzi online, wykorzystując ich działania wzbogacone o publicznie dostępne dane. Pozwolą Ci one lokalizować podmioty i patrzeć na nie z innej strony za pomocą unikalnych identyfikatorów podmiotów. Następnie dowiesz się, jak, kiedy i dlaczego powinniśmy korzystać z publicznych indeksów.


    Analiza mediów społecznościowych


    Omówię różne metody identyfikacji selektorów, zbierania punktów danych i przeglądania z różnych stron (ang. pivoting) danych z mediów społecznościowych. Nauczysz się identyfikować i analizować dezinformacje niecelowe, jak i celowe, oraz dowiesz się, jak weryfikować, czy informacje są prawdziwe lub poprawne.


    Wywiad biznesowy i organizacyjny


    Tu zapoznasz się z wewnętrznym funkcjonowaniem zarówno dużych i małych, jak i niekomercyjnych podmiotów. Dowiesz się, jak skutecznie zidentyfikować strukturę podmiotu, powiązania, umowy i procesy sądowe. Łącząc dane organizacyjne z wywiadem podmiotowym, nauczysz się wykorzystywać media społecznościowe wraz z ukierunkowanym wyszukiwaniem w przeglądarce w celu zlokalizowania wycieków informacji.


    Wywiad transportowy


    Transport jest podstawą społeczeństwa, a dane zebrane podczas badania kolei, samolotów, statków, samochodów, autobusów i metra mogą być wykorzystane do wzbogacenia wielu innych obszarów analizy OSINT. Omówię, jak sprawić poprzez śledzenie przesyłek, przemieszczeń towarów i pasażerów, by dane wywiadowcze dotyczące transportu były cenne i istotne w naszych dochodzeniach. Dowiesz się, jaka nielegalna działalność ma miejsce na oceanach oraz jak identyfikować i analizować te przypadki za pomocą geolokalizacji i śledzenia wzorców. Na koniec zobaczysz, jak łatwo jest zintegrować wywiad transportowy z innymi formami wywiadu omawianymi w tej książce.


    Wywiad infrastrukturalno-przemysłowy


    W tym rozdziale przyjrzymy się podatności danych publicznych w krytycznych systemach przemysłowych, takich jak sieci energetyczne, oczyszczalnie ścieków, zakłady produkcyjne, kotły, rurociągi itp. Następnie pokażę, jakie dane można uzyskać z przemysłowych systemów sterowania ICS, takich jak systemy kontroli nadzorczej i akwizycji danych SCADA oraz rozproszone systemy sterowania DCS, i w końcu dojdziemy do rozwiązań problemów poprzez zbadanie przy użyciu narzędzia Shodan i technik wyliczania (enumeracji) sieci, jaka infrastruktura jest otwarta na internet. Odkryjemy metody lokalizowania urządzeń IoT, które wysyłają informacje do internetu, w tym czujników, gadżetów, urządzeń i kamer. Poznasz wyzwania związane z urządzeniami IoT o krytycznym znaczeniu i dowiesz się, jak identyfikować podatności podlegające zgłoszeniu. Dotykając nieco tematyki rozpoznania elektromagnetycznego SIGINT, nauczysz się badać sieci bezprzewodowe, Bluetooth, MIFI i LoRaWAN oraz związane z nimi informacje dostępne publicznie.


    Wywiad finansowy


    Ten z kolei rozdział zawiera omówienie danych finansowych publicznie dostępnych dla organizacji, których zadaniem jest zapobieganie przestępstwom finansowym. Omówimy metody analizy i zrozumienia transakcji, oszukańczej lub nielegalnej działalności, przestępczości międzynarodowej i innych danych powiązanych z pozostałymi informacjami publicznie dostępnymi.


    Kryptowaluty


    Tu przedstawiam podstawową koncepcję kryptowaluty i szczegółowo opisuję, jak działają różne formy kryptowalut. Następnie omówię sposoby, w jakie kryptowaluta może być wykorzystywana, zarówno dobre, jak i złe, oraz w jaki sposób możemy wykorzystać informacje o portfelu i koncie do znalezienia prawdziwego właściciela konta.


    Tokeny niepodzielne


    W tym miejscu dowiesz się, czym są tokeny niepodzielne, jak są używane i jak my, analitycy, możemy ich używać, aby uzyskać głębsze zrozumienie sprzedawców i nabywców tokenów.


    Dlaczego warto uczyć się umiejętności OSINT?


    OSINT to świetny praktyczny zestaw umiejętności, który skutecznie przekłada się na wiele ścieżek kariery, czyniąc z każdego analityka cennego pracownika. Wiele umiejętności, których używamy jako analitycy, czyni nas również bardzo zaradnymi w naszym codziennym życiu, w rzeczywistości możemy już stosować biały wywiad i nawet o tym nie wiedzieć! Wiele osób rutynowo sprawdza swoje nowe opiekunki do dzieci, osoby sprzątające dom lub randki online, korzystając ze wszystkich publicznie dostępnych zasobów. Organizacje wolontariackie wykorzystują techniki OSINT do zapobiegania wykorzystywaniu dzieci lub do badania śladu internetowego ofiary przemocy domowej w celu opracowania planów bezpieczeństwa. Firmy wykorzystują analityków OSINT do zapewnienia bezpieczeństwa swojej organizacji i pracownikom, a rządy wykorzystują OSINT do zapewnienia bezpieczeństwa narodowego. OSINT jest nie tylko coraz bardziej atrakcyjnym wyborem kariery, ale może być również niezwykle ekscytujący.

  


  
    Wprowadzenie


    Jak zaczęłam pracę w OSINT


    Chciałabym móc powiedzieć, że zostałam ugryziona przez bakcyla białego wywiadu w młodym wieku, ale prawda jest taka, że do 2019 roku nie miałam pojęcia, czym jest OSINT. Nie wiedziałam, że wiedza, pasja i ciekawość wymagane do osiągnięcia doskonałości w tej dziedzinie były we mnie zaszczepiane i kultywowane przez pozornie niezwiązane ze sobą doświadczenia przez całe moje życie.


    Posiadanie ojca inżyniera elektryka oznaczało, że jako dziecko nieustannie bawiłam się elektronicznymi zabawkami, takimi jak multimetry, rezystory, kondensatory, diody LED i oczywiście komputery. Nasz pierwszy komputer, Commodore 64, kupiliśmy pod koniec lat 80., kiedy programy były przechowywane na kartridżach o pojemności 16 kB, a dyskietki w formacie 5 i 1/4” były standardem. Z rozrzewnieniem wspominam naukę uruchamiania gier w DOS-ie, by zagrać w Zork II, a później bezskuteczne próby napisania na naszym komputerze Gateway z lat 90. kodu gry z piłką, tak by odbijała się po ekranie. Zainteresowanie i chęć do nauki były, ale kompetencje matematyczne i programistyczne z pewnością nie.


    Ze względu na osobisty brak zaufania do swoich umiejętności technologicznych i częstość, z jaką omijałam szkołę średnią, skończyłam z silnym ciążeniem w kierunku sztuki. Rysowanie i pisanie zawsze przychodziło mi bardzo naturalnie i przy niewielkim wysiłku uzyskałam tytuł licencjacki w dziedzinie komunikacji wizualnej, a następnie pracowałam na różnych stanowiskach jako starszy projektant graficzny przez prawie 15 lat. Tworzenie grafiki dzień w dzień przez lata stawało się coraz bardziej banalne i desperacko szukałam nowego wyzwania. Między nami mówiąc, zawsze czułam, że zdecydowałam się zostać artystką, ponieważ bałam się porażki w dziedzinie technologii.


    Powrót na studia nie był łatwą decyzją w wieku 36 lat. W tym momencie mojego życia czułam się komfortowo w mojej pracy na stanowisku starszego projektanta. Miałam 2-letniego syna, a drugiego w drodze, ale potrzebowałam większych dochodów, większego bezpieczeństwa i większego wyzwania mentalnego. Natychmiast zapisałam się na Pennsylvania State University World Campus, aby uczyć się sieci i bezpieczeństwa oraz analizy ryzyka. Zostałam tam powołana na prezesa klubu technologicznego. Pełniąc funkcję prezesa, skupiłam się na zapraszaniu liderów branżowych (wirtualnie), aby rozmawiali o swojej pozycji w branży i udzielali porad studentom. To przedsięwzięcie doprowadziło do wielu rozmów z ważnymi specjalistami w dziedzinie bezpieczeństwa informacji i było dla mnie świetną okazją do nawiązania kontaktów. Dzięki wykorzystaniu tych kontaktów kilku członków klubu zostało łaskawie zaproszonych do udziału w konferencji poświęconej inżynierii społecznej i białemu wywiadowi w warstwie ósmej sieci (Layer 8 Social Engineering & OSINT Conference) w Rhode Island, gdzie po raz pierwszy dowiedziałam się, czym jest OSINT.


    W tym miejscu muszę nieco odejść od tematu, aby omówić… morderstwo. Nie martw się, nikogo nie zabiłam, mimo że zbrodnia jest fundamentalną częścią mojej historii. Widzisz, poza szkołą, pracą i obowiązkami rodzinnymi mam trochę mroczne hobby, jestem ogromnym fanem gatunku true crime, czyli publikacji łączących literaturę faktu z kryminałem. Słucham wszystkich najlepszych podcastów o prawdziwych zbrodniach, obejrzałam prawie każdy istniejący dokument (prowadzę arkusz kalkulacyjny), a nawet mam tatuaż taki sam jak Damien Echols z West Memphis Three. Bez wątpienia mam obsesję na punkcie prawdziwych zbrodni, ale dlaczego? Jak każdego, wciąga mnie dramat dobrej historii, ale poza tym jestem głęboko zainteresowana śledztwem i analizą takich spraw. Pragnę być wtajemniczona w to, kto, dlaczego i jak działa za kulisami. Rozkoszuję się najdrobniejszymi szczegółami podążania za każdym pikantnym okruszkiem chleba w głąb króliczej nory. To właśnie dlatego OSINT jest dla mnie tak atrakcyjny. Dla mnie OSINT to nie tylko praca, to wspaniałe połączenie prawdziwego śledztwa kryminalnego, wizualizacji i bezpieczeństwa informacji — szczyt wszystkich moich osobistych doświadczeń życiowych, które dostosowały mój zestaw umiejętności do tego stanowiska, dziedziny wiedzy, o której nigdy nie słyszałem przed tym momentem w 2019 roku na konferencji Layer 8.


    Po konferencji byłam zdeterminowana, aby skupić wszystkie wysiłki na białym wywiadzie i zbudować markę dla siebie, w końcu mam wykształcenie marketingowe, więc powinnam to wykorzystać! Począwszy od mojej pierwszej chwiejnej prezentacji dotyczącej OSINT na BSides Harrisburg, walczyłam ze swoim zawsze obecnym strachem przed wystąpieniami publicznymi, aby przedstawić swoje przemyślenia na temat OSINT. Od tego czasu przedstawiałam swoje prezentacje na wielu konferencjach, w tym DEFCON, Shmoocon, The SANS OSINT Summit oraz mojej konferencji — Layer 8 — by wymienić tylko kilka z nich. W ciągu jednego roku z menedżera ds. projektowania graficznego stałam się członkiem zarządu The OSINT Curious Project i pracowałam ramię w ramię z najlepszymi w społeczności OSINT. Co najważniejsze, zostałam zatrudniona na stanowisku związanym z OSINT w Deloitte, jednej z czterech najlepszych firm konsultingowych w kraju, i zostałam przydzielona do jednego z najbardziej utalentowanych zespołów, od którego uczę się każdego dnia.


    Każdy marzy o karierze związanej z czymś, co go pasjonuje, a dla mnie OSINT jest tym czymś. Z niecierpliwością czekam na możliwość podzielenia się z wami tym, czego się nauczyłam i rozpalenia w was tej samej iskry dla OSINT, którą ja znalazłam.

  


  
    CZĘŚĆ I

    Podstawy OSINT

  


  
    Rozdział 1

    OSINT — biały wywiad


    1.1. Czym jest OSINT?


    OSINT (ang. Open-Source Intelligence, biały wywiad) to wytwarzanie danych wywiadowczych poprzez gromadzenie i wzbogacanie publicznie dostępnych informacji. Kiedy mówimy o publicznie dostępnych informacjach, oznacza to wszelkie dane, które są udostępniane publicznie bez użycia tajnego poświadczenia bezpieczeństwa lub włamania do systemu; może to jednak obejmować również dane za paywallem, takie jak subskrypcja gazety. Dane te mogą być gromadzone z internetu, mediów społecznościowych, mediów głównego nurtu, publikacji i subskrypcji, audio, obrazów, filmów i informacji geoprzestrzennych/satelitarnych, by wymienić tylko kilka z nich.


    Ważne jest, aby pamiętać, że OSINT jest czysto pasywną metodą gromadzenia danych wywiadowczych, co oznacza, że przeglądamy informacje takie jak dane uwierzytelniające danej osoby w bazie danych, ale nie używamy tychże danych uwierzytelniających, aby uzyskać dostęp do czegokolwiek lub zalogować się. Korzystanie z danych uwierzytelniających lub aktywne skanowanie/włamywanie się do systemu to aktywny zwiad, który należy pozostawić etycznym hakerom, testerom penetracyjnym, którzy mają do tego prawne upoważnienie, lub organom ścigania, które mają uprzednią autoryzację i zatwierdzone plany operacyjne. Ostatecznie staramy się zbierać informacje, robiąc przy tym jak najmniej „hałasu”, aby zapobiec wykryciu.


    OSINT może wydawać się ścieżką kariery tylko dla osób z doświadczeniem wojskowym lub wywiadowczym, ale dziedzina ta składa się z wielu różnych poziomów doświadczenia i wykształcenia. Wielu analityków o ugruntowanej pozycji wywodzi się z różnych dziedzin; miałam za sobą 15-letnią karierę jako kierownik ds. projektowania graficznego w zespole marketingowym, zanim przestawiłam się na prowadzenie dochodzeń, rozwijanie blogów i uczestniczenie w konferencjach związanych z OSINT. Jedną z najbardziej ekscytujących cech białego wywiadu jest to, że dziedzina ta jest rozległa i istnieje niezliczona ilość specjalizacji. Ponieważ OSINT jest stosunkowo nowym obszarem dla wielu środowisk biznesowych i wywiadowczych, które włączają biały wywiad do swojej struktury bezpieczeństwa, istnieje wiele możliwości pielęgnowania swoich zainteresowań w niszowym temacie, tak jak ja w dziedzinie wywiadu morskiego.


    Wiele opisów stanowisk i sporo dziedzin włącza do swoich wymagań umiejętności wymagane od analityka białego wywiadu. Do dziedzin tych można zaliczyć:


    
      	dziennikarstwo,


      	wywiad (CIA, NSA, FBI itp.),


      	organy i władze państwa,


      	siły zbrojne,


      	biznes,


      	genealogię,


      	edukację (szkolenia),


      	śledztwa prywatne,


      	oceny stanu bezpieczeństwa.

    


    Byłoby korzystne dla każdego analityka białego wywiadu, aby posiadał kilka niżej opisanych ważnych cech. Gdybym miała wybrać jedną cechę, którą powinien posiadać każdy analityk, byłaby to jednoznacznie ciekawość odkrywcy (ciekawskość). Umiejętności technicznych, pisemnych i krytycznego myślenia można się nauczyć, ale jeśli analityk nie ma tej ciekawości, aby kopać głębiej i wiedzieć więcej, będzie się męczył jako analityk OSINT. Ciekawość odkrywcy jest czynnikiem napędzającym śledztwa i ostatecznie gromadzenie danych wywiadowczych. Poniższa tabelka przedstawia kilka podstawowych cech świetnego analityka OSINT. Jeśli żadna z tych cech nie wydaje się pasować do Ciebie, nie musi to oznaczać, że nie pasujesz do OSINT. Nie musimy być śledczymi z urodzenia, aby nimi zostać; jednak w takim przypadku nauczenie się tych umiejętności może wymagać dalszego szkolenia.


    Cechy i umiejętności doskonałego analityka OSINT
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    Osoby zainteresowane karierą w OSINT mogą uważać, że nie jest to dla nich możliwe, ponieważ brakuje im umiejętności technicznych potrzebnych do osiągnięcia doskonałości. Obserwowanie z zewnątrz pracy najlepszych analityków OSINT może być dość zniechęcające. Dobrą wiadomością jest to, że ponieważ OSINT to sposób myślenia, nie musimy przejmować się naszą biegłością (lub jej brakiem) w zakresie narzędzi OSINT. Bycie metodycznym, dbającym o szczegóły i ciekawskim pomoże nam znaleźć nowe i innowacyjne sposoby patrzenia na wyzwania.


    Na poniższym wykresie mamy dwóch przykładowych analityków, których zadaniem jest znalezienie aktywnego adresu e-mail powiązanego ze śledzonym przez nas podmiotem.


    Analityk nr 1 przechodzi do wyszukiwarki, aby wyszukać imię podmiotu w formacie „imię nazwisko”. W wynikach wyszukiwania nasz analityk znajduje blog o nazwie „Blog Gracza X” i zauważa, że na dole strony znajduje się e-mail imię.nazwisko@email.com. Przenosząc ten adres e-mail do internetowego narzędzia do weryfikacji poczty e-mail emailrep.io, może zweryfikować ostatnią datę użycia adresu lub datę jego utworzenia.


    Analityk nr 2 przyjmuje inne podejście, zaczynając od przeszukania portalu LinkedIn, aby znaleźć firmę, w której pracuje śledzony podmiot. Gdy już pozna firmę, analityk nr 2 szybko znajduje nazwę domeny company.com. Analityk nr 2 przełącza się następnie na swoją maszynę z systemem Linux i uruchamia zaawansowane narzędzie, które sprawdza wejściowy adres e-mail pod kątem jego powiązań ze wszystkimi adresami e-mail znalezionymi w incydentach naruszenia bezpieczeństwa. Po minucie działania narzędzia analityk nr 2 widzi adres imię.nazwisko@company.com, który pasuje do nazwy podmiotu. Podobnie jak poprzedni analityk, weryfikuje datę ostatniej aktywności adresu e-mail w serwisie emailrep.io.
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    Obaj analitycy byli w stanie znaleźć aktywne adresy e-mail z nazwą podmiotu jako początkowym kryterium wyboru. Analityk nr 1 zachował prostotę, podczas gdy analityk nr 2 zdecydował się użyć zaawansowanego narzędzia, które znał. Czy jeden z analityków lepiej wykonał to zadanie? Nie, obaj wykonali zadanie i dostarczyli aktywny adres e-mail w swoim raporcie; ścieżka, którą obrali, aby się tam dostać, jest nieistotna. Celem tego ćwiczenia jest zilustrowanie, że każda metoda osiągnęła cel i że podejście do wyzwania przy użyciu zbyt technicznych metod nie zawsze jest najlepszą opcją. Analityk nr 2 wykonał dodatkowy krok, aby osiągnąć cel, a w zależności od stopnia krytyczności początkowego zapytania czas może być cenny. Z drugiej strony analityk nr 1 miał szczęście, znajdując adres e-mail przy bardzo niewielkim zaangażowaniu, i mógł poświęcić więcej czasu na znalezienie potencjalnego klienta.


    1.2. Krótka historia białego wywiadu (OSINT)


    W tej części omówię krótką historię białego wywiadu (OSINT) (patrz rysunek 1.1).


    [image: Obraz]


    Rysunek 1.1. Historia białego wywiadu


    Przeszłość


    OSINT jest wykorzystywany w różnych formach przez amerykańską społeczność wywiadowczą od ponad 50 lat. W 1941 roku prezydent Roosevelt ustanowił Służbę Monitorowania Transmisji Zagranicznych (FBMS — ang. Foreign Broadcast Monitoring Service). Podczas II wojny światowej głównym zadaniem służby FBMS było nagrywanie, transkrypcja i tłumaczenie na potrzeby raportów wojskowych audycji propagandowych nadawanych na falach krótkich. Po ataku na Pearl Harbor w grudniu 1941 roku służba FBMS zyskała na znaczeniu i została przemianowana na Federalną Służbę Informacji Radiowej i Telewizyjnej (FBIS — ang. Federal Broadcast Information Service). Po II wojnie światowej Harry S. Truman utworzył Centralną Grupę Wywiadowczą (CIG — ang. Central Intelligence Group). Służba FBIS została do niej przeniesiona, a nazwa została zmieniona na Służbę Zagranicznej Informacji Radiowej i Telewizyjnej (ang. Foreign Broadcast Information Service).


    Aż do lat 90. służba FBIS była wykorzystywana głównie do monitorowania i tłumaczenia zagranicznych źródeł wiadomości oraz analizowania propagandy. Dostarczała krytycznych informacji dla wojska podczas kubańskiego kryzysu rakietowego i przez cały okres zimnej wojny, w tym przekazała początkowe doniesienia o usunięciu przez ZSRR rakiet z Kuby.


    FBIS prowadziła 20 biur na całym świecie, aby umożliwić fizyczne zbieranie materiałów możliwych do wykorzystania. Osiemdziesiąt procent informacji wykorzystywanych do monitorowania upadku Związku Radzieckiego pochodziło z otwartych źródeł[1]. W 1997 roku w obliczu cięć budżetowych i braku funduszy służba FBIS była bliska rozwiązania, ale została uratowana przez publiczny apel Federacji Amerykańskich Naukowców, którzy opisali FBIS jako „największy zwrot z inwestycji w amerykańskiej społeczności wywiadowczej”.


    Następnie minęły dziesięciolecia bez większych zmian w białym wywiadzie; nawet podczas ataku terrorystycznego na USA 11 września nic się nie zmieniło, aż do boomu na media społecznościowe w połowie 2000 roku. FBIS gromadziła dane, które w tamtym czasie uważano za OSINT, ale te dane pochodzące z otwartych źródeł nie były gromadzone ani wykorzystywane w taki sam sposób, jak obecnie.


    Wersja OSINT z 2000 roku wygląda zupełnie inaczej niż OSINT, który widzieliśmy w 1941 roku. To nowe oblicze białego wywiadu narodziło się w wyniku gwałtownego wzrostu i rozwoju korzystania z internetu, określanego jako Web 2.0. To znaczące przejście od statycznych stron internetowych do treści generowanych przez użytkowników, takich jak media społecznościowe, całkowicie zmieniło praktykę gromadzenia danych przez biały wywiad.


    W 2005 roku dyrektor wywiadu narodowego (DNI — ang. Director of National Intelligence) utworzył Centrum Białego Wywiadu (OSC — ang. Open Source Center). Powierzono mu zadanie zapewnienia, że gromadzenie danych z otwartych źródeł jest skutecznie wykorzystywane i udostępniane przez społeczność wywiadowczą poprzez zapewnianie szkoleń, opracowywanie narzędzi i testowanie nowych technologii. W tym czasie biały wywiad był postrzegany przez wielu jako mniej ustrukturyzowana i zdecentralizowana forma dyscypliny gromadzenia danych i uważano, że społeczność wywiadowcza nie jest w pełni świadoma jego potencjału i nie ma jasnych sposobów skutecznego dzielenia się informacjami. Ponadto ludzie z wywiadu zmagali się ze zrozumieniem źródeł i metod, oceną wiarygodności informacji i ochroną informacji, które mogą bezpośrednio ujawnić tożsamość osoby, znanych również jako informacje umożliwiające identyfikację osoby (PII — ang. Personally Identifiable Information).


    Pomimo przeszkód, jakie wspólnota wywiadowcza napotyka w zakresie OSINT, irańska zielona rewolucja z 2009 roku (nazwana rewolucją Twittera), sprzeciwiająca się kwestionowanym wyborom urzędującego prezydenta Mahmuda Ahmadineżada, wyraźnie zilustrowała znaczenie włączenia mediów społecznościowych do metodologii OSINT. Pomimo wymuszonych przez irański reżim przerw w dostępie do mediów podczas gwałtownych protestów świat był w stanie uzyskać pełny obraz powstania dzięki treściom generowanym przez użytkowników na platformach mediów społecznościowych.

    

    


    „Osoby fizyczne udostępniają informacje w sposób, który nigdy wcześniej nie istniał, wyrażając online osobiste odczucia, pokazując zdjęcia lokalnych miejsc i wydarzeń oraz upubliczniając sieci społecznościowe i zawodowe”[2].

    


    Teraźniejszość


    Wraz z rozwojem telefonów komórkowych i mediów społecznościowych otrzymaliśmy nowe i unikalne sposoby pozyskiwania danych z ogólnodostępnych źródeł. Rozwój platform takich jak Instagram, TikTok i Snapchat inspiruje użytkowników do przesyłania ogromnych ilości danych z korzyścią dla nas. Mapy i zdjęcia satelitarne stały się dokładniejsze i bardziej dostępne, umożliwiając użytkownikom dostęp do technologii wcześniej zastrzeżonej dla wojska i służb specjalnych. Nacisk położono na bezpieczeństwo i prywatność, co doprowadziło do powszechnego przyjęcia szyfrowanych metod komunikacji, stosowanych w aplikacjach takich jak Signal, WhatsApp i Telegram, co utrudnia uzyskanie danych OSINT. Owe przeszkody związane z danymi stworzyły zapotrzebowanie na unikalne narzędzia, które są często oferowane społeczności za pośrednictwem repozytoriów oprogramowania open source, takich jak GitHub. Społeczności OSINT kwitną w mediach społecznościowych, zapewniając bezpłatne szkolenia w formie postów na blogach, filmów, podcastów i transmisji na żywo. Dostępnych jest również kilka legalnych płatnych szkoleń i certyfikatów OSINT. Organizacje non profit wykorzystują crowdsourcing do łączenia analiz w celu rozwiązywania takich kwestii jak prawa człowieka i lokalizowanie zaginionych osób.


    Wraz z boomem internetu drugiej generacji (Web 2.0) dziedzina OSINT rozszerzyła się i obejmuje nie tylko tradycyjną społeczność wywiadowczą. Granice między dyscyplinami wywiadowczymi zacierają się, ponieważ analitycy rozwijają umiejętności, które przekładają się na inne metody gromadzenia danych. Tradycyjnie w ramach wywiadu istnieje pięć głównych dyscyplin („pięć INT”): HUMINT, SIGINT, IMINT, MASINT i OSINT. Natomiast w ostatnich latach, wraz ze wzrostem możliwości technologicznych, obserwujemy, jak używane przez społeczność techniki i metodyki poszczególnych dyscyplin zaczynają się mieszać.


    Pięć INT[3]:


    
      	HUMINT (ang. Human Intelligence, rozpoznanie osobowe) to zbieranie informacji ze źródeł osobowych.


      	SIGINT (ang. Signals Intelligence, rozpoznanie elektromagnetyczne) składa się z transmisji elektronicznych, które mogą być zbierane przez statki, samoloty, obiekty naziemne lub satelity.


      	IMINT (ang. Imagery Intelligence, rozpoznanie obrazowe) obejmuje rozpoznanie geoprzestrzenne (GEOINT).


      	MASINT (ang. Measurement and Signature Intelligence, rozpoznanie pomiarowo-badawcze) obejmuje zaawansowane przetwarzanie i wykorzystywanie danych zebranych z napowietrznych i powietrznych systemów zbierania IMINT i SIGINT.


      	OSINT (ang. Open-Source Intelligence, biały wywiad) to szeroka gama informacji i źródeł, które są ogólnie dostępne, w tym informacje uzyskane z mediów (gazet, radia, telewizji itp.), rejestrów zawodowych i akademickich (dokumenty, konferencje, stowarzyszenia zawodowe itp.) oraz danych publicznych (raporty rządowe, dane demograficzne, przesłuchania, przemówienia, media społecznościowe itp.).

    


    Ze względu na postęp w technologii satelitarnej analitycy mają teraz dostęp do zdjęć satelitarnych o charakterze ogólnodostępnym (open source) w rozdzielczości wcześniej niedostępnej dla cywilów. Wspierani przez te nowo dostępne obrazy, analitycy mogą zintegrować rozpoznanie obrazowe (IMINT), geolokalizację oraz rozpoznanie geoprzestrzenne (GEOINT) w swojej codziennej pracy. Przykładem tego mogą być organizacje takie jak Bellingcat i CIR (ang. Centre for Information Resilience — Centrum Odporności Informacyjnej), w których analitycy rutynowo identyfikują ludzi i miejsca za pomocą technik analizy obrazu w celu ujawnienia naruszeń praw człowieka i zbrodni wojennych.


    Rozpoznanie osobowe (HUMINT) to kolejny obszar, w którym granice profesjonalnego gromadzenia informacji stały się niejasne. Brokerzy danych sprawili, że dane osobowe stały się tanie i łatwo dostępne dla opinii publicznej, a korzystanie z mediów społecznościowych gwałtownie wzrosło, umożliwiając śledzenie osób w internecie. Poszukiwacze osób (ang. skip tracers) i detektywi, znani ze śledzenia osób, które trudno znaleźć, wcześniej polegali na lokalizowaniu osoby poprzez bezpośrednie rozmowy z przyjaciółmi i rodziną. Teraz osoba może zostać zlokalizowana poprzez wyszukiwanie postów, komentarzy, polubień i logowania się do systemów online. Ten sam detektyw może również wykorzystać technologię do śledzenia transmisji Bluetooth lub wi-fi danej osoby przy użyciu technik wywiadu sygnałowego (SIGINT) wzbogaconych o bazy danych wolontariuszy zawierające nieobjęte klauzulą tajności dane bezprzewodowe zebrane z całego świata.


    Analitycy mają dziś dostęp do znacznej ilości nieobjętych klauzulą tajności repozytoriów danych, do których nigdy wcześniej nie mieliśmy dostępu. Ponieważ tak wiele danych jest teraz dostępnych, nagle musimy zmierzyć się z monstrualnym zadaniem przeanalizowania ich wszystkich. Na szczęście analitycy zaczęli opracowywać darmowe narzędzia open source dla społeczności OSINT, które pomagają zrozumieć góry nowych danych, i współpracować przy ich tworzeniu. Te narzędzia parsujące muszą być rozwijane w takim samym tempie, w jakim zmieniają się algorytmy internetu i platform mediów społecznościowych. Doprowadziło to do powstania innowacyjnego „podgatunku” analityków OSINT, którzy są również programistami.


    Niewiarygodne jest to, że żyją dziś osoby, które nigdy nie zaznały życia bez internetu ani nie poznają prawdziwego bólu związanego z próbą uzyskania połączenia dial-up. Obecnie dzieci rodzą się z cyfrowym śladem, a niektóre z nich są nawet rejestrowane na kontach e-mail jeszcze w łonie matki! Pełen wpływ „pokolenia mediów społecznościowych” dopiero się ukaże w całej okazałości, a ponieważ nowe formy mediów pojawiają się z dnia na dzień, technika OSINT nadal ewoluuje, aby sprostać tym wymaganiom; wydaje się, że złoty wiek OSINT wciąż jest przed nami.


    Przyszłość


    W nadchodzących latach nastąpi przejście od obecnej sieci drugiej generacji Web 2.0 do tego, co nazywa się siecią semantyczną lub siecią trzeciej generacji Web 3.0. Sieć semantyczna ma na celu uczynienie danych internetowych czytelnymi dla maszyn poprzez ich definiowanie i strukturyzowanie, aby komputery mogły lepiej interpretować dane[4]. Big data, sztuczna inteligencja (AI — ang. Artificial Intelligence), przetwarzanie języka naturalnego (NLP — ang. Natural Language Processing) i uczenie maszynowe (ML — ang. Machine Learning) dopiero zaczynają być stosowane do gromadzenia, analizy i raportowania OSINT. Ta nowa technologia, połączona z mocą internetu trzeciej generacji Web 3.0, będzie miała kluczowe znaczenie dla wzbogacenia faz cyklu życia danych wywiadowczych[5]. Poniżej przedstawiono kilka sposobów, w jakie cykl życia może zostać ulepszony i przyspieszony dzięki tym zmianom:


    
      	Planowanie i wymagania. Planowanie i opracowywanie wymagań na poziomie interesariuszy będzie lepiej informowane i ukierunkowane dzięki zaawansowanej sztucznej inteligencji i uczeniu maszynowemu przy użyciu wskazówek zagregowanych z poprzednich raportów.


      	Gromadzenie danych. Wraz z dalszym rozwojem big data gromadzenie danych będzie nadal automatyzowane i usprawniane dzięki sztucznej inteligencji. ML i NLP będą wykorzystywane do dokładniejszego namierzania i dopasowywania do naszych potrzeb źródeł gromadzenia danych, a ostatecznie analitycy będą w stanie znaleźć i posortować więcej danych w krótszym czasie.


      	Przetwarzanie i ocena. Rozpoznawanie twarzy i wzorców stanie się bardziej popularne i ułatwi analitykom szybsze ustalanie podejrzanych. NLP będzie przeglądać, oceniać i interpretować zebrane dane pod kątem dezinformacji niecelowej i celowej w celu weryfikacji źródeł.


      	Analiza i produkcja. Zautomatyzowane narzędzia zapewnią dokładniejszą analizę zebranych informacji poprzez korelację i grupowanie. Sztuczna inteligencja może być wykorzystywana do opracowywania szczegółowych wykresów skojarzeń wzbogaconych o dane osobowe i korporacyjne.


      	Rozpowszechnianie i konsumpcja. Sztuczna inteligencja zautomatyzuje i dostosuje alerty i raporty w czasie zbliżonym do rzeczywistego dla interesariuszy i analityków, aby ci mogli szybko podjąć niezbędne działania. Zwiększenie szybkości korzystania z danych wywiadowczych doprowadzi do skrócenia czasu reakcji.

    


    W miarę jak big data przetwarza coraz większą ilość danych, a technologia analizy i eksploracji danych staje się coraz lepsza, jednym z rozwijających się obszarów badawczych, na które warto zwrócić uwagę, jest analiza nastrojów lub inaczej eksploracja opinii. Przytłaczająca liczba obywateli na całym świecie korzysta z mediów społecznościowych do omawiania swoich opinii i uczuć, a ten zbiór tonów lub nastrojów można analizować za pomocą NLP, analizy tekstu i lingwistyki komputerowej. Korzystając z tych narzędzi do analizy próbki ludzi, w tym sposobu, w jaki mówią, piszą i używają emotikonów i hasztagów, można oszacować ogólne odczucia populacji na określony temat. Technologia ta jest obecnie wykorzystywana do analizy wyborów rządowych i wydarzeń takich jak protesty obywatelskie. W przypadku wyborów w USA w 2016 r. przeprowadzono badanie w celu ustalenia, czy istnieje podział polityczny między obszarami miejskimi i wiejskimi lub między strefami usługowymi i produkcyjnymi[6]. Korzystając z API (ang. Application Programming Interface — interfejs programowania aplikacji) Twittera, który pozwala programowi komunikować się z aplikacją, badacze zebrali nastroje na podstawie geotagowanych lokalizacji w danych tweetów, zwanych metadanymi. Wyniki tego badania wykazały, że nastroje oparte na lokalizacji odzwierciedlały opinie ludzi w terenie i że proces ten może przynieść ogromne korzyści w przewidywaniu ogólnej opinii publicznej. W przyszłości wykorzystanie analizy predykcyjnej stanie się bardziej powszechne w codziennej analizie OSINT.


    Wybory w 2016 r. pokazały również, w jaki sposób treści internetowe mogą wpływać na nastroje użytkowników i percepcję publiczną, a zatem konieczne będzie opracowanie większej liczby narzędzi do walki z rosnącym atakiem propagandy internetowej, dezinformacji i głębokich fałszerstw (ang. deep fakes). Ten rodzaj analityki predykcyjnej będzie jednym z aspektów wykorzystywanych przez społeczność wywiadowczą i organy ścigania do wykrywania przestępstw i zapobiegania im[7]. Film Raport mniejszości z Tomem Cruise’em doskonale oddaje przyszłość, w której przestępstwa mogą być wykrywane i ścigane, zanim do nich dojdzie. W 2002 roku, kiedy film trafił na ekrany kin, koncepcja „preprzestępstw” była niespotykana, ale teraz, w 2022 roku, możemy zobaczyć początki tego rodzaju analizy predykcyjnej, która jest obecnie szeroko stosowana w egzekwowaniu prawa i wymiarze sprawiedliwości w sprawach karnych. Chociaż opinie na temat tego, czy technologia ta faktycznie zmniejsza uprzedzenia, czy też wzmacnia nierówności i dyskryminację, są różne, bez wątpienia pozostanie ona i zostanie rozszerzona o technologie rozpoznawania twarzy i wykrywania obiektów[8].


    Wraz ze wzrostem popularności analityki detektywistycznej i predykcyjnej ludzie będą coraz lepiej radzić sobie z udaremnianiem preprzestępstw. W 2019 r. podczas protestów w Hongkongu w związku z kontrowersyjną ustawą umożliwiającą ekstradycję z Hongkongu do Chin kontynentalnych protestujący obchodzili identyfikację, używając wskaźników laserowych, masek i farby w sprayu do blokowania kamer używających oprogramowania do rozpoznawania twarzy. Według doniesień protestujący mieli powody do obaw, ponieważ policja w Hongkongu była wielokrotnie oskarżana o zmuszanie obywateli do używania twarzy do odblokowywania telefonów i ujawniania swojej tożsamości[9]. Ta bitwa między rządem a obywatelami o to, co neguje prawo obywatela do prywatności i ochrony danych osobowych, będzie nadal gorącym tematem w przyszłości, prowadząc do nowych przepisów i szkoleń.


    Dla społeczności wywiadowczej i organów ścigania przyszłość przyniesie głębsze i bardziej praktyczne szkolenia z zakresu białego wywiadu, które pozwolą analitykom skuteczniej wdrażać umiejętności OSINT. Przyszłe przypadki i sprawy zostaną ulepszone dzięki solidniejszym bazom danych OSINT i współpracy obywateli[10]. Podczas gdy ten rodzaj dochodzenia opartego na crowdsourcingu może pozwolić zgromadzić wiele tropów, nie jest on pozbawiony wyzwań. Nieprzeszkoleni obywatele mogą ujawniać dane osobowe niewinnych osób i często to robią, niszczą dowody, a nawet lekkomyślnie wchodzą w interakcje z podejrzanymi. Wraz ze wzrostem popularności śledztw obywatelskich społeczność OSINT będzie musiała opracować bardziej produktywny sposób pozyskiwania, analizowania i wizualizacji danych pochodzących z crowdsourcingu. W miarę jak koncepcje OSINT stają się coraz bardziej popularne dzięki filmom, dokumentom i podcastom, musimy być przygotowani do propagowania zasad etyki śledczej oraz zasady wyłącznie pasywnego gromadzenia danych wśród nieprzeszkolonych obywateli, aby zachować standardy etyczne.


    W swojej sławnej wypowiedzi Mark Twain określił okres rozwoju przemysłowego pod koniec XVIII wieku w Ameryce jako „pozłacany wiek” (ang. Gilded Age), ponieważ była to „era poważnych problemów społecznych zamaskowanych cienkimi złotymi pozłotkami”[11]. Nie inaczej jest w przypadku nadchodzącego pozłacanego wieku OSINT, obfitującego w postęp technologiczny i rozwój, u którego podstaw leży tragedia wojny, protesty, utrata prywatności i niepokoje społeczne. Wiele z tego, co napędza obecny postęp w technologii OSINT, jest głęboko zakorzenione w polityce i rządzie. Jako analitycy mamy obowiązek wykorzystać całą tę ekscytującą nową technologię do prowadzenia etycznych dochodzeń bez wprowadzania tendencyjności lub polityki. Niestety, wraz z całą tą nową technologią pojawiło się wiele etycznych „szarych stref”, którymi musimy się zająć, aby pozostać etycznymi analitykami.


    Obszarem, w którym granice etyki mogą zostać zatarte, jest internetowy tzw. crowdsourcing dochodzeń, czyli dochodzenia prowadzone przez grupę ludzi. Crowdsourcing to stosunkowo nowa metoda współpracy analityków wykorzystywana jako sposób na rozwiązywanie dużych i złożonych spraw, takich jak sprawy do tej pory nierozwiązane i wydarzenia o wysokiej stawce, które są rozwiązywane w czasie rzeczywistym. Korzystając z platform współpracy zespołowej i forów, takich jak Discord, Slack, Teams i Reddit, wolontariusze mogą uczestniczyć w trwających dochodzeniach na żywo. Chociaż technika ta okazała się przydatna dla legalnych organizacji, takich jak The Centre for Information Resilience i Trace Labs, bardzo przestrzegałabym analityków przed angażowaniem się w niesprawdzone dochodzenia.


    Nieoficjalne przypadki znalezione na forach internetowych często nie posiadają procesu weryfikacji członków i niewiele można wiedzieć o pochodzeniu, etyce i motywach uczestników. Z etycznego punktu widzenia istnieją obawy, że praca nad nieoficjalnymi sprawami z nieprzeszkolonymi śledczymi może wyrządzić krzywdę analitykowi, a także przyjaciołom i rodzinie ofiary, a nawet oskarżycielowi. Doskonałym przykładem tego, jak crowdsourcing może mieć poważne reperkusje, jest atak terrorystyczny podczas maratonu w Bostonie w 2013 roku.


    Corocznym maratonem w Bostonie w stanie Massachusetts 15 kwietnia wstrząsnęły dwie eksplozje. W wybuchach zginęły trzy osoby, a 264 zostały ranne, w tym zarówno uczestnicy, jak i widzowie w pobliżu mety[12]. Wkrótce FBI wydało oświadczenie, w którym poinformowało, że na miejscu zdarzenia znaleziono kawałki nylonu, fragmenty łożysk kulkowych i gwoździe, co wskazuje na to, że do zamachu użyto prawdopodobnie szybkowaru[13]. W ciągu następnych kilku dni, podczas gdy FBI niestrudzenie pracowało nad zlokalizowaniem podejrzanych o zamach, „internet” rozpoczął własne śledztwo.


    Popularna strona forum Reddit zawiera kilka „subredditów” informacyjnych, które zaczęły nieoficjalnie prowadzić crowdsourcingowe dochodzenia w sprawie potencjalnych podejrzanych o zamachy bombowe. Użytkownik jednego z subredditów zasugerował, że przygnębiony mężczyzna, którego zaginięcie zgłoszono 16 kwietnia, był podobny do podejrzanego. Użytkownik niesprawiedliwie uznał na podstawie wyglądu zaginionego mężczyzny o imieniu i nazwisku Sunil Tripathi, że atak ten może być „motywowany religijnie”. Post zyskał na popularności i wkrótce Sunil i jego rodzina byli nękani, a ostatecznie ich dane osobowe zostały ujawnione przez internetowych śledczych.


    Tydzień po zamachu, 19 kwietnia, władze zlokalizowały prawdziwych podejrzanych, Dzhokhara Tsarnaeva i Tamerlana Tsarnaeva. Po policyjnej obławie Tamerlan został zastrzelony, a Dzhokhar odniósł poważne obrażenia, ale został schwytany i 22 kwietnia oskarżony o spiskowanie w celu użycia broni masowego rażenia. Po aresztowaniu Dzhokhara Tsarnaeva administratorzy Reddita przeprosili rodzinę Sunila za błędną identyfikację i nękanie ich[14]. Następnie 23 kwietnia ciało Sunila zostało znalezione w rzece; sekcja zwłok wykazała, że zmarł w wyniku samobójstwa.


    1.3. Myślenie krytyczne


    Zostanie wartościowym analitykiem OSINT wymaga szlifowania — powiedziałam to moim najlepszym głosem Liama Neesona — „określonego zestawu umiejętności”. Krytyczne myślenie, czyli „analiza dostępnych faktów, dowodów, obserwacji i argumentów w celu sformułowania osądu[15]”, jest prawdopodobnie najważniejszą umiejętnością w naszym arsenale. Bez umiejętności krytycznego myślenia o danych, które odkrywamy, nie bylibyśmy w stanie tworzyć inteligentnych połączeń między punktami danych ani nawet ocenić ich legalności. Wielu dziennikarzy zajmujących się weryfikacją informacji w mediach społecznościowych stało się pionierami w odróżnianiu rzeczywistości od fikcji.


    Użytkownicy internetu są bombardowani informacjami w zastraszającym tempie i sami muszą określić, co jest prawdziwe, a co fałszywe. Celowe lub niecelowe wprowadzanie w błąd jest rozpowszechniane w stałym 24-godzinnym strumieniu za pośrednictwem wiadomości, mediów społecznościowych i reklam. Jakby tego było mało, teraz musimy wziąć pod uwagę rzeczywistość syntetycznych mediów opartych na AI lub głębokich fałszywek (ang. deep fakes) tworzących alternatywne fałszywe narracje. Weryfikacja tego natłoku danych wymaga umiejętności krytycznego myślenia, które pozwalają nam oceniać i zastanawiać się nad informacjami, które konsumujemy. Z punktu widzenia analityków umiejętność wykrywania oszustw ostatecznie pomaga w skutecznym gromadzeniu danych i pozwala nam wyciągać wnioski w oparciu o uzasadnione informacje.

    


    „Krytyczne myślenie to nie tylko łączenie informacji, znajdowanie wzorców, a następnie wybieranie odpowiedzi, ale także ograniczanie uprzedzeń, rozważanie wszystkich dostępnych opcji i przedstawianie opcji decydentowi”[16].

    


    Umiejętność krytycznego myślenia przychodzi wraz z doświadczeniem i wymaga sporej ilości treningu i praktyki, aby poczuć się naturalnie. Jeśli krytyczne myślenie wydaje Ci się nienaturalne, nie zniechęcaj się; każdy ma okresy irracjonalności, i pamiętaj, że nawet Sherlock Holmes nie myśli krytycznie przez cały czas. Jednym ze sposobów na pobudzenie krytycznego myślenia jest zastosowanie interpretacji modelu krytycznego myślenia Paula i Eldera autorstwa Davida T. Moore’a. Model ten składa się z ośmiu głównych kroków zaprojektowanych, aby pomóc spojrzeć na zestaw problemów przy użyciu krytycznego myślenia[17]:


    
      	Wymagania. Określenie zakresu gromadzenia danych.


      	Kluczowe pytania. Zdefiniuj kluczowe pytania, na które powinien odpowiedzieć wywiad/rozpoznanie.


      	Kwestie do rozważenia. Jakie dowody powinniśmy zobaczyć? Jakie skutki miałyby te dowody?


      	Wnioskowanie. Określenie dowodów, które są przedmiotem wnioskowania i wszelkich związanych z nimi uprzedzeń.


      	Założenia. Określenie założeń dotyczących dowodów lub wszelkich pojawiających się kluczowych pytań.


      	Koncepcje. Określenie wiarygodności dowodów lub wyniku metody zbierania danych.


      	Implikacje i konsekwencje. Określenie potencjalnych wyników, biorąc pod uwagę prawidłowe/nieprawidłowe wnioski dla kluczowych pytań.


      	Punkty widzenia. Zdefiniowanie innych punktów widzenia na daną sytuację.

    


    Oto przykład krytycznego myślenia zaczerpnięty z interpretacji modelu krytycznego myślenia Paula i Eldera autorstwa Davida T. Moore’a[18]:


    
      
        
        
      

      
        
          	
            Wymagania

          

          	
            Ustalenie, czy statki nielegalnie przesyłają ropę naftową do Korei Północnej poprzez transfery między statkami w celu ominięcia sankcji.

          
        


        
          	
            Kluczowe pytania

          

          	
            Czy możemy zidentyfikować tankowce używane do transportu ropy?


            Czy możemy zweryfikować lokalizacje za pomocą GPS i zdjęć satelitarnych?


            Czy zauważamy wzór zaciemniania tożsamości?

          
        


        
          	
            Kwestie do rozważenia

          

          	
            Jeśli zaobserwujemy transfer ropy naftowej między statkami, jakie dowody powinniśmy zobaczyć?


            Jeśli zaobserwujemy zaciemnianie tożsamości, jakie dowody powinniśmy zobaczyć?


            Czego nie widać?

          
        


        
          	
            Wnioskowanie

          

          	
            Co można wywnioskować z zaobserwowanych i zebranych dowodów?

          
        


        
          	
            Założenia

          

          	
            Co zakłada się na temat dowodów?


            Co zakłada się na temat źródeł dowodów?


            Jakie są założenia dotyczące nielegalnych transferów ropy naftowej do Korei Północnej?

          
        


        
          	
            Koncepcje

          

          	
            Jak ludzka analiza wpływa na obserwacje?


            Jak wiarygodne są źródła dowodów?

          
        


        
          	
            Implikacje i konsekwencje

          

          	
            Jeśli wnioski dotyczące nielegalnego transferu ropy naftowej do Korei Północnej są błędne, co może się wydarzyć?


            Jeśli wnioski dotyczące nielegalnego transferu ropy naftowej między statkami do Korei Północnej są prawidłowe, co może się wydarzyć?

          
        


        
          	
            Punkty widzenia

          

          	
            Jakie są inne punkty widzenia na nielegalne transfery między statkami do Korei Północnej?

          
        

      
    


    Stosując technikę Paula i Eldera polegającą na rozbiciu krytycznego myślenia na osiem kroków, łatwo jest zobaczyć, jak ta metoda może być zastosowana do każdego badania, aby zainspirować spojrzenie na rzeczy z nowej i unikalnej perspektywy. W rzeczywistości technika ta pomogła nam opracować punkty zwrotne do dalszej analizy. Zanim zagłębimy się zbyt głęboko w to, jak przejść przez punkty zmiany perspektywy widzenia, należy omówić często pomijany temat zdrowia psychicznego.


    1.4. Zdrowie psychiczne


    Dziedzina OSINT może być bardzo dynamiczna, ryzykowna i czasami nadmiernie stymulująca. Analitycy mogą ulec pokusie zagłębienia się w projekt bez pełnego rozważenia jego szkodliwego wpływu na zdrowie psychiczne. Dochodzenie w sprawie OSINT może wiązać się z wielokrotnym narażeniem na treści graficzne w postaci okrucieństw łamania praw człowieka, morderstw, graficznych materiałów cyfrowych, relacji ofiar, tortur i wykorzystywania seksualnego. Bez odpowiedniego uwzględnienia wpływu, jaki ten materiał może mieć na ludzki umysł, zwłaszcza wielokrotnej wiktymizacji, nie możemy odpowiednio przygotować się do radzenia sobie z nim w zdrowy sposób. Nawet najbardziej doświadczony analityk OSINT musi utrzymywać ciągłą świadomość możliwych pułapek zdrowia psychicznego związanych z tą kategorią pracy.


    W ramach wolontariatu, który pełniłam, pomagając ofiarom przemocy domowej oraz zapobiegając i ujawniając wykorzystywanie dzieci, byłam świadkiem głęboko drastycznych i traumatyzujących treści obserwowanych z bliska. Doskonale zdaję sobie sprawę z wielu rodzajów traum i uszczerbków na zdrowiu psychicznym, które mogą wynikać z tego rodzaju pracy. Dla analityka zdrowie psychiczne może wydawać się czymś drugorzędnym w porównaniu z okrucieństwami, którym staramy się zapobiegać; jednak słabe zdrowie psychiczne może mieć katastrofalny wpływ nie tylko na wyniki naszych spraw, ale także na nasze życie osobiste i zawodowe. Ważne jest, abyśmy byli w stanie rozpoznać różne formy traumy u siebie oraz naszych przyjaciół i współpracowników, aby pomóc w zapobieganiu dalszej traumie. Poniżej przedstawiono niektóre z powszechnych form traumy, których możemy doświadczyć podczas pracy w dziedzinie wywiadu:


    
      	Trauma zastępcza to trauma wynikająca z empatycznego angażowania się w relacje z osobami, które przeżyły traumę.


      	Trauma wtórna wynika z wysłuchania z pierwszej ręki traumy, której doświadczyła inna osoba.


      	Zmęczenie współczuciem to emocjonalny, fizyczny i psychologiczny wpływ doświadczany podczas pomagania innym.


      	Wypalenie to emocjonalne, fizyczne i psychiczne wyczerpanie wywołane wysokim poziomem stresu przez dłuższy czas, często skutkujące uczuciem emocjonalnego wyczerpania i przytłoczenia.


      	Zespół stresu pourazowego (PTSD — ang. Post-Traumatic Stress Disorder) to zaburzenie psychiczne, które jest wywoływane przez doświadczenie lub bycie świadkiem przerażającego wydarzenia, powodującego retrospekcje, koszmary senne i silny niepokój, a także niekontrolowane myśli o tym wydarzeniu[19].

    


    Objawy traumy mogą się różnić w zależności od osoby, a także wahać się od reakcji fizycznych po reakcje emocjonalne. Fizyczne objawy traumy mogą być niepokojące dla osoby, która jej doświadcza, i mogą objawiać się tak realnie i niepokojąco, jak obrażenia fizyczne. Opracowałam poniższą listę kilku typowych objawów traumy, aby pomóc Ci rozpoznać je u siebie i innych:


    
      	szok,


      	wyparcie,


      	gniew,


      	smutek,


      	wahania nastroju,


      	drażliwość,


      	bladość skóry,


      	letarg,


      	zmęczenie,


      	przyspieszone bicie serca.

    


    Społeczność OSINT ma obowiązek zwiększyć świadomość na temat utrzymania zdrowia psychicznego i zwracać na nie uwagę. Musimy również dążyć do normalizacji samoopieki i samooceny w obliczu traumy. Analitycy rozpoczynający pracę w tej branży powinni czuć się wspierani i upoważnieni do szukania w razie potrzeby pomocy w zakresie zdrowia psychicznego, a w niektórych przypadkach pomoc powinna być rutynowo zapewniana jako środek zapobiegawczy.


    Jeśli uważasz, że doświadczasz kryzysu, skontaktuj się z odpowiednią linią kryzysową zdrowia psychicznego.


    1.5. Osobista tendencyjność


    Tendencyjność definiuje się jako uprzedzenie na korzyść lub przeciwko jednej rzeczy, osobie lub grupie w porównaniu z inną zwykle w sposób uważany za niesprawiedliwy[20]. Innymi słowy, jeśli jesteśmy skoncentrowani na z góry określonym wyniku lub przekonaniu, nasze dochodzenie może zostać zakłócone na korzyść tego wyniku, niezależnie od intencji. Tendencyjność może prowadzić do fałszywych interpretacji informacji, które zbieramy i analizujemy, co eliminuje bezstronność niezbędną do pomyślnego i ważnego dochodzenia. Świadomość naszych osobistych uprzedzeń pozwala nam otwarcie rzucić im wyzwanie poprzez zastanowienie się nad nimi, a następnie odrzucenie ich od siebie. Gdy zdamy sobie sprawę, że każdy wykazuje uprzedzenia, możemy łatwiej rozpoznać własne. Częste przyglądanie się własnej tendencyjności i wielokrotne zadawanie sobie pytań „dlaczego” to świetny sposób na pozbycie się wszelkich przekonań, które mogą przeniknąć do naszych badań.


    „Dlaczego uważam, że jest to wiarygodne?”


    „Dlaczego uważam, że to jest dowód?”


    „Czy jestem stronniczy i dlaczego tak się czuję?”


    Wyobraź sobie przez chwilę, że jesteś wielkim fanem Nicolasa Cage’a. Lubisz jego grę tak bardzo, że twierdzisz, że jest najlepszym aktorem na świecie. Przypadkowo zostajesz przydzielony do zespołu w pracy, którego zadaniem jest zbadanie i ustalenie, kto jest najlepszym aktorem na świecie. Czy byłbyś w stanie przeprowadzić to dochodzenie jako bezstronny analityk, czy też świadomie (lub nieświadomie) wpłynąłbyś na wyniki w kierunku pożądanego rezultatu? Jeśli wyniki dochodzenia byłyby w ogóle zakłócone przez Twoją miłość do Nicolasa Cage’a, byłoby to uważane za tendencyjność potwierdzającą!


    Tendencyjność potwierdzająca nie musi być złośliwa ani nawet celowa; ludzie mają tendencję do faworyzowania informacji, które potwierdzają nasze własne przekonania. Jako analitycy musimy być świadomi istnienia tendencyjności potwierdzającej podczas zbierania i analizowania danych białego wywiadu. Wyniki naszych badań mogą mieć znacznie głębszy wpływ niż kariera Nicolasa Cage’a, choć jest to wątpliwe. Dowody pokazują, że nawet jeśli staramy się być subiektywni w gromadzeniu i analizowaniu informacji, w rzeczywistości nadal jesteśmy pod wpływem naszych tendencyjności percepcyjnych[21].


    Na początku dochodzenia analitycy ryzykują, że pierwsze dane, z którymi się zetkną, będą miały na nich ogromny wpływ. Ta tendencyjność pierwszego wrażenia może mieć efekt falowania w całym procesie gromadzenia i analizy danych[22]. Jeśli nasza tendencyjność skaziła każdy zebrany przez nas fragment danych, musimy zakwestionować rzetelność informacji i późniejszej analizy.


    Jeśli kiedykolwiek odwiedziłeś kasyno i słyszałeś, jak podekscytowany gość ogłasza, że jest „na fali” lub „gra na gorąco”, nazywa się to błędem gorącej ręki lub iluzją klastrowania[23]. Zjawisko to powoduje, że widzimy trendy w klastrach, które w rzeczywistości są zdarzeniami losowymi. Jednym z przykładów może być założenie, że grupa osób przebywających razem w określonym barze jest członkiem gangu, ponieważ trzy ostatnie grupy, które badałeś w tym barze, okazały się członkami gangu.


    Tendencyjność wyniku to sytuacja, w której opieramy decyzję na poprzednim wyniku, niezależnie od czynników, które spowodowały, że osiągnęliśmy ten wynik[24]. Ta tendencyjność może prowadzić do nieskutecznej i niedokładnej analizy, ponieważ każdy punkt danych jest oparty na wcześniejszych nieprawidłowych danych.


    Tendencyjność „martwego pola” to sytuacja, w której postrzegamy siebie jako mniej tendencyjnych niż inni lub widzimy więcej uprzedzeń poznawczych u innych ludzi[25]. W efekcie mamy „martwe pole” w odniesieniu do własnego zachowania w danej sytuacji.


    Myślenie grupowe zostało zdefiniowane przez „Psychology Today” jako „zjawisko, które występuje, gdy grupa ludzi o dobrych intencjach podejmuje irracjonalne lub nieoptymalne decyzje pod wpływem chęci dostosowania się lub przekonania, że sprzeciw jest niemożliwy”[26]. Jeśli prowadzisz badania w grupie swoich rówieśników, a oni wysuwają twierdzenie, z którym się nie zgadzasz, ale zamiast się z nimi kłócić, zgadzasz się, aby zachować harmonię w grupie, prowadzi to do myślenia grupowego. Myślenie grupowe może zepsuć skądinąd świetne badanie informacjami, które mogą nie być zweryfikowane lub mogą być tendencyjne.


    Prawo młotka to tendencyjność poznawcza, która wiąże się z nadmiernym poleganiem na znanym narzędziu. Abraham Maslow powiedział w 1966 roku: „Przypuszczam, że jeśli jedynym narzędziem, jakie masz, jest młotek, kuszące jest, aby traktować wszystko tak, jakby to był gwóźdź”[27]. To uprzedzenie może być częstą pułapką dla analityków OSINT, którzy koncentrują uwagę na nowych i efektownych narzędziach, zamiast poświęcać czas na poznanie metodologii i stawianie pytań „dlaczego” stojących za przeprowadzaną przez nas analizą.


    1.6. Etyka


    Dane wywiadowcze pozyskiwane z otwartych źródeł często wiążą się ze skomplikowanymi kwestiami prywatności, dotyczącymi prywatności analityka, śledzonego podmiotu i wszelkich osób trzecich. Utrata lub naruszenie prywatności może być druzgocące nie tylko fizycznie dla jednostki, ale także emocjonalnie i finansowo. Jako analitycy często pracujemy w sytuacjach, w których gromadzenie danych osobowych jest częścią wymagań wobec nas, więc musimy kierować się silną moralnością i etyką, aby postępować właściwie. Gdy nieprzeszkolona osoba celowo narusza prywatność danej osoby, ujawniając jej dane osobowe w internecie (co jest znane również jako doxxing), może to skutkować nękaniem, zastraszaniem, utratą pracy, samobójstwem lub obrażeniami fizycznymi. Amatorscy śledczy internetowi, tacy jak ci, którzy pomogli zidentyfikować protestujących w zamieszkach w stolicy USA 6 stycznia 2022 r., podnieśli złożone kwestie etyczne, na które jest bardzo niewiele jednoznacznych odpowiedzi[28]. Poniżej przedstawiono kilka najbardziej powszechnych kwestii etycznych, które musimy wziąć pod uwagę podczas pracy w tej branży:


    Kto decyduje o tym, które osoby zasługują na prawo do prywatności?


    W Stanach Zjednoczonych są prawa wynikające z Pierwszej Poprawki dotyczące dostępu i analizowania informacji ze źródeł ogólnodostępnych (ang. open source), ale osoby fizyczne mają również uzasadnione prawo do prywatności. Niestety, w sprawach prowadzonych pod dużą presją analitycy mogą nieumyślnie dokonywać tendencyjnych osądów na temat tego, kto jest winny, kto niewinny, a kto zasługuje na zachowanie prywatności.


    Możliwy skutek: Czasami analiza wydarzeń w czasie rzeczywistym może być chaotyczna, a to, co wydaje nam się, że widzimy, nie zawsze jest jasne. Pośpiech w identyfikacji podejrzanego może prowadzić do błędnej identyfikacji, utraty zatrudnienia i obrażeń fizycznych u Ciebie lub podejrzanej osoby.


    Czy wykorzystanie danych pozyskanych z naruszeń prywatności jest dopuszczalne?


    Naruszenie danych to incydent, w którym informacje zostały skradzione lub usunięte z systemu bez wiedzy lub zgody właściciela systemu. Ponieważ dane te zostały skradzione, ich posiadanie lub rozpowszechnianie może być etycznie niedopuszczalne.


    Możliwy skutek: Niektórzy twierdzą, że wykorzystując dane z naruszeń, utrwalamy dalsze naruszenia danych i nagradzamy sprawców. Pomijając kwestie etyczne, jeśli pracujesz w dziedzinie egzekwowania prawa, wykorzystanie skradzionych danych bez pozwolenia może mieć tragiczne konsekwencje dla prowadzonej sprawy.


    Czy doxing wobec kogoś, kto naszym zdaniem zrobił coś nielegalnego, jest w porządku?


    Analitycy mogą czuć się zmuszeni do publicznego ujawnienia złych aktorów i ich przestępstw, gdy odkryją dowody działalności przestępczej, takiej jak oszustwa, pedofilia i kradzieże. Często ujawnienie następuje poprzez doxing lub publikowanie ich danych osobowych i przestępstw w internecie, aby wszyscy mogli je zobaczyć. Niektórzy uważają, że ponieważ dane zostały odkryte dzięki otwartym źródłom i są ujawniane w dobrej sprawie, mamy prawo do ujawnienia tych informacji.


    Możliwy skutek: Podejmujemy duże ryzyko, gdy znajdujemy dowody przestępstwa i decydujemy się wziąć sprawy w swoje ręce, zamiast alarmować władze. Narażamy siebie, ofiary i ich rodziny na ryzyko, ryzykujemy błędną identyfikację i ujawnienie niewłaściwych osób, a także narażamy na szwank sprawy, które mogą być prowadzone przez organy ścigania.


    Czy możemy użyć technik łamania haseł, aby spróbować zdobyć informacje?


    Password knocking to proces resetowania hasła do konta danej osoby w celu ujawnienia wszystkich lub części jej informacji, takich jak adres e-mail, nazwa użytkownika, dane kontaktowe itp. W zależności od platformy próba zresetowania może wywołać wiadomość e-mail lub powiadomienie wysłane do posiadacza konta. Można wysunąć argument, że możemy przekroczyć granicę między pasywnym białym wywiadem a aktywnym hakowaniem.


    Możliwy skutek: Ponieważ zresetowanie hasła do konta danej osoby wymaga fizycznego kontaktu z kontem, w niektórych przypadkach można to uznać za aktywne zaangażowanie. Wykonanie próby zresetowania hasła w sprawie bez uprzedniej zgody interesariusza może zagrozić zarówno danej sprawie, jak i Twojemu miejscu pracy. Ponadto, jeśli reset spowoduje powiadomienie właściciela konta, że podjęto próbę włamania się na jego konto, może to udaremnić dochodzenie lub, co gorsza, uczynić celem Ciebie.


    Podobnie jak w przypadku techniki password knocking, znaczną część pracy w białym wywiadzie można uznać za etycznie trudną szarą strefę, ponieważ w przeciwieństwie do innych dziedzin z zakresu bezpieczeństwa i wywiadu nie ma standardowego zestawu zasad etycznych, których należy przestrzegać. W tym miejscu, starając się opracować i zdefiniować spójny zestaw zasad etyki OSINT, zastosowałam zasady etyki zawodowej dla społeczności wywiadowczej określone przez Biuro Dyrektora Wywiadu Narodowego (ang. Office of the Director of National Intelligence — ODNI)[29]:


    Etyka białego wywiadu


    
      	Poszukujemy prawdy i obiektywnie pozyskujemy, analizujemy i dostarczamy dane wywiadowcze.


      	Przestrzegamy najwyższych standardów uczciwości, odpowiedzialnego zachowania i etycznego postępowania w działaniach śledczych.


      	Przestrzegamy przepisów prawa, zapewniając, że realizujemy naszą misję z poszanowaniem prywatności, swobód obywatelskich i praw człowieka.


      	Traktujemy wszystkich ludzi uczciwie i z szacunkiem, nie angażujemy się w nękanie lub dyskryminację i unikamy obrażania innych.


      	Wykazujemy się uczciwością w naszym postępowaniu, pamiętając, że wszystkie nasze działania, zarówno publiczne, jak i niepubliczne, powinny pozytywnie wpływać na całą społeczność OSINT.


      	Jesteśmy odpowiedzialnymi strażnikami zaufania publicznego; rozważnie korzystamy z organów wywiadowczych i zasobów, zgłaszamy wykroczenia odpowiednimi kanałami i pozostajemy odpowiedzialni przed sobą i ostatecznie przed społeczeństwem.


      	Staramy się stale ulepszać nasze umiejętności, odpowiedzialnie dzielić się informacjami, współpracować z naszymi kolegami i wykazywać się innowacyjnością.

    

    


    „Wywiad komunikacyjny daje wgląd w to, co jest mówione, planowane, a nawet rozważane zarówno przez przyjaciół, jak i wrogów, i pozwala na maksymalne zbliżenie się do drugiej strony i czytanie z dystansu w jej myślach”[30].


    — Mark Lowenthal
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    Rozdział 2

    Cykl wywiadowczy


    2.1. Czym jest cykl wywiadowczy?


    Wywodzący się ze społeczności wywiadowczej cykl wywiadowczy, praktykowany w Stanach Zjednoczonych, jest wykorzystywany jako zestaw wytycznych wykorzystywany do gromadzenia i przetwarzania informacji w niezawodny i powtarzalny sposób. Cykl ten zazwyczaj składa się z pięciu kluczowych faz, począwszy od planowania, a skończywszy na rozpowszechnianiu (patrz rysunek 2.1). Jednak były wiceprzewodniczący Narodowej Rady Wywiadu (ang. National Intelligence Council), Mark Lowenthal, proponuje w swojej książce połączenie fazy rozpowszechniania z konsumpcją i wstawienie fazy informacji zwrotnej[1]. Sugeruje on, że kluczowi decydenci lub interesariusze nie zawsze byliby zainspirowani do tego, aby konsumować i działać na podstawie dostarczonych danych wywiadowczych, a dodanie fazy informacji zwrotnej do cyklu zmotywowałoby interesariuszy do czytania i przekazywania informacji zwrotnych analitykom.


    [image: Obraz]


    Rysunek 2.1. Cykl wywiadowczy


    Cykl rozpoczyna się od ustalenia potrzeb i wymagań kluczowych interesariuszy lub konsumentów danych wywiadowczych. Gdy wymagania zostaną opracowane, wymienione i uszeregowane pod względem ważności, są one wykorzystywane do inicjowania gromadzenia danych. Cykl kończy się informacją zwrotną i ponownym uruchomieniem cyklu z nowymi pytaniami uzyskanymi na końcu procesu.


    Według Lowenthala cykl ten składa się z tych sześciu kluczowych faz:


    
      	Planowanie i wymagania.


      	Gromadzenie.


      	Przetwarzanie i ocena.


      	Analiza i produkcja.


      	Rozpowszechnianie i konsumpcja.


      	Informacja zwrotna.

    


    2.2. Faza planowania i wymagań


    Planowanie strategii skutecznego badania i tworzenia produktu końcowego, identyfikacja wymagań interesariuszy oraz definiowanie pytań wywiadowczych, na które chcemy odpowiedzieć poprzez gromadzenie i analizę danych, są kluczowymi elementami fazy planowania i wymagań. Wymagania powinny być określone przez kluczowych interesariuszy i konsumentów, którzy mają otrzymać nasze ostateczne raporty. Mówiąc prościej, musimy wiedzieć, „kto, co, dlaczego i jak” przed rozpoczęciem procesu śledczego, i potrzebujemy, aby informacje te zostały określone przez osoby wnioskujące o dane wywiadowcze. Jako analitycy możemy być skłonni do bezpośredniego rozpoczęcia gromadzenia danych bez zebrania tych kluczowych pytań, ale może to skutkować stratą czasu w postaci gonienia za niepotrzebnymi tropami i słabymi danymi wywiadowczymi, na które nie da się zareagować.


    Po jasnym zdefiniowaniu pytań otrzymanych od kluczowych interesariuszy musimy opracować plan, który obejmuje czas od fazy gromadzenia do fazy informacji zwrotnej. Plan ten wymaga odpowiedzi na kilka podstawowych pytań, w tym na następujące:


    
      	Ilu analityków jest potrzebnych do tego projektu?


      	Czy potrzebujemy wyspecjalizowanych analityków?


      	Ile czasu zostanie poświęcone na proces?


      	Jakie źródła danych zostaną wykorzystane?


      	Czy będziemy potrzebować narzędzi do masowego gromadzenia danych, takich jak API?


      	Czy są jakieś kwestie prawne lub drażliwe kwestie, o których należy pamiętać?


      	Gdzie będą przechowywane dane?


      	Kto będzie miał dostęp do danych?


      	Jakie zagrożenia bezpieczeństwa napotkają analitycy?


      	Jak będziemy współpracować?


      	W jakim formacie będziemy przechowywać notatki (mapa myślowa, plik Worda itp.)?


      	Jak będzie wyglądał raport końcowy?


      	Czy raport będzie prezentacją, czy dokumentem?


      	W jaki sposób interesariusze będą przekazywać informacje zwrotne po zapoznaniu się z raportem?

    


    Łatwo zauważyć, w jaki sposób faza planowania i wymagań zapewnia sukces pozostałej części procesu. Jeśli ta faza jest słabo rozwinięta i wykonywana bez zaangażowania interesariuszy, następuje efekt wodospadu prowadzący do niepotrzebnego gromadzenia danych, bezproduktywnej analizy i ostatecznie przekazywania w raporcie informacji, które są bezużyteczne i nie nadają się do wykorzystania.


    Na tym etapie ważne jest określenie dyscypliny wywiadowczej, której używamy do zbierania danych (HUMINT, OSINT, IMINT, SIGINT, MASINT), ponieważ często określa to sposób oceny informacji przez analityka. To rozróżnienie pomaga również określić, czy wykorzystywane są dane wywiadowcze ze wszystkich źródeł, czy z jednego źródła, co wpłynie na wiarygodność i klasyfikację produktów. Po upewnieniu się, że planowanie i wymagania zostały ustalone dla tego konkretnego dochodzenia, można przejść do następnej fazy.


    2.3. Faza gromadzenia


    Na tym etapie procesu powinniśmy pomyślnie zebrać pytania wywiadowcze i wymagania od interesariuszy oraz opracować i dopracować plan radzenia sobie z pozostałymi fazami. Możemy teraz przejść do prawdopodobnie najbardziej ekscytującej fazy cyklu, fazy gromadzenia. Jest to miejsce, w którym wcześniej ustalony plan gromadzenia danych jest wprowadzany w życie, a my, jako analitycy, mamy zwykle tendencję do odnoszenia sukcesów. Zidentyfikowane źródła danych powinny być teraz aktywne i gromadzić informacje, interfejsy API powinny być aktywne, a analitycy powinni przeszukiwać publiczne źródła danych w poszukiwaniu odpowiednich informacji. Ilość danych zebranych w tej fazie, jak również wszelkie ograniczenia prawne powinny być w całości określone przez wcześniej ustalone wymagania z pierwszej fazy i być zgodne z potrzebami kluczowych interesariuszy.


    W zależności od lokalizacji, w której gromadzone są dane, możemy napotkać ograniczenia wynikające z konieczności zachowania zgodności z przepisami prawnymi i konieczne jest, abyśmy byli świadomi przepisów dotyczących gromadzenia danych osobowych w kraju, a nawet stanie, w którym działamy. W Unii Europejskiej przepisy i regulacje, takie jak Ogólne Rozporządzenie o Ochronie Danych (RODO), mogą być mylące. Na przykład gromadzenie danych osobowych i dziennikarskich jest w większości wyłączone z RODO, a gromadzenie danych osobowych związane z egzekwowaniem prawa podlega zasadom innym niż te, które obowiązują podmioty gromadzące dane komercyjnie[2]. Ponadto konkretne przepisy mogą być różne w poszczególnych krajach UE, co utrudnia ustalenie, co dokładnie jest legalne. RODO zawiera pewne wytyczne dotyczące gromadzenia danych, ale przed rozpoczęciem gromadzenia danych konieczne jest uzyskanie porady prawnej, aby upewnić się, że żadne przepisy nie są łamane.


    
      	Wymagana jest podstawa prawna przetwarzania danych osobowych.


      	Podczas przetwarzania danych osobowych należy stosować pewne zasady określone w RODO.

        
          	Zgodność z prawem, uczciwość i przejrzystość.


          	Ograniczenie celu.


          	Minimalizacja danych.


          	Dokładność.


          	Ograniczenie przechowywania.


          	Integralność i poufność.


          	Odpowiedzialność.

        

      


      	Prawa podmiotu, którego dane są przetwarzane, muszą być przewidywane, rozumiane i respektowane.


      	Należy określić, czy jesteśmy administratorem danych, czy podmiotem przetwarzającym dane.

    


    Metodologia gromadzenia danych może różnić się w zależności od analityków i zespołów w oparciu o ich osobiste preferencje i wymagania. Analitycy mogą zdecydować się na rozpoczęcie badań od różnych punktów wyjścia, w tym gromadzenia big data, wyników wyszukiwarek i kont w mediach społecznościowych. Bez względu na to, z jakiej metodologii korzystamy, główna technika zbierania danych, określana jako piwotowanie (ang. pivoting), musi być rozumiana i zintegrowana, aby śledztwo zakończyło się sukcesem.


    Sztuka piwotowania


    W fazie gromadzenia napotkamy dane, które zaprowadzą nas bezpośrednio do innych danych, które z kolei mogą wiązać ze sobą ustalenia i konta użytkowników. Ten proces podążania za śladami (dosłownie okruszkami chleba; ang. breadcrumbs) nazywany jest piwotowaniem. Umiejętność dostrzegania i wykorzystywania potencjalnych powiązań w informacjach jest nieocenioną umiejętnością, a także podstawą całego gromadzenia danych w białym wywiadzie. Ogólny przykład procesu piwotowania może rozpocząć się od informacji, takiej jak adres e-mail. Wprowadzając adres e-mail do narzędzi lub wyszukiwarki, możemy skorelować go z dodatkowymi danymi, takimi jak nazwa użytkownika, hasło, numer telefonu, adres, imię i nazwisko lub adres IP. Po zebraniu wszystkich tych punktów danych każdy z nich staje się teraz własnym punktem wyjścia, który doprowadzi do dalszego rozszerzenia naszego dochodzenia. W rzeczywistości każda nowa informacja jest zbudowana na poprzedniej, a po skompilowaniu opowiada nam historię. Znalezienie punktów zwrotnych wymaga jednak praktyki. Rysunek 2.2 pokazuje kilka przykładów tego, jak może wyglądać poprzednio wspomniany scenariusz e-mailowy.


    [image: Obraz]


    Rysunek 2.2. Przykład diagramu stosowanego w piwotowaniu


    Dodatkowe punkty zwrotne obejmują następujące elementy:


    
      	Imię i nazwisko.


      	Alias.


      	Zagraniczne imię i nazwisko.


      	Data urodzenia.


      	Zdjęcie profilowe.


      	Adresy e-mail.


      	Hasła.


      	Numery telefonów.


      	Adresy.


      	Zdjęcia miejsca zamieszkania.


      	Nazwy użytkowników.


      	Firmy.


      	Współpracownicy.


      	Adresy IP.


      	Współmałżonek.


      	Krewni.


      	Dzieci.


      	Informacje o pojeździe.


      	Wi-fi/Bluetooth.


      	Konta w mediach społecznościowych.


      	Portfele walut cyfrowych.


      	Szczegóły podróży.


      	Zastosowana technologia.


      	Domeny internetowe.


      	Hobby.


      	Imiona zwierząt domowych.


      	Grupy w mediach społecznościowych/członkostwo.

    


    Nauka szybkiego i skutecznego piwotowania może być formą sztuki i wymaga treningu dla naszych mózgów, aby lepiej znajdować i interpretować to, co widzimy. W swojej książce Visual Intelligence Amy E. Herman pisze: „Nauka dostrzegania tego, co ważne, może zmienić Twój świat”. Używając dzieł sztuki jako narzędzia, Herman uczy agentów FBI, analityków wywiadu i firmy z listy Fortune 500, jak analizować i ponownie rozpatrywać sposób, w jaki wcześniej patrzyliśmy na świat. Sugerując, że musimy spojrzeć na rzeczy dwa razy, aby w pełni je zrozumieć, Herman uważa, że można to bezpośrednio zastosować do sztuki piwotowania. Korzystanie z jej metody może pomóc nam najpierw spojrzeć na coś bez wpływu z zewnątrz, a następnie ponownie w oparciu o nowe dane[3].


    
      	Spójrz po raz pierwszy.


      	Zapoznaj się z innymi wcześniejszymi informacjami lub opiniami.


      	Spójrz jeszcze raz.

    


    Herman wierzy, że często ważne szczegóły są ukryte w widocznych miejscach, a jeśli nadmiernie skupimy się na większych szczegółach, możemy przegapić to, co jest tuż przed nami. Aby zwalczyć naszą skłonność do przeoczania tego, co zwyczajne, i pomóc nam odkryć ukryte szczegóły w naszej pracy, opracowała metodę COBRA[4].


    
      
        
        
      

      
        
          	
            Metoda COBRA

          

          	
        


        
          	
            C (ang. concentrate)

          

          	
            Skoncentruj się na zamaskowanych szczegółach.

          
        


        
          	
            O (ang. one)

          

          	
            Rób jedną rzecz w danym czasie.

          
        


        
          	
            B (ang. break)

          

          	
            Zrób sobie przerwę.

          
        


        
          	
            R (ang. realign)

          

          	
            Ponownie określ swoje oczekiwania.

          
        


        
          	
            A (ang. ask)

          

          	
            Poproś kogoś, aby spojrzał na analizowany obiekt razem z Tobą.

          
        

      
    


    Skoncentruj się na zamaskowanych szczegółach. Nasze mózgi są zaprogramowane tak, aby dostrzegać rzeczy, które wyróżniają się na tle innych lub nie znajdują się na swoim właściwym miejscu, co stanowi mechanizm przetrwania. Aby dostrzec rzeczy ukryte, musimy zmusić się do zwolnienia tempa i ponownego spojrzenia, rozważając to, co widzimy, bez uprzedzeń.


    Rób jedną rzecz w danym czasie. Unikaj wielozadaniowości i skup się tylko na jednym zadaniu, aby uniknąć przeciążenia poznawczego. Wielozadaniowość sprawia, że jesteśmy mniej wydajni i mniej skuteczni, pozwalając informacjom umknąć naszej uwadze.


    Zrób sobie przerwę. Aby zachować długoterminową koncentrację na zadaniu, musimy robić przerwy. Przeciążenie sensoryczne może prowadzić do stresu, a często oderwanie się na chwilę przed ponownym skupieniem uwagi prowadzi do przełomów.


    Ponownie określ swoje oczekiwania. Szukając czegoś konkretnego w naszych badaniach, narażamy się na ryzyko pominięcia informacji, które nasz mózg uważa za nieistotne. Nasza osobista stronniczość odgrywa ogromną rolę w naszych oczekiwaniach dotyczących sprawy, a korzystnie jest rozpoznać tę tendencyjność i starać się ją ominąć.


    Poproś inną osobę, aby spojrzała na analizowany obiekt razem z Tobą. Ponieważ każdy patrzy na świat przez inny pryzmat, pomocne może być uzyskanie różnych opinii i punktów widzenia na naszą pracę. Szukaj wglądu w sprawę ze strony kogoś o innym pochodzeniu, opiniach i perspektywie niż Twoja własna, bo to może doprowadzić do przełomu.


    [image: Obraz]Ciągła nauka jest niezbędna dla analityków OSINT. Powinniśmy trenować nasze umysły, aby pozostały bystre i otwarte nie tylko na małe, skomplikowane szczegóły w danej sytuacji, ale także na większe, bardziej oczywiste rzeczy. Jeśli na przykład spojrzymy na mały fragment jednego z obrazów iluzji optycznej ukraińskiego malarza Olega Szuplaka[5], zobaczymy coś, co wydaje się być mężczyzną siedzącym na kłodzie i grającym na instrumencie, podczas gdy kobieta siedzi obok i słucha.


    Powiększenie obrazu w celu spojrzenia na całość ujawnia jednak coś ekscytującego, ponieważ wszystkie elementy obrazu zaczynają się wizualnie łączyć. Gdybyśmy spojrzeli tylko na jedną małą część obrazu, przegapilibyśmy, że mężczyzna i kobieta są częścią większej iluzji optycznej tworzącej twarz:


    [image: Obraz]


    [image: Obraz]Nie ruszajmy się jeszcze! Ten obraz ma jeszcze jeden ukryty element do znalezienia. Chociaż skupiliśmy się na dwóch głównych obiektach na obrazie, a także na szerszym złudzeniu optycznym twarzy osoby ukrytej w elementach, wciąż jest jeszcze jedna twarz do znalezienia. Przyglądając się bliżej drzewu na obrazie, można zobaczyć ukrytą twarz w korze drzewa.


    Celem tego ćwiczenia jest pomoc w zrozumieniu, że podczas śledztwa nie zawsze musimy skupiać uwagę na drobnych szczegółach lub szerszym obrazie, ale raczej ważyć te dwa elementy w równym stopniu, aby zapobiec przeoczeniu kluczowych szczegółów, które mogą znajdować się tuż przed naszymi oczami. Nauka identyfikowania ważnych danych i poruszania się po nich może być bardzo pracochłonna. Warto zauważyć, że praca nad piwotowaniem może być zautomatyzowana i zlecona na zewnątrz narzędziom, które mogą gromadzić duże ilości danych z wielu źródeł i korelować je za pomocą algorytmów lub technologii sztucznej inteligencji. Drogie narzędzia do automatyzacji mogą oferować wiele nowych punktów danych do zbadania; jednak bez żywych analityków, którzy nadadzą sens korelacjom i stworzą produkt wywiadowczy z informacji, gromadzenie danych jest bezużyteczne.


    Jako instruktor na kilku profesjonalnych kursach OSINT i bootcampach nauczyłam się, że koncepcja piwotowania danych jest najtrudniejszą, ale najważniejszą umiejętnością dla nowych adeptów białego wywiadu. Często szkolenie studenta w zakresie korzystania ze złożonych narzędzi do gromadzenia danych może być łatwiejsze niż nauczenie kogoś, jak być dociekliwym i myśleć krytycznie. Podczas gdy umiejętności techniczne są oczywiście poszukiwane, często pomijamy wartość umiejętności miękkich, kreatywnego myślenia i innowacyjności. Niektórym analitykom myślenie analityczne przychodzi naturalnie, ale pocieszające powinno być to, że umiejętności tych można się nauczyć poprzez praktykę. Poniżej znajduje się kilka ćwiczeń, które pomogą Ci wzmocnić umiejętności analitycznego myślenia i piwotowania.


    Opracuj raport na swój temat. W tym ćwiczeniu wykorzystaj własne informacje, aby sprawdzić, ile Twoich danych osobowych jest dostępnych w ogólnodostępnych źródłach.


    
      	Ile informacji na swój temat można znaleźć, korzystając jedynie ze swego osobistego adresu e-mail i wyszukiwarki internetowej?


      	Czy znalazłeś jakieś swoje osobiste nazwy użytkownika lub konta w mediach społecznościowych?


      	Czy można znaleźć jakieś oficjalne dane, takie jak informacje o głosowaniu lub zakupie domu? Co te dane ujawniły na Twój temat i jak można było je wykorzystać?

    


    Opracowanie raportu na temat firmy. Wybierz dowolną firmę do tego ćwiczenia i spróbuj odpowiedzieć na następujące pytania, które mogą pomóc w napisaniu raportu OSINT:


    
      	Czy możesz określić firmową strukturę nazewnictwa adresów e-mail, taką jak imię.nazwisko@email.com lub inicjałimienia.nazwisko@email.com?


      	Czy korzystając ze struktury nazewnictwa z ostatniego pytania, potrafisz użyć wyszukiwarki do zlokalizowania dodatkowych firmowych adresów e-mail?


      	Jakie inne informacje na temat tej firmy i jej pracowników możesz znaleźć na portalach społecznościowych, takich jak LinkedIn?

    


    Odkrywanie informacji o nazwie użytkownika. W tym ćwiczeniu użyj jednej ze swoich osobistych nazw użytkownika i spróbuj odpowiedzieć na poniższe pytania:


    
      	Uruchom wyszukiwanie w narzędziu internetowym do tworzenia list wystąpień nazwy użytkownika, takim jak whatsmyname.app. Ile kont używa tej nazwy użytkownika?


      	Czy wszystkie konta wymienione w whatsmyname.app należą do Ciebie?


      	Czy używając prefiksu adresu e-mail jako nazwy użytkownika, możesz znaleźć dodatkowe konta należące do użytkownika? Na przykład, jeżeli mamy adres Email123@example.com, Email123 jest prefiksem, który możesz wyszukać jako nazwę użytkownika.


      	Jakie inne dane są dostępne na bazie każdego znalezionego konta w mediach społecznościowych? Czy możesz znaleźć datę urodzenia? Czy były tam jakieś aktualne zdjęcia? Czy były jakieś zdjęcia z numerem domu?

    


    Pokonywanie wyzwań związanych z OSINT


    Nawet najlepsi analitycy OSINT mogą natknąć się na blokady w przypadkach, w których po prostu nie mogą osiągnąć postępu lub znaleźć użytecznych punktów zwrotnych. Często przychodzi taki moment w dochodzeniu, gdy czujemy, że sprawdziliśmy wszystkie możliwe tropy lub że nasza normalna strategia poszukiwań nie działa. W takich przypadkach najlepszą lekcją, jakiej nauczyłam się, rozpoczynając pracę w tej branży, jest to, że brak informacji jest nadal informacją. Chodzi o to, że czasami po prostu nie ma danych i bez względu na to, jak bardzo będziemy szukać, nigdy ich nie znajdziemy, co czasami może być frustrujące, ale brak danych może być anomalią, którą należy zgłosić, gdy spojrzymy na cały obraz naszego dochodzenia.


    Jeśli brak danych nie jest możliwy i wiesz, że z dochodzenia można wydobyć dalsze informacje, technika RESET i analiza luk są świetnymi metodami pomagającymi usunąć tzw. mgłę mózgową i utrzymać analityków na ścieżce postępu.


    Technika RESET


    Na blogu grupy non profit The OSINT Curious Project Nico Dekens opisuje, jak wykorzystać technikę RESET do „restartu” i oczyszczenia mózgu, co ma na celu ułatwienie przeprowadzania lepszych analiz[6]. Technika ta jest fantastycznym sposobem na wzięcie mentalnego „oddechu” i pozwolenie przeciążonemu umysłowi na otwarcie się na nowe możliwości i ścieżki eksploracji. Poniżej znajduje się pięć kroków, które mogą pomóc naszemu mózgowi ominąć blokady pojawiające się w trakcie śledztwa.


    
      
        
        
      

      
        
          	
            Rutyna (Routine)

          

          	
            Zamiast popadać w rutynę, wykonując te same procesy w ten sam sposób przy każdym śledztwie, prowadź listę i zapisuj nowe pomysły, gdy tylko się pojawią. Utrzymywanie stale ewoluującego sposobu pracy pomoże zachować świeżość pomysłów.

          
        


        
          	
            Emocje (Emotions)

          

          	
            Dobrą praktyką jest umiejętność radzenia sobie z własnymi emocjami, zwłaszcza podczas traumatycznych dochodzeń o wysokiej stawce. Zapisywanie naszych uczuć i myśli może pomóc w zapobieganiu stronniczości i tunelowemu widzeniu, które mogą mieć wpływ na rozwiązywaną sprawę.

          
        


        
          	
            Odcięcie (Sever)

          

          	
            Zerwij mentalne powiązania z pracą i odsuń się od sprawy. Czas spędzony z dala od śledztwa i komputera sprawi, że umysł poczuje się odświeżony i będzie w stanie efektywniej przetwarzać dane.

          
        


        
          	
            Eksploruj (Explore)

          

          	
            Poświęć czas na odkrywanie i naukę poza bieżącymi obowiązkami. Sprawdź nowe narzędzie i spróbuj czegoś nowego!

          
        


        
          	
            Myśl (Think)

          

          	
            Staraj się nie budować murów wokół swojego umysłu i pozwól mu marzyć i szaleć. Często wolność do marzeń bez granic może inspirować nowe i odświeżające pomysły.

          
        

      
    


    Analitycy powinni przechodzić przez etapy techniki RESET, gdy czują się zablokowani lub szukają nowego spojrzenia na sytuację. Jednym ze sposobów, w jaki wdrożyłam RESET, jest wstanie od biurka i odbycie 30-minutowego spaceru. Mentalne oderwanie się od pracy zazwyczaj pomaga w uzyskaniu nowej perspektywy. RESET to świetna metoda na zresetowanie umysłu, ale istnieje inna technika zwana analizą luk, której możemy użyć do analizy dużej ilości informacji i szybkiego nadania im sensu.


    Analiza luk


    Analiza luk jest techniką, którą można zastosować do metodycznego rozbicia badania poprzez zadawanie pytań mających pomóc w ocenie całości informacji, a następnie zidentyfikowanie luk w naszej wiedzy[7]. Poniżej przedstawiłam cztery główne pytania stosowane w analizie luk:


    
      	Co już wiem?


      	Co to oznacza?


      	Co jeszcze muszę wiedzieć?


      	Jak mogę się tego dowiedzieć?

    


    Zaletą stosowania metody analizy luk jest to, że pozwala nam ona szybko wyszczególnić dużą ilość informacji do postaci czegoś bardziej uporządkowanego i łatwiejszego w zarządzaniu.


    Przykład analizy luk. Korzystając z metodologii analizy luk opartej na czterech pytaniach, rozwiążmy quiz geolokalizacyjny opublikowany przez Larsa Wienanda[8] na koncie Quiztime na Twitterze[9]. Quiz jest obrazem statku znajdującego się na zbiorniku wodnym, a Lars prosi nas o odpowiedź na pytanie: „Gdzie zrobiłem to zdjęcie?”. Możemy zacząć od rozbicia na czynniki pierwsze tego, co już wiemy o tym zdjęciu.


    [image: Obraz]


    Co już wiem? Udostępniony obraz przedstawia wydłużoną łódź płynącą ze wschodu na zachód po spokojnym akwenie. Flaga Niemiec powiewa na molo w prawym dolnym rogu obrazu, a także na rufie statku. Statek ma nazwę Temptation widoczną na dziobie, wraz z nierozróżnialnym logo. Po obu stronach drogi wodnej znajdują się drogi lądowe; jedna wydaje się prowadzić przez miasto, a druga droga obejmuje ścieżkę rowerową. W dolnym rogu znajduje się konstrukcja ze szklanym sufitem, a na podstawie parasoli i miejsc do siedzenia na zewnątrz możemy wnioskować, że może to być restauracja. Oba obszary roślinności na zdjęciu wydają się być polami uprawnymi; w oparciu o rozmieszczenie roślin możemy zakładać, że może to być winnica.


    Co to oznacza? Dane, które znaleźliśmy, oznaczają, że zdjęcie najprawdopodobniej zostało wykonane w Niemczech, w pobliżu drogi wodnej używanej zarówno do podróży, jak i rekreacji. Drogi i winnica leżą po obu stronach wody, z restauracją w prawym dolnym rogu i czymś, co wydaje się być pasem drogowym przeznaczonym na ścieżkę rowerową. Wszystkie te informacje wskazują na to, że jest to prawdopodobnie miejsce turystyczne.


    Co jeszcze muszę wiedzieć? Nadal musimy wiedzieć, jak nazywa się restauracja lub miasto.


    Jak mogę się tego dowiedzieć? Możemy zacząć od wyszukania nazwy statku w bezpłatnych bazach danych służących do śledzenia statków morskich, takich jak VesselFinder[10], aby dowiedzieć się, dokąd dany statek zmierzał lub dokąd często pływa. Korzystając ze zdjęć satelitarnych uzyskanych z Google Earth[11], możemy metodycznie przeszukiwać Niemcy w poszukiwaniu dróg wodnych, które mają również drogę lądową i winnicę znajdujące się po obu stronach. Korzystanie z technik odwrotnego wyszukiwania obrazu na oryginalnym obrazie może potencjalnie prowadzić do podobnych zdjęć, które ujawniają miasto lub możliwe do zidentyfikowania cechy pod innym kątem.
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    Korzystając z techniki analizy luk, możemy ustalić, że lokalizacja oryginalnego zdjęcia Quiztime została ustalona dla miejscowości Beilstein i zamku Metternich nad rzeką Mozelą w Niemczech[12]. Podejście polegające na systematycznym dzieleniu wyzwania na małe, łatwo przyswajalne części, dzięki czemu możemy skupić się tylko na istotnych informacjach, jest nie tylko świetne w przypadku dużych, nadrzędnych pytań badawczych, ale może być również wykorzystane do odpowiedzi na każde pytanie, które pojawi się podczas naszej analizy.


    Dlaczego mamy tak dużo danych


    W 2009 roku, wraz z rozwojem smartfonów i portali społecznościowych, skoordynowana sieć dziennikarstwa obywatelskiego zaczęła koncentrować się na protestach przeciwko irańskiemu reżimowi[13]. Korzystając z mediów społecznościowych i forów, obywatele byli w stanie skutecznie ominąć nakazaną przez rząd blokadę komunikacji i protestować w otwartym internecie, gdzie reszta świata mogła być tego świadkiem. Ta sieć dziennikarzy obywatelskich zdolnych do manipulowania komunikacją doskonale ilustruje, w jaki sposób połączenie między technologią a komunikacją pozwoliło na szybką ekspansję internetu, z ogromną liczbą 64,2 zetabajtów danych tworzonych lub replikowanych w roku 2020[14] i szacowaną liczbą 175 ZB do roku 2025[15]. Ponieważ większość istniejących danych składa się z danych osobowych, które są przenoszone i przechowywane, stały się one źródłem otwartych informacji, które można pozyskiwać, analizować i przekształcać w dane wywiadowcze.


    Sama ilość danych dostępnych w otwartych źródłach jest wyjątkowo przydatna do badań OSINT, ale jest także największą przeszkodą w ich gromadzeniu. Przydzielanie ludziom zadań ręcznego zbierania i analizowania zetabajtów informacji nie tylko przeciążyłoby nasze zbiory, ale także z mniejszym prawdopodobieństwem przyniosłoby użyteczne wskazówki. Ta bariera w gromadzeniu danych jest doskonałym przykładem sytuacji, w której użycie narzędzia może usprawnić pracę analityka. Aby zmniejszyć obciążenie związane z ręcznym zbieraniem użytecznych danych, możemy użyć narzędzi takich jak agregatory danych, interfejsy API i roboty indeksujące.


    Agregator danych. Agregator danych gromadzi, przetwarza i tworzy pakiety danych pochodzących z jednego lub większej liczby źródeł i przedstawia je w użyteczny sposób do wykorzystania przez ludzi. Kilka popularnych agregatorów danych często używanych do wyszukiwania osób to Lexis Nexis[16], Tracers[17], i Pacer[18].


    Interfejs programowania aplikacji (API) to interfejs łączący dwa elementy oprogramowania (lub nawet dwa programy) i zapewniający programistom zestaw reguł pozwalający na łączenie się z docelowym oprogramowaniem i modyfikowanie jego działania na własny użytek. Poniżej znajduje się kilka przykładów popularnych usług, które są często integrowane z innymi narzędziami za pośrednictwem ich API:


    
      	Shodan[19],


      	VirusTotal[20],


      	Dehashed[21],


      	EmailRep[22],


      	Greynoise[23],


      	IntelligenceX[24].

    


    Crawlery sieciowe w procesie znanym jako crawling, crawlery sieciowe przeszukują internet w poszukiwaniu danych publicznie dostępnych, takich jak linki, nazwy i e-maile. Gdy crawler zidentyfikuje nowe witryny lub zasoby, pobierze dane lub dosłownie „zeskrobie” (ang. scrapping) je z internetu, wzbogacając je o dane osobowe zebrane z witryn indeksujących. Poprzez techniki crawlingu i scrappingu internetu witryny indeksujące, takie jak witryna wyszukująca nieruchomości Zillow[25] i witryna wyszukująca osoby That’sThem[26], są w stanie łączyć wiele źródeł w celu budowania swoich baz danych. Niektóre popularne płatne narzędzia do „crawlowania” stron internetowych używane w OSINT to Pipl[27], Spiderfoot[28] i Skopenow[29].


    Pozyskiwanie danych ze stron internetowych (ang. Web scrapping) jest kontrowersyjną kwestią i chociaż wiele zastosowań przypisuje się dziennikarzom, badaczom i archiwistom, firmy zajmujące się sztuczną inteligencją przyznały się do pozyskiwania miliardów zdjęć z mediów społecznościowych w celu wykorzystania ich w oprogramowaniu do rozpoznawania twarzy[30]. Pomimo oczywistych konsekwencji dla prywatności w kwietniu 2022 r. Sąd Najwyższy Stanów Zjednoczonych potwierdził, że scrapping publicznie dostępnych danych nie jest nadużyciem ustawy o oszustwach i nadużyciach komputerowych CFAA (ang. Computer Fraud and Abuse Act)[31].


    Kolejnym ograniczeniem podczas korzystania z technologii big data w naszej analizie jest to, że mając tak wiele danych na wyciągnięcie ręki, ryzykujemy dostrzeżenie znaczących wzorców tam, gdzie ich nie ma[32]. Ten rodzaj błędu percepcji został zdefiniowany przez niemieckiego neurologa Klausa Conrada jako apofenia lub iluzja klastrowania. W badaniu opublikowanym w 2018 r. w „The European Journal of Social Psychology” stwierdzono, że apofenia może dokładnie wyjaśniać rozwój teorii spiskowych[33]. Aby uniknąć apofenii w naszej własnej pracy, możemy pozostać świadomi naszej potencjalnej stronniczości lub uprzedzeń i szukać informacji zwrotnych od współpracowników. Pomimo tych potencjalnych wyzwań związanych z big data jedną wielką zaletą tej technologii jest to, że dane można sortować, przeszukiwać i dostarczać szybko i spójnie do użytkownika końcowego.


    Usprawniony proces pozyskiwania danych przy użyciu big data znacznie skraca czas gromadzenia danych, umożliwiając szybsze ich opracowywanie i analizę po stronie użytkownika. Dodatkowo poziom oceny ryzyka związanego z analizą zagrożeń i alerty dotyczące anomalii są często stosowane do zebranych punktów danych w wielu gotowych narzędziach do indeksowania stron internetowych, które wskażą analitykowi najważniejsze ustalenia do natychmiastowego zbadania. Możliwość wzbogacenia i połączenia wielu zbiorów danych w jeden jest tylko wisienką na torcie. Musimy jednak wziąć pod uwagę odpowiedzialność związaną z posiadaniem tak dużego zbioru danych osobowych.


    Jako analitycy pracujący z dużymi ilościami danych osobowych ponosimy odpowiedzialność etyczną, a w przypadku RODO — odpowiedzialność prawną, nakazującą zawęzić nasz zbiór tylko do danych wymaganych do spełnienia wymagań interesariuszy. Zasada ograniczania gromadzenia danych tylko do tego, co jest konieczne i istotne dla pierwotnego żądania, znana jest jako minimalizacja danych. W praktyce oznacza to, że musimy być bardzo ukierunkowani w naszych strategiach gromadzenia i przechowywania danych. Na przykład, jeśli początkowym żądaniem jest ustalenie, czy nasz podmiot podróżował z punktu A do punktu B, nie powinniśmy mieć rzeczywistej potrzeby gromadzenia 10-letnich danych osobowych o naruszaniu przepisów przez podmiot. W przypadku, gdy nie jesteśmy w stanie zminimalizować gromadzenia danych, powinniśmy dążyć do usunięcia wszelkich niepotrzebnych danych osobowych z naszej dokumentacji i naszych systemów po udzieleniu odpowiedzi na zapytanie.


    2.4. Metody dokumentacji


    Dokumentacja odnosi się do procesu, w którym katalogujemy i przekazujemy informacje. Mówiąc prościej, jest to sposób, w jaki będziemy przechwytywać nasze notatki podczas dochodzenia. Notatki mogą być wykorzystywane wyłącznie do organizowania naszych myśli, a w przypadku organów ścigania lub prywatnych dochodzeń mogą być wykorzystywane jako dowód. Powinieneś zacząć dostrzegać, jak właściwe przygotowanie i organizacja są kluczem do spełnienia naszych wymagań dochodzeniowych.


    Skuteczna dokumentacja zaczyna się od uchwycenia potrzeb i wymagań interesariuszy. Bez znajomości pytań, na które musimy odpowiedzieć, lub danych, które interesariusz chce zobaczyć (i przedstawić jako dowód), poniesiemy porażkę, zanim jeszcze zaczniemy. Niezorganizowane notatki mogą okazać się kosztowne dla interesariusza, jeśli analitycy będą musieli powtórzyć badania z powodu utraty szczegółów. Ustalenie jasnych wymagań dotyczących sposobu kompilowania i organizowania danych z wyprzedzeniem może pomóc w organizacji; mogą również istnieć przepisy dotyczące gromadzenia danych w danym kraju lub stanie, których należy przestrzegać. Po otrzymaniu i zrozumieniu wymagań możemy przejść do najlepszych praktyk w zakresie sporządzania notatek.


    Techniki sporządzania notatek przez osoby przechwytujące informacje są zwykle indywidualne. Na przykład osoba ucząca się wzrokowo może preferować zapisywanie zrzutów ekranu, podczas gdy osoba ucząca się słuchowo może używać cyfrowego dyktafonu do zbierania myśli. Niezależnie od tego, jak zdecydujemy się udokumentować nasze odkrycia, konieczne jest rozważenie poniższych kwestii.


    Notatki muszą być:


    
      	Jasne i łatwe do zrozumienia przez nas.


      	Jasne i łatwe do zrozumienia przez innych.

    


    Ponieważ łatwo jest dać się wciągnąć w ekscytujący proces przeglądania ustaleń OSINT, prawdopodobnie wszyscy jesteśmy winni wrzucania notatek do dokumentacji z całkowitym lekceważeniem organizacji i struktury. Pod koniec dochodzenia z pewnością przeoczymy coś ważnego i będziemy musieli podzielić się naszymi żenująco zwichrzonymi notatkami z naszym zespołem lub, co gorsza, z szefem. Wyobraźmy sobie następujący scenariusz dochodzenia:


    Analityk ma za zadanie znaleźć konkretny zestaw szczegółów na z góry określony temat w ciągu miesiąca. Przechodzi przez wszystkie etapy cyklu wywiadowczego; gromadzi wymagania interesariuszy i odpowiednio planuje swoje śledztwo. Dobrze przeprowadzona faza gromadzenia pozwala zespołowi przetwarzać i analizować wszystkie dane oraz sfinalizować je ładnie napisanym raportem, który jest rozpowszechniany w FBI. Jednak podczas fazy informacji zwrotnej FBI wyraża zainteresowanie osobą wymienioną w raporcie i pyta, w jaki sposób analityk znalazł tę informację.


    W panice analityk wraca, by przeszukać swoje notatki tylko po to, by zdać sobie sprawę, że nigdy dokładnie nie udokumentował kroków, które podjął w celu znalezienia osoby będącej przedmiotem zainteresowania. Teraz musi wrócić do FBI i albo przyznać, że nie ma notatek, albo poprosić o dodatkowe godziny na ponowne przeprowadzenie badań. Niestety, z powodu opóźnienia okno czasowe na złożenie dokumentów w sądzie zostało już zamknięte, a FBI nie może już prowadzić sprawy.


    Przykład ten może wydawać się ekstremalny dla celów zilustrowania znaczenia organizacji, ale faktem jest, że taki scenariusz może być bardzo realną możliwością, gdy mamy do czynienia z dochodzeniami, w których szczególnie liczy się czas. Dokładność naszych notatek ma kluczowe znaczenie dla skutecznego prowadzenia dochodzenia, a staje się to bardziej widoczne podczas współpracy z innymi analitykami.


    Mogą również wystąpić sytuacje, w których nasze notatki muszą być swobodnie udostępniane w zespole w czasie rzeczywistym za pomocą platformy do robienia notatek, takiej jak OneNote, lub po prostu poprzez udostępnianie dokumentu Worda. Zaletą tego rodzaju współpracy jest to, że może ona generować nowe leady ze względu na różne tła i perspektywy, które każdy analityk wnosi do zespołu. Każdy analityk patrzy na te same dane i powiązania przez inny pryzmat w oparciu o swoje doświadczenia życiowe. Dlatego też posiadanie zespołu, który może wspólnie analizować dane, zapewnia nowe możliwości piwotowania i może inspirować rozwój nowych podejść do gromadzenia danych.


    Niestety, przy tak wielu „rękach w puli” notatki dotyczące współpracy szybko stają się chaotyczne i zdezorganizowane, co może powodować, że analitycy będą zmagać się ze zmęczeniem danymi, nie mając wyraźnego punktu zaczepienia, od którego mogliby rozpocząć pracę. W takim przypadku analitycy mogą gromadzić własny zestaw notatek i wchodzić w interakcje z notatkami zespołu tylko wtedy, gdy jest to konieczne, negując ogólne korzyści płynące ze współpracy zespołowej. Aby zapobiec dezorganizacji, należy z wyprzedzeniem uzgodnić styl lub grupa może wyznaczyć lidera, który nadzoruje koordynację wszelkich sporządzonych notatek. Ponadto, jeśli dochodzenie nie ma ograniczeń dotyczących automatycznych narzędzi do zbierania danych, mogą one oferować rozwiązanie dla organizacji.


    Zautomatyzowane narzędzia przeglądarkowe oparte na Chromium, takie jak Hunchly i Vortimo, mogą być używane zarówno jako mechanizmy gromadzenia, jak i dokumentowania; dzięki temu analityk ma więcej czasu na analizę i mniej czasu na przekopywanie się przez setki otwartych kart przeglądarki, aby znaleźć to, czego potrzebuje. Zautomatyzowane narzędzia nie tylko ułatwiają zbieranie obrazów, wycinków i tekstu, ale także pomagają w oznaczaniu elementów i oferują miejsce do robienia szczegółowych notatek, podczas gdy my kontynuujemy przeglądanie. Po zakończeniu możemy po prostu przejrzeć nasze notatki, tagi i linki w tych narzędziach i wygenerować raport na podstawie zebranych szczegółów.


    W zależności od złożoności naszej sprawy konieczne może być uwzględnienie wizualizacji w naszych notatkach, takich jak mapy myśli, diagramy i wykresy. Każdy rodzaj wizualizacji powinien służyć określonemu celowi, gdy przeglądamy naszą własną dokumentację. Zrozumienie jednostek, linków i atrybutów w trakcie dochodzenia jest znacznie łatwiejsze, gdy możemy je wyświetlić na diagramie analizy linków. Z drugiej strony mapy myśli mogą być używane do rozszyfrowania połączeń i zobaczenia punktów zwrotnych (ang. pivotpoints) między punktami danych.


    Podczas gdy metody dokumentowania i przechwytywania danych zasadniczo podlegają osobistym preferencjom, rozsądnie byłoby przetestować kilka różnych podejść, aby zobaczyć, które z nich można zastosować najbardziej efektywnie. Musisz mieć na uwadze konkretny przypadek użycia, a także wziąć pod uwagę potencjalną współpracę, która może być konieczna między członkami zespołu lub zespołami. Poniżej przedstawiłam kilka ważnych wskazówek i technik dotyczących dokumentacji stosowanych przez społeczność OSINT:


    
      	Zawsze zakładaj, że notatki będą udostępniane.


      	Dołączaj zrzuty ekranu z opisami.


      	Zapisuj adresy URL i źródła, które przechwytujesz.


      	Używaj nieaktywnych lub wyłączonych linków do stron źródłowych.


      	Dołączaj tabele, aby uporządkować selektory.


      	Dokumentuj procesy i kroki piwotowania.


      	Zapisuj daty i godziny.


      	Wyjaśniaj, co zrobiłeś i jak to zrobiłeś.

    


    Dokument edytora tekstu. Jest to dokument tekstowy, który wygląda tak samo na komputerze jak w druku. Istnieje wiele różnych rodzajów oprogramowania używanego do przetwarzania tekstu, w zależności od tego, czy korzystasz z komputera Mac, PC, czy systemu opartego na chmurze. Powszechnie używane edytory dokumentów tekstowych obejmują Microsoft Word, Google Docs i LibreOffice.


    Zalety: łatwe w użyciu i dostępne.


    Wady: uciążliwe w przypadku dużych dochodzeń, trudne do zorganizowania podczas udostępniania między zespołami.


    Arkusze kalkulacyjne. Arkusze kalkulacyjne pozwalają analitykom na tabelaryzację, organizowanie, analizowanie i przeprowadzanie obliczeń na danych, oferując jednocześnie możliwość ich wizualizacji w postaci diagramów, histogramów i wykresów. Arkusze kalkulacyjne są wykorzystywane w zespołach współpracujących w ramach OSINT do skutecznego przechwytywania i weryfikowania danych w czasie rzeczywistym między analitykami i innymi zespołami. Najpopularniejsze programy do obsługi arkuszy kalkulacyjnych to LibreOffice Calc, Microsoft Excel i Google Sheets.


    Zalety: łatwe tworzenie elementów wizualizacji, analitycy mogą uruchamiać formuły do szybkiego liczenia i analizowania danych, zorganizowany układ i możliwość przenoszenia plików.


    Wada: krzywa uczenia się formuły.


    Microsoft Teams. Oprogramowanie Teams jest wykorzystywane głównie jako platforma komunikacyjna; posiada jednak funkcję udostępniania plików, aby umożliwić współpracę nad dokumentami między członkami zespołu.


    Zalety: łatwe w użyciu, często zatwierdzane w środowiskach korporacyjnych, dostęp do chmury z dowolnego miejsca.


    Wady: nie jest przeznaczone do badań i może być trudne w przeprowadzaniu dużych analiz, może zawierać błędy, interfejs pozostawia wiele do życzenia.


    Microsoft OneNote. OneNote to cyfrowa aplikacja do notowania, która umożliwia tworzenie wielu notatników, które zawierają karty treści i oddzielne strony. Jednocześnie płynnie integruje się z pakietem produktów Microsoft.


    Zalety: łatwa w użyciu, świetna do pracy zespołowej, łatwe udostępnianie pełnych notatników, wykorzystuje standardy Microsoftu do przetwarzania tekstu, można importować dokumenty Microsoftu, łatwo wklejać zdjęcia, aby udostępniać je zespołowi, często zatwierdzana w środowiskach korporacyjnych, dostęp w chmurze z dowolnego miejsca.


    Wady: może zawierać błędy, duże badania mogą stać się uciążliwe, jeśli standardy notowania nie zostaną wcześniej uzgodnione.


    Google Workspace. Workspace to zbiór opartych na chmurze narzędzi do współpracy, w tym Google Docs, Sheets, Slides i Drive. Porównywalne do produktów Microsoft Office, narzędzia te pozwalają na płynne udostępnianie dokumentów między analitykami i ich zespołami przy oczekiwanej użyteczności produktów Google.


    Zalety: łatwe w użyciu, współpraca jest prosta, dostęp z dowolnego miejsca.


    Wady: pewne problemy z kopiowaniem i wklejaniem, mniejsze bezpieczeństwo w przypadku wrażliwych materiałów, hosting na serwerach Google, a nie na 
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