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    Przedmowa


    Serwery plików i wydruku to niezwykle ważne usługi w praktycznie każdym środowisku biurowym. Umożliwiają użytkownikom niezawodne przechowywanie plików, współdzielenie ich, a ponadto łączą wiele miejsc, urządzeń, narzędzi i systemów operacyjnych.


    Ostatni z wymienionych aspektów ma znaczenie kluczowe w nowoczesnym środowisku roboczym. Połączenie światów UNIX/Linux i OS X z tradycyjnym środowiskiem Windows PC pozwala użytkownikom „innych” systemów operacyjnych nie tylko na współpracę ze światem zdominowanym przez Windows, ale również umożliwia środowiskom Windows wykorzystanie potężnych możliwości drzemiących w serwerach UNIX/Linux. Do wspomnianych możliwości zaliczamy między innymi zaawansowane sieci, wysoką dostępność, tworzenie kopii zapasowej i odzyskiwanie danych po awarii, a także automatyzację oraz integrację z narzędziami i infrastrukturą klasy przemysłowej.


    Kiedy Andrew Tridgell zaimplementował pierwszą wersję Samby w roku 1991, prawdopodobnie nawet nie przypuszczał, jaki wpływ na produktywność w obecnych środowiskach biurowych będzie miało utworzone przez niego oprogramowanie. Nie spodziewał się także roli, jaką jego oprogramowanie będzie odgrywać w łączeniu ze sobą dwóch odmiennych światów. To powoduje, że oprogramowanie Samba jest tak fascynujące: połączenie świata Windows ze światem UNIX/Linux/OS X to niczym kamień z Rosetty na polu protokołów systemów plików.


    Posługiwanie się tak potężnymi możliwościami może być trudne i skomplikowane. W obecnym świecie administrowania systemami znacznie większy niż wcześniej nacisk kładzie się na dostarczanie niezawodnej, solidnej, charakteryzującej się wysoką dostępnością i godnej zaufania infrastruktury o niewielkim koszcie. Współcześni administratorzy systemów zwykle nie mają czasu lub wystarczającej wiedzy, aby dokładnie poznać działanie każdego możliwego aspektu danego oprogramowania. Dotyczy to zwłaszcza skomplikowanych systemów rozwijanych i usprawnianych przez dekady. Administratorzy potrzebują prostych, praktycznych i trafnych wskazówek dotyczących sposobu wykonywania codziennych zadań, pozwalających na zdobycie podstaw z zakresu uruchamiania i obsługi serwerów plików i wydruku. Swoje zadania administratorzy muszą wykonywać szybko i efektywnie, tak aby mogli koncentrować się na znacznie poważniejszych wyzwaniach, mając pewność, że dysponują odpowiednią i niezawodnie działającą infrastrukturą.


    Jestem niezwykle zadowolony z faktu, że Marcelo podjął wyzwanie połączenia dokumentacji, białych ksiąg oraz innych źródeł wiedzy w celu opracowania pojedynczego, spójnego i praktycznego poradnika dotyczącego implementacji Samby 4. Marcelo może się pochwalić ponaddziesięcioletnim doświadczeniem w pracy nad ogromnymi projektami IT, począwszy od ogólnego planowania, aż po najdrobniejsze szczegóły opcji powłoki i świadczenie pomocy technicznej przy skomplikowanych problemach.


    W ten sposób powstał przejrzysty, spójny i niezwykle użyteczny przewodnik pokazujący krok po kroku konfigurację środowiska Samba 4. W książce omówiono zagadnienia o szerokim zakresie, między innymi podstawy instalacji, konfigurację i zarządzanie kontrolerem domeny usługi Active Directory, migrację z istniejącego środowiska serwera Windows, uaktualnienie oprogramowania z wersji 3 do 4, uruchomienie serwerów plików i wydruku, obsługę LDAP, użycie klastrów i oczywiście skryptów. W tym przewodniku znajdziesz wszystko, co potrzeba.


    Oczywiście żaden przewodnik nie zastąpi pełnej dokumentacji ani nie zawiera omówienia wszelkich możliwych scenariuszy. Zgodnie z zasadą Pareto otrzymujesz dokładnie 20% dokumentacji, z którą musisz się zapoznać, aby wykonać 80% zadań związanych z Sambą 4. Doświadczenie, którym Marcelo podzielił się w tej książce, pozwala na bardzo szybkie rozpoczęcie pracy. Zaoszczędzone energię i czas możesz więc poświęcić na te aspekty instalacji, które są unikatowe dla Twojego środowiska i wymagają szczególnej uwagi.


    Administratorzy systemów informatycznych są bardzo często określani mianem „magików komputerowych”, ponieważ potrafią naprawić komputer niemal dotknięciem ręki. Tak naprawdę taka „magia” wynika z dekad doświadczenia, nabytej intuicji, a także żmudnej, codziennej pracy polegającej na wykonywaniu swoich zadań. Mam nadzieję, że „wirtualny Marcelo” okaże się pomocny i staniesz się „magikiem Samby”, a potrzeby Twojej organizacji zostaną w pełni zaspokojone, przynajmniej z perspektywy usług związanych z plikami i wydrukiem.


    Constantin Gonzalez,


    maniak systemu UNIX i systemów plików

  


  
    O autorze


    Marcelo Leal studiował na Unisinos, gdzie uzyskał tytuł magistra informatyki. Od ponad 15 lat pracuje w sektorze IT, w tym czasie zdobył doświadczenie administratora systemów i sieci, menedżera pomocy technicznej, specjalisty UNIX/Linux, architekta pamięci masowej i ostatnio architekta rozwiązań. Od samego początku kariery zaangażował się w projekty open source, opracował pewne narzędzia typu open source, a także zgłaszał poprawki do jądra FreeBSD i GNU/Linux. W roku 2005 został wyróżniony za udział w projekcie „Metrópole”, Porto Alegre/RS. Jest jednym z założycieli grupy PoaOSUG (ang. Porto Alegre OpenSolaris User Group), jest członkiem społeczności i uczestniczy w pracach nad projektem OHAC (ang. Open High Availability Cluster) w ramach większego projektu OpenSolaris, a ponadto był pierwszą osobą spoza firmy Sun Microsystems pracującą nad kodem oprogramowania Open Cluster. W latach 2007 – 2008 otrzymał trzy nagrody w programie innowacji OpenSolaris. W roku 2009 na szczycie OHAC w San Francisco (Kalifornia) przedstawił rozwiązanie pamięci masowej o wysokiej dostępności, które zostało oparte na niewspółdzielonych dyskach. Z kolei w roku 2013 podczas konferencji SNIA SpeedConf w Santa Clara (Kalifornia) przedstawił charakteryzujące się wysoką dostępnością i wydajnością, skalowalne, zbudowane z trzech warstw rozwiązanie pamięci masowej. Wspomniane rozwiązanie zapewnia nie tylko ogromną wartość w zakresie usług pamięci masowej, ale pozwala także na oszczędność ogromnych kwot (wyrażonych nawet w milionach dolarów na przestrzeni trzech lat). Marcelo jest odpowiedzialny za architekturę i rozwój rozproszonych urządzeń pamięci masowej, które w ciągu trzech lat zapewniły 1,5 miliona operacji na sekundę (CIFS, NFS i iSCSI) dla niemalże 10 PB danych na obszarze dostępnym dla różnego rodzaju produktów. W roku 2010 napisał ZFS — Para usuários OpenSolaris, Windows, Mac e Linux, Brasport, czyli pierwszą książkę w języku portugalskim używanym w Brazylii poświęconą systemowi plików ZFS. To jednocześnie jedna z niewielu książek o ZFS napisanych w języku innym niż angielski. Marcelo próbuje regularnie publikować wpisy bloga na stronie http://www.eall.com.br/blog/.


    

  


  
    Podziękowania


    Przede wszystkim chciałbym podziękować społeczności open source za wszystkich programistów tworzących kod, dokumentację i dzielących się wiedzą ze światem. Szczególne podziękowania składam zespołowi i społeczności projektu Samba! Oprogramowanie Samba 4 to ogromny krok naprzód, zasługuje na pochwały i docenienie wysiłku, jaki niewątpliwie podjęto w celu dostarczenia tak doskonałego produktu. Podziękowania składam także wszystkim redaktorom i recenzentom współpracującym ze mną nad niniejszą książką. Nie napisałbym jej bez waszej pomocy i nieocenionych komentarzy. Dziękuję również mojej rodzinie: Ana, Júnior, Pedro i Leonardo, to wszystko dla was! Na koniec ogromne podziękowania składam babci i mamie, Marii Leal, dzięki której stałem się tym, kim dzisiaj jestem.

  


  
    O recenzentach


    Kai Blin to z wyboru biolog zajmujący się obliczeniami komputerowymi, natomiast jego pasją jest tworzenie kodu oprogramowania open source. W wolnym czasie zajmuje się administracją systemami i sieciami. Należy do zespołu projektu Samba i czuje się szczęśliwy, mogąc codziennie pracować nad oprogramowaniem open source. Uzyskał tytuł doktora mikrobiologii na uniwersytecie Tübingen w Niemczech, obecnie odbywa studia podoktoranckie w Kolonii.


    Henry Gultom to konsultant z zakresu systemu Linux pracujący w firmie IT obejmującej swoim zasięgiem Indonezję, Nigerię i Królestwo Tonga. Ma ponaddziesięcioletnie doświadczenie w administracji systemami Linux, zdobył dużą wiedzę techniczną z zakresu zarządzania, projektowania, oceny i integracji systemów informatycznych. Od roku 2010 pomaga wielu firmom informatycznym w Indonezji w użyciu oprogramowania Samba i osiąga na tym polu spore sukcesy.


    Iulian-Nicu Şerbănoiu to absolwent Politechniki w Bukareszcie, na której uzyskał tytuł magistra inżyniera z zakresu zaawansowanych architektur komputerowych. Jest starszym programistą specjalizującym się w imperatywnych językach programowania, takich jak Java, C++ i Python. Pasjonuje się wolnym oprogramowaniem i zawsze stara się korzystać z najnowszych technologii. Uwielbia języki skryptowe i jak najczęściej wykorzystuje je do automatyzacji różnych zadań.


    
      
        Chciałbym podziękować rodzinie za możliwość dorośnięcia i stania się tym, kim dzisiaj jestem. Dziękuję wam za okazane wsparcie, bez was byłbym nikim.

      

    


    Manikandan Somasundaram ma ponadtrzyletnie doświadczenie w zakresie administracji systemami Linux. Uzyskał tytuł magistra informatyki, jest entuzjastą systemu Linux, a także posiada tytuły RHCE (ang. Red Hat Certified Engineer) i RHCSS (ang. Red Hat Certified Security Specialist). Karierę rozpoczął jako inżynier systemu Linux w małym indyjskim projekcie start-up, gdzie miał wolną rękę w wyborze i implementacji oprogramowania open source. We wspomnianym projekcie przeprowadził migrację wielu rodzajów oprogramowania z własnościowego na open source, na przykład wdrożył serwer czatu openfire działający w sieci intranet. Następnie przeniósł się do SafeScrypt, czyli oddziału Sify Technologies Limited, która jest pierwszym indyjskim centrum autoryzacji (CA). Tutaj miał możliwość pracy z infrastrukturą PKI i poznał praktyki z zakresu certyfikatów, co pomogło mu w praktycznym wykorzystaniu wiedzy zdobytej podczas przygotowań do uzyskania tytułu RHCSS. Aktualnie pracuje w firmie MindTree Ltd., gdzie zajmuje się administracją systemami Linux i próbuje zdobyć nadawany przez instytut BITS Pilani w Indiach tytuł MS Software Systems, potwierdzający wiedzę z zakresu oprogramowania firmy Microsoft. Jego hobby to szkolenia dotyczące administracji systemami Linux, joga, sztuki walki i gra na gitarze.


    
      Chciałbym podziękować wymienionym poniżej osobom za ich inspirację, podzielenie się wiedzą i przeprowadzenie recenzji książki:


      prof. Vishvanathan z A.V.C. College Of Engineering oraz Geraldowi Nathanowi, głównemu konsultantowi w Corpus Software Pvt Ltd.


      Podziękowania składam również mojej rodzinie: Somasundaram (tata), Tamizarasi Somasundaram (mama) i Durgadevi (siostra).

    

  


  
    Wprowadzenie


    Po wielu latach ciężkiej pracy, tworzenia kodu i testowania pod koniec roku 2012 społeczność open source otrzymała oprogramowanie Samba w wersji 4. Każdy, kto jest zaangażowany w prace nad projektem Samba lub uznaje się za członka społeczności Samby, doskonale wie, jak bardzo oczekiwana była wersja 4. Wśród nowych funkcji stanowiących o dużym znaczeniu wydania serwera Samba 4 jedna jest szczególnie istotna — możliwość obsługi w zakresie usługi Active Directory. Microsoft Active Directory to bardzo popularna technologia stosowana w różnych firmach, od małych i średnich aż po wielkie przedsiębiorstwa.


    Wraz z wydaniem oprogramowania Samba w wersji 4 użytkownicy i administratorzy systemów zyskują możliwość implementacji serwera usługi Active Directory, serwera plików i wydruku, a także wielu innych usług sieciowych opartych na technologii open source. Samba 4 posiada wbudowane najważniejsze funkcje niezbędne po stronie serwera do uruchomienia usługi Active Directory, czyli między innymi serwer LDAP, Kerberos Key Distribution Center i prosty serwer DNS.


    Niniejsza książka jest praktycznym przewodnikiem mającym na celu dostarczenie łatwych w użyciu procedur pozwalających użytkownikom i administratorom systemów na implementację w sieci usługi Active Directory za pomocą oprogramowania open source. Dzięki materiałowi przedstawionemu w książce dowiesz się, jak używać Samby 4 w charakterze serwera usługi Active Directory, a także poznasz inne role, jakie oprogramowanie Samba może odgrywać w środowisku organizacji.


    Co znajdziesz w książce?


    W rozdziale 1. „Instalacja serwera Samba 4” przedstawiono ogólny opis procedury instalacji dystrybucji GNU/Linux Debian. Dowiesz się, jak zainstalować i skonfigurować wszystkie zależności Samby 4 niezbędne do naszych celów. Ponadto zobaczysz, jak można zweryfikować instalację Samby 4 i przeprowadzić podstawowe testy pozwalające upewnić się, że zainstalowane oprogramowanie Samba jest gotowe do użycia.


    W rozdziale 2. „Użycie Samby 4 jako kontrolera domeny usługi Active Directory” przedstawiono podstawowe zadanie, jakie trzeba wykonać w celu skonfigurowania serwera Samba 4 działającego w charakterze kontrolera domeny usługi Active Directory. W rozdziale skoncentrowano się na planowaniu, przygotowaniu listy rzeczy do sprawdzenia oraz na kluczowych kwestiach, które trzeba wziąć pod uwagę przed rozpoczęciem pracy. Ponadto szczegółowo omówiono konfigurację Samby 4 jako serwera usługi Active Directory.


    W rozdziale 3. „Zarządzanie serwerem Samba usługi Active Directory” omówiono różne role, jakie serwer Samba 4 może odgrywać w sieci. Dowiesz się, jak za jego pomocą zarządzać komputerami działającymi pod kontrolą Microsoft Windows (na przykład Microsoft Windows Server 2008 R2). Zaprezentowano integrację klienta GNU/Linux Debian w domenie Samby 4, a także uwierzytelnianie i autoryzację w systemie. Wspomniano również o replikacji i zaufanych relacjach kontrolera domeny usługi Active Directory uruchomionego w serwerze Samba 4.


    W rozdziale 4. „Zastąpienie serwera Microsoft Windows w usłudze Active Directory” poruszono temat użycia serwera Samba 4 zamiast opartego na Microsoft Windows serwera usługi Active Directory. Przedstawiono kluczowe kwestie do rozważania, przykładową konfigurację, wybrane techniki tworzenia kopii zapasowej, odzyskiwania danych i wycofywania zmian. Na końcu zaprezentowano krok po kroku procedurę zastąpienia serwera Microsoft Windows Server 2008 R2 serwerem Samba, który będzie od tej chwili kontrolerem domeny usługi Active Directory. Przedstawiono również podstawowe testy i operacje weryfikacji pozwalające na upewnienie się, że proces zakończył się powodzeniem, a środowisko pozostaje w pełni funkcjonalne.


    W rozdziale 5. „Uaktualnienie Samby z wersji 3” wymieniono podstawowe różnice między oprogramowaniem Samba w wersjach 3 i 4, a także wskazano kwestie, które trzeba wziąć pod uwagę przed rozpoczęciem planowania operacji uaktualnienia oprogramowania. Poruszone będą tematy planowania, testowania i weryfikacji procesu uaktualniania. Ponadto zostanie zaprezentowana krok po kroku procedura uaktualnienia oprogramowania, a także wszystkie polecenia niezbędne do tego, aby przeprowadzić migrację z podstawowego kontrolera domeny w Sambie 3 do w pełni funkcjonalnego kontrolera domeny usługi Active Directory w Sambie 4.


    W rozdziale 6. „Usługi plików i wydruku” omówiono oferowane przez serwer Samba 4 usługi związane z plikami i wydrukiem. Przedstawiono pewne różnice między możliwościami w zakresie obsługi plików i wydruku w oprogramowaniu Samba 3 i 4. Dowiesz się nieco więcej o wersjach protokołu SMB/CIFS w serwerze Samba 4, a także o demonach serwerów plików i wydruku w Sambie 4 oraz o wersjach 3 i 4 sterowników wydruku w Microsoft Windows. Zaprezentowano konfigurację drukarki w komputerze, w którym uruchomiono serwer Samba 4 i oprogramowanie CUPS. Zobaczysz, jak za pomocą Samby można współdzielić drukarkę z siecią usługi Active Directory. W rozdziale znalazło się także wprowadzenie do funkcji Microsoft Windows Point and Print, dowiesz się, jak ją skonfigurować w serwerze Samba, a także poznasz podstawy współdzielenia plików za pomocą Samby 4.


    W rozdziale 7. „Rozbudowa schematu usługi Active Directory za pomocą Samby 4” poruszono temat rozbudowy domyślnego schematu usługi Active Directory dla pewnych aplikacji, gdy serwer Samba 4 jest używany w charakterze kontrolera domeny usługi Active Directory.


    W rozdziale 8. „Implementacja rozproszonego serwera plików o wysokiej dostępności” koncentrujemy się na implementacji rozproszonego i oferującego wysoką dostępność serwera plików w oparciu o serwer Samba 4, GlusterFS i CTDB.


    W rozdziale 9. „Interfejs skryptowy Python w Sambie 4” znajdziesz podstawy dotyczące wewnętrznych komponentów serwera Samba 4. Przedstawione będą pewne fragmenty kodu, a także objaśnione zostanie tworzenie oprogramowania open source oraz wspólna praca nad projektem. Ten rozdział to również wprowadzenie do oferowanego przez Sambę interfejsu skryptowego Pythona. Nauczysz się używać nowego interfejsu Pythona w serwerze Samba 4. W rozdziale przedstawiono także praktyczny przykład połączenia potężnych możliwości Pythona i serwera Samba 4.


    W dodatku A „Odniesienia” zamieszczono odniesienia do łączy wymienianych w książce.


    Co będzie Ci potrzebne?


    W tej książce koncentrujemy się na oprogramowaniu Samba 4 i jego instalacji w systemie operacyjnym GNU/Linux Debian. Czytelnik powinien mieć połączenie z internetem w celu pobrania oraz instalacji oprogramowania lub płytę CD/DVD z odpowiednim oprogramowaniem. Wprawdzie procedura instalacji systemu GNU/Linux Debian jest specyficzna, ale powinna być prosta i podobna do stosowanej w innych dystrybucjach. Skrypty powłoki zostały utworzone w bashu i również są podobne do stosowanych w innych dystrybucjach.


    Kod i procedury omówione w książce nie powinny być stosowane w środowisku produkcyjnym. Konieczne jest przygotowanie środowiska testowego wraz z odpowiednimi maszynami. Bardzo ważne jest, aby przedstawione procedury były przeprowadzane w odizolowanym środowisku, w którym czytelnik może dokładnie przetestować cały kod i przykładową konfigurację. Dobrym rozwiązaniem będzie użycie środowiska wirtualizacji. Jeżeli się na to zdecydujesz, możesz użyć dowolnego rozwiązania wirtualizacji obsługującego systemy operacyjne Microsoft Windows Server i GNU/Linux.


    Dla kogo przeznaczona jest ta książka?


    Osoby, które mogą odnieść największe korzyści z lektury niniejszej książki, zaliczają się do jednej z wymienionych kategorii: mają odpowiednią wiedzę z zakresu systemu Microsoft Windows i podstawową o systemach GNU/Linux lub też mają spore doświadczenie w pracy z systemami GNU/Linux i podstawową wiedzę o Microsoft Windows. Obie grupy muszą zarządzać heterogenicznymi środowiskami, w których systemy GNU/Linux, Microsoft Windows Server oraz stacje robocze potrzebują centralnych usług uwierzytelniania i autoryzacji, współdzielenia plików, serwera wydruku, zarządzania konfiguracją itd.


    Przyjęto założenie, że czytelnik będzie miał określone potrzeby i poszukuje pragmatycznych rozwiązań, na przykład zastąpienia opartego na Microsoft Windows serwera usługi Active Directory serwerem opartym na Sambie 4. Książka będzie przydatna szczególnie administratorom niemającym zbyt dużego doświadczenia w pracy z systemem GNU/Linux lub implementacją usługi Active Directory w środowisku, w którym większość komputerów działa pod kontrolą GNU/Linux, choć nadal konieczne jest zapewnienie obsługi i integracji z Microsoft Windows.


    Przyjęte konwencje


    W książce zastosowano wiele różnych stylów tekstu pozwalających na rozróżnienie poszczególnych rodzajów informacji. Poniżej przedstawiono kilka przykładów wspomnianych stylów oraz objaśnienie ich znaczenia.


    Kod w tekście został oznaczony następująco: „Konieczne jest zainstalowanie w odpowiednim katalogu pliku konfiguracyjnego Kerberos. W tym celu należy wydać polecenie abc”.


    Dane wejściowe i wyjściowe powłoki są zapisywane w poniższy sposób:

    leal@debian7:~$ sudo /usr/local/samba/sbin/samba -i -M single

    Password:


    Oto blok kodu:

    [DEVCODDS]

        comment = DEV COD DS

        path = /var/lib/samba/devcodds

        read only = No


    Nowe pojęcia i ważne słowa są zapisywane pogrubioną czcionką. Słowa widoczne na ekranie, w menu lub w oknach dialogowych są przedstawiane w tekście następująco: „Bezpośrednie połączenie z migawką można nawiązać, wydając polecenie abc po wybraniu opcji Uruchom… w menu Start”.


    
      Ostrzeżenia, ważne informacje, wskazówki i podpowiedzi pojawiają się w takiej ramce.

    


    Przykładowy kod


    Pliki z przykładowym kodem źródłowym można pobrać ze strony wydawnictwa Helion, pod adresem ftp://ftp.helion.pl/przyklady/sam4pa.zip.

  


  
    Rozdział 1. Instalacja serwera Samba 4


    W tym rozdziale rozpoczniemy pracę od instalacji dystrybucji GNU/Linux, której użyjemy w charakterze bazowego systemu operacyjnego do uruchomienia oprogramowania Samba 4. Zainstalujemy wymagane pakiety oprogramowania oraz przeprowadzimy podstawową konfigurację systemu. Poruszone zostaną tutaj następujące tematy:


    
      	Ogólne omówienie procesu instalacji dystrybucji GNU/Linux Debian w wersji 7 (Wheezy). Sama procedura instalacji systemu operacyjnego nie będzie dokładnie zaprezentowana, ponieważ ten proces powinien być łatwy dla czytelnika. W internecie można znaleźć wiele doskonałych zasobów przedstawiających instalację systemu Linux — tego rodzaju zasoby będą przydatne, jeśli w trakcie tego procesu napotkasz jakiekolwiek problemy.


      	Instalacja i konfiguracja wszystkich zależności niezbędnych do prawidłowej instalacji oprogramowania Samba 4.


      	Procedury i konkretne polecenia powłoki pokazujące krok po kroku proces instalacji oprogramowania Samba 4.


      	Użycie oficjalnych pakietów i repozytoriów dystrybucji Debian do instalacji wszystkich wymaganych zależności.


      	Instalacja serwera Samba 4 na podstawie kodu źródłowego (gałąź stabilna) pobranego z oficjalnego repozytorium Git projektu.


      	Podstawowa weryfikacji instalacji serwera Samba 4 w celu upewnienia się o gotowości środowiska do konfiguracji i udostępnienia pełnego zakresu usług sieciowych, z myślą o których zdecydowano się na użycie Samby.

    


    Bardzo ważne jest posiadanie poprawnie działającego środowiska, na którym będzie można później polegać. Dzięki temu zyskujesz pewność, że ewentualne problemy pojawiające się na dalszym etapie nie są spowodowane przez niespełnione zależności, błędną konfigurację jednego z komponentów systemu operacyjnego o znaczeniu krytycznym lub nawet przez usługę pomocniczą (na przykład serwer dhcp nieprawidłowo skonfigurowany lub włączony).


    Instalacja dystrybucji Debian 7 (Wheezy)


    Aby przygotować środowisko dla Samby, konieczne jest zainstalowanie systemu operacyjnego. Pierwszym zadaniem jest wybór odpowiedniego nośnika instalacyjnego. Do instalacji dystrybucji Debian 7 wydanej w kwietniu 2014 roku użyjemy obrazu ISO przeznaczonego do przeprowadzenia instalacji sieciowej. Proces instalacji jest bardzo prosty i szybki, w jego trakcie zaakceptujemy wszystkie domyślne ustawienia konfiguracyjne. Najnowszą wersję obrazu ISO zawierającego 32-bitową dystrybucję Debian (w chwili przygotowywania książki to debian-7.5.0-i386-netinst.iso) znajdziesz na stronie:


    http://cdimage.debian.org/mirror/cdimage/release/current/i386/iso-cd/


    Upewnij się o wyborze odpowiedniej wersji obrazu ISO dopasowanej do używanej architektury sprzętowej. Dystrybucja GNU/Linux Debian jest dostępna dla wielu różnych platform sprzętowych (między innymi amd64, ia64, powerpc i sparc). Zdecydowałem się na i386, ponieważ wykorzystywany przeze mnie sprzęt jest 32-bitowy.


    W tym samym systemie będą uruchomione usługi dhcp, ntp i Samba 4. Wspomniany serwer Samba 4 stanie się bramą domyślną dla systemów Microsoft Windows i GNU/Linux, które będą opierały się na usłudze Active Directory. Dlatego też przygotowywany system będzie przeprowadzał tłumaczenie adresów sieciowych (ang. Network Address Translation, NAT) dla klientów. W omawianym przykładzie klienty nie będą miały bezpośredniego dostępu do internetu. Dostęp do internetu będzie możliwy przez serwer Samba 4 zainstalowany w komputerze pośredniczącym. Na potrzeby wykorzystywanej konfiguracji komputer z uruchomionym serwerem Samba 4 będzie miał dwie karty sieciowe — jedną w sieci prywatnej (eth1) o adresie IP 192.168.1.1 oraz drugą (eth0) zapewniająca dostęp do internetu.


    W każdym środowisku bardzo ważne jest, aby wszystkie systemy miały prawidłowo zsynchronizowany zegar. Ponieważ Samba 4 używa Kerberos jako mechanizmu uwierzytelniania, oznacza to konieczność zwrócenia jeszcze większej uwagi na prawidłową synchronizację czasu. Dlatego też w serwerze skonfigurujemy usługę ntp. Z kolei serwer dhcp stanowi doskonałe rozwiązanie w zakresie zarządzania adresami IP w sieci, integracji ich z usługami DNS oraz automatycznego rejestrowania nazw hostów (inna istotna funkcja usługi Active Directory). Jeżeli w sieci masz już działający serwer dhcp, nie ma potrzeby konfiguracji kolejnego w komputerze z uruchomionym serwerem Samba 4.


    Po przygotowaniu systemu operacyjnego, w którym zamierzasz zainstalować serwer Samba 4, możesz przejść bezpośrednio do omówionych w dalszej części rozdziału faz instalacji i konfiguracji Samby oraz jej zależności. W tej książce przyjęto założenie, że serwery dhcp i Samba 4 będą działały w tym samym komputerze, a więc znajdziesz tutaj podstawowe pliki konfiguracyjne dla wszystkich wymienionych usług. Inną ważną usługą o znaczeniu krytycznym dla działania serwera Samba 4 jest DNS. Samo oprogramowanie Samba 4 zawiera dość prosty, choć jednocześnie wystarczający w większości przypadków serwer DNS i dlatego wykorzystamy go w naszym środowisku. Jeśli masz w sieci działający serwer DNS, to podobnie jak w przypadku usługi dhcp możesz go użyć zamiast wbudowanego w Sambę.


    Po uruchomieniu komputera z wybranego nośnika instalacyjnego na monitorze zostanie wyświetlona zawartość podobna do pokazanej na rysunku 1.1 (tę otrzymałem po użyciu obrazu ISO netinst).
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    Rysunek 1.1. Uruchomienie komputera z obrazu ISO pozwalającego na przeprowadzenie instalacji sieciowej


    Powinieneś wykonywać polecenia wyświetlane na ekranie. W większości przypadków wystarczające będą opcje domyślne. Po zakończeniu instalacji nie zapomnij o uaktualnieniu systemu operacyjnego:

    leal@debian7:~$ sudo apt-get update && sudo apt-get upgrade


    Uaktualnienie systemu to bardzo ważny krok, który gwarantuje zainstalowanie wszystkich wydanych dotąd poprawek bezpieczeństwa. W ten sposób w systemie produkcyjnym zostaną usunięte wszelkie wykryte luki w zabezpieczeniach.


    Instalacja i konfiguracja zależności serwera Samba 4


    Po przygotowaniu systemu, uruchomieniu go i uaktualnieniu można przystąpić do instalacji i konfiguracji zależności serwera Samba 4. Praca z wszystkimi zależnościami dostarczanymi bezpośrednio przez dystrybucję GNU/Linux zapewnia wsparcie ze strony społeczności Debian, która wydaje poprawki dla wykrytych luk w zabezpieczeniach. Dzięki społeczności możesz również oszczędzić wiele godzin pracy i zainstalować pliki binarne przygotowane dla używanego systemu. Twoje zadanie sprowadza się jedynie do wydania poniższych poleceń w powłoce:

    leal@debian7:~$ su – root

    Password:

    root@debian7:~# apt-get install build-essential python-dev pkg-config libcups2-dev cups krb5-user docbook-xsl libldap2-dev libattr1-dev libacl1-dev libgnutls-dev attr python-dnspython libreadline-dev libbsd-dev libblkid-dev libpopt-dev cups git acl gdb xsltproc libsasl2-dev libaio-dev libpam-dev valgrind resolvconf autoconf ldap-utils ntp isc-dhcp-server && echo OK

    ...

    OK

    root@debian7:~# exit

    leal@debian7:~$


    Zaleca się — i jest to również dobrą praktyką — aby do wykonania poleceń wymagających uprawnień superużytkownika (na przykład podczas instalacji oprogramowania) użyć konta użytkownika root bądź też poleceń su lub sudo. Jeżeli chcesz użyć narzędzia sudo, musi być ono zainstalowane i skonfigurowane1. Natomiast jeśli użyjesz polecenia su, to po wykonaniu zadań administracyjnych nie zapomnij o opuszczeniu powłoki użytkownika root. W przykładach przedstawionych w książce stosowane są oba wymienione podejścia.


    Przedstawione powyżej polecenie spowoduje instalację pewnych komponentów pomocniczych, na przykład Kerberos, serwera dhcp, oprogramowania CUPS (dla usług wydruku), a także wielu bibliotek i pakietów niezbędnych do przeprowadzenia kompilacji serwera Samba 4. W poleceniu powłoki wymieniono jedynie najważniejsze pakiety, które mają być zainstalowane. Dystrybucja GNU/Linux automatycznie zainstaluje wszelkie zależności wymagane przez wspomniane pakiety, aby zapewnić ich prawidłową instalację w systemie. To potężna funkcja systemu zarządzania pakietami w Debianie. Pozwala na zaoszczędzenie ogromnej ilości czasu — jak się możesz przekonać po wydaniu powyższego polecenia, w trakcie instalacji danego programu uwzględnione zostają również jego pakiety zależne.


    Podczas instalacji pakietów trzeba będzie jedynie podać pewne informacje wymagane do przeprowadzenia konfiguracji mechanizmu uwierzytelniania Kerberos. Jeżeli w trakcie instalacji systemu zdefiniowałeś dane domeny, okno dialogowe Default Realm będzie zawierało już poprawne informacje. Jeśli nie, w tym momencie musisz podać wymagane informacje w oknie dialogowym wyświetlanym przez apt-get podczas instalacji pakietu krb5-user:

    Default Realm: EALL.COM.BR

    Realm: 127.0.0.1

    Administrative Server: 127.0.0.1


    
      W polu Default Realm nazwa koniecznie musi być podana wielkimi literami.

    


    Jeżeli system Debian 7 zainstalowałeś wraz z opcjami domyślnymi, wówczas został skonfigurowany do użycia systemu plików ext4. Należy się upewnić o spełnieniu wszystkich wymagań w zakresie funkcji systemu plików niezbędnych do przeprowadzenia poprawnej instalacji serwera Samba 4. W tym celu trzeba przeanalizować plik config znajdujący się katalogu /boot.


    W standardowej instalacji Debiana dostępność funkcji systemu plików można sprawdzić za pomocą poniższego polecenia wydanego w powłoce:

    leal@debian7:~$ grep CONFIG_EXT4_FS /boot/config-`uname -r`


    
      Jeżeli korzystasz z własnego jądra i plik config znajduje się gdzie indziej, wtedy zmień ścieżkę dostępu w wydawanym poleceniu i dopasuj ją do stosowanych ustawień.

    


    Dane wyjściowe polecenia muszą być podobne do poniższych:

    CONFIG_EXT4_FS=m

    CONFIG_EXT4_FS_XATTR=y

    CONFIG_EXT4_FS_POSIX_ACL=y

    CONFIG_EXT4_FS_SECURITY=y


    Wyświetlone dane wyjściowe informują nas, że system plików ext4 został skonfigurowany jako dynamicznie wczytywany moduł i obsługuje funkcje xattr (rozszerzone atrybuty pliku), posix_acl (listy kontroli dostępu), a także posiada wbudowane mechanizmy zabezpieczeń.


    
      Istnieje możliwość użycia polecenia takiego jak grep CONFIG_EXT\[2-4\]_FS /boot/ config-`uname -r` do sprawdzenia obsługiwanych przez jądro funkcji systemów plików ext2, ext3 i ext4.

    


    Wszystkie wyświetlone funkcje są niezbędne do prawidłowego działania serwera Samba 4 i wymagane przez funkcje usługi Active Directory w Sambie 4 (na przykład listy kontroli dostępu są konieczne do poprawnej obsługi uprawnień systemu operacyjnego Microsoft Windows). Skoro system plików zapewnia obsługę wymaganych funkcji, możemy kontynuować instalację.


    Kolejnym krokiem jest edycja pliku fstab w systemie operacyjnym. Dzięki temu skonfigurujemy system plików i włączymy odpowiednie funkcje ext4 używane później przez serwer Samba. Warto w tym miejscu przypomnieć, że nieprawidłowa konfiguracja pliku fstab może uniemożliwić uruchomienie komputera. Dlatego też po wprowadzeniu jakichkolwiek zmian w pliku fstab dokładnie sprawdź, czy wszystko zostało podane prawidłowo.


    Dobrą praktyką jest utworzenie kopii zapasowej pliku fstab jeszcze przed wprowadzeniem w nim jakichkolwiek zmian:

    leal@debian7:~$ su – root

    Password:

    root@debian7:~# cp -pRf /etc/fstab /etc/fstab-bkp && echo "OK"

    OK

    root@debian7:~# exit

    leal@debian7:~$


    Dane wyjściowe wydanego polecenia muszą zawierać komunikat OK jako potwierdzenie utworzenia kopii zapasowej oryginalnego pliku fstab, tak aby można go było przywrócić w przypadku ewentualnych problemów. Następnie przedstawiony poniżej jednowierszowy skrypt zajmie się za nas wprowadzeniem modyfikacji w pliku fstab:

    leal@debian7:~$ su – root

    Password:

    root@debian7:~# FFILE=/etc/fstab; cp -pRf $FFILE $FFILE-`date '+%m%d%Y'` && sed -e 's/^UUID.* \/ .*errors=remount-ro/&,user_xattr,acl,barrier=1/' $FFILE > $FFILE-new && mv $FFILE-new $FFILE && echo "Plik $FFILE został zmodyfikowany."

    /etc/fstab został zmodyfikowany.

    root@debian7:~# exit

    leal@debian7:~$


    Dane wyjściowe muszą mieć postać podobną do poniższej:

    /etc/fstab został zmodyfikowany.


    Jeżeli wykonanie polecenia zakończy się niepowodzeniem i otrzymasz inne dane wyjściowe, to przede wszystkim sprawdź znaki specjalne w skrypcie, ponieważ stanowią one najczęstsze źródło błędów. Błąd skryptu spowoduje, że w pliku fstab nie będzie wprowadzona żadna zmiana. Jeśli mimo wszystko dane wyjściowe polecenia sugerują wystąpienie błędu, wówczas w razie wątpliwości spójrz na oryginalną wersję pliku i przywróć ją z utworzonej wcześniej kopii (/etc/fstab-bkp).


    Zadanie przedstawionego jednowierszowego skryptu polega na zastąpieniu w pliku fstab każdego wiersza rozpoczynającego się od UUID i zawierającego wzorzec errors=remount-ro (cecha charakterystyczna wpisów dotyczących systemów plików ext3 i ext4) poprawioną wersją wraz z wymaganymi dyrektywami xattr i acl. Nawet jeśli masz dość złożony schemat partycji (na przykład oddzielną partycję /usr), zaprezentowany skrypt zadziała i zmodyfikuje wszystkie wiersze. Przeanalizuj zmodyfikowaną wersję pliku fstab, zanim przejdziesz do kolejnego kroku.


    Kolejny ważny aspekt konfiguracji systemu operacyjnego to interfejsy sieciowe (domyślnie są skonfigurowane jako dynamiczne), domena i serwery DNS. Przeprowadzimy konfigurację serwera Samba dla adresu IP 192.168.1.0/24 dla interfejsu eth1 w systemie. Poniżej przedstawiono wymaganą konfigurację w pliku /etc/network/interfaces dla karty eth1:

    iface eth1 inet static

    address 192.168.1.1

    netmask 255.255.255.0

    dns-search eall.com.br

    dns-domain eall.com.br

    dns-nameservers 192.168.1.1


    
      Nie zapomnij o dodaniu drugiego interfejsu (eth1) do dyrektywy allow-hotplug, a także o prawidłowej konfiguracji interfejsu eth0 zapewniającego dostęp do interfejsu i bramy domyślnej.

    


    Konfiguracja przedstawiona w powyższym fragmencie kodu powoduje utworzenie interfejsu eth1 static, ustawienie adresów IP i maski sieciowej, a także konfigurację domeny. Pamiętaj o zmianie domeny w przykładzie na taką, jaką zdefiniowałeś w systemie. W przykładach przedstawionych w książce wykorzystywana jest domena EALL.COM.BR.


    Zwróć uwagę na konfigurację dns-nameservers — to jest komputer lokalny. Zastosowano takie rozwiązanie, ponieważ wkrótce zajmiemy się konfiguracją serwera Samba 4 posiadającego wbudowany serwer DNS. Jeśli po ostatecznym sprawdzeniu zmodyfikowanych plików wszystko jest w porządku, to można ponownie uruchomić system:

    leal@debian7:~$ sudo shutdown -r now


    Po ponownym uruchomieniu komputera będziemy kontynuować proces. Kolejnym krokiem jest konfiguracja dwóch wspomnianych wcześniej pakietów pomocniczych niezbędnych do prawidłowego działania serwera Samba 4: ntp i dhcp. Oba pakiety zostały zainstalowane już wcześniej, na etapie instalacji zależności. Teraz trzeba je po prostu skonfigurować i włączyć.


    Rozpoczynamy od konfiguracji NTP (ang. Network Time Protocol), która znajduje się w pliku /etc/ntp.conf. Do standardowego pliku konfiguracyjnego Debiana wystarczy dodać następujące wiersze:

    # Niezbędne do implementacji Samby 4.

    ntpsigndsocket /usr/local/samba/var/lib/ntp_signd/

    restrict default mssntp


    Wiersz pierwszy jest komentarzem. Zawsze dobrą praktyką jest dodawanie informacji wskazujących powód wprowadzania modyfikacji czy dodawania lub usuwania czegokolwiek w konfiguracji. (Przedstawiony powyżej komentarz warto zastąpić znacznie bardziej opisowym). Kolejną dobrą praktyką jest umieszczanie imienia i nazwiska oraz daty w pobliżu miejsc, w których wprowadzasz modyfikacje. To znacznie ułatwia poznanie, co zostało zmienione, i zrozumienie, dlaczego kod nie działa zgodnie z oczekiwaniami. Dwa wiersze po komentarzu są niezbędne dla ntp i ms-sntp (rozszerzenia uwierzytelniania).


    Konfiguracja DHCP (ang. Dynamic Host Configuration Protocol) nie jest skomplikowana i sprowadza się do dodania kilku wierszy w pliku konfiguracyjnym. W oknie terminala przeprowadź edycję pliku /etc/dhcp/dhcpd.conf i zastąp całą jego zawartość następującymi wierszami:

    # Niezbędne do implementacji Samby 4.

    ddns-updates on;

    option domain-name "eall.com.br";

    option domain-name-servers 192.168.1.1, 192.168.1.1;

    option netbios-name-servers 192.168.1.1;

    option ntp-servers 192.168.1.1;

    default-lease-time 600;

    max-lease-time 7200;

    log-facility local7;

    subnet 192.168.1.0 netmask 255.255.255.0 {

    range 192.168.1.10 192.168.1.30;

    option routers 192.168.1.1; }


    
      Jeżeli używasz edytora vi, wówczas całą zawartość pliku (tuż po jego otworzeniu) możesz zastąpić przez wydanie polecenie dGi. Następnie wprowadź przedstawione powyżej wiersze, a potem zapisz i zamknij plik, naciskając klawisz Esc i wydając polecenie x.

    


    Niektóre z dodanych wierszy przedstawionych w powyższym fragmencie kodu warto dokładniej objaśnić, ponieważ są bezpośrednio związane z działaniem serwera Samba 4. Po wierszu komentarza (pierwszy, rozpoczyna się znakiem #) mamy ddns-updates on. Ta dyrektywa nakazuje serwerowi dhcp uaktualnianie serwera DNS informacjami o nowych adresach IP i rejestrację nazw hostów klientów. Wszystkie wiersze zaczynające się od option to informacje, które serwer dhcp będzie przekazywał systemom operacyjnym podczas pobierania przez nie dzierżawy dhcp. Zawierają one prawidłowe informacje o nazwie serwera domeny, nazwie netbios, ntp i routingu.


    Przed uruchomieniem serwera dhcp ostatnim krokiem jest edycja pliku /etc/default/isc-dhcp-server oraz konfiguracja interfejsu, na którym będzie nasłuchiwał serwer dhcp:

    INTERFACES="eth1"


    Teraz jesteśmy gotowi do uruchomienia serwera dhcp, ponieważ proces instalacyjny już go dodał do init.d runlevel, co powoduje uruchomienie serwera wraz z systemem. Aby ręcznie uruchomić teraz serwer dhcp, należy wydać polecenie:

    leal@debian7:~$ su – root

    Password:

    root@debian7:~# /etc/init.d/isc-dhcp-server start


    Dane wyjściowe polecenia powinny być podobne do poniższych:

    [ ok ] Starting ISC DHCP server: dhcpd.


    Instalacja serwera Samba 4 krok po kroku


    Do instalacji oprogramowania Samba 4 użyjemy repozytorium Git. Pracę rozpoczynamy od utworzenia przestrzeni roboczej (na przykład katalogu) i pobrania kodu źródłowego Samby z gałęzi stabilnej. W oknie terminala wystarczy wydać poniższe polecenie:

    leal@debian7:~$ mkdir ~/workspace; cd ~/workspace && echo "OK"


    Dane wyjściowe polecenia koniecznie muszą zawierać komunikat OK, co stanowi potwierdzenie pomyślnego utworzenia przestrzeni roboczej i przejścia do nowego katalogu. Przystępujemy więc do pobrania kodu źródłowego serwera Samba 4 i kontynuujemy proces instalacji.


    
      Poprzednie polecenie powoduje utworzenie przestrzeni roboczej bezpośrednio w katalogu danego użytkownika.

    


    Kolejnym krokiem jest klonowanie stabilnej gałęzi Samby 4 z oficjalnego repozytorium projektu, konfiguracja i następnie kompilacja oprogramowania:

    leal@debian7:~$ git clone -b v4-0-stable git://git.samba.org/samba.git samba4


    Wykonanie polecenia wymaga nieco czasu, ponieważ pobierany jest pełny kod źródłowy serwera Samba 4 (całkowity czas przeprowadzenia operacji zależy przede wszystkim od szybkości połączenia z internetem). Zwróć uwagę na użycie opcji --enable-selftest w poniższym poleceniu konfiguracyjnym. Wymieniona opcja została użyta, ponieważ na dalszym etapie będziemy potrzebowali dodawanych przez nią funkcji:

    leal@debian7:~$ cd samba4

    leal@debian7:~$ ./configure --enable-debug --enable-selftest

    leal@debian7:~$ make && echo "OK"


    Wykonanie ostatniego polecenia również wymaga nieco czasu na przeprowadzenie rzeczywistej kompilacji całego kodu źródłowego serwera Samba 4. Na końcu operacji powinien zostać wyświetlony komunikat OK. (Całkowity czas trwania kompilacji będzie w dużej mierze zależał od użytego sprzętu i dostępnych zasobów systemowych). Poniżej przedstawiam kilka ostatnich wierszy danych wyjściowych procesu kompilacji przeprowadzonej w moim systemie. Dane pokazują czas kompilacji i jej wynik (została zakończona powodzeniem):

    Waf: Leaving directory '/home/leal/workspace/samba4/bin'

    'build' finished successfully (13m0.539s)

    OK

    leal@debian7:~/workspace/samba4$


    W tym momencie nie zainstalujemy jeszcze oprogramowania w jego miejscu docelowym. Zamiast tego przeprowadzimy pewne operacje sprawdzające, aby upewnić się, że w wyniku kompilacji otrzymaliśmy w pełni funkcjonalne pliki binarne.


    Podstawowa weryfikacja instalacji Samby


    Warto przygotowywać wdrożenia zautomatyzowane, czyli zawierające zautomatyzowane testy. Prawidłowe testy dla wszystkich wdrożeń naprawdę mają bardzo duże znaczenie, ponieważ dają gwarancję, że cały proces przebiegnie zgodnie z oczekiwaniami. Zwykłem mawiać, że w informatyce wszystko powinno być „zautomatyzowaną bestią”, a nie „majstersztykiem”. Mając to na uwadze, trzeba pamiętać, że przystępujemy do pracy z serwerem nie po to, aby rysować jak da Vinci (nawet jeśli mamy odpowiedni talent). Wszystko powinno być zautomatyzowane (oparte na skryptach), ponieważ wówczas może zostać łatwo powielone. W ten sposób zyskujesz możliwość tworzenia, niszczenia i ponownego tworzenia całego środowiska bez zbędnego wysiłku.


    Projekt Samba 4 pomaga nam dzięki wbudowanemu zestawowi testów, które doskonale nadają się do przeprowadzenia weryfikacji środowiska. Wystarczy wydać poniższe polecenie:

    leal@debian7:~$ sudo make quicktest


    Wygenerowane zostaną rozbudowane dane wyjściowe zawierające wiele bezcennych testów sprawdzających, czy instalacja Samby działa w pełni prawidłowo. Zwróć uwagę na każdy wiersz. W ten sposób prześledzisz stan wykonywania poszczególnych testów.


    W przypadku niepowodzenia jakiegokolwiek testu konieczne będzie przejrzenie wszystkich kroków instalacyjnych i konfiguracyjnych, aby znaleźć przyczynę problemu. Wszystkie testy muszą zakończyć się powodzeniem i dopiero wtedy możemy przejść do etapu konfiguracji serwera Samba 4. Poniżej przedstawiono fragment danych wyjściowych generowanych podczas wykonywania testów:

    [250/310 in 43m52s] samba4.raw.write(dc)

    [251/310 in 43m53s] samba4.raw.rename(dc)

    [252/310 in 43m55s] samba4.raw.qfsinfo(dc)

    [253/310 in 43m55s] samba4.raw.qfileinfo(dc)

    [254/310 in 43m56s] samba4.raw.close(dc)

    [255/310 in 43m56s] samba4.raw.mkdir(dc)

    [256/310 in 43m56s] samba4.raw.ioctl(dc)

    [257/310 in 43m56s] samba4.raw.seek(dc)

    [258/310 in 43m57s] samba4.raw.eas(dc)

    [259/310 in 43m57s] samba4.raw.qfileinfo.ipc(dc)

    [260/310 in 43m57s] samba4.ntvfs.cifs.krb5.base.delete(dc)

    ...

    ALL OK (2061 tests in 310 testsuites)


    Podsumowanie wraz z informacjami szczegółowymi można znaleźć tutaj:

    ./st/summary

    'testonly' finished successfully (50m11.201s)


    Wszystkie testy muszą zakończyć się powodzeniem, jak pokazano w powyższym fragmencie kodu, aby można było zainstalować pliki binarne w ich ostatecznej lokalizacji (/usr/local).


    Ostateczna instalacja następuje po wydaniu polecenia:

    leal@debian7:~$ sudo make install


    To polecenie spowoduje skopiowanie wymaganych plików do ich ostatecznej lokalizacji w systemie plików. Po prawidłowej instalacji serwer Samba 4 jest gotowy do konfiguracji i dostarczania usług w sieci.


    Podsumowanie


    W tym rozdziale przedstawiono dystrybucję GNU/Linux, której będziemy używać jako podstawowego systemu operacyjnego podczas prezentacji materiału w książce. Pokrótce przedstawiono proces instalacji Debiana oraz konfigurację systemu operacyjnego niezbędną do zastosowania w celu prawidłowego działania usług sieciowych Samby 4. W kolejnym rozdziale dowiesz się, jak zainstalowany serwer Samba 4 wykorzystać w charakterze kontrolera domeny usługi Active Directory dla naszej sieci. Możemy rozpocząć użycie niektórych z wielu funkcji oferowanych przez Sambę 4.


    


    


    
      
        1 Nie zapomnij o dodaniu użytkownika do listy sudoers — przyp. tłum.

      

    

  


  
    Rozdział 2. Użycie Samby 4 jako kontrolera domeny usługi Active Directory


    W tym rozdziale poznasz podstawowe zadania, które trzeba wykonać, aby poprawnie skonfigurować usługę Active Directory opartą na serwerze Samba 4 jako kontrolerze domeny (ang. Domain Controller) dla sieci. Omówione zostaną następujące zagadnienia:


    
      	Minimalne planowanie niezbędne do implementacji usługi Active Directory opartej na serwerze Samba jako kontrolerze domeny (pod uwagę trzeba wziąć domenę, topologię i adresy sieci oraz wymagane usługi). Przedstawione zostaną także podstawowe koncepcje istotne podczas konfiguracji usługi kontrolera domeny.


      	Topologia sieci wykorzystywanej w przykładach przedstawionych w książce. Uwzględnione będą podstawowe techniki planowania i lista rzeczy do sprawdzenia, tak aby pokazać czytelnikowi, jak należy się przygotować i jak zebrać wszystkie informacje niezbędne do skonfigurowania Samby 4.


      	Wdrożenie serwera Samba 4 i usług niezbędnych do przygotowania prawidłowej konfiguracji Samby za pomocą poleceń wydawanych w powłoce.


      	Inne ważne aspekty dowolnego kontrolera domeny usługi Active Directory, między innymi dostępność, wydajność i replikacja. Wymienionymi aspektami zajmiemy się w przykładowym scenariuszu. Wyjaśnione zostaną przyjęte założenia, a także ogólne idee, które trzeba uwzględnić w rzeczywistych wdrożeniach.


      	Szczegółowe omówienie użycia Samby 4 jako kontrolera domeny usługi Active Directory. Dowiesz się, jak przeprowadzić podstawową weryfikację konfiguracji oprogramowania Samba 4. To jest bardzo ważne zadanie w celu przygotowania niezawodnego środowiska gwarantującego administratorowi posiadanie w pełni funkcjonalnego, opartego na Sambie 4 kontrolera domeny usługi Active Directory.

    


    Ważne kwestie konieczne do uwzględnienia podczas planowania usługi Active Directory


    Podczas planowania funkcji kontrolera domeny usługi Active Directory najważniejszym zadaniem, na którym trzeba się skoncentrować przed przystąpieniem do wykonywania innych czynności, jest określenie topologii usług sieciowych. Jeżeli usługa Active Directory ma być niezawodna, konieczne jest przygotowanie prostej (choć czytelnej) i skalowalnej architektury spełniającej potrzeby i wymagania środowiska.


    Kontroler domeny usługi Active Directory może zapewnić miejsce centralne przeznaczone do zarządzania urządzeniami sieciowymi, a tym samym pełną kontrolę nad ogromną liczbą obiektów (na przykład komputerami i użytkownikami). Kluczową kwestią jest maksymalne zmniejszenie kosztu wykonywania zadań administracyjnych, kontroli zasobów i zapewniania bezpieczeństwa (uwierzytelnianie i autoryzacja) w konkretnej sieci. Dlatego też organizacja użytkowników i zasobów w sposób ułatwiający zarządzanie nimi i jednocześnie umożliwiający łatwe skalowanie (na przykład przez ułatwienie zlecania zadań administracyjnych) ma tak istotne znaczenie. Warto pamiętać o jednym: nie ma sensu przygotowywanie kontrolera domeny w sieci, jeśli aplikacje nie będą mogły być z nim zintegrowane. Oznacza to brak możliwości użycia wszystkich funkcji i ułatwień, które może oferować kontroler domeny usług katalogowych. Opracowanie poprawnej architektury dla konkretnego środowiska to skomplikowane i obszerne zadanie, którego omówienie wykracza poza zakres tematyczny książki. Zaprezentowane będą jedynie ogólne informacje, a także przykładowe konfiguracje i topologie; możesz je wykorzystać w przyszłych implementacjach. Podobnie jak w każdej implementacji administrator musi wziąć pod uwagę użytkowników, komputery, jednostki organizacyjne, lasy, domeny i usługi.


    Przedstawiona zostanie prosta, choć efektywna architektura dla użytkownika domeny EALL.COM.BR wraz ze strukturą ułatwiającą mu zrozumienie ważnych koncepcji. Wspomnianą architekturę czytelnik może wykorzystać jako punkt wyjścia do opracowania bardziej skomplikowanych środowisk. Ogólna rada brzmi: skoncentruj się na konkretnej topologii i wymaganiach, wyodrębnij zasadnicze koncepcje i opracuj podobne struktury, ale przeznaczone dla Twojego środowiska organizacji. Nie kopiuj wzorcowych projektów architekturalnych z internetu z założeniem, że w standardowej postaci będą nadawały się do użycia w Twojej sieci. Tego rodzaju projekty zwykle zawierają obsługę wszystkich działów i definicji istniejących w oprogramowaniu. Jeżeli nie potrzebujesz aż tak dużego poziomu skomplikowania, nie używaj projektów znalezionych w internecie. Spotkałem się już z wieloma środowiskami zaprojektowanymi na podstawie ogólnych reguł, które nie zostały przygotowane 
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