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  Dla Bev, Alexa i Maxa: Wszystko, co piszę, jest dla was.
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  Bryan Fagan jest entuzjastą kodowania, mieszka w Dahlonega w stanie Georgia, gdzie spędza większość czasu, ucząc uczniów szkół średnich o cyberbezpieczeństwie. Uruchomił kilka programów pozaszkolnych skupiających się na inżynierii, technologii i projektowaniu gier cyfrowych.


  
    Podziękowania


    Specjalne podziękowania za pomoc w realizacji tej książki otrzymuje zespół No Starch Press: Bill Pollock, Nathan Heidelberger, Barbara Yien, Dapinder Dosanjh, Liz Chadwick, Jennifer Kelley, Matthew Kim, Annie Choi, Janelle Ludowise, Laurel Chun, Athabasca Witschi, Rachel Monaghan, JoAnne Burek, Lisa Devoto Farrell, Derek Yee, Paula Fleming i Paula Williamson.


    Podziękowania dla mojego wieloletniego kolegi, nauczyciela i przyjaciela, Bryana Fagana, za przemyślany i dokładny przegląd techniczny dotyczący wszystkich zmian w Kali Linux i większości narzędzi hakerskich w ciągu ostatnich dwóch lat.


    Dziękuję mojej mamie Eście za kupienie mi Commodore 64 na początku lat osiemdziesiątych i zachęcenie mnie do realizacji moich marzeń — nigdy nie przypuszczałem, jak daleko zaprowadzą mnie kodowanie i hakerstwo. Dziękuję mojemu teściowi Normanowi za to, że zawsze miał czas, aby porozmawiać ze mną o komputerach. A przede wszystkim dziękuję mojej pięknej żonie Bev i moim synom Alexowi i Maxowi za ich miłość i wsparcie podczas pisania tej trzeciej książki — zwłaszcza za to, że robiłem przerwy na skakanie na trampolinie, przeprowadzanie eksperymentów naukowych, granie w gry, oglądanie filmów i pływanie. Dzięki Wam ta książka i moje życie są nieskończenie lepsze i zabawniejsze.

  


  
    Wprowadzenie


    [image: Obraz]Hakowanie to praktyczna, przydatna umiejętność. Hacking używany w sposób etyczny może Ci pomóc w odzyskaniu zapomnianych haseł lub uzyskaniu dostępu do plików, o których myślałeś(-łaś), że zostały utracone na zawsze. Nauka hakowania może również pomóc w ochronie danych osobowych przed napastnikami internetowymi. W rzeczywistości zhakowanie samego siebie, zanim zrobią to źli ludzie, jest jednym z najlepszych sposobów ochrony przed cyberprzestępczością.


    Ta książka nie zachęca do działalności przestępczej. Została zaprojektowana po to, aby nauczyć Cię myśleć jak haker i stosować te umiejętności, by rozwiązywać problemy, respektować zasady cyberbezpieczeństwa i pozostawać bezpiecznym w Internecie.


    Podstawy hakowania


    Hakowanie to robienie czegoś nowego lub nieoczekiwanego za pomocą narzędzia, które już istnieje. Pomyśl o „life hackach”, takich jak użycie nici dentystycznej do wycięcia kawałka ciasta lub ponowne wykorzystanie pustego pojemnika po miętówkach do przechowywania spinaczy. Odkąd ludzie pojawili się na tej planecie, wymyślamy nowe narzędzia i nowe zastosowania dla rzeczy, które znajdujemy wokół nas.


    Hakowanie komputerów jest podobne. Cały czas robimy nowe i nieoczekiwane rzeczy z technologią komputerową. Możemy zhakować dwa programy, które nie miały ze sobą współpracować, pisząc małą aplikację, która tłumaczy pliki z jednego formatu programu na inny. Możemy zhakować przeglądarkę internetową lub program do obsługi arkuszy kalkulacyjnych, aby zagrać w grę. Albo, jeśli nie zachowasz ostrożności, ktoś inny może zhakować Twój komputer, wysyłając Ci wiadomość e-mail z wirusem, który da mu dostęp do Twoich plików, haseł, a nawet kamery internetowej.


    W tej książce podejdziemy do hakowania komputerów jak do sztuki walki — nauczysz się uderzać i kopać, a także blokować uderzenia i kopnięcia. Dowiesz się, jak bronić siebie i innych przed cyberatakami, bezpiecznie wykonując te same włamania na sobie w wirtualnym laboratorium. Używając tych samych narzędzi i technik, których używają hakerzy, zrozumiesz zagrożenia internetowe, przed którymi musisz się bronić.


    Zachowanie zasad etycznych


    Hakerzy występują pod wieloma postaciami, ale ponieważ słowo „haker” jest tak często nadużywane, w tej książce będziemy się nazywać „hakerami etycznymi” — aby jasno powiedzieć, że będziemy wykorzystywać zdobyte umiejętności hakerskie do etycznych i legalnych celów. Będę używał terminów „atakujący” lub „złośliwy haker” w odniesieniu do kogoś, kto działa nielegalnie lub nieetycznie.


    Etyczne hakowanie polega na wykorzystaniu narzędzi i technik ataków do testowania systemu komputerowego pod kątem słabości, za pełną zgodą właściciela systemu. Celem etycznego hakera jest znalezienie słabych punktów, aby poprawić bezpieczeństwo systemu. Proces ten nazywamy utwardzaniem systemu — jest to zajmowanie się słabymi punktami, aby system był mniej podatny na ataki.


    Etyczny haker jest również nazywany hakerem w białym kapeluszu, podczas gdy haker w czarnym kapeluszu to ktoś, kto nieetycznie wykorzystuje cyberataki, czy to w celu uzyskania korzyści finansowych, by zachować się jak wandal czy z innych nikczemnych powodów. Aby zilustrować tą różnicę, powiedzmy, że znajdujesz klucz na chodniku. Samo znalezienie klucza nie jest nieetyczne. W rzeczywistości, gdybyś podszedł (podeszła) do najbliższego domu, zapukał(a) i zapytał(a) właściciela, czy klucz należy do niego, byłoby to całkowicie etyczne. Haker w białym kapeluszu spytałby, czy właściciel domu przypadkiem nie upuścił klucza. Jeśli jednak weźmiesz klucz i zaczniesz go przymierzać do drzwi domów znajdujących się na ulicy, zachowasz się jak haker w czarnym kapeluszu, ponieważ nie będziesz mieć pozwolenia właściciela na użycie klucza lub wejście do jego domu.


    Czytając tę książkę, odkryjesz wiele cyfrowych „kluczy” w przestrzeni publicznej. Na przykład kreatywne googlowanie może ujawnić domyślną nazwę użytkownika i hasło do kamery bezpieczeństwa w lokalnym sklepie spożywczym. Samo znalezienie tych informacji nie jest nieetyczne. Poinformowanie kierownika sklepu, że kamera bezpieczeństwa jest dostępna w sieci, również nie jest nieetyczne. Ale jeśli spróbujesz użyć nazwy użytkownika i hasła do oglądania wideo z takiej kamery, będzie to już działanie nieetyczne, ponieważ nie masz upoważnienia od właściciela.


    Uzyskiwanie dostępu do czyjegoś komputera lub urządzenia bez zgody właściciela jest nieetyczne i zazwyczaj nielegalne, podobnie jak wejście do czyjegoś domu bez pozwolenia jest wtargnięciem, nawet jeśli ten ktoś przypadkowo zostawi otwarte drzwi lub upuści klucz na chodnik. Ludzie będą oceniać na podstawie Twoich działań, czy Twoje zachowanie jest etyczne. Hakuj jak haker w białym kapeluszu i wykorzystuj umiejętności, które zdobędziesz dzięki tej książce, w dobrych, a nie złych celach.


    Jak zorganizowana jest ta książka


    Ta książka pokazuje z jednej strony, jak atakować, a z drugiej strony, jak bronić się przed atakami. Każdy rozdział rozwija Twoje umiejętności jako etycznego hakera.


    Pierwsze dwa rozdziały zawierają hacki, które możesz od razu wykonać w praktyce, bez żadnych specjalnych narzędzi — wystarczy zwykły komputer i przeglądarka internetowa. Zaczniesz od zhakowania swojego pierwszego hasła w rozdziale 1., zapisanego w przeglądarce internetowej. Atakujący szukają Twoich haseł, ponieważ jeśli mogą ukraść dane logowania, mogą także ukraść informacje lub pieniądze z Twoich kont.


    W rozdziale 2. dowiesz się, jak włamać się do starego komputera PC z systemem Windows lub macbooka, który możesz mieć w szafie, garażu lub na strychu, i nauczysz się odzyskiwać pliki, które uważałeś(-łaś) za utracone.


    W rozdziale 3. zbudujesz bezpieczne, wirtualne środowisko laboratorium hakerskiego na własnym komputerze. Pozwoli Ci to bezpiecznie przećwiczyć zaawansowane hacki, których nauczysz się w późniejszych rozdziałach, bez narażania komputera lub siebie na niebezpieczeństwo.


    W rozdziale 4. dowiesz się, w jaki sposób hakerzy zbierają informacje o osobie lub firmie, którą chronią lub atakują, za pomocą prostych narzędzi takich jak wyszukiwarka i posty w mediach społecznościowych. Dowiesz się również, jak chronić się przed internetowymi drapieżnikami, którzy wykorzystują media społecznościowe do szpiegowania potencjalnych ofiar.


    W rozdziale 5. uzyskasz z pierwszej ręki informacje, w jaki sposób napastnicy nakłaniają Cię do podania nazwy użytkownika i hasła za pomocą wiadomości phishingowych. Sam zbudujesz własną wiadomość phishingową i sfałszowaną stronę internetową!


    W rozdziale 6. zobaczysz, w jaki sposób napastnicy wykorzystują pliki zainfekowane wirusami do zdalnego przejmowania kontroli przez Internet. Stworzysz prawdziwego wirusa i zhakujesz symulowany komputer z systemem Windows w swoim bezpiecznym, wirtualnym laboratorium hakerskim.


    W rozdziale 7. zobaczysz, jak hakerzy w czarnych kapeluszach mogą wykraść i „złamać” dziesiątki haseł każdego użytkownika na komputerze z systemem Windows, a także nauczysz się tworzyć własne bezpieczniejsze hasła.


    W rozdziale 8. dowiesz się, jak atakować aplikacje internetowe i bronić ich. Złośliwi hakerzy wiedzą, że zhakowana aplikacja internetowa może ujawnić informacje o tysiącach lub milionach użytkowników.


    W rozdziale 9. zobaczysz, jak napastnik może przejąć kontrolę nad Twoim smartfonem, tworząc złośliwą aplikację mobilną do kradzieży Twoich prywatnych informacji, w tym wiadomości tekstowych i zdjęć.


    W rozdziale 10. zhakujesz (symulowany) samochód! To ostatnie ćwiczenie pokazuje, w jaki sposób atakujący coraz częściej wychodzą poza komputery i telefony w świat urządzeń smart i innych urządzeń sieciowych.


    Na koniec, w rozdziale 11., podsuniemy Ci 10 rzeczy, które możesz teraz zrobić, aby chronić się w Internecie. W ten sposób podsumujemy najważniejsze sztuczki i wskazówki zaprezentowane w książce. Kilka prostych kroków może zapobiec większości ataków online.


    Podstawy cyberobrony


    W miarę odkrywania hacków w kolejnych rozdziałach dowiesz się więcej o podstawowych czynnościach, jakie wykonują hakerzy w białych kapeluszach, aby chronić systemy, których bronią. Dobra cyberobrona zaczyna się od zrozumienia zagrożeń ze strony cyberprzestępców i napastników internetowych. Następnym krokiem jest nauczenie się, jak unikać bycia łatwym celem. Dysponując większą praktyką, będziesz w stanie chronić siebie i innych nawet przed bardzo wyrafinowanymi atakami w świecie rzeczywistym.


    Możesz przestać być cyberofiarą i stać się cyberbohaterem tylko poprzez dokonanie kilku kluczowych zmian w sposobie korzystania z komputera i innych urządzeń! Zaczynajmy!

  


  
    1

    Zabezpieczenie przez ukrywanie


    [image: Obraz]W tym rozdziale zaczniesz uczyć się myśleć jak haker, aby znaleźć słabe punkty w środkach bezpieczeństwa. Odkryjesz prosty hack do ujawniania haseł ukrytych w przeglądarce internetowej. Ten sposób działa, ponieważ przeglądarki internetowe chronią hasła za pomocą zabezpieczenia przez ukrywanie.


    Zabezpieczenie przez ukrywanie (ang. security through obscurity) to technika, w której próbuje się zapewnić bezpieczeństwo czegoś poprzez ukrycie tego. W świecie fizycznym chowanie klucza do domu pod matą powitalną przed drzwiami jest przykładem zabezpieczenia poprzez ukrycie. Twój dom może wydawać się bezpieczny, ale to bezpieczeństwo załamuje się, gdy tylko ktoś pomyśli, żeby zajrzeć pod matę.


    Ukrywanie czegoś w celu zapewnienia bezpieczeństwa niekoniecznie jest złym podejściem, chyba że jest to jedyny środek bezpieczeństwa, jaki został przez Ciebie zastosowany. Niestety, technika zabezpieczenia przez ukrywanie często zawodzi, zwłaszcza gdy jest stosowana na naszych komputerach. Na przykład wielu użytkowników „ukrywa” swoje hasła w dokumencie tekstowym lub arkuszu kalkulacyjnym programu Excel na swoim komputerze lub, co gorsza, na kartce samoprzylepnej pod klawiaturą lub w szufladzie biurka. Te hasła są jeszcze łatwiejsze do znalezienia niż to, które zhakujesz w tym rozdziale. Podobnie niektórzy twórcy oprogramowania na stałe umieszczają ukryte hasła i inne tajne wartości w swoich aplikacjach, ale doświadczony haker często potrafi znaleźć i zdekodować te wartości.


    Jak zobaczysz w tym rozdziale, jeśli ukrywanie jest Twoim jedynym zabezpieczeniem, zmotywowany intruz będzie potrzebować do znalezienia drogi do środka wyłącznie odrobiny czasu i energii.


    Jak przeglądarki „zabezpieczają” hasła


    Kiedy wpisujesz hasło, aby zalogować się do usługi online, takiej jak poczta e-mail lub konto w mediach społecznościowych, Twoja przeglądarka internetowa zwykle ukrywa hasło za pomocą kropek lub gwiazdek. W ten sposób ktoś zaglądający Ci przez ramię nie może go odczytać. Jeśli nakażesz przeglądarce, aby zapisała hasło, a później wrócisz do witryny, te kropki lub gwiazdki pojawią się w polu hasła automatycznie, gdy przeglądarka wprowadzi Twoje zapisane hasło.


    Te kropki lub gwiazdki są świetnym przykładem bezpieczeństwa poprzez ukrywanie. Twoja przeglądarka nie szyfruje Twojego hasła ani nie chroni go w żaden inny specjalny sposób. Po prostu zasłania znaki w polu hasła, aby chronić hasło przed przypadkowymi szpiegami. Ta technika wcale nie jest bezpieczna. W rzeczywistości haker potrzebuje tylko kilku sekund przy Twojej klawiaturze, aby zobaczyć hasło.


    Ujawnianie ukrytego hasła


    Aby ujawnić hasło ukryte przez przeglądarkę, użyjemy narzędzia Inspect przeglądarki. Narzędzie to umożliwia przeglądanie i tymczasową edycję kodu źródłowego strony internetowej, czyli kodu, który mówi przeglądarce, jak wyświetlić stronę internetową. Zmienimy fragment kodu źródłowego, który powoduje, że hasło wyświetla się jako kropki lub gwiazdki. Kiedy skończymy, hasło wyświetli się jako zwykły tekst.


    To nie jest rodzaj włamania, który mógłby zniszczyć państwo lub skompromitować prywatne dane milionów ludzi za jednym zamachem. Ten hack ilustruje raczej jedną z głównych zasad hakingu: wykorzystanie istniejącego narzędzia — w tym przypadku narzędzia Inspect przeglądarki — w kreatywny sposób, aby osiągnąć określony cel: ujawnić ukryte hasło. Jednocześnie hack ten ukazuje ryzyko przechowywania haseł w przeglądarce w przypadku, gdy atakujący uzyska fizyczny dostęp do Twojego komputera.


    Wypróbujmy ten hack, używając jako przykładu strony logowania Twittera. Wprowadzimy fałszywą nazwę użytkownika i hasło, uruchomimy narzędzie Inspect przeglądarki i zaktualizujemy kod źródłowy, aby ujawnić hasło.


    
      	Otwórz Google Chrome i przejdź do https://twitter.com/login/. Ten hack będzie działał również w innych przeglądarkach, ale dla uproszczenia użyjemy Chrome’a.


      	Wpisz swoją nazwę użytkownika w polu nazwy użytkownika i Notmyrealpassword! w polu hasła. Nie wpisuj swojego prawdziwego hasła. Hasło zostanie zasłonięte kropkami, jak pokazano na rysunku 1.1.

        [image: Obraz zawierający tekst Opis wygenerowany automatycznie]


        Rysunek 1.1. Przeglądarki internetowe zwykle zasłaniają hasła kropkami lub gwiazdkami

      


      	Kliknij prawym przyciskiem myszy (lub kliknij z wciśniętym klawiszem Ctrl na komputerze Mac) pole hasła i wybierz Inspect, jak pokazano na rysunku 1.2. W przeglądarce powinno otworzyć się narzędzie Inspect, które będzie zestawem okien pokazujących kod. Ponieważ kliknąłeś (kliknęłaś) prawym przyciskiem myszy pole hasła, aby otworzyć narzędzie Inspect, przeglądarka powinna już podświetlać część kodu, która tworzy pole hasła na stronie logowania.

        [image: ]


        Rysunek 1.2. Inspekcja kodu hasła

      


      	Znajdź type="password" w podświetlonym kodzie i kliknij dwukrotnie słowo password, aby je zaznaczyć, jak pokazano na rysunku 1.3. Ten fragment kodu określa sposób, w jaki przeglądarka identyfikuje pole hasła. Przeglądarka rozpoznaje, że każdy tekst w polu o typie password powinien być zasłonięty.

        [image: Obraz zawierający tekst Opis wygenerowany automatycznie]


        Rysunek 1.3. Znalezienie type="password" w narzędziu Inspect

      


      	Po podświetleniu password naciśnij spację, aby zastąpić to słowo spacją (type=" "), jak pokazano na rysunku 1.4. Teraz zmieniliśmy (lub zhakowaliśmy) kod pola hasła tak, aby przeglądarka nie rozpoznawała, że ma to być pole z hasłem. Powinno to ujawnić dowolny tekst w polu hasła!

        [image: ]


        Rysunek 1.4. Zamiana słowa password na type="password"


        UWAGA Ten hack nie ma wpływu na sam Twitter. Po prostu zmienia sposób, w jaki przeglądarka na Twoim komputerze wyświetla stronę logowania Twittera.

      


      	Naciśnij Enter, aby wyświetlić zaktualizowany kod w przeglądarce. Powinieneś (powinnaś) teraz zobaczyć wpisane hasło jako zwykły tekst w oknie przeglądarki, jak pokazano na rysunku 1.5.

    


    [image: Obraz zawierający tekst Opis wygenerowany automatycznie]


    Rysunek 1.5. Hasło jest teraz widoczne


    Ten hack zadziałał, ponieważ tag <input>, który pozwala twórcom stron internetowych tworzyć pola haseł, jest niezabezpieczony — i to już od ćwierć wieku. W latach 90. XX wieku, kiedy pierwsi twórcy stron internetowych dodali tag <input> do HyperText Markup Language (HTML), języka, który umożliwia wyświetlanie stron internetowych w przeglądarkach internetowych, ich jedynym zabezpieczeniem było zastępowanie znaków hasła kropkami lub gwiazdkami za pomocą dodatkowego kodu type="password". Jednakże, ponieważ zwykłe pola tekstowe również używają tagu <input>, możemy zastosować narzędzie Inspect do zmiany wprowadzonego hasła na zwykłe wprowadzanie tekstu, po prostu zmieniając type="password" na type=" ".


    Używanie i nadużywanie tego hacka


    Hack, który właśnie wypróbowaliśmy, ma praktyczne, etyczne zastosowania. Ponieważ hasła przechowywane w przeglądarce są automatycznie wypełniane, ale ukryte na ekranie logowania do witryny, możesz użyć tego prostego hacka do tego, aby zdemaskować hasło, którego zapomniałeś(-łaś). Jest to szczególnie przydatne, jeśli przechowujesz swoje hasła na jednym komputerze, na przykład komputerze domowym, ale okresowo musisz logować się z innych urządzeń, takich jak komputer służbowy, komputer członka rodziny lub urządzenie mobilne. Jeśli nie pamiętasz swojego hasła, gdy próbujesz zalogować się na innym komputerze, możesz zdemaskować zapisane hasło na komputerze domowym, aby je sprawdzić, zamiast je zresetować.


    Ten hack może być również używany etycznie na inne sposoby. Na przykład jeśli pracownik niespodziewanie opuszcza firmę, etyczny haker za zgodą właściciela firmy może użyć tego hacka, aby odzyskać hasła do ważnych kont internetowych, za które pracownik ten mógł być odpowiedzialny.


    Jeśli przećwiczysz to wystarczająco dużo razy, możesz z łatwością wykonać ten hack w mniej niż pięć sekund. Oznacza to jednak również, że jeśli kiedykolwiek będziesz przechowywać hasło na komputerze publicznym, każda osoba z fizycznym dostępem do tego komputera będzie potrzebować tylko pięciu sekund, aby je ukraść. Haker w czarnym kapeluszu (ang. black hat hacker) może wejść do hotelowego lobby lub biblioteki publicznej prawie w dowolnym miejscu na świecie, usiąść przy komputerze, sprawdzić historię przeglądarki pod kątem ostatnio odwiedzanych stron internetowych i przekonać się, czy potencjalne ofiary zapisały swoje hasła podczas logowania na swoje prywatne konta.


    Nie musisz nawet zapisywać swojego hasła w przeglądarce, aby ktoś je ujawnił. Jeśli jesteś w miejscu publicznym i ktoś odciągnie Cię od komputera podczas wpisywania hasła na stronie internetowej, może użyć tego hacka do kradzieży Twojego hasła. Może nawet naprawić kod type="password" i zamknąć narzędzie Inspect, aby zatrzeć ślady! Jeśli użyłeś(-łaś) tego samego hasła do wielu kont, atakujący będzie teraz w stanie uzyskać dostęp do nich wszystkich.


    Ochrona haseł


    Omawiany przez nas hack, gdy jest wykorzystywany w sposób złośliwy, stanowi wyraźne zagrożenie dla bezpieczeństwa Twoich haseł. Istnieje jednak kilka prostych sposobów, dzięki którym możesz się chronić. Ten hack jest możliwy tylko wtedy, gdy haker ma fizyczny dostęp do przechowywanych haseł, więc kluczem do uniemożliwienia ataku jest nieprzechowywanie haseł w przeglądarce albo wprowadzenie pewnych ograniczeń:


    
      	Miejsce przechowywania haseł. Przechowuj hasło w przeglądarce tylko na komputerze lub urządzeniu, które posiadasz i trzymasz przy sobie, nigdy na komputerze publicznym.


      	Jakie hasła przechowujesz. Nigdy nie przechowuj swojego hasła do poczty elektronicznej, ponieważ osoba atakująca może zazwyczaj odkryć lub zresetować wszystkie inne Twoje hasła za pomocą konta e-mail.


      	Kto ma dostęp do Twojego komputera. Trzymaj komputer przy sobie lub w bezpiecznym miejscu i nie zostawiaj go otwartego, jeśli musisz odejść, nawet na minutę.

    


    Jeśli musisz połączyć się z prywatnym kontem z komputera publicznego, ogranicz informacje przechowywane w przeglądarce, używając trybu incognito (Ctrl+Shift+N) w przeglądarce Chrome lub otwierając nowe okno prywatne w przeglądarce Firefox (Ctrl+Shift+P) albo Safari (Shift+⌘+N). Pamiętaj, aby po zakończeniu sesji wylogować się i całkowicie zamknąć przeglądarkę. Nawet jeśli się wylogujesz lub użyjesz trybu incognito, współużytkowane komputery będą zagrożone ryzykiem, ponieważ złośliwe oprogramowanie może rejestrować Twoje naciśnięcia klawiszy lub inne informacje. (W rzeczywistości przechwycimy naciśnięcia klawiszy za pomocą wirusa, który stworzymy w rozdziale 6.). Loguj się na konta z komputera publicznego tylko wtedy, gdy jest to absolutnie konieczne. Pomyśl także o zmianie haseł po powrocie do własnego komputera.


    Jeśli korzystasz z komputera osobistego w miejscu publicznym, pamiętaj o wylogowaniu się lub zablokowaniu ekranu, gdy odchodzisz — albo jeszcze lepiej, miej komputer przy sobie. Ustaw ekran blokady lub wygaszacz ekranu tak, aby włączał się już po kilku minutach, co ograniczy czas, przez jaki komputer jest narażony na atak, na wypadek gdybyś zapomniał(a) go sam(a) zablokować. Korzystaj z silnego hasła lub frazy hasła (spróbuj użyć czterech lub więcej słów) do logowania się do swojego komputera, zamiast z czegoś oczywistego, jak password123, aby inni nie mogli łatwo odblokować Twojego komputera, jeśli będzie on pozostawiony bez dozoru.


    Oprócz tych środków powinieneś (powinnaś) skorzystać z innych narzędzi zabezpieczających hasła, takich jak uwierzytelnianie dwuskładnikowe i menedżer haseł, na przykład KeePass, Dashlane, LastPass lub podobny. Omówimy te narzędzia w rozdziale 11.


    Ochrona przed atakami komputerowymi wymaga zachowania kilku sprytnych środków ostrożności, ale ważne jest, aby wiedzieć, jak wyważyć wygodę i bezpieczeństwo. Przechowywanie wszystkich haseł do wszystkiego w przeglądarce wydaje się wygodne, ponieważ nigdy nie trzeba ich wpisywać, ale oznacza to również, że każdy, kto ma dostęp do tego komputera, może wykraść Twoje hasła i konta. Musimy znaleźć odpowiednią równowagę między wygodą a bezpieczeństwem, zarówno w świecie fizycznym, jak i w Internecie.


    Wnioski


    W tym rozdziale przekonałeś(-łaś) się, że bezpieczeństwo poprzez ukrycie nie jest skuteczne. Nauczyłeś(-łaś) się, jak w ciągu kilku sekund ujawnić hasło wprowadzone do przeglądarki, wykonując zaledwie kilka kroków. Dowiedziałeś(-łaś) się również, jak ważne jest, aby nigdy nie przechowywać hasła na komputerze publicznym lub współużytkowanym. Ponadto wiesz już, jak fizycznie chronić swój komputer przed osobami, których nie znasz lub którym nie ufasz — jeśli ktoś może dotknąć Twojej klawiatury, może zarazem uzyskać dostęp do Twoich poufnych informacji.


    Omówiony w tym rozdziale hack był przykładem włamania z fizycznym dostępem — aby go wykonać, atakujący potrzebuje fizycznego dostępu do Twojego komputera. W następnym rozdziale poznasz inne hacki z dostępem fizycznym, które pozwalają hakerom na uzyskanie plików z dysku twardego, bez konieczności znajomości danych logowania.
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    Ataki z dostępem fizycznym


    [image: Obraz]Czy kiedykolwiek zostawiłeś(-łaś) swój laptop bez opieki w kawiarni, myśląc, że Twoje prywatne pliki będą bezpiecznie chronione za ekranem logowania? Okazuje się, że każdy, kto ma fizyczny dostęp do Twojego komputera, może uzyskać dostęp do Twoich plików za pomocą zaledwie kilku naciśnięć klawiszy, bez znajomości Twoich danych logowania. W tym rozdziale pokażę Ci dwa ataki z dostępem fizycznym: Sticky Keys hack, stosowany na komputerach PC z systemem Windows, i Mac root hack, używany na komputerach Mac. Oba rodzaje ataków dają atakującemu dostęp na poziomie administratora do komputera docelowego, co pozwala mu na kradzież plików lub zmianę ważnych ustawień.


    Ataki z dostępem fizycznym mogą brzmieć przerażająco, ponieważ mogą być złośliwie wykorzystywane przez atakujących na skradzionych lub pozostawionych bez nadzoru komputerach. Mają one jednak również konstruktywne zastosowania. Etyczni hakerzy w domu i w punktach pomocy IT używają technik takich jak Sticky Keys hack lub Mac root hack, aby odzyskać pliki, które w przeciwnym razie zostałyby utracone z powodu zapomnianego hasła. Jeśli masz w garażu lub na strychu stary komputer ze zdjęciami rodzinnymi lub innymi ważnymi dokumentami, do których nie posiadasz dostępu, ponieważ nikt nie pamięta hasła do komputera, te hacki mogą pomóc.


    OSTRZEŻENIE Nie wykonuj żadnego z tych hacków na swoim głównym komputerze, ponieważ mogą one pozostawić Twoją maszynę podatną na atak. Zapewne znajdziesz jakiś stary komputer stacjonarny lub laptop, jeśli popytasz znajomych. Wykaż się kreatywnością, ale pozostań etyczny(-na); upewnij się, że masz zgodę właściciela, zanim wypróbujesz te hacki na czyimś komputerze. Jeśli nie możesz znaleźć dodatkowego komputera z systemem Windows lub Mac, na którym można by poćwiczyć, nadal możesz przeczytać ten rozdział, aby zrozumieć zagrożenia ataków na dostęp fizyczny.


    Sticky Keys hack


    Sticky Keys to funkcja systemu Windows, która ułatwia wydawanie pewnych poleceń na klawiaturze, takich jak Ctrl+C do kopiowania lub Ctrl+V do wklejania, 
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