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    Wstęp


    Jak to dobrze czuć się bezpiecznie. Bezpieczeństwo finansowe, fizyczne, zdrowotne, duchowe, emocjonalne ― dążymy do niego przez całe życie.


    Kiedy człowiek czuje się bezpiecznie, jest szczęśliwy, a przynajmniej bardziej pewny siebie. Może normalnie funkcjonować i myśleć optymistycznie o przyszłości. Bezpieczeństwo to bardzo istotny temat, do którego każdy z nas przykłada ogromną wagę. Gdy nie masz poczucia bezpieczeństwa, wówczas zaczynasz odwracać się za siebie i idziesz niepewnie lub w ogóle się nie poruszasz. Nie możesz więc czuć się w pełni komfortowo, kiedy towarzyszy Ci poczucie zagrożenia.


    To nie jest książka psychologiczna, lecz informatyczna, ale poczucie bezpieczeństwa w informatyce to bardzo złożone pojęcie. Pamiętaj, że w informatyce, kiedy się nie poruszasz do przodu, oznacza to, iż się cofasz. Musisz więc zacząć czuć się w niej pewnie jako administrator. Musisz mieć pewność, że sieć, którą przyszło Ci administrować, jest bezpieczna, a Ty możesz spokojnie wyłączyć monitor, bezpiecznie udać się do domu i odpocząć w miejscu, które z bezpieczeństwem powinno się kojarzyć.


    Sieci komputerowe są częścią naszego życia już od dawna, dlatego również ich dotyczy aspekt bezpieczeństwa. Sieć, która nie jest zabezpieczona, jest bardziej narażona na ataki i stanowi łatwy cel dla włamywacza.


    Wyobraź sobie sytuację, w której Twój bank nie dba o bezpieczeństwo swojej sieci komputerowej: nie ma tam żadnych zabezpieczeń, a Twoje pieniądze zgromadzone na rachunku są ot tak dostępne dla wszystkich. Wiem, że to absurd, i trudno to sobie nawet wyobrazić, ale jaka byłaby Twoja reakcja?


    W takiej sytuacji zapewne każdy z nas najszybciej jak to możliwe zabrałby swoje oszczędności i przeniósł do domowej skarpety. A przecież bankowość internetowa i transakcje dokonywane za pomocą telefonu komórkowego to już codzienność. Tak więc aspekt bezpieczeństwa nie może już pozostawać w cieniu, lecz powinien być fundamentem i najważniejszym zagadnieniem w każdym przedsiębiorstwie — nie tylko w banku.


    Ludzie mówią, że nie warto się zabezpieczać, bo jeśli jest zamek, to zawsze się znajdzie złodziej, który go otworzy. I to jest prawda. Ale czas potrzebny mu do otwarcia zależy jedynie od Ciebie i jakości zamka.


    Jeśli wybierzesz produkt bardzo dobrej jakości i zastosujesz się do wszystkich wskazówek producenta, wówczas będzie bardzo trudno sforsować zamek albo okaże się to wręcz niemożliwe. Jeśli natomiast zakupiony zamek będzie złej jakości, a w dodatku nie będziesz odpowiednio przechowywać kluczy do niego lub, co gorsza, je zgubisz, to sforsowanie zamka nie będzie stanowiło problemu dla włamywacza, który dodatkowo miał szczęście i znalazł zagubiony klucz na ulicy przed Twoim domem. Bezpieczeństwo nie może więc być tylko teorią, to bardzo ważny aspekt, od którego powinno się zacząć.


    Ta książka ma za zadanie pomóc Ci zacząć. A nie będzie to łatwy i przyjemny start, ponieważ bezpieczeństwo sieci to bardzo rozległe zagadnienie. Ponadto musisz posiadać już pewną wiedzę z zakresu konfiguracji urządzeń i rozumieć ich działanie, aby wiedzieć, co zabezpieczasz. Na tym etapie należy wiedzieć, jak działają podstawowe technologie wykorzystywane w sieciach. Jeśli tego jeszcze nie wiesz, to w tej książce znajdziesz krótkie omówienie najważniejszych zagadnień, ale zachęcam Cię do zapoznania się z pozycją CCNA 200-120. Zostań administratorem sieci komputerowych Cisco, zanim przejdziesz dalej.


    Na początek bardzo ważna uwaga dla Ciebie na przyszłość. Pewnie Cię to zaskoczy i zadziwi, ale pamiętaj, że nigdy nie będziesz w stanie sprawić, aby działająca sieć była w stu procentach bezpieczna. Twoim zadaniem jest znaleźć się jak najbliżej stu procent, lecz nigdy ich nie osiągniesz. Natomiast żeby zbliżyć się do tej wartości, masz do pokonania daleką drogę, ale czeka Cię wiele fascynujących przygód w trakcie.


    Administrowanie bezpieczeństwem to praca niezwykle stresująca, odpowiedzialna i wymagająca. Ale skoro czytasz te słowa, rozumiem, że jesteś na to gotowy i nie boisz się wyzwań. Ja również się ich nie boję, dlatego powstała książka, którą trzymasz w ręku i która będzie na samym początku Twoim przewodnikiem, ponieważ zawsze najtrudniej jest zacząć.


    W niniejszej książce w pełni opieram się na technologii Cisco, aczkolwiek wiele z poruszonych tu zagadnień możesz odnieść do innych sprzętów, które posiadasz lub na co dzień konfigurujesz. W początkowych rozdziałach zapoznasz się z teorią i wymaganymi pojęciami. Są to najważniejsze tematy, które pomogą Ci przejść dalej. Starałem się nie rozpisywać zanadto o teorii, lecz tylko tyle, ile to konieczne do zrozumienia tematów praktycznych. Jeśli będziesz mimo wszystko potrzebować wiedzy teoretycznej, zawsze możesz do niej sięgnąć w internecie.


    Następnie przejdziemy od razu do konkretów. W opisanej w książce historii najpierw wcielisz się w rolę obserwatora, potem włamywacza, a na końcu administratora bezpieczeństwa. Poznasz teorię, po czym zastosujesz ją w praktyce, włamując się do sieci, na końcu zaś zabezpieczysz sieć. Wiedza zaprezentowana w książce jest na poziomie wymaganym do zdania certyfikatu Cisco CCNA Security. Niektóre zagadnienia postanowiłem jednak rozszerzyć tak, aby Ci pokazać nie tylko, jak połączyć urządzenie z serwerem, ale również jak serwer skonfigurować. Dzięki temu będziesz od początku do końca wiedzieć, jak to działa.


    Zapewniam Cię, że po lekturze tej książki będziesz w stanie powstrzymać naprawdę poważne ataki z zewnątrz i wewnątrz firmy. Pamiętaj jednak, że temat jest bardzo szeroki, a Ty musisz się rozwijać. Zatem po przeczytaniu książki „wypłyń na głębię” bez obaw i zacznij profesjonalnie zabezpieczać sieć.

  


  
    Rozdział 1. Podstawy bezpieczeństwa sieci


    CCNA Security to kolejna ścieżka certyfikacji, jaką oferuje firma Cisco w ramach swojego programu nauki. Napisałem „kolejna ścieżka” celowo, gdyż nie zalecam zaczynania właśnie od niej swojej przygody z certyfikatami i nauką Cisco.


    Zanim przejdziesz do ścieżki związanej z zabezpieczeniem sieci komputerowych, trzeba zapoznać się z podstawowym działaniem urządzeń sieciowych i nauczyć się ich podstawowej konfiguracji, a to gwarantuje ścieżka CCNA Routing and Switching. Tak więc, jak już wspomniałem, jeśli chcesz zajmować się bezpieczeństwem sieci, wpierw zapoznaj się z materiałem tej certyfikacji. Pomocą może być książka CCNA 200-120. Zostań administratorem sieci komputerowych Cisco, ponieważ dzięki niej poznasz materiał, którego nieznajomość byłaby dla Ciebie przeszkodą w opanowaniu zagadnień zawartych w niniejszej książce.


    A jeśli już masz opanowaną treść zaleconej lektury lub mimo wszystko chcesz spróbować bez tego, zapraszam na pokład, witam Cię i zaczynamy przygodę z bezpieczeństwem sieci na poziomie CCNA.


    Firma Cisco


    Zanim przejdziemy do tematów związanych z bezpieczeństwem i przygotowaniem Cię do roli administratora i do zdania egzaminu, napiszę kilka słów o firmie, która jest autorem opisywanej tutaj ścieżki certyfikującej. Również na sprzęcie tej firmy będziemy wspólnie praktykować opisywane tematy.


    Firma została założona w 1984 roku przez pracowników Uniwersytetu Stanforda. Nazwa „Cisco” pochodzi od nazwy jednego z amerykańskich miast, mianowicie San Francisco, a logo przedstawiające dziewięć pionowych linii symbolizuje znajdujący się tam most


    Golden Gate. Obecnie szefem Cisco jest Chuck Robbins. Firma zajmuje się nie tylko produkcją routerów, lecz także ogromu innych urządzeń zapewniających i rozwijających dostęp do sieci internetowej, ale również mających nieco mniejsze możliwości.


    Obecnie Cisco posiada w swojej ofercie między innymi routery, przełączniki, punkty dostępowe, serwery, sprzęt do telekonferencji oraz telefonii IP i przekazu wideo. Ponadto z roku na rok stara się wkraczać również w inne dziedziny sieciowego życia, takie jak wirtualizacja, serwerownie i urządzenia końcowe. Sztandarowym produktem Cisco, bez którego urządzenia byłyby bezużyteczne, są ich systemy operacyjne, które w zależności od modelu urządzenia i jego przeznaczenia mogą występować w różnych wersjach.


    Ze względu na tak ogromną ofertę firma stara się od samego początku dbać o swoich przyszłych specjalistów i systematycznie wdraża swój program nauki do szkół średnich i uczelni wyższych.


    Certyfikacja i egzamin


    Certyfikacja w firmie Cisco składa się z kilku poziomów (CCENT, CCNA, CCNP, CCIE oraz CCAr). Zawsze punktem wyjściowym jest certyfikat CCNA (Cisco Certified Network Associate).


    Wyróżniamy poziom początkujący, w którym możesz zdobyć między innymi certyfikat CCENT (Cisco Certified Entry Networking Technician) lub CCT (Cisco Certified Technician). Certyfikat CCENT otrzymasz po zdaniu egzaminu ICND1 100-101.


    Certyfikaty początkowe nie uprawniają Cię do podążania dalej ścieżką certyfikacyjną. Tak jak wspomniałem wcześniej, umożliwi to dopiero uzyskanie certyfikatu CCNA.


    Obecnie certyfikat CCNA możesz zdobyć w kilku dziedzinach. W tej książce skupiamy się na materiale z zakresu bezpieczeństwa. Jeśli chcesz zdobyć certyfikat z tej dziedziny, musisz opanować wiedzę z tego zakresu i zdać egzamin oznaczony jako 210-260 IINS Implementing Cisco Network Security (IINS). Szczegółowe informacje dotyczące tego egzaminu znajdziesz na stronie www.cisco.com/certifications.


    Jeśli chodzi o sam egzamin, to przygotować się do niego możesz na wiele sposobów. Pierwszym z nich jest wiedza teoretyczna. Niniejsza książka ma na celu gruntowne przedstawienie wszystkich pojawiających się na egzaminie tematów, tak aby ułatwić Ci optymalne przygotowanie się do niego. Nie znajdziesz tu jednak gotowych odpowiedzi do zadań egzaminacyjnych. Podobnie jak w każdym innym egzaminie Cisco, ważne jest posiadanie wiedzy praktycznej, która pomoże Ci lepiej zrozumieć wszystkie tematy teoretyczne. W tej książce staram się większy nacisk położyć na praktyczne podejście, ze względu na to, że administrator sieci raczej powinien cechować się wiedzą praktyczną. Niestety na egzaminie certyfikującym CCNA wiedza teoretyczna stanowi większość.


    Jeśli chodzi o źródło wiedzy, to ta książka, uzupełniona o materiały z oficjalnej strony Cisco i połączona z praktyką, powinna wystarczyć. Niemniej jednak każdy z nas uczy się w inny sposób, poza tym jedni przyswajają wiedzę szybciej, inni wolniej, dlatego samodzielnie musisz zdecydować, czy nastał odpowiedni moment, by podejść do egzaminu.


    Jeżeli podejmiesz decyzję, aby spróbować zdać egzamin certyfikujący, to po zakończonej nauce konieczna będzie wizyta na stronie www.pearsonvue.com. Jeśli jeszcze nie posiadasz tam konta, należy je założyć, a jeśli je posiadasz, to zapewne już wiesz, jak odszukać właściwy egzamin i go opłacić.


    Egzamin 210-260 IINS Implementing Cisco Network Security (IINS) kosztuje około 310 dolarów z VAT. Podobnie jak pozostałe certyfikaty Cisco, również certyfikat CCNA Security ważny jest przez trzy lata; wyjątek stanowią certyfikaty CCIE, których ważność wynosi dwa lata. Każdy kolejny zdany egzamin certyfikujący przedłuża ważność certyfikatów tego samego poziomu lub niższych.


    Tematyka i materiał CCNA Security


    CCNA Security to duża porcja materiału z zakresu podstaw bezpieczeństwa sieciowego. Z punktu widzenia egzaminu teoria jest istotna i stanowi fundament konieczny do zrozumienia praktyki. Tematy wchodzące w zakres CCNA Security to między innymi:


    
      	ogólne informacje dotyczące bezpieczeństwa;


      	opis najczęściej przeprowadzanych ataków;


      	informacje dotyczące bezpieczeństwa urządzeń Cisco;


      	konfiguracja ustawień bezpieczeństwa w Cisco Configuration Professional (CCP);


      	podstawy NFP;


      	konfiguracja zabezpieczeń w oparciu o IPv6;


      	implementacja AAA;


      	konfiguracja TACACS+ i RADIUS;


      	listy ACL oparte na IPv4 i IPv6;


      	filtrowanie ruchu;


      	omówienie protokołów SSH, SNMP, NTP, SCP i SLL;


      	bezpieczeństwo warstwy 2 ISO OSI;


      	konfiguracja VLAN i implementacja Spannig Tree;


      	technologie związane z pojęciem firewall;


      	konfiguracja NAT;


      	konfiguracja Zone Based Firewall;


      	konfiguracja wstępna urządzeń Cisco ASA;


      	rozwiązania IPS i ich konfiguracja w CCP;


      	technologia VPN;


      	szyfrowanie symetryczne i asymetryczne;


      	certyfikaty i podpis cyfrowy;


      	konfiguracja VPN w CCP i CLI;


      	omówienie programu Cisco Any Connect i konfiguracja VPN.

    


    Tak więc tematów, które będę się starał Ci przybliżyć w tej publikacji, jest wiele. Dzięki temu, mam nadzieję, rozpoczniesz swoją przygodę z bezpieczeństwem sieci, a dodatkowo przygotujesz się do egzaminu certyfikującego.


    Rodzaj pytań egzaminacyjnych i opis egzaminu


    Jeśli już masz za sobą egzamin certyfikujący, możesz pominąć ten podrozdział. Jeśli zaś CCNA Security będzie Twoim pierwszym egzaminem, możesz przeczytać poniżej o jego przebiegu.


    Podczas egzaminu w przygotowanej przez Cisco aplikacji w prawym górnym rogu znajduje się zegar odliczający czas. Staraj się nie zatrzymywać zbyt długo na jednym zagadnieniu. Jeśli naprawdę nie znasz odpowiedzi na pytanie, nie zostawiaj pustego pola, lecz postaraj się odrzucić w pierwszej kolejności prawdopodobne błędne odpowiedzi. Jeżeli zostanie kilka Twoim zdaniem prawidłowych, a dalej nie będziesz wiedzieć, która jest właściwa, po prostu strzel.


    Niestety na egzaminie nie można wracać do wcześniejszych pytań. Nie jest możliwe również przejrzenie pytań, a następnie powrót do początku. Pamiętaj, że po kliknięciu przycisku Next przechodzisz do następnego pytania i nie ma możliwości powrotu. Na egzaminie lepiej poświęcić więcej czasu na pytania symulacyjne, które są wyżej punktowane niż pytania jednokrotnego wyboru, choć te również są ważne. Pamiętaj, że punkty liczone są przy użyciu średniej ważonej i określonych przez Cisco algorytmów. Nawet jeśli na niektóre pytania odpowiesz źle, jest szansa, że zdasz egzamin.


    Przed rozpoczęciem jest około15 minut na zapoznanie się z wprowadzeniem do egzaminu. Będzie to kilka przykładowych pytań i jedna symulacja, tak aby można było się zapoznać ze specyfiką testu. Jeśli uznasz, że nie potrzebujesz wstępu, możesz w każdej chwili go zakończyć i rozpocząć właściwy egzamin.


    Oto rodzaj i zakres pytań, z jakimi się spotkasz:


    
      	pytania wielokrotnego wyboru (ang. multiple choice);


      	pytania z jedną poprawną odpowiedzią (ang. single choice);


      	pytania typu „przeciągnij i upuść” (ang. drag and drop);


      	wypełnianie luk (ang. filling gaps);


      	symulacje (ang. simulations).

    


    Pytania wielokrotnego wyboru charakteryzują się tym, że wśród zaproponowanych odpowiedzi musisz wybrać kilka prawidłowych. W nawiasie podana jest liczba poprawnych odpowiedzi; jeśli zaznaczysz mniej lub więcej, system poinformuje Cię o tym.


    Pytania jednokrotnego wyboru zawierają tylko jedną poprawną odpowiedź i nie ma w nich możliwości zaznaczenia kilku odpowiedzi.


    W pytaniach typu „przeciągnij i upuść” musisz przeciągnąć odpowiedzi w odpowiednie miejsca.


    Wypełnianie luk to rodzaj pytania, w którym odpowiedź musisz wpisać w określone pole, na przykład: „W białe pole wpisz wynik dodawania 2 + 3”. Wtedy w wolnym polu wpisujesz prawidłową odpowiedź, w tym przypadku 5.


    Z całego egzaminu najbardziej rozbudowanymi pytaniami są symulacje. Jest ich kilka rodzajów. W innych pytaniach będziesz mieć możliwość zalogowania się do routera i na podstawie dostępnych poleceń będziesz uzupełniać rysunek lub wykonywać czynności zabezpieczające.


    Pytania oparte na symulacji nie są trudne, wymagają jednak szybkich odpowiedzi ze względu na czas i liczbę czynności do wykonania. Po kilku wykonanych w domu ćwiczeniach i scenariuszach (które możesz sobie dowolnie wymyślać) dojdziesz do takiej wprawy, że nie będziesz się zastanawiać nad wykonaniem ćwiczenia, tylko po prostu odpowiedzi same będą przychodziły. Praktyka czyni mistrza — to powiedzenie przecież znasz.


    Po udzieleniu odpowiedzi na wszystkie pytania i kliknięciu przycisku END musisz odczekać około 30 sekund na podliczenie i wyświetlenie na ekranie monitora wyniku egzaminu. Będzie to najdłuższe 30 sekund w Twoim życiu. No i tylko dwie możliwości: ZDANE (ang. PASSED) albo NIEZDANE (ang. FAILED).


    Historia bezpieczeństwa sieci


    Bezpieczeństwo sieci komputerowych to bardzo złożony temat. Przede wszystkim jest to umiejętność. Umiejętność spoglądania w przyszłość i myślenia jak potencjalny włamywacz. Często żeby dobrze zabezpieczyć stację roboczą, warto samemu spróbować się do niej włamać. Pomyśleć, co się stanie, jeśli ktoś ją teraz ukradnie, czy dane są bezpieczne, jak je zabezpieczyć.


    Obecnie bezpieczeństwo sieci komputerowych stanowi jeden z najważniejszych problemów i wyzwań, przed jakimi stoi administrator.


    Kiedyś bezpieczeństwo danych wyglądało zupełnie inaczej i opierało się na zapewnieniu bezpieczeństwa głównie fizycznego. Większość danych znajdowała się bowiem na papierze i chowana była w szafie. Obecnie odwróciło się to o 180 stopni.


    Mamy do czynienia z coraz większą cyfryzacją różnego rodzaju danych. Stają się więc one podatne na przechwycenie lub skasowanie. Zapewne za kilkanaście lat wykasowanie czyjejś tożsamości z systemu stanie się bardziej realne. Czyli to, co teraz możemy oglądać jedynie w filmach science fiction, zamieni się w rzeczywistość.


    Praktycznie od momentu powstania komputerów mamy do czynienia również z wirusami komputerowymi, czyli realnym niebezpieczeństwem dla danych na nich umieszczonych. W latach siedemdziesiątych ubiegłego wieku powstały bowiem pierwsze programy, które potrafiły samodzielnie się kopiować. Nie były to jeszcze wirusy, ale ich zapowiedź. Kilka lat później na komputerach Apple’a pojawił się wirus o nazwie Elk Cloner, powodujący wyświetlenie komunikatu. Późniejsze lata to pierwszy wirus, którego celem były komputery IBM: Brain infekował dyskietki i również wyświetlał komunikat. Potem było już tylko gorzej…


    Pierwszy wirus został nazwany Melissa i powstał w 1999 roku. Napisał go programista ze Stanów Zjednoczonych David Smith. Wirus został rozpropagowany jako załącznik do wiadomości e-mail i powodował przepełnianie pamięci serwerów pocztowych. Działał na tej zasadzie, że wybierał 50 pierwszych odbiorców z książki adresowej programu Outlook i rozsyłał się dalej, powodując przeciążenia systemów pocztowych.


    Warto również wspomnieć o wirusie ILOVEYOU, który zainfekował kilkaset tysięcy komputerów, a szacowane straty to kilkanaście milionów dolarów. Istotą jego działania było replikowanie się do wszystkich użytkowników książki adresowej i rozsyłanie się dalej. Nazwa wirusa widniała w temacie każdej przesyłanej wiadomości. Wirusem, który również zapisał się niechlubnie w historii, był MyDoom, działający podobnie jak ILOVEYOU. Umieszczony w załączniku wiadomości, powodował swoje dalsze rozsyłanie i w konsekwencji spowalnianie działania internetu.


    Oczywiście w miarę upływu czasu i pojawiania się nowych technologii, takich jak Java, ActiveX czy SQL, powstawało coraz więcej wirusów, robaków i koni trojańskich. Powstawały również firmy zajmujące się ochroną przed złośliwym oprogramowaniem.


    Wirusy to jednak nie jedyny temat związany z bezpieczeństwem sieci. W miarę rozwoju sieci komputerowych i sieci internet możliwości ataków się poszerzały. Sieci komputerowe zaczęły się łączyć, a to umożliwiało rozpoczęcie zdalnych ataków. Nastała więc nowa era i pojawiły się nowe możliwości ― włamań do sieci komputerowych.


    Włamania te miały różne konsekwencje, a najpoważniejsze w skutkach były między innymi ataki z 2005 roku na instytucje obsługujące płatności elektroniczne. Hakerzy włamali się wtedy do baz danych za pomocą kodu SQL i wyciekły dane kilku milionów użytkowników kart kredytowych. Natomiast w 2009 roku miał miejsce atak chińskich hakerów polegający na włamaniach do firm takich jak Google, Yahoo i Microsoft w 2009 roku w celu dokonania kradzieży danych osobowych.


    Wielki problem stanowił również brak mechanizmów obrony sieci firmowej od wewnątrz i ochrona danych przed nieuczciwymi pracownikami. W dziedzinie ochrony danych wewnątrz firmy znaczący wpływ miało wprowadzenie systemu zwanego Intrusion Detection System (IDS), który umożliwiał wykrywanie określonych rodzajów ruchu, które zostały zdefiniowane we wzorcach.


    Zatem w pierwszej kolejności należało opracować sygnatury ruchu, który jest uważany za poprawny. Podczas działania systemu IDS można wyróżnić trzy główne komponenty: sensory, moduł zarządzający i konsola.


    Sensor to rodzaj aplikacji monitorującej ruch i występującej w różnych częściach sieci. Każdy sensor przesyła swoje dane do modułu zarządzającego, który ma zainstalowane sygnatury określonego (poprawnego) działania. Sensory odpowiedzialne są więc za monitorowanie ruchu i sprawdzane go z istniejącymi sygnaturami. Jeśli rodzaj przesyłanego ruchu nie pasuje do sygnatur, wówczas włącza się alarm.


    Trzeba pamiętać, że działanie systemów IDS było oparte głównie na analizie zdarzeń post factum, co oznacza, że nie blokowały one ruchu przed atakiem, ale podnosiły alarm po ataku.


    Trzeci komponent systemów IDS, czyli konsola, służy do konfiguracji sensorów.


    To właśnie ograniczenie spowodowane brakiem ochrony w czasie rzeczywistym było powodem opracowania rozbudowanej wersji systemu ochrony sieci. Mowa tutaj o Intrusion Prevention System (IPS). Jest to system wykrywania i blokowania zagrożeń. Do IPS jeszcze wrócimy w dalszej części książki.


    Pamiętaj na tym etapie o tym, że jeśli sieć ma być w stu procentach bezpieczna, to trzeba ją po prostu wyłączyć. Może wydawać Ci się to dziwne, ale tak naprawdę wszelkie zabiegi mające na celu zabezpieczenie sieci nigdy nie będą w stu procentach skuteczne. Zawsze istnieje bowiem ryzyko, że o czymś zapomniałeś lub ktoś użył nowej techniki do włamania. Wszystkie czynności opisane w tej książce obniżają jedynie ryzyko włamania, nigdy jednak nie są w stanie zupełnie go wyeliminować.


    Bezpieczeństwo sieci i zarządzanie nim


    Zarządzanie bezpieczeństwem to wiele czynności i celów. Przede wszystkim należy zapewnić poufność przesyłanych danych (ang. confidentiality). Zapewnienie poufności przesyłanych danych to podjęcie takich kroków, które uniemożliwią innym osobom uzyskanie dostępu do tych danych i poznanie ich zawartości. Typowym przykładem jest zastosowanie szyfrowania.


    Kolejnym celem jest zachowanie integralności danych (ang. integrity). Jest to pewność, że dane od miejsca wysłania do miejsca docelowego nie zostaną przez kogoś zmienione. Wyobraź sobie sytuację, w której piszesz do kogoś wiadomość i nagle się okazuje, że odbiorca otrzymuje sfabrykowanego maila. Oczywiście skutki mogłyby być opłakane.


    Trzecim ważnym celem jest dostępność (ang. availability), nie mniej ważna niż integralność i poufność. Bo co to za sieć, jeśli nie można z niej skorzystać? Co to za administrator, jeśli na to pozwala? Sieć musi być dostępna i nieważne, czy jest atakowana, czy nie, musi działać.


    Oczywiście powyższe cele to jedynie wstęp do dość rozbudowanej teorii bezpieczeństwa sieci. Twoim wrogiem w ich realizacji będą wszelkiego rodzaju zagrożenia i niebezpieczeństwa, które również można dla ułatwienia zrozumienia ich działania podzielić.


    I tak zagrożenia sieci można podzielić na external threat, czyli spoza sieci, i internal threat, czyli zagrożenia pochodzące z sieci wewnętrznej.


    Trzeba przyznać, że zagrożenia z sieci są znacznie bardziej niebezpieczne. W tym przypadku potencjalny włamywacz lub złodziej jest już bowiem w Twojej sieci i ma do niej dostęp. Natomiast osoby próbujące przełamać zabezpieczenia sieci określa się mianem hakerów.


    Oczywiście tak jak złodziei można podzielić na takich, którzy kradną jabłka od przekupki na targu, i na takich, którzy napadają na banki, tak i wśród hakerów są tacy, którzy tylko amatorsko korzystają z gotowych programów, nie zacierając za sobą śladów, i jedynie próbują używać ogólnodostępnych technologii, i tacy specjaliści, którzy znają systemy komputerowe bardzo dogłębnie i wykorzystują różnego rodzaju znalezione w nich luki, aby przejąć nad nimi kontrolę. Sam sposób włamania zależy jednak od wielu czynników. Może to być podejrzenie hasła dostępu przez ramię, a może to być bardzo skomplikowany atak programistyczny.


    Warto w tym miejscu wspomnieć, że tak szeroki temat, jakim jest bezpieczeństwo sieci, wymaga rozległej wiedzy i sporych umiejętności. Ta rozbudowana tematyka coraz częściej powoduje wyodrębnianie specjalizacji w zakresie bezpieczeństwa sieciowego. To właśnie dzięki temu możesz zaobserwować na rynku pracy oferty przeznaczone dla takich specjalistów jak network security engineer (inżynier bezpieczeństwa sieci), information security analyst (analityk systemów bezpieczeństwa), network security specialist (specjalista bezpieczeństwa sieci), network security administrator (administrator bezpieczeństwa sieci) czy network security architect (architekt bezpieczeństwa sieci).


    Wszystkie te specjalizacje nastawione są na tematykę związaną z bezpieczeństwem sieci, a wyodrębnienie specjalizacji powoduje, że specjalista powinien znać się na wszystkich, ale specjalizować się w jednej konkretnej. Dzięki temu przy ogromie informacji i zachodzących w błyskawicznym tempie zmianach będzie mógł skupić się na swojej tematyce i być na bieżąco ze wszystkimi trendami.


    Organizacje związane z bezpieczeństwem


    Wiedzę z zakresu bezpieczeństwa sieci możesz czerpać z książek takich jak ta lub zainteresować się różnego rodzaju materiałami publikowanymi na stronach organizacji na co dzień zajmujących się bezpieczeństwem teleinformatycznym.


    Jedną z organizacji zajmujących się bezpieczeństwem sieci jest SANS. Zajmuje się ona organizowaniem badań i prowadzeniem szeroko pojętej edukacji obecnych i przyszłych specjalistów w dziedzinie bezpieczeństwa informatycznego. Organizacja nie skupia się jedynie na bezpieczeństwie sieci, ale na znacznie szerszym pojęciu, jakim jest bezpieczeństwo informatyczne.


    SANS powstał w 1989 roku i wyszkolił setki audytorów i specjalistów w zakresie bezpieczeństwa. Organizacja oferuje program studiów, egzaminy certyfikujące i różnego rodzaju kursy. Prowadzi również badania nad bezpieczeństwem informacji i publikuje rozmaite artykuły związane z bezpieczeństwem. Strona organizacji znajduje się pod adresem www.sans.org.


    Najbardziej znaną organizacją tego typu jest powołany w 1988 roku CERT (Computer Emergency Response Team). Głównym celem jego powstania było stałe nadzorowanie ruchu internetowego i przeciwdziałanie różnego rodzaju zmasowanym atakom w razie ich wystąpienia. Organizacja ta zajmuje się opracowywaniem metod i technologii zapobiegających zagrożeniom cybernetycznym, przeprowadza wiele badań w zakresie bezpieczeństwa sieci internetowej, rejestruje i obsługuje zdarzenia bezpieczeństwa sieci oraz nieustannie rozwija narzędzia do wykrywania i analizy zagrożeń. Strona organizacji znajduje się pod adresem www.cert.org.


    Ogromny wkład w bezpieczeństwo sieci ma także ISO (International Organization for Standardization), czyli Międzynarodowa Organizacja Normalizacyjna, która powstała w 1946 roku w Londynie. Organizacja ta 17 września 2007 roku opublikowała normę ISO/IEC27002, w której znalazło się kilka dziedzin związanych z zapewnieniem bezpieczeństwa teleinformatycznego sieci komputerowych. Więcej na temat tej normy możesz przeczytać na stronie http://www.iso27001security.com/html/27002.html. W niniejszej książce chciałbym się skupić jedynie na dwóch dziedzinach z tej normy, moim zdaniem najważniejszych, a mianowicie na zarządzaniu ryzykiem (ang. risk assessment) i polityce bezpieczeństwa (ang. security policy).


    Zarządzenie ryzykiem i analiza ryzyka


    Jeśli chodzi o aspekt teoretyczny zagadnień związanych z zarządzaniem ryzykiem czy analizą ryzyka, istnieje wiele opracowań, które zawierają ogrom teoretycznych opisów i schematów. Chciałbym je pominąć i skupić się na praktycznym podejściu do tego tematu. Zacznijmy od tego, że ryzyko występuje zawsze i wszędzie — to tak jak strach.


    Strach towarzyszy nam w ciągu całego naszego życia. Jest to naturalne, a nawet dobre. Nienaturalne jest natomiast uleganie mu lub pozwolenie na to, aby nas paraliżował. Oczywiście strachu nie można lekceważyć, ponieważ jest strach, który chroni nasze życie.


    Podobnie jest z ryzykiem. Podłączając urządzenie do sieci publicznej, musisz liczyć się z tym, że Twoje dane trafią w niepowołane ręce i zostaną skradzione lub zniszczone. Można stąd wyciągnąć wniosek, że skoro podłączenie komputera do sieci niesie ze sobą ryzyko utraty danych, to nie należy go podłączać. Słusznie, zawsze możesz tak zrobić, ale taki sposób myślenia spowodowałby, że internet przestałby istnieć. Tak więc podłączasz komputer do sieci, bo chcesz z niej korzystać. Wiesz o ryzyku związanym z tym działaniem, świadomie jednak na nie się decydujesz.


    Co jeszcze robisz? Minimalizujesz ryzyko, zabezpieczając komputer programem antywirusowym, firewallem oraz innym oprogramowaniem, które ma zabezpieczyć Twoją sieć. Sam zatem narażasz się na niebezpieczeństwo, a potem tylko minimalizujesz ryzyko. W tych kilku liniach tekstu zawarta jest teoria tego, co nazywamy analizą ryzyka i zarządzaniem ryzykiem.


    Analiza ryzyka w powyższym przypadku to nic innego jak uświadomienie sobie, czy warto podłączyć komputer do sieci pomimo tego, że ktoś będzie mógł się do niego włamać. Stwierdzasz, że warto, bo możesz na przykład utworzyć stronę produktu, który inni zobaczą. Analizujesz więc ryzyko i podejmujesz decyzję o podłączeniu komputera, ponieważ ewentualne korzyści są większe niż podjęte ryzyko.


    Analiza ryzyka powinna być poprzedzona szczegółowym opisem tego, co chcesz osiągnąć, i tego, co posiadasz. Musisz podzielić zagrożenia, które mogą wystąpić w sieci, i dopasować do nich odpowiednie środki im przeciwdziałające. Jest to ważne, ponieważ jeśli niewystarczająco dopasujesz środki przeciwdziałające, narazisz się na utratę bezpieczeństwa. Jeśli natomiast okażesz się osobą aż nadto dbającą o bezpieczeństwo, z pewnością narazisz firmę na niepotrzebne wydatki.


    Postaraj się również obliczyć prawdopodobieństwo wystąpienia zagrożeń. Możesz posłużyć się zwykłą tabelą w programie Excel i z jednej strony wypisać wszystkie zagrożenia, a następnie oszacować prawdopodobieństwo ich wystąpienia. Pamiętaj, że każde przedsiębiorstwo jest inne i rządzi się swoimi prawami. Istnieją pewne schematy działania, Ty jednak, jako administrator, musisz podejść do tematu zdroworozsądkowo, wykorzystując swoje doświadczenie i spryt. Pomyśl jak włamywacz lub wręcz się w niego na chwilę wciel. Ułatwi Ci to zadanie.


    Jeśli pracujesz w firmie zatrudniającej pięciu pracowników i są to osoby, które znasz i którym ufasz, to prawdopodobieństwo wystąpienia ataku od wewnątrz jest niewielkie, wręcz bliskie zeru. Oczywiście musisz trzymać rękę na pulsie i minimalne zabezpieczenia jednak wprowadzić, na przykład uwierzytelnienie i autoryzację do zasobów lokalnych z wykorzystaniem hasła. Ale nie ma sensu w tym miejscu inwestować w specjalistyczne systemy ochrony. I odwrotnie: ogromna firma zatrudniająca setki pracowników, których nie znasz, będzie musiała być chroniona przed atakami z wewnątrz firmy, a nie tylko z zewnątrz.


    Kiedy decydujesz się na podjęcie określonego ryzyka, ważna jest jego obserwacja. Jak wszystko, co nas otacza, może się zmienić, również ryzyko ulega zmianie. Jak wiesz, kilkadziesiąt lat temu ryzyko zainfekowania komputera było niewielkie, ponieważ nie było globalnej sieci. Potem, kiedy powszechne użycie internetu spowodowało lawinowe rozprzestrzenianie się wirusów, prawdopodobieństwo infekcji komputera znacznie wzrosło. Ale powstanie programów antywirusowych, zapór sieciowych i innych rozwiązań ponownie obniżyło prawdopodobieństwo infekcji. Tak więc raz zaimplementowane rozwiązanie lub oszacowane ryzyko będzie ciągle ewoluowało, a Ty, jako administrator, musisz ciągle tę ewolucję obserwować. Ten proces jest jednym z elementów zarządzania ryzykiem.


    Zarządzanie ryzykiem to nie tylko jego zidentyfikowanie i ocena tego ryzyka. Tak więc jeśli oceniłeś ryzyko i zidentyfikowałeś zagrożenie, postaraj się w kolejnym kroku określić źródło niebezpieczeństwa. To ważne dla dalszej analizy, ale przede wszystkim do poprawnej korekty przyjętych założeń. Jeśli prawidłowo zidentyfikujesz źródło pochodzenia ryzyka, będziesz w stanie odpowiednio dostosować do niego przyjęte techniki zabezpieczenia.


    Zidentyfikowawszy źródło pochodzenia zagrożenia, należy dokładnie je przeanalizować i postarać się ustalić, jak dokładnie powstaje, oraz zastanowić się, jakie może spowodować ewentualne straty. Na tym etapie możesz określić, czy podejmujesz ryzyko z tym związane, czy może jednak nie będziesz w stanie go podjąć. Ważne jest więc analityczne podejście. Czasem zdarza się, że na tym etapie można wyeliminować źródło ryzyka lub znacząco je ograniczyć.


    Jeśli decydujesz się na podjęcie określonego ryzyka, należy przekalkulować i przemyśleć jego finansowanie. Skoro podjąłeś decyzję o podłączeniu komputera do sieci internetowej, podjąłeś ryzyko utraty danych. Finansowanie ryzyka w tym przypadku będzie polegało na zakupie programu antywirusowego lub innego narzędzia minimalizującego skutki zagrożenia. Koszty mogą być różne w zależności od rodzaju i rozmiaru działalności firmy, mogą to być dodatkowe ubezpieczenia od różnego rodzaju zdarzeń, na przykład kradzieży laptopa, lub odzyskiwanie danych z dysku użytkownika, jeśli ten przypadkowo je usunie. Możliwości jest praktycznie nieograniczona liczba, a wszystko zależy od specyfiki przedsiębiorstwa, w którym się znalazłeś.


    Na koniec najważniejsza rzecz, która jest ― jak to zwykle bywa ― najbardziej zaniedbywana. Chodzi mianowicie o obserwowanie ryzyka i administrowanie nim. Ktoś, kto prawidłowo oszacował ryzyko i podjął w celu jego zminimalizowania określone czynności, często zatrzymuje się na tym etapie i, zadowolony z siebie, nie kontynuuje obserwacji ryzyka i udoskonalania zabezpieczeń. Jak już wspomniałem, nie jest to dobre podejście, ponieważ usypia czujność i powoduje stagnację. Pamiętaj, że jeśli w informatyce stoisz w miejscu, to tak naprawdę się cofasz.


    Każdy temat poruszany w tej książce wymaga od Ciebie ciągłego sprawdzania i analizowania. Nieważne, że ustawiłeś listy dostępu czy hasła i wszystko działa prawidłowo. Sprawdzaj co jakiś czas, czy aby na pewno dobrze to zrobiłeś. Często się bowiem zdarza, że coś, co wydaje się na początku dobre, później okazuje się, że może być lepsze.


    Polityka bezpieczeństwa


    Ogólnie rzecz ujmując, polityka bezpieczeństwa to zbiór reguł mających na celu zabezpieczenie integralności systemu informatycznego i przetwarzanych w nim danych. Jest to dokument, który spisany i zaakceptowany przez kierownictwo firmy, ma za zadanie określenie i sprecyzowanie tego, co można robić w sieci, a czego nie można, i na co zwrócić uwagę podczas jej użytkowania. Dokument może prezentować również informacje dotyczące tego, w jaki sposób i jakimi narzędziami sieć komputerowa i inne systemy mają być chronione. Polityka bezpieczeństwa może obejmować swoim zakresem wiele wytycznych określających procedurę zakupu nowych urządzeń lub ich rozbudowy.


    Każda firma zajmująca się działalnością, w której przetwarzane są dane osobowe lub inne dane o charakterze poufnym, powinna taką politykę bezpieczeństwa opracować i stosować na co dzień. Oczywiście nic nie stoi na przeszkodzie, aby taką politykę zaimplementować w innych, mniejszych organizacjach.


    Najważniejsze w tworzeniu polityki bezpieczeństwa jest określenie potrzeb. Musisz wiedzieć, co chcesz osiągnąć poprzez wprowadzenie polityki bezpieczeństwa. Nie jest dobrym rozwiązaniem opracowanie polityki byle jak, chaotycznie, tylko po to, aby była. Wprowadzi to wśród pracowników jedynie niepotrzebny zamęt i obawy. Dlatego polityka bezpieczeństwa już na etapie planowania powinna być konsultowana również z poszczególnymi działami przedsiębiorstwa, jeśli takie są wyodrębnione w strukturze organizacyjnej. Kierownictwo poszczególnych działów musi więc się wypowiedzieć i ewentualnie przeanalizować zaproponowane zapisy.


    Dokument polityki bezpieczeństwa musi być zrozumiały dla wszystkich pracowników. Nie może budzić wątpliwości, a zapoznanie się z nim i zrozumienie jego treści pracownicy powinni potwierdzić na piśmie. Tak więc podczas tworzenia polityki bezpieczeństwa warto zwrócić uwagę na stosowane sformułowania i słownictwo. Napisanie polityki bezpieczeństwa typowym językiem prawniczym lub technicznym wzbudzi wśród pracowników niepotrzebny niepokój.


    Warto zwrócić uwagę na fakt, że wprowadzenie polityki bezpieczeństwa może wiązać się ze spadkiem efektywności bądź komfortu pracowników. Oczywiście polityka bezpieczeństwa nie może w żaden sposób paraliżować działalności przedsiębiorstwa lub sprawiać, że praca stanie się udręką. Takie działanie spowoduje wśród pracowników jedynie próby jej ominięcia lub niestosowania. Często jednak wprowadzenie polityki bezpieczeństwa powoduje opór ze strony personelu, gdyż może zmieniać ich dotychczasowe nawyki. Polityka bezpieczeństwa ma przynosić określony cel w postaci zwiększenia bezpieczeństwa danych firmowych, dlatego ma eliminować niebezpieczne nawyki oraz porządkować to, co pracownicy robią, a dotąd nie zostało sprecyzowane lub ustandaryzowane.


    Polityka bezpieczeństwa może obejmować różne zakresy, ale musi określać cel i misję, które jej przyświecają, standardy i wytyczne, które będą obowiązywać, zadania, które trzeba będzie wykonać, oraz szczegółowy zakres odpowiedzialności i konsekwencje jego nieprzestrzegania, a także wskazywać konkretne osoby odpowiedzialne.


    Podczas pracy nad tym dokumentem pamiętaj, że w polityce bezpieczeństwa niedopuszczalne jest zdradzanie wszelkich szczegółów technicznych posiadanych zasobów. Dokument będzie przesłany i używany przez pracowników, dlatego poniekąd jest dokumentem publicznym.


    Reasumując: politykę bezpieczeństwa należy zaprojektować, zaimplementować i zarządzać nią poprzez monitorowanie i przeprowadzanie audytów bezpieczeństwa. Monitorowanie musi być ciągle nastawione na realne zmiany w firmie. Osobą odpowiedzialną za administrowanie polityką bezpieczeństwa jest administrator bezpieczeństwa informacji. Osoba ta nie powinna być jednocześnie administratorem systemu badanego lub sieci. To administrator powinien stać na straży jej przestrzegania. Warto, aby posiadał wiedzę techniczną i znał systemy działające w przedsiębiorstwie na poziomie koniecznym do samodzielnego wychwytywania nieprawidłowości. Nie jest dobrym pomysłem angażowanie do tego typu zadania osób spoza firmy, które nie znają działania systemów w niej pracujących.


    Administrator powinien regularnie przeprowadzać szkolenia dla pracowników. Należy pamiętać, że wyszkolony pracownik będzie bardziej świadomy zagrożeń. Przeprowadzanie regularnych audytów będzie również dla niego znakiem, że sprawę traktuje się poważnie. Oczywiście należy postępować z umiarem i zdrowym rozsądkiem, tak aby polityka bezpieczeństwa i jej przestrzeganie nie były tematem numer jeden.


    Bezpieczeństwo sieci to zatem nic innego jak działania i polityka nadzorowane przez administratora bezpieczeństwa, których celem jest zminimalizowanie nieautoryzowanego dostępu do zasobów sieciowych.


    Powyższe informacje nie wyczerpują tematu, więc traktuj je jako zaledwie wstęp do niego. Polityka bezpieczeństwa to dość rozległe zagadnienie, które nie jest przedmiotem tej książki.


    Główne rodzaje niebezpieczeństw


    Tytuł tego podrozdziału może być nieco mylący. Trudno tak do końca stwierdzić, które z niebezpieczeństw czyhających na Ciebie w sieci komputerowej to te główne, a które są mniej istotne. Osobiście muszę przyznać, że od kilku lat mój program antywirusowy nie wykrył żadnego wirusa na dysku mojego komputera. A chyba tylko jeden przypadek miał miejsce, kiedy otrzymałem e-mail z załącznikiem zawierającym robaka. Komputer jest wpięty do sieci internetowej praktycznie ciągle. Tak więc można powiedzieć, że doświadczenie z wirusami mam niewielkie. Jak myślisz, z czym to jest związane?


    Przede wszystkim najważniejsze jest zapobieganie. Warto nie wchodzić na podejrzane strony WWW, często bowiem znajduje się na nich specjalny kod, który potrafi niepostrzeżenie zainstalować w przeglądarce lub na dysku niechciane oprogramowanie. Drugą istotną sprawą jest to, aby nie instalować na komputerze niewiadomego pochodzenia programów. Zobacz, jak często wiele osób popełnia błąd polegający na tym, że pobierają z sieci cały nielegalny system operacyjny. Taki system w większości przypadków jest tak przygotowany, aby ominąć zabezpieczenia firmy Microsoft. A więc skoro to zostało zmodyfikowane, to równie dobrze „przy okazji” ktoś mógł dołożyć maleńki programik wysyłający do określonego miejsca na świecie wszystkie wpisane przez Ciebie hasła.


    I jeszcze jedna sprawa to notoryczna praca w systemie operacyjnym na koncie administratora lokalnego, dodatkowo bez hasła. Pamiętaj, aby pracować na co dzień na koncie z minimalnymi uprawnieniami i nie ułatwiać zadania wirusom i innym niechcianym programom, które będą miały pełne uprawnienia do instalacji.


    Przechodząc do właściwego tematu, jakim są główne rodzaje niebezpieczeństw, zacznijmy od krótkich ich definicji. Pierwsza definicja dotyczy wirusa (ang. virus). Jest to niewielki program, który zwykle dołączony jest do innego programu (tego właściwego), aby w ten sposób zamaskować swoje istnienie i zainstalować się niepostrzeżenie w systemie operacyjnym. Potrzebuje on zatem do działania czegoś w rodzaju nosiciela.


    Podobne działanie wykazuje robak (ang. worm). Jest to część złośliwego kodu umieszczona w programie. Taki kod jest napisany w ten sposób, że może przenosić się również na inne komputery. Zasadniczo robaki są odrębnymi programami, niewymagającymi nosiciela.


    Innym popularnym zagrożeniem jest koń trojański (ang. trojan horse). Zwykle jego działanie polega na tym, że program udaje bezpieczny, ale wewnątrz niego kryje się inny, niebezpieczny program. W większości przypadków konie trojańskie gromadzą i wykradają informacje z komputera, po czym przekazują je dalej, najczęściej do twórcy programu.


    Jak już wspomniałem, ataki na systemy informatyczne za pomocą wirusów, robaków czy innych narzędzi mogą być prowadzone z zewnątrz lub wewnątrz przedsiębiorstwa. Ten podział był najprostszy i obrazujący całościowo skomplikowany problem. Aby jednak łatwiej można było przeciwdziałać atakom, ważne jest rozbicie ich na kolejne podgrupy.


    Aby dobrze przeprowadzić atak, zwykle atakujący przeprowadza wstępne rozpoznanie terenu. Takie postępowanie również jest atakiem i określa się je mianem rekonesansu (ang. reconnaissance attack).


    Rekonesans to atak polegający na nieautoryzowanym zdobywaniu informacji na temat urządzeń i programów działających w firmie i rodzaju wykorzystywanych portów. Tego typu działanie nie powoduje utraty danych lub innych skutków dla atakowanego systemu. Atak tego typu powinien wręcz pozostać niezauważony, a sprawca ― nierozpoznany. Chodzi tu o wstępne sprawdzenie i wykrycie ewentualnych luk. To tak, jakby wejść do domu, w którym mieszkańcy śpią, naszkicować jego plan i spokojnie sprawdzić jego zawartość, na razie bez kradzieży, po to, aby w innym, dogodnym terminie móc bardzo szybko jej dokonać.


    Atak związany z rekonesansem sieci może być przeprowadzony z użyciem najpopularniejszych i prostych poleceń, takich jak ping lub traceroute. Przydatne może się okazać również oprogramowanie snifujące, na przykład Wireshark. Często rekonesans przeprowadza się poprzez skanowanie otwartych portów. Takie możliwości daje między innymi popularny program Nmap i jego nakładka na system operacyjny Windows, czyli Zenmap.


    Oczywiście rekonesans w sieci nie zawsze musi być przeprowadzany za pomocą specjalistycznego oprogramowania i nielegalnych działań, wiele informacji na temat celu ataku można bowiem uzyskać z internetu ― z portali społecznościowych i ogólnodostępnych stron WWW firmy. Czasem kod strony internetowej może potencjalnemu włamywaczowi dać wiele informacji dotyczących systemów firmy.


    Jeśli atakującemu uda się przeprowadzić rekonesans, wówczas może poznać luki systemu i przeprowadzić atak zwany atakiem dostępu (ang. access attacks). W tym ataku luki są już znane i atakujący je wykorzystuje, próbując uzyskać dostęp do systemu. Może posłużyć się w tym przypadku dodatkowym oprogramowaniem, które na przykład rozpocznie proces łamania haseł dostępu do systemu operacyjnego lub innych zasobów.


    Ataki dostępu można podzielić na pięć głównych rodzajów:


    
      	Passwords attack to atak na hasło mający na celu uzyskanie dostępu do sieci lub zasobu. Atak polega na próbie uzyskania dostępu na przykład do hasła konkretnego użytkownika w systemie operacyjnym lub urządzeniu sieciowym. Najczęściej takie zgadywanie wspierane jest poprzez różnego rodzaju oprogramowanie. Ważne jest więc, aby hasła były trudne do złamania i nie były słownikowe, natomiast fizyczny dostęp do komputera powinien być ograniczony, a ponadto powinna być wyłączona możliwość bootowania stacji na przykład z dysków zewnętrznych.


      	Man-in-the-middle attack to atak, w którym atakujący podszywa się pod docelowe urządzenie i uczestniczy w wymianie informacji. Dzięki temu otrzymuje wszystkie dane tak, jakby był celem pakietów. W ten sposób jest w stanie poznać hasła dostępu lub treść przesyłanych informacji.


      	Buffer overflow attack to atak polegający na próbie przepełnienia bufora ofiary. Dzięki temu atakujący może uzyskać dostęp do urządzenia lub je całkowicie zawiesić. W tym ataku można wyróżnić Dental of Service (DoS), który polega na zalaniu urządzenia ofiary (na przykład serwera) ogromną liczbą zapytań. Atakowane urządzenie dzięki temu przetwarza przesłane do niego zapytania, zamiast prawidłowo zajmować się odpowiadaniem na rzeczywiste zapytania użytkowników. Drugi rodzaj ataku to Distributed Dental of Service (DDoS). W tym przypadku atakujący rozsyła do innych komputerów złośliwy kod, który po aktywacji przesyła zapytania z wielu różnych źródeł do atakowanego urządzenia. Niektóre urządzenia po tego typu atakach całkowicie są wyłączone z działania, niektóre w tym stanie stają się podatniejsze na ataki. Atak DDoS w dzisiejszych czasach jest dość łatwy do przeprowadzenia, na przykład poprzez wykorzystanie różnego rodzaju generatorów losowego ruchu. Ale tak prosty atak może też zostać łatwo zlokalizowany i odpowiednio odparty. Hakerzy w większości przypadków wykorzystują więc zainfekowane wcześniej urządzenia lub komputery (tak zwane komputery zombie), które w jednym czasie z całego świata łączą się do danego zasobu, powodując zalanie go informacjami. Często użytkownicy komputerów zombie nie są tego świadomi, że ich maszyny działają w złych celach.

    


    Atakiem tego rodzaju był ping of death. Polegał on na wysłaniu do atakowanego urządzenia (a najczęściej był to serwer usług internetowych) pakietu ICMP o rozmiarze większym niż 65 535 bajtów. Wysłanie takiego pakietu powodowało zazwyczaj awarię systemu ofiary lub awarię aplikacji z usługami sieciowymi. O ataku tym wspominam w czasie przeszłym, gdyż obecnie wszystkie systemy operacyjne posiadają odpowiednie zabezpieczenia chroniące przed tego typu atakiem.


    
      	Smurf attack to atak wykorzystujący polecenie ping. Pakiety ICMP podczas takiego ataku są tak preparowane, że zmienia się w nich adres źródłowy zapytania na adres urządzenia, które ma być atakowane. Tak przygotowany ICMP jest przesyłany jako rozgłoszenie do sieci. Urządzenia otrzymują to rozgłoszenie i odpowiadają atakowanemu urządzeniu pakietem ICMP Echo Reply, powodując jego przeciążenie, jeśli liczba urządzeń w domenie rozgłoszeniowej jest duża, bo wtedy i liczba odpowiedzi jest duża.


      	Trust exploitation attack to atak polegający na uzyskaniu dostępu poprzez część sieci, która nie jest zabezpieczona lub jest zabezpieczona niewłaściwie, do sieci, która ma zabezpieczenia.

    


    Powyższa lista nie wyczerpuje tematu. Nie chcę wymieniać wszystkich możliwych ataków i opisywać ich teoretycznie. Chciałbym raczej przedstawić praktyczne podejście do tematu i w tym kontekście jeszcze później poświęcimy im trochę czasu.


    Reasumując: najważniejszym czynnikiem w zabezpieczeniu sieci jesteś Ty. Musisz myśleć i używać doświadczenia oraz poczuć się jak potencjalny włamywacz. Większość przeprowadzanych ataków się udaje, ponieważ któryś z administratorów niewłaściwie zabezpieczył sieć lub podszedł do tematu byle jak, czasem z powodu niewiedzy, często jednak z lenistwa i braku dociekliwości i pasji.


    Pamiętaj o kilku zasadach, które jako administrator bezpieczeństwa musisz znać na pamięć:


    1. Używaj trudnych do złamania, ale łatwych do zapamiętania haseł. Możesz użyć na przykład hasła $mCmniMimn0$. Zauważ, że jest dosyć trudne do złamania, zawiera bowiem znaki specjalne oraz cyfrę i wielkie litery, a ponadto nie jest słownikowe. Ale czy łatwo je zapamiętać? Oczywiście, że dla mnie tak. Dlaczego? Ponieważ ułożyłem zdanie $ moja Córka ma na imię Marta i ma niebieskie 0czy $. Hasło tworzą pierwsze litery składających się na to zdanie wyrazów, a dodatkowo w słowie oczy użyłem cyfry 0. Już widzisz, na czym polega prosta umiejętność tworzenia dobrych haseł?


    2. Zawsze aktualizuj najnowsze łatki systemowe i programowe.


    3. Rób kopie bezpieczeństwa danych, szczególnie przed ważnymi aktualizacjami.


    4. Wyłącz wszystkie niepotrzebne usługi i nieużywane porty.


    5. Chroń fizyczny dostęp do urządzeń. Zamykaj na klucz szafy teleinformatyczne. Pamiętaj o zabezpieczeniu komputerów stacjonarnych kłódką, aby utrudnić użytkownikowi dostęp do zworek na płycie głównej.


    6. Jeśli możesz, szyfruj ważne informacje.


    7. Pamiętaj, że dobry pracownik to przeszkolony pracownik.


    8. Opracuj i stosuj politykę bezpieczeństwa firmy. Dokonuj regularnego sprawdzania pracowników pod względem bezpieczeństwa, organizując planowane ataki lub niespodziewane sytuacje z tym związane. Możesz zadzwonić do wybranego pracownika swojej firmy i poprosić go o podanie loginu i hasła, by sprawdzić w ten sposób, jak zareaguje.


    NFP — ochrona infrastruktury sieciowej


    Jeśli chodzi o bezpieczeństwo sieci, to punktem wyjściowym jest NFP, czyli Network Foundation Protection. Dzięki niemu możesz podzielić całą sieć na mniejsze części, którymi łatwiej jest zarządzać, konfigurować je i monitorować. Zarządzanie mniejszymi obszarami staje się więc łatwiejsze. Jest to w pewnym sensie sposób podejścia to zarządzania infrastrukturą sieciową, a w kontekście tej książki jest to infrastruktura sieciowa z naciskiem na jej bezpieczeństwo.


    Wyobraź sobie sytuację, w której posiadasz złoto, które deponujesz w banku. Bank bierze na siebie pełną odpowiedzialność za powierzone mienie. Oczywiście Twoje złoto znajduje się w bezpiecznym sejfie, sam sejf jednak nie jest w stanie zabezpieczyć złota przed kradzieżą.


    Ważne (jeśli nie najważniejsze) jest to, gdzie sejf się znajduje. A więc sejf musi być ulokowany w odpowiednio zabezpieczonym pomieszczeniu, powinien być przytwierdzony do podłoża, które z kolei powinno być zabezpieczone przed podkopem. Dodatkowo miejsce, w którym sejf się znajduje, powinno być monitorowane, a dostęp powinien być zabezpieczony i ograniczony do niewielkiej liczby osób.


    Dopiero tak zabezpieczone złoto można uważać za bezpieczne. Nie jestem ekspertem od zabezpieczeń bankowych, ale logicznie rozumując, każde z tych zabezpieczeń pełni jakąś określoną funkcję i sprawia, że całość systemu będzie bezpieczna, jeśli każde ogniwo łańcucha będzie bezpieczne i zabezpieczone. Każde niedociągnięcie jednego z komponentów całego systemu narazi na porażkę całość.


    I tak, jeśli podłoga nie będzie odpowiednio zabezpieczona, ktoś może wykonać podkop i ukraść złoto. Dodatkowe zabezpieczenia nie wychwycą intruza, a więc system jako całość będzie do niczego przez jeden jego element.


    Wracamy więc do tematu, bo książka jest o bezpieczeństwie sieci komputerowych, a nie o bezpieczeństwie bankowym. Ale w sieciach komputerowych sprawa wygląda podobnie.


    Jeśli będziesz posiadać najlepiej zabezpieczony router, zabezpieczysz w nim linie wirtualne, ustanowisz hasła dostępu i będziesz wykonywać kopie bezpieczeństwa, a zapomnisz zabezpieczyć dostęp do linii konsolowej, to niestety, ale router będzie narażony na bardzo poważne ataki. Wystarczy, że ktoś podłączy do routera kabel konsolowy, i pozostałe zabezpieczenia są nic nie warte. To jedno zaniedbanie spowoduje, że cała Twoja sieć może zostać przechwycona przez włamywacza.


    Przykłady można mnożyć, chodzi jednak o to, aby zrozumieć, że każdy element sieci komputerowej jest niewielkim trybikiem i trzeba o niego dbać, gdyż bez niego całe urządzenie nie może działać. Pomaga w tym właśnie NFP i jego poszczególne części.


    Pojęcie Cisco Network Foundation Protection wiąże się z rodzajem koncepcji, pewnego rodzaju organizacji i kategoryzacji funkcji dostępnych na urządzeniach Cisco wspieranych przez system IOS. Chodzi o to, aby funkcje zostały podzielone na mniejsze obszary tak, aby łatwiej można było zadbać o ich bezpieczeństwo.


    Network Foundation Protection zawiera trzy podstawowe części, tak zwane płaszczyzny. Są to: Management Plane, Control Plane oraz Data Plane.


    Management Plane to funkcje i opcje odpowiedzialne między innymi za obszar zarządzania urządzeniem. Umożliwia więc administratorowi komunikację z urządzeniem, zarządzanie nim oraz otrzymywanie raportów, logów i innych informacji. Do tego celu wykorzystywane są różnego rodzaju protokoły i aplikacje, na przykład SSH, Telnet, CCP, Syslog czy SNMP. W tym obszarze następuje zarządzanie urządzeniem i wybór odpowiedniej metody zarządzania. Jeśli właśnie w tym miejscu stykasz się bezpośrednio z urządzeniem, to jest to łakomy kąsek dla potencjalnego włamywacza. Tutaj bowiem następuje bezpośrednie połączenie do urządzenia i jego bezpośrednia konfiguracja. Zatem funkcja zarządzania urządzeniem i jej zabezpieczenie to bardzo istotna sprawa z punktu widzenia bezpieczeństwa. Najprostszymi metodami zabezpieczenia Management Plane jest stosowanie mocnych haseł dostępu i ograniczonej liczby prób, a ponadto ochrona transmisji danych do urządzenia i z urządzenia poprzez zastosowanie kryptografii lub ograniczeń dla określonych adresów IP.


    Control Plane to część odpowiedzialna za funkcje związane z kontrolą przepływu pakietów. Jest to obszar (a właściwie funkcjonalność) odpowiedzialny za działanie protokołów, między innymi routing, czyli przekazywanie pakietów pomiędzy interfejsem wejściowym i wyjściowym routera. Zabezpieczenie tego obszaru związane jest przede wszystkim z protokołami routingu. Istnieje wiele technologii, które możesz tutaj zastosować. Jedną z metod jest autokonfiguracja zabezpieczeń ― Cisco AutoSecure. Dzięki niej możesz, nie znając zasad konfiguracji zabezpieczeń, przygotować urządzenie do pracy w sieci pod kątem bezpieczeństwa.


    Kolejna propozycja to routing protocol authentication, czyli uwierzytelnianie informacji przekazywanych przez wybrany protokół routingu. Metoda ta nie tylko zabezpiecza samo wysyłanie uaktualnień, ale przede wszystkim ogranicza możliwość podszycia się pod router i wysyłania uaktualnień routingu do nieuwierzytelnionego urządzenia.


    Inna metoda to Control Plane Policing (CoPP). Jest to funkcjonalność systemu IOS związana z taką konfiguracją, aby przepływ pakietów i realizacja routingu były prowadzone bez żadnych trudności. Zapobiega na przykład zalaniu routera przez inne urządzenia sieciowe specjalnie spreparowanymi pakietami, jak ma to miejsce w przypadku ataków SYN flood, w których wysyłana jest ogromna ilość pakietów z ustawioną w nagłówku flagą SYN. Jest to symulowanie chęci nawiązania połączenia ze zdalnym odbiorcą. Pamiętasz zapewne, że po pakiecie z flagą SYN zdalne urządzenie odpowiada, wysyłając pakiet SYN i pakiet ACK jako potwierdzenie. W tym samym czasie zapisuje w tablicy stanów połączeń fakt wysłania potwierdzenia. W przypadku ataku SYN flood wysyłane pakiety są przekazywane do adresów w zasadzie nieistniejących, ponieważ atakujący wybiera takie celowo. Oczywiście takie działanie powoduje przekazywanie dużej ilości zbędnych danych, powodując przeciążenie sieci. Przeciążana jest również pamięć RAM urządzenia ze wspomnianymi stanami połączeń. Przeciążenie pamięci RAM może więc spowodować zawieszenie urządzenia i jego restart. CoPP ma za zadanie limitować liczbę pakietów SYN, która trafia do urządzenia docelowego.


    Ostatnia, trzecia część NFP to Data Plane (zwana także Forwarding Plane). Jest odpowiedzialna za sposób przekazania pakietów z jednego miejsca do drugiego, czyli zarządza przekazywaniem danych i je zabezpiecza, stosując do tego celu kilka mechanizmów, które również omówimy w dalszej części książki. Typowe przykłady zabezpieczeń stosowanych w Data Plane to ACL, STP, PortSecurity oraz firewall (zapora).


    Elementami, które pomagają w zabezpieczeniu wymienionych płaszczyzn, są: class map, policy map i service policy.


    Ogólnie rzecz ujmując, class map identyfikuje ruch i jego rodzaj. Nie ma wpływu na inne funkcje z tym związane. Jest swego rodzaju filtrem, który tylko informuje, z jakim rodzajem ruchu ma do czynienia.


    Policy map jest odpowiedzialna za działania związane z pakietami. Przekazuje pakiety na podstawie określonych reguł lub je odrzuca. Może też podejmować czynności związane z czasowym ograniczeniem ruchu, przepustowością, priorytetyzacją itd.


    Service policy odpowiedzialna jest za to, gdzie zostaną zastosowane reguły i jaki ruch (kierunek) mają obsłużyć.


    Jak więc te nieco abstrakcyjne polecenia działają w praktyce? Spójrz na poniższy listing (na razie przedstawiam tylko ogólne możliwości, a do pełnego omówienia tego tematu w praktyce jeszcze wrócimy).


    W pierwszej kolejności tworzymy rozszerzoną (ang. extended) listę dostępu. Poniższy listing przedstawia utworzenie listy z numerem 150, która przepuszcza (ang. permit) każdy ruch związany z protokołem ICMP:

    R1(config)#access-list 150 permit icmp any any


    Następnie tworzymy class map i nazywamy ją w poniższym przypadku ruch_icmp. Ponadto na listingu widać parametry, których można użyć, aby wybrać dodatkowe kryteria, jakimi będzie się posługiwała utworzona class map w celu rozpoznania ruchu:

    R1(config)#class-map ruch_icmp ?

    Class-map configuration commands:

      description  Class-Map description

      exit         Exit from class-map configuration mode

      match        classification criteria

      no           Negate or set default values of a command

      rename       Rename this class-map

    R1(config-cmap)#exit


    Kolejny krok to policy map. Tworzymy nową politykę i nazywamy ją ruch_icmp_policy. Pamiętaj, że jest ona odpowiedzialna za zastosowanie wybranych reguł poprzez odrzucanie lub dopuszczanie pakietów danych. Możesz tutaj powiązać ją z regułami utworzonymi powyżej. Możesz również sprawdzić, jakie dodatkowe funkcje możesz tutaj skonfigurować.

    R1(config)#policy-map ruch_icmp_policy

    R1(config-pmap)#?

    Policy-map configuration commands:

      class        policy criteria

      description  Policy-Map description

      exit         Exit from policy-map configuration mode

      no           Negate or set default values of a command

      rename       Rename this policy-map

    R1(config-pmap)#

    R1(config-pmap)#class ruch_icmp

    R1(config-pmap-c)#?

    Policy-map class configuration commands:

      bandwidth        Bandwidth

      compression      Activate Compression

      drop             Drop all packets

      exit             Exit from class action configuration mode

      fair-queue       Enable Flow-based Fair Queuing in this Class

      log              Log IPv4 and ARP packets

      measure          Measure

      netflow-sampler  NetFlow action

      no               Negate or set default values of a command

      police           Police

      priority         Strict Scheduling Priority for this Class

      queue-limit      Queue Max Threshold for Tail Drop

      random-detect    Enable Random Early Detection as drop policy

      service-policy   Configure QoS Service Policy

      set              Set QoS values

      shape            Traffic Shaping

    R1(config-pmap-c)#exit

    R1(config-pmap-c)#?

    Policy-map class configuration commands:

      bandwidth        Bandwidth

      compression      Activate Compression

      drop             Drop all packets

      exit             Exit from class action configuration mode

      fair-queue       Enable Flow-based Fair Queuing in this Class

      log              Log IPv4 and ARP packets

      measure          Measure

      netflow-sampler  NetFlow action

      no               Negate or set default values of a command

      police           Police

      priority         Strict Scheduling Priority for this Class

      queue-limit      Queue Max Threshold for Tail Drop

      random-detect    Enable Random Early Detection as drop policy

      service-policy   Configure QoS Service Policy

      set              Set QoS values

      shape            Traffic Shaping

    R1(config-pmap-c)#exit

    R1(config-pmap)#exit


    Ostatni krok to service policy odpowiedzialna za zastosowanie reguł i wyznaczenie kierunku działania. Poniższy listing przedstawia wywołanie utworzonej policy map dla ruchu przychodzącego (ang. inbound):

    R1(config-cp)#service-policy input ruch_icmp_policy

    R1(config-cp)#?

    Control Plane configuration commands:

      exit            Exit from control-plane configuration mode

      fpm             Attach fpm package group to the console port

      no              Negate or set default values of a command

      service-policy  Configure QOS Service Policy

    R1(config-cp)#


    Sprzęt potrzebny podczas nauki


    Zapewne zastanawiasz się, jaki sprzęt będzie Ci potrzebny, aby rozpocząć wykonywanie wszystkich opisywanych czynności. Informacje są raczej optymistyczne. Najważniejszy jest program GNS3, który możesz pobrać ze strony GNS3.net. Będziesz potrzebować również oprogramowania. Najpierw zalecam odszukanie systemu IOS w wersjach dla urządzenia Cisco 3750 c3725-adventerprise9-mz.124-15.T7.bin oraz dla


    urządzenia Cisco 7200 w wersji c7200-adventerprise9-mz.152-4.S4.bin. Oprogramowanie możesz pobrać z internetu. Następnie będziesz potrzebować programu Cisco Configuration Professional (CCP), który również w internecie znajdziesz.


    Oczywiście potrzebne będzie oprogramowanie do wirtualizacji. Od Ciebie zależy jakie. Może to być VirtualBox, ale zalecam VMware, który podczas konfiguracji, szczególnie serwera Cisco, nie będzie sprawiał zbędnych kłopotów.


    W dalszej części przyda Ci się także Windows Server 2008R2 do ustawień RADIUS. Możesz pobrać darmową 180-dniową wersję próbną ze stron firmy Microsoft.


    Następnym oprogramowaniem, które zainstalujesz w środowisku wirtualnym, jest Cisco ACS, który również możesz pobrać z internetu, a klucz otrzymasz po zalogowaniu się na stronie cisco.com. Dzięki temu uzyskasz pełną 90-dniową wersję.


    Będziesz potrzebować także oprogramowania do ataków. Jest nim wersja systemu Linux o nazwie KALI LINUX. Bez problemu możesz ją pobrać ze strony projektu.


    Jak więc widzisz, z oprogramowaniem nie powinno być większego kłopotu, ponieważ celowo starałem się używać takiego, które jest łatwo dostępne. Musisz jednak się postarać i czasem poszperać „głębiej” w sieci.


    Pamiętaj, aby pobranego z sieci oprogramowania nie używać w celach komercyjnych ani nie sprzedawać go w jakiejkolwiek formie ― jest to prawnie zabronione. Wszystko zachowaj dla siebie i wykorzystuj na potrzeby nauki. Oczywiście jeśli nie zastosujesz się do powyższych uwag, grożą Ci konsekwencje prawne, ale pamiętaj, że każdy pobrany z sieci plik, który jest niewiadomego pochodzenia, mógł być przez kogoś już modyfikowany. Jeżeli zainstalujesz na przykład spreparowany system operacyjny, możesz nabawić się problemów. Spotykałem się już z nielegalnymi wersjami systemu Windows, w których był zainstalowany program do przechwytywania haseł. Dlatego uważaj i pobrane oprogramowanie instaluj lepiej na odseparowanych maszynach wirtualnych.


    Wiele z opisanych tu czynności możesz zrobić wirtualnie, ale przyda Ci się również sprzęt fizyczny. Warto więc zaopatrzyć się w przełącznik Cisco. Polecam model 3550, który możesz kupić już za 150 złotych. Nie jest to wygórowana kwota, a zakupione urządzenie na pewno przyda Ci się nie tylko do nauki związanej z tą książką.


    W niniejszej książce znajdzie się również wiele informacji dotyczących urządzenia Cisco ASA5505. Jeśli chodzi o ten sprzęt, to można go emulować w programie GNS3 i będzie okazja, by to zrobić, aczkolwiek osobiście zalecam, aby w miarę możliwości zainwestować w rozwiązanie sprzętowe. Urządzenie kosztuje około 500 złotych, a naprawdę ma ogromne walory edukacyjne. Przećwiczysz na nim mnóstwo konfiguracji. Ponadto możesz zastąpić swój router dostępowy właśnie tym urządzeniem i zabezpieczyć własną sieć na swój sposób. Jak się przekonasz, pozwoli Ci ono tworzyć sieci VPN i wiele innych naprawdę ciekawych rozwiązań. Mało tego: możesz monitorować ruch i na bieżąco rozwijać swoją wiedzę poprzez jego analizę. W emulatorze GNS też możesz to zrobić, ale jest to tylko emulator, który często nie działa tak jak rzeczywisty sprzęt. Pojawiają się niekiedy problemy konfiguracyjne, które mogą zatrzymać Cię i zająć Twoją uwagę problemami niedotyczącymi sieci komputerowych.


    Jeśli więc nie będzie to dla Ciebie jedynie jednorazowa „randka z security”, lecz planujesz dłuższy związek, to warto zjeść kilka kebabów mniej i zakupić sprzęt, choćby używany. Podczas zakupu zwróć uwagę na sprawność zasilacza. Nowy kosztuje około 200 złotych.


    

  


  
    Rozdział 2. Lokalne zabezpieczenie urządzeń


    W poprzednim rozdziale była mowa o NFP, między innymi o jednej z jego części, a mianowicie Management Plane. Wiesz już, że są to funkcje i opcje odpowiedzialne za autoryzację użytkownika, umożliwiające administratorowi komunikację z urządzeniem, zarządzanie nim oraz otrzymywanie raportów, logów i innych informacji. W tym obszarze następuje zarządzanie urządzeniem i wybór odpowiedniej metody zarządzania. W niniejszym rozdziale natomiast poznasz omówioną teorię od strony praktycznej.


    Zabezpieczanie urządzenia za pomocą lokalnej bazy i CLI


    Rozpoczniemy ten rozdział od praktycznej wiedzy związanej z zapewnieniem bezpieczeństwa urządzeniom znajdującym się w Twojej sieci. Wbrew pozorom nie tylko urządzenia znajdujące się na styku sieci są narażone na niebezpieczeństwo. Warto skupić uwagę na urządzeniach znajdujących się w sieci LAN i nie dopuszczać do sytuacji, w której pozostaną one niezabezpieczone.


    Wspomniałem o urządzeniach znajdujących się na styku sieci. Edge router (router brzegowy) jest typowym przykładem urządzenia stojącego na styku sieci. Takie urządzenia są najczęściej narażone na różnego rodzaju próby włamania. Zwykle mają publiczny adres IP na jednym z interfejsów (jeśli urządzenie podłączone jest do internetu). To właśnie na tym urządzeniu kumuluje się cały ruch, dlatego jego bezpieczeństwo fizyczne, a także wydajnościowe, również trzeba brać pod uwagę.


    Zasadniczo możesz wykorzystać różne podejścia w zakresie wykorzystania urządzenia brzegowego. Może to być, tak jak wspomniałem, rozwiązanie polegające na tym, że to router pełni rolę jedynego pośrednika między siecią LAN i siecią zewnętrzną.


    Drugie podejście to defense-in-depth, w którym rolę urządzenia brzegowego przejmuje router, ma jednak do pomocy sprzętowy firewall. W tym przypadku ten drugi przejmuje rolę urządzenia filtrującego pakiety i broniącego bezpośrednio dostępu do sieci LAN.


    Wszystkie urządzenia sieciowe powinny być chronione przed dostępem osób niepowołanych. Ochrona powinna obejmować ochronę fizyczną urządzenia, polegającą na odpowiednim zabezpieczeniu sprzętu nie tylko przed niepowołanymi osobami, lecz także przed czynnikami zewnętrznymi. Urządzenia powinny znajdować się w zamkniętym i klimatyzowanym pomieszczeniu. Jeśli są to urządzenia bardzo istotne dla funkcjonowania firmy, powinny być objęte również nadzorem wideo, a każda próba dostania się do nich powinna być rejestrowana. Nie należy też zapominać o ochronie przed przepięciami elektrycznymi i brakiem zasilania.


    Ochrona sprzętowa routera obejmuje przede wszystkim wyłączenie wszystkich zbędnych interfejsów, usług i portów routera. Należy ograniczyć ilość metod, za pomocą których administrator może logować się do routera.


    Dostęp do urządzenia Cisco może być wykonywany poprzez fizyczne podpięcie do jego portu konsolowego. Port ten powinien być więc chroniony hasłem. Druga metoda to dostęp zdalny do urządzenia poprzez protokoły Telnet, SSH lub stronę internetową. Tutaj również wszystkie kanały muszą być odpowiednio zabezpieczone.


    Ostatnim poziomem ochrony jest ochrona systemu operacyjnego urządzenia. Przede wszystkim należy zadbać o prawidłową konfigurację. Pamiętaj, aby nowe wersje oprogramowania pobierać zawsze ze strony producenta sprzętu, nigdy z niewiadomych źródeł. Warto stosować wersje stabilne w środowisku produkcyjnym, a przed instalacją ważnej poprawki należy przetestować ją w środowisku przedprodukcyjnym lub, jeśli nie ma takiej możliwości, wszystkie aktualizacje przeprowadzać poza godzinami pracy, najlepiej w piątkowe wieczory. Dzięki temu będziesz mieć jeszcze cały weekend, aby dokonać odpowiednich poprawek w razie problemów.


    Pamiętaj o konieczności robienia kopii bezpieczeństwa konfiguracji. Nigdy nie nadpisuj kopii bezpieczeństwa, ale staraj się robić kilka ich wersji, na przykład z każdego dnia lub po każdej zmianie. Dzięki temu będziesz mieć możliwość powrotu do kopii, która działała najlepiej.


    Zanim zapiszesz konfigurację urządzenia Cisco do pamięci NVRAM, sprawdź, czy wszystko działa prawidłowo. Jeśli nie zadziała, szybko wrócisz do zdrowej konfiguracji przez zwykły restart urządzenia.


    Zabezpieczenie routera za pomocą lokalnej bazy haseł


    Lokalna baza haseł to nic innego jak plik konfiguracyjny. Są w nim umieszczone wszystkie hasła dostępu, które tylko ustawisz. Pamiętaj, że po podłączeniu po raz pierwszy do routera wszystkie linie są odblokowane i można bez ograniczeń korzystać z każdej z nich, nie podając hasła. Zanim rozpoczniesz konfigurację urządzenia, warto wszystkie linie zabezpieczyć. Pomimo tego, że urządzenie nie ma konfiguracji i nie jest wpięte do sieci, wykonaj tę czynność. Dlaczego? Potem zapomnisz to zrobić.


    W poniższych przykładach będziemy konfigurować wszystko w oparciu o router, ale czynności te są identyczne na pozostałych urządzeniach z systemem operacyjnym Cisco IOS.


    Zabezpieczenie linii


    Typowe linie dostępne na urządzeniu to linia konsolowa (ang. line console), linia aux (ang. line aux) oraz linie wirtualne (ang. line vty). Linie konsolowa i aux zwykle są pojedyncze i oznaczone numerem 0, natomiast linii wirtualnych może być kilka w zależności od modelu urządzenia. Możesz bardzo łatwo sprawdzić ich liczbę, wydając polecenie show run | incl line:

    R1#show running-config | include line

    line con 0

    line aux 0

    line vty 0 4


    Zakładam, że polecenia systemu IOS są Ci znane przynajmniej w podstawowym zakresie, dlatego użycia podstawowych poleceń nie będę poprzedzał komentarzem.


    Powyższy router ma linię konsolową, linię aux oraz pięć linii wirtualnych. Właśnie te linie na początku zabezpieczymy hasłem. Hasło będzie się znajdowało w konfiguracji urządzenia, w lokalnej jego bazie. Zaznaczam, że w produkcyjnej sieci nie możesz używać tak prostych haseł. Te są jedynie na potrzeby książki.


    Najpierw linia konsolowa, która służy do podłączenia się do urządzenia przez kabel konsolowy i jest jedynym sposobem jego konfiguracji przed wpięciem do sieci. Uruchom zatem router i podepnij kabel konsolowy. I zaczynamy zabawę!


    Linie konfiguruje się z trybu uprzywilejowanego i z trybu konfiguracji globalnej. Wydaj polecenie configure terminal. W pierwszym kroku skonfiguruj linię konsolową. Wydaj polecenie line console [numer_linii]. Czasem się zdarza, że urządzenie ma więcej niż jedną linię, dlatego podaj odpowiedni numer tej, którą chcesz skonfigurować. Następny krok to wydanie polecenia password i podanie za nim odpowiedniego hasła dostępu. Zanim to zrobisz, wpisz za słowem password znak ?:

    R1#configure terminal

    Enter configuration commands, one per line.  End with CNTL/Z.

    R1(config)#line console 0

    R1(config-line)#password ?

      0     Specifies an UNENCRYPTED password will follow

      7     Specifies a HIDDEN password will follow

      LINE  The UNENCRYPTED (cleartext) line password

    R1(config-line)#password adam


    Powyższy listing przedstawia trzy możliwości ustalenia hasła. Pierwsza to podanie za słowem password wartości 0, a następnie hasła. Hasło musi być podane w postaci zwykłego tekstu, w którym rozróżniane są wielkości liter oraz brane pod uwagę spacje. Ten sam efekt daje wpisanie hasła od razu po słowie password. Możesz również użyć za słowem password wartości 7 i podać hasło w formie już zaszyfrowanej.


    Wyświetl konfigurację bieżącą routera poleceniem show running-config. Przejdź na sam dół wyników ― tam znajduje się wpisane przez Ciebie hasło do linii konsolowej. Zauważ, że podane jest jako tekst jawny:

    line con 0

     exec-timeout 0 0

     privilege level 15

     password adam


    Kolejne linie zabezpiecz analogicznie. Oto przykład zabezpieczenia pięciu linii wirtualnych od 0 do 4 oraz linii aux:

    R1(config-line)#line vty 0 4

    R1(config-line)#password adam

    R1(config-line)#

    R1(config)#line aux 0

    R1(config-line)#password adam


    Teoretycznie dostęp do linii został zabezpieczony hasłem, więc przetestujmy go. Wyloguj się z routera, wpisując polecenie exit. Następnie ponownie się do niego zaloguj, klikając Enter. Zauważ, że od razu masz dostęp do konfiguracji routera, bez podania hasła dostępu:

    R1#exit

    R1 con0 is now available

    Press RETURN to get started.

    R1>


    To, co się stało, jest efektem braku informacji dla routera, na jakim etapie ma żądać od Ciebie podania hasła. Aby to naprawić, przejdź do konfiguracji linii konsolowej i wydaj polecenie login, które sprawi, że podczas logowania router poprosi o podanie hasła dostępu:

    R1#conf t

    Enter configuration commands, one per line.  End with CNTL/Z.

    R1(config)#line con 0

    R1(config-line)#login

    R1(config-line)#

    

    User Access Verification

    Password:


    Tym razem bez podania hasła nie udało Ci się zalogować do routera poprzez linię konsolową.


    Wykorzystując polecenie show running-config | begin line, wyświetl jeszcze raz wszystkie linie, które zostały przez Ciebie przed chwilą skonfigurowane. Zauważ w poniższym listingu, że podane przez Ciebie hasła są wyświetlone tekstem jawnym. Nie jest to dobre rozwiązanie, ponieważ każdy może je podejrzeć przez ramię. Warto więc je zaszyfrować:

    R1#sh run | begin line

    line con 0

     exec-timeout 0 0

     privilege level 15

     password adam

     logging synchronous

     login

     stopbits 1

    line aux 0

     exec-timeout 0 0

     privilege level 15

     password adam

     logging synchronous

     stopbits 1

    line aux 0

     exec-timeout 0 0

     privilege level 15

     password adam

     logging synchronous

     stopbits 1

    line vty 0 4

     password adam

     login

     transport input all

    end

    R1#


    Aby zaszyfrować hasła znajdujące się w pliku konfiguracyjnym routera, posłuż się komendą service password-encryption:

    R1(config)#service password-encryption

    R1(config)#


    Po wydaniu polecenia szyfrującego jeszcze raz wyświetl konfigurację linii. Zauważ, że tym razem hasła nie są już podane tekstem jawnym, co utrudnia ich rozszyfrowanie i zapamiętanie:

    R1(config)#do sh runn | beg line

    line con 0

    password 7 094D4A0814

     logging synchronous

     login

     stopbits 1

    line aux 0

    password 7 094D4A0814

     logging synchronous

     stopbits 1

    line vty 0 4

     password 7 094D4A0814

     login

    R1(config)#


    Hasła zostały zaszyfrowane i przed nimi pojawiła się wartość 7, oznaczająca typ szyfrowania. Typ 7 jest znany jako weak reversible algoritm. Jest to bardzo słaba metoda szyfrowania, dlatego hasła tego typu możesz bardzo łatwo rozszyfrować.


    Aby tego dokonać, przejdź na przykład na stronę http://www.ifm.net.nz/cookbooks/passwordcracker.html i wklej do okna Type 7 Password ciąg znaków z konfiguracji, a następnie kliknij przycisk Crack Password. Po chwili pojawi się rozszyfrowane hasło (rysunek 2.1).
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    Rysunek 2.1. Złamane hasło do linii konsolowej


    Hasło trybu uprzywilejowanego jest hasłem typu 5 i zabezpieczone jest silniejszym algorytmem MD5, dlatego nie ma możliwości łatwego jego złamania.


    Ustalając hasło trybu uprzywilejowanego, nie używaj komendy enable password. Komenda nie jest już zalecana, a jej używanie grozi szybkim złamaniem hasła.


    Chciałbym w tym miejscu przestrzec Cię, jako przyszłego administratora, aby nigdy nie udostępniać pliku konfiguracyjnego niepowołanym osobom. Jeśli mimo wszystko istnieje konieczność przekazania konfiguracji, zawsze staraj się, aby wszystkie informacje związane z hasłami i loginami użytkowników oraz inne istotne informacje wyczyścić z wyeksportowanego pliku konfiguracyjnego.


    Idąc dalej w naszej konfiguracji, zajmiemy się informacją, która pojawi się po podłączeniu do routera, ale przed zalogowaniem się do niego. Jest to tak zwany banner motd (ang. message of the day). Może on prezentować informację, którą będzie mogła przeczytać osoba nawiązująca połączenie z urządzeniem. Najczęściej stosuje się krótki tekst z informacją, na przykład: Wszelkie próby logowania są monitorowane. W opisie możesz również umieścić swój numer telefonu służbowego, jeśli jesteś administratorem tego urządzenia. Podstawowa konfiguracja bannera znajduje się w poniższym listingu:

    Router#conf t

    Enter configuration commands, one per line.  End with CNTL/Z.

    Router(config)#banner motd $ TO JEST TEKST KTORY SIE POJAWI $

    Router(config)#


    Komenda banner motd tworzy banner. Dodatkowo należy umieścić znak początku i końca wprowadzonego tekstu. Znaki mogą być dowolne, ale po obu stronach należy użyć tego samego znaku.


    Wyloguj się z routera i jeszcze raz się zaloguj, aby sprawdzić efekt działania ustawionego bannera. Zauważ w poniższym listingu, że komunikat pojawia się przed podaniem hasła dostępowego:

    Press RETURN to get started.

    

     TO JEST TEKST KTORY SIE POJAWI

    User Access Verification

    Password:


    Zabezpieczenie trybu uprzywilejowanego


    Przykładem zabezpieczenia trybu uprzywilejowanego jest zastosowanie komendy enable secret [haslo]. Poniższy listing przedstawia ten przypadek:

    R1(config)#enable secret haslo_adam

    R1(config)#


    Po wydaniu tej komendy hasło zostanie przypisane i w pliku konfiguracyjnym znajdzie się w postaci już zabezpieczonej przed przeglądaniem. Odszyfrowanie hasła enable nie jest już takie proste, ponieważ do jego zabezpieczenia użyto funkcji skrótu MD5.


    Komenda enable służąca do przejścia do trybu uprzywilejowanego może być wydana z dodatkowym parametrem charakteryzującym poziom uprawnień. Wpisując podczas logowania tylko enable, domyślnie uzyskujesz dostęp do poziomu 15. Jest to poziom najwyższy, który daje Ci najwyższe z możliwych uprawnienia konfiguracyjne.


    Aby sprawdzić, na jakim jesteś poziomie, tuż po zalogowaniu podaj polecenie show privilege. Spójrz na poniższy listing. W pierwszym kroku po zalogowaniu do trybu uprzywilejowanego komenda wskazuje, że użytkownik pracuje na poziomie 15. Następnie po opuszczeniu trybu uprzywilejowanego komendą disable i ponownym sprawdzeniu poziomu tym razem okazuje się, że używany poziom to 1. Poziom 1 jest najniższym poziomem w IOS i nie można z niego dokonywać konfiguracji urządzenia.

    R1#show privilege

    Current privilege level is 15

    R1#disable

    R1>show privilege

    Current privilege level is 1

    R1>


    Podczas konfiguracji hasła do trybu uprzywilejowanego możesz użyć różnych poziomów uprawnień lub tworzyć własne. W trybie konfiguracji globalnej wpisz polecenie enable secret ?, aby sprawdzić, jakie masz możliwości. Interesuje nas pozycja level, która umożliwia utworzenie własnego poziomu zabezpieczeń.

    R1(config)#enable secret ?

      0      Specifies an UNENCRYPTED password will follow

      5      Specifies an ENCRYPTED secret will follow

      LINE   The UNENCRYPTED (cleartext) 'enable' secret

      level  Set exec level password

    R1(config)#


    Podaj więc identyfikator nowego poziomu, na przykład 6. W tym przypadku wydaj polecenie enable secret level 6 [haslo_do_poziomu]:

    R1(config)#enable secret level 6 haslo_adam


    W kolejnym kroku możesz przypisać odpowiednie polecenie, które będzie dostępne w utworzonym poziomie 6, a tym samym nie będzie dostępne z poziomów od 1 do 5. Załóżmy, że będzie to komenda ping. Wydaj więc w trybie konfiguracji globalnej polecenie privilege exec level 6 ping:

    R1(config)#privilege exec level 6 ping


    Po wydaniu tego polecenia przejdź do poziomu nieuprzywilejowanego, a następnie zaloguj się do utworzonego poziomu 6. Spójrz na poniższy listing:

    R1#disable

    R1>enable 6

    Password:

    R1#

    R1#show privilege

    Current privilege level is 6

    R1#


    Po zalogowaniu się do określonego poziomu poleceniem show privilege możesz sprawdzić, gdzie tak naprawdę się znajdujesz.


    Jeśli powrócisz to trybu nieuprzywilejowanego i wpiszesz znak ?, aby wyświetlić wszystkie dostępne w tym trybie komendy, zauważysz, że komenda ping zniknęła z listy poleceń. Będzie dostępna dopiero od poziomu 6.

    R1>?

    Exec commands:

    <POMINIĘTO>

      name-connection  Name an existing network connection

      pad              Open a X.29 PAD connection

      ppp              Start IETF Point-to-Point Protocol (PPP)

      release          Release a resource

      renew            Renew a resource

    <POMINIĘTO>

    R1>


    Tworzenie aliasu


    Jeśli często używasz któregoś z poleceń, warto utworzyć dla niego alias. Jest to określony znak lub słowo, którego wpisanie skutkuje wydaniem przypisanego do niego polecenia.


    Załóżmy zatem, że często korzystasz z polecenia wyświetlającego tablicę routingu show ip route:

    R1#show ip route

    Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

           D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

           N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

           E1 - OSPF external type 1, E2 - OSPF external type 2

           i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

           ia - IS-IS inter area, * - candidate default, U - per-user static route

           o - ODR, P - periodic downloaded static route, H - NHRP, l - LISP

           + - replicated route, % - next hop override

    Gateway of last resort is not set

    R1#


    Nie chcesz pisać za każdym razem pełnej komendy. Możesz więc utworzyć dla niej alias, na przykład sr. Aby to uczynić, przejdź do konfiguracji globalnej i wydaj polecenie alias exec [skrót] [pełna_komenda]:

    R1#conf t

    Enter configuration commands, one per line.  End with CNTL/Z.

    R1(config)#alias exec sr show ip route

    R1(config)#


    Od tej chwili po wpisaniu sr wyświetli się tablica routingu. Jeśli chcesz, możesz utworzyć jeszcze inne skróty, a ich pełną listę wyświetlisz poleceniem show alias:

    R1#show alias

    Exec mode aliases:

      h                     help

      lo                    logout

      p                     ping

      r                     resume

      s                     show

      u                     undebug

      un                    undebug

      w                     where

      sr                    show ip route

    ATM virtual circuit configuration mode aliases:

      vbr                   vbr-nrt

    R1#


    Tworzenie użytkowników


    Lokalna baza użytkowników to najłatwiejszy sposób zabezpieczenia routera. Oznacza to utworzenie użytkowników na lokalnym urządzeniu. Podczas uwierzytelnienia router wykorzystuje te dane zapisane w pliku konfiguracyjnym.


    Na początek utwórz nowego użytkownika. Służy do tego polecenie username. Za poleceniem należy wpisać nazwę użytkownika oraz poziom, do którego go przypiszesz. Na samym końcu należy podać hasło. Pełna składnia polecenia to: username [użytkownik] privilege [poziom] secret 0 [hasło].

    R1(config)#username adam privilege 15 secret 0 adam_haslo

    R1(config)#


    Powyższe polecenie utworzy w lokalnej bazie użytkownika adam, z najwyższymi prawami do konfigurowania urządzenia i hasłem adam_haslo.


    W kolejnym kroku możesz wykorzystać utworzonego użytkownika i logować się z użyciem jego danych do wszystkich linii występujących na routerze. W tym celu wystarczy w konfiguracji każdej z linii wydać polecenie login local, które wymusi logowanie za pomocą utworzonego użytkownika. Poniższy listing przedstawia zabezpieczenie wspomnianych linii na routerze:

    R1(config)#line con 0

    R1(config-line)#login local

    R1(config-line)#line vty 0 4

    R1(config-line)#login local

    R1(config)#line aux 0

    R1(config-line)#login local

    R1(config-line)#


    Wyloguj się z routera i ponownie zaloguj na utworzonego użytkownika. Aby sprawdzić, kto jest aktualnie zalogowany do routera, możesz wykorzystać dwa polecenia: show users lub who. Poniższy listing przedstawia logowanie użytkownika adam oraz sprawdzenie za pomocą komendy who, kto jest zalogowany. Jak widać w listingu, kolumna User przedstawia użytkownika adam:

    User Access Verification

    Username: adam

    Password:

    R1#who

        Line       User       Host(s)              Idle       Location

    *  0 con 0     adam       idle                 00:00:00

      Interface    User               Mode         Idle     Peer Address

    R1#


    Zabezpieczenie konta użytkownika


    Warto dodatkowo zabezpieczyć konto użytkownika i ustalić czas, po którego upływie automatycznie zostaniesz wylogowany, jeśli nie zrobisz tego samodzielnie. Dzięki takiemu zabezpieczeniu, gdy odejdziesz od konsoli, nastąpi automatyczne wylogowanie po upływie zadeklarowanego w poleceniu czasu. Przejdź do konfiguracji linii, w której chcesz wprowadzić zmianę, a następnie wydaj polecenie exec-timeout [podaj_minuty] [podaj_sekundy]:

    R1(config)#line con 0

    R1(config-line)#exec-timeout 5 0


    Powyższy listing przedstawia ustawienie automatycznego wylogowania po upływie 5 minut. Jeśli chcesz wyłączyć tę funkcję, wydaj komendę exec-timeout 0 0.


    Warto wprowadzić na zarządzanym urządzeniu również minimalną długość hasła. Chodzi o to, aby tworzony użytkownik miał odpowiednio długie hasło. Minimalną liczbę znaków ustawisz za pomocą komendy security password min-length [minimalna_liczba_znaków]:

    R1(config)#security passwords min-length 5

    R1(config)#


    Powyższy listing przedstawia konfigurację minimalnej długości hasła wynoszącej 5 znaków. Oznacza to, że po wprowadzeniu tej komendy nie będzie możliwe przypisanie hasła zawierającego mniej niż 5 znaków.


    Sprawdź, czy faktycznie tak jest. Wydaj komendę username test password test. Jak możesz zauważyć w poniższym listingu, utworzenie użytkownika z takim hasłem nie jest możliwe:

    R1(config)#username test password test

    % Invalid Password length - must contain 5 to 25 characters. Password configuration failed

    R1(config)#


    Zabezpieczenie konta użytkownika przed próbą odgadnięcia hasła


    Może się zdarzyć, że ktoś będzie chciał złamać hasło, które przypisałeś do użytkownika. Warto więc nieco utrudnić mu zadanie. Na początek chciałbym, abyś nauczył się tworzyć nie tylko trudne do odgadnięcia hasła, ale również konta użytkowników, których nazwy nie byłyby oczywiste.


    Mam tutaj na myśli taką sytuację, w której pracownik Adam Józefiok posiada w firmie konto o nazwie adam.jozefiok. Warto unikać takich sytuacji i nazwę konta użytkownika nieco zmodyfikować. Czasem wystarczy wymyślić coś w stylu adamjoz lub adjoze. Możesz określić dla całej firmy, jak będą tworzone nazwy wszystkich użytkowników. Mogą to być na przykład pierwsze dwie litery imienia i pierwsze trzy litery nazwiska. Wszystko zależy tak naprawdę od Twojej wyobraźni, a może utrudnić włamywaczowi odgadnięcie tej nazwy.


    A teraz przejdźmy do konfiguracji zabezpieczeń, o których wspomniałem. Przejdź do konfiguracji globalnej routera i wpisz login ?, aby poznać wszystkie dostępne funkcje:

    R1(config)#login ?

      block-for   Set quiet-mode active time period

      delay       Set delay between successive fail login

      on-failure  Set options for failed login attempt

      on-success  Set options for successful login attempt

      quiet-mode  Set quiet-mode options

    R1(config)#


    System IOS nie oferuje domyślnie włączonego logowania zdarzeń związanych z dostępem do urządzenia, dlatego jako administrator musisz ustawić je ręcznie.


    Jeśli chcesz, aby zdarzenia dotyczące poprawnego logowania i błędnego logowania były zapisywane i pojawiały się na konsoli, użyj poleceń login on-success log (poprawne logowanie) i login on-failure log (błędne logowanie):

    R1(config)#login on-success log

    R1(config)#login on-failure log


    Teraz po poprawnym logowaniu się do urządzenia z sieci pojawi się na konsoli poniższy komunikat. Zauważ, że zawiera on datę i godzinę logowania. Ponadto jest nazwa użytkownika i adres IP komputera wraz z numerem portu. W poniższym przypadku użyto portu 23, czyli dokładnie tego, którego używa protokół Telnet:

    R1(config)#

    *Jun 20 16:40:27.027: %SEC_LOGIN-5-LOGIN_SUCCESS: Login Success [user: adam] [Source: 192.168.100.107] [localport: 23] at 16:40:27 UTC Sat Jun 20 2015

    R1(config)#


    Natomiast w przypadku podania błędnego hasła komunikat będzie wyglądał podobnie to tego poniżej:

    R1(config)#

    *Jun 20 16:40:59.815: %SEC_LOGIN-4-LOGIN_FAILED: Login failed [user: adam] [Source: 192.168.100.107] [localport: 23] [Reason: Login Authentication Failed - BadPassword] at 16:40:59 UTC Sat Jun 20 2015

    R1(config)#


    W tym miejscu chciałbym wspomnieć o tym, że warto wprowadzić pewne zabezpieczenie, które polega na tym, że kiedy ktoś wprowadzi błędne hasło, wówczas każdą kolejną próbę będzie mógł ponowić po upływie określonego czasu. Czas ten możesz ustalić, a domyślnie jest to wartość 1 sekundy. Zalecam użycie wartości 10 sekund. Dla administratora nie jest to długi czas, a potencjalnego włamywacza może nieco zdenerwować. Aby ustawić ten parametr, użyj polecenia login delay [sekundy]:

    R1(config)#login delay 10

    R1(config)#


    Kolejne zabezpieczenie, które należy skonfigurować w urządzeniu, definiuje się komendą block-for.


    Załóżmy, że chcesz, aby system zapisywał zdarzenia i blokował dostęp, jeśli w ciągu 120 sekund ktoś na przykład trzykrotnie poda błędne hasło. Możliwość logowania do urządzenia zostanie wówczas zablokowana na przykład na 180 sekund. Pomyśl, jaka frustracja czeka włamywacza. A więc w naszym przypadku użyj plecenia login block-for [czas_ blokady_w_sekundach] attempts [ile_prób] within [w_jakim_czasie_w_sekundach].

    R1(config)#login block-for 180 attempts 3 within 120


    Aby sprawdzić wprowadzone ustawienia, wpisz polecenie show login. Pierwsza linia, A default login delay of 10 seconds is applied, wyświetla ustawienie login delay. Oto zabezpieczenie, które przed chwilą skonfigurowałeś:

    R1#show login

         A default login delay of 10 seconds is applied.

         No Quiet-Mode access list has been configured.

         Router enabled to watch for login Attacks.

         If more than 3 login failures occur in 120 seconds or less,

         logins will be disabled for 180 seconds.

         Router presently in Normal-Mode.

         Current Watch Window

             Time remaining: 46 seconds.

             Login failures for current window: 0.

         Total login failures: 0.

    R1#


    Teraz, kiedy Twój router jest już mniej podatny na włamanie, przeprowadź atak samodzielnie. W tym celu podłącz router do sieci LAN, nadaj interfejsowi adres IP, a następnie zaloguj się do routera i w oknie logowania podaj prawidłową nazwę użytkownika, ale niepoprawne hasło. Zrób to trzykrotnie, gdyż taką dopuszczalną maksymalną wartość przed chwilą ustaliłeś. Zaloguj się również do routera przez linię konsolową, aby na bieżąco obserwować konsolę.

    User Access Verification

    Username: adam

    Password:

    % Login invalid

    Username: adam

    Password:

    % Login invalid

    Username: adam

    Password:

    % Login invalid


    Zauważ, że po trzykrotnym podaniu niepoprawnego hasła pojawia się komunikat o błędzie. Zawiera on również adres IP urządzenia, z którego nastąpiła próba połączenia, i nazwę użytkownika. Jest to informacja, że od tej chwili trzeba będzie zaczekać zadeklarowany czas. Zauważ, że na konsoli z sesją Telnet nie widać tego komunikatu, więc potencjalny włamywacz nie jest tego świadomy.

    R1#

    *Jun 20 15:41:14.219: %SEC_LOGIN-1-QUIET_MODE_ON: Still timeleft for watching failures is 5 secs, [user: adam] [Source: 192.168.100.107] [localport: 23] [Reason: Login Authentication Failed - BadPassword] [ACL: sl_def_acl] at 15:41:14 UTC Sat Jun 20 2015

    R1#


    Każda kolejna próba logowania będzie zablokowana przed upływem zadeklarowanego czasu, a w przypadku próby logowania na konsoli pojawi się informacja widoczna w poniższym listingu:

    R1#

    *Jun 20 15:41:32.903: %SEC-6-IPACCESSLOGP: list sl_def_acl denied tcp 192.168.100.107(53467) -> 0.0.0.0(23), 1 packet

    R1#


    Aby sprawdzić statystykę połączeń niepoprawnych, wydaj polecenie show login failures. Pojawia się w wyniku informacja na temat liczby prób oraz ponownie lista z nazwą użytkownika i adresem IP, numerem portu i liczbą podejść oraz datą, w której wystąpiły nieudane próby połączenia:

    R1#show login failures

    Total failed logins: 3

    Detailed information about last 50 failures

    Username        SourceIPAddr    lPort Count TimeStamp

    adam            192.168.100.107 23    3     15:41:14 UTC Sat Jun 20 2015

    R1#


    Tworzenie listy dostępu dla administratorów


    Możesz utworzyć osobną listę dostępu dla administratorów, którzy logują się ze swoich stacji roboczych. Lista taka spowoduje, że osoby logujące się z komputerów z sieci 192.168.100.0/24 w przypadku podania błędnego hasła trzykrotnie nie będą blokowane i będą mogły podejmować kolejne próby logowania.


    W pierwszej fazie utwórz standardową listę ACL z dowolną nazwą poleceniem ip access-list standard ADMINI_VTY. Następnie poleceniem remark nadaj jej dowolny opis. Kolejny krok to polecenie permit i podanie za nim identyfikatora sieci, w której znajdują się stacje administratorów:

    R1(config)#ip access-list standard ADMINI_VTY

    R1(config-std-nacl)#remark LISTA ZEZWALAJACA DLA ADMINOW SIECI

    R1(config-std-nacl)#permit 192.168.100.0 0.0.0.255

    R1(config-std-nacl)#


    Na koniec wydaj polecenie login quiet-mode access-class [nazwa_listy]:

    R1(config)#login quiet-mode access-class ADMINI_VTY

    R1(config)#


    Polecenie to jest domyślnie wyłączone, warto jednak je wydać, by uruchomić pewną funkcjonalność.


    Przed chwilą wydałeś polecenie login block-for 180 attempts 3 within 120, które powoduje, że na 180 sekund zostanie zablokowany dostęp do urządzenia, nawet dla administratorów. Czas ten nazywa się quiet period. W tym czasie logowanie do urządzenia nie będzie możliwe. Po wydaniu polecenia login quiet-mode access-class [nazwa_listy] bez względu na quiet-mode urządzenia określone listą ACL będą mogły w tym czasie się logować.


    Tworzenie banera informującego


    Ostatnia rzecz w tym podrozdziale to utworzenie banera informacyjnego. Baner będzie krótką informacją, która zostanie wyświetlona przed zalogowaniem się do urządzenia. Warto napisać w niej kilka informacji odstraszających niepożądanych gości.


    Baner tworzy się poleceniem banner motd [dowolny_znak_rozpoczynający_wpisywanie_ treści] TREŚĆ [znak_zamykający_wpisywanie_treści].


    Znak otwierający i znak zamykający możliwość wpisywania treści muszą być identyczne, a pomiędzy nimi możesz wpisać dowolną treść.


    Dodatkowo możesz wykorzystać następujące parametry:


    
      	$(hostname) ― aby wyświetlić w treści nazwę urządzenia;


      	$(line) ― aby wyświetlić linię, do której się logujesz;


      	$(line-desc) ― aby wyświetlić identyfikator linii;


      	$(domain) ― aby wyświetlić nazwę domeny, do której należy urządzenie.

    


    W poniższym listingu zostały użyte parametry $(hostname) i $(line):

    R1(config)#banner motd !

    Enter TEXT message.  End with the character '!'.

    Witaj na urzadzeniu $(hostname)

    Zalogowales sie do linii: $(line)

    DOSTEP ZABRONIONY

    ******************

    !

    R1(config)#


    Tak będzie wyglądała konsola przed logowaniem do urządzenia:

    Witaj na urzadzeniu R1

    Zalogowales sie do linii: 2

    DOSTEP ZABRONIONY

    ******************

    User Access Verification

    Username:


    Raczej nie zalecam podczas tworzenia banera wykorzystywania powyższych dodatkowych parametrów. Osoby niepowołane nie powinny wiedzieć, gdzie się logują, czasem jednak na urządzeniach, które występują tylko w sieci lokalnej, takie parametry mogą się przydać.


    Logowanie do routera za pomocą SSH i lokalnej bazy haseł


    Omawiając powyższą tematykę, logowałem się do routera za pomocą protokołu Telnet. Już na samym początku trzeba jednak powiedzieć, że nie należy tego robić. Nie jest to bezpieczna metoda. Oczywiście jest wygodna i szybka w konfiguracji, ale narażona na podsłuchanie i tym samym zdekonspirowanie. Zanim przejdziemy dalej, przekonaj się na własnej skórze, jakie to proste.


    Przed podłączeniem się do routera, używając protokołu Telnet, uruchom na chwilę program Wireshark. Program Wireshark został omówiony w książce CCNA 200-120. Zostań administratorem sieci komputerowych Cisco. Możesz do niej zajrzeć i w rozdziale 3. znaleźć podstawy obsługi tego programu. Przypomnę tylko, że dzięki temu programowi możesz przeglądać wszystkie pakiety i ramki przesyłane przez Twój interfejs sieciowy.


    Na początku demonstracji proponuję wyczyszczenie konfiguracji routera z poprzednich ustawień. Następnie podłącz router do sieci LAN i w pierwszej kolejności przydziel mu adres IP i utwórz nowego użytkownika z najwyższymi uprawnieniami. Przejdź do konfiguracji linii wirtualnej, aby umożliwić logowanie do routera. Poniższy listing przedstawia opisaną konfigurację:

    R1(config)#int fa0/0

    R1(config-if)#ip address 192.168.100.117 255.255.255.0 

    R1(config-if)#no shut

    R1(config-if)#

    R1(config)#username adam privilege 15 secret adam

    R1(config)#line vty 0 4

    R1(config-line)#login local


    Następnie rozpocznij przechwytywanie pakietów na interfejsie komputera lokalnego, który służy do podłączenia do routera. Uruchom program PuTTY i za pomocą protokołu Telnet zaloguj się, podając hasło dostępu do linii wirtualnej. Po tym zatrzymaj przechwytywanie w programie Wireshark.


    Odszukaj dowolną ramkę Telnet (posłuż się polem Filter i wpisz do niego słowo telnet, aby przefiltrować otrzymane dane) i kliknij na niej prawym przyciskiem myszy, a następnie z menu podręcznego wybierz pozycję Follow TCP Stream (rysunek 2.2).
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    Rysunek 2.2. Opcja Follow TCP Stream umożliwia przeglądanie całej komunikacji w jednym oknie


    Pojawi się okno Follow TCP Stream (rysunek 2.3), przedstawiające zapis całej komunikacji.
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    Rysunek 2.3. Przechwycone informacje są jawne i łatwe do odczytania


    


    Z listy rozwijalnej na dole okna wybierz pozycję z danymi wysyłanymi do routera (strzałka w prawo). W oknie pojawi się zawartość przesłana do routera (rysunek 2.4).
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    Rysunek 2.4. Okno Follow TCP Stream


    Jak widzisz, tekst jest jawny. Widać w nim każdą wydaną przez Ciebie komendę, a co najgorsze, widać hasło (adam). Dowodzi to, że nie jest to bezpieczny sposób konfiguracji routera i innych urządzeń w sieci komputerowej. Istnieje znacznie bezpieczniejsza metoda alternatywna — SSH (ang. secure shell).


    SSH, opisany w specyfikacji RFC4250-RFC4254, jest następcą protokołu Telnet. W przypadku SSH cała komunikacja jest zaszyfrowana. Oczywiście nie znaczy to, że nie można jej podsłuchać. Jak za chwilę się przekonasz, można ją podsłuchać, ale przy zastosowaniu odpowiednio długich i złożonych haseł jej rozszyfrowanie będzie bardzo trudne.


    Obecnie funkcjonują dwie wersje SSH: 1 i 2. Należy stosować wersję 2 i to właśnie ją opiszemy podczas konfiguracji. SSH wykorzystuje TCP i standardowy port 22.


    Zanim przejdziemy do konfiguracji, chciałbym przestawić skrócony opis działania szyfrowania, co pozwoli Ci wyobrazić sobie, co dzieje się przed połączeniem i w jego trakcie.


    W pierwszej kolejności na routerze musisz wygenerować certyfikat, który jest kluczem publicznym. Do tego celu posłuży Ci za chwilę między innymi jego nazwa i nazwa domenowa. To, co zaszyfrujesz kluczem publicznym, będzie można rozszyfrować jedynie kluczem prywatnym zawartym i wygenerowanym na routerze, również podczas konfiguracji. Sam certyfikat na potrzeby komunikacji wewnętrznej generowany jest automatycznie przez Ciebie, można jednak skontaktować się z urzędami certyfikacji, aby potwierdziły tożsamość firmy lub instytucji, która zwraca się do nich o certyfikat. Najczęściej urzędy certyfikacji wydają certyfikaty dla stron WWW wykorzystujących do szyfrowania protokół SSL.


    Jeśli chodzi o dalszy proces komunikacji (rysunek 2.5), to po nawiązaniu połączenia z klientem router wysyła do niego klucz publiczny. Klient generuje u siebie klucz sesji. Jest on tworzony automatycznie i działa tylko podczas jednej sesji — jest jednorazowy. Taki klucz sesji jest szyfrowany kluczem publicznym przesłanym od routera. Następnie tak zaszyfrowany klucz sesji zostaje przesłany do routera, który może rozszyfrować go swoim kluczem prywatnym. Tym sposobem sesja zostaje nawiązana, ponieważ po obydwu stronach znajduje się ten sam klucz. Proces wymiany zostaje zakończony.
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    Rysunek 2.5. Proces wymiany kluczy


    


    Reasumując, proces ten przedstawia się następująco:


    1. Wygenerowanie klucza publicznego na podstawie nazwy hosta i domeny oraz wygenerowanie klucza prywatnego, który zapisany jest w routerze.


    2. Przesłanie klucza publicznego do klienta, kiedy ten rozpoczyna sesję, czyli próbuje łączyć się z routerem.


    3. Wygenerowanie klucza sesji przez klienta i zaszyfrowanie tego klucza kluczem publicznym routera.


    4. Wysłanie zaszyfrowanego klucza do routera.


    5. Rozszyfrowanie klucza sesji kluczem prywatnym routera.


    Proces wymiany kluczy jest niewidoczny dla użytkownika, ale warto wiedzieć, jak przebiega. Dzięki temu podczas poniższej konfiguracji łatwiej zrozumiesz poszczególne jej etapy.


    Najpierw ustal nazwę hosta. Pamiętaj, że zmienia się ją poleceniem hostname [nazwa_ hosta]. Następnie ustal nazwę domenową konieczną do wygenerowania klucza publicznego. W tym celu należy użyć polecenia ip domain-name [nazwa_domeny]. Sama nazwa domeny nie musi być w żaden sposób zarezerwowana ani wykupiona. Możesz użyć dowolnej nazwy, warto jednak zastosować określenie kojarzące się z firmą.

    Router#conf t

    Enter configuration commands, one per line.  End with CNTL/Z.

    Router(config)#hostname SSH_TEST

    SSH_TEST(config)#ip domain-name test.com

    SSH_TEST(config)#


    Kolejnym krokiem jest wygenerowanie klucza prywatnego, który zostanie zapisany na routerze. Aby wygenerować klucz, w trybie konfiguracji globalnej wydaj polecenie crypto key generate rsa i naciśnij klawisz Enter. Pojawi się komunikat z prośbą o podanie długości klucza, jaki zostanie wygenerowany. Uważa się, że klucz o długości 512 bitów jest bezpieczny, lecz mimo to wybierz mocniejszy, o długości co najmniej 1024 bitów. Należy w tym miejscu pamiętać o tym, że im dłuższy klucz zostanie wybrany, tym podczas komunikacji bardziej zaangażowany będzie procesor urządzenia, aby obsłużyć transmisję. Nie należy więc wybierać najmocniejszego klucza, jeśli nie jest to konieczne.


    Na generowanie klucza musisz poczekać kilkadziesiąt sekund. Następnie komunikatem % Generating 1024 bit RSA keys, keys will be non-exportable...[OK] zostaniesz poinformowany o zakończeniu tego procesu:

    SSH_TEST(config)#crypto key generate rsa

    The name for the keys will be: SSH_TEST.test.com

    Choose the size of the key modulus in the range of 360 to 2048 for your

      General Purpose Keys. Choosing a key modulus greater than 512 may take

      a few minutes.

    How many bits in the modulus [512]: 1024

    % Generating 1024 bit RSA keys, keys will be non-exportable...[OK]

    SSH_TEST(config)#

    *Mar  1 22:33:22.446: %SSH-5-ENABLED: SSH 1.99 has been enabled


    Po zakończeniu generowania klucza należy wybrać wersję używanego protokołu SSH. Jak już wspomniałem, należy wybrać wersję 2. W tym celu wydaj polecenie ip ssh version 2:

    SSH_TEST(config)#ip ssh version 2

    SSH_TEST(config)#


    Ponieważ SSH wymaga, aby autoryzować się za pomocą nazwy użytkownika i hasła, następnym krokiem jest ustalenie użytkownika i hasła. Wykonałeś już ten krok i możesz użyć utworzonych danych logowania.


    Ostatnim krokiem jest konfiguracja linii wirtualnych, tak aby uruchomić logowanie za pomocą SSH i tym samym wyłączyć protokół Telnet. W tym celu w konfiguracji linii wirtualnych wydaj polecenie transport input ssh. Konieczne jest jeszcze wydanie polecenia login local, które wskazuje, że podczas logowania zostaną użyte lokalnie zapisane dane na temat użytkownika i hasła. Jeśli wykonałeś wcześniej te kroki, nie musisz teraz tego robić.

    SSH_TEST(config)#line vty 0 4

    SSH_TEST(config-line)#transport input ssh

    SSH_TEST(config-line)#login local

    SSH_TEST(config-line)#


    Na tym etapie konfiguracja SSH została ukończona i możesz spróbować połączyć się z routerem, wykorzystując ten protokół. Aby to zrobić, przejdź do programu PuTTY i w polu Protocol wybierz pozycję SSH, natomiast w polu Host podaj adres IP routera. Po kliknięciu klawisza Enter na ekranie pojawi się okno PuTTY Security Alert (rysunek 2.6).
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    Rysunek 2.6. Informacja o niezaufanym połączeniu


    


    W oknie znajduje się ostrzeżenie o tym, że próbujesz połączyć się z niezidentyfikowanym serwerem. Dzieje się tak, ponieważ serwer przesłał do Ciebie właśnie swój certyfikat, który nie jest zarejestrowany na Twojej stacji roboczej, gdyż komunikujesz się w ten sposób po raz pierwszy. Tutaj mamy pewność, że jest to prawidłowy serwer, dlatego kliknij przycisk Tak. Na ekranie pojawi się monit o podanie loginu i hasła:

    login as: adam

    Using keyboard-interactive authentication.

    Password:

    

    SSH_TEST#


    Po wprowadzeniu prawidłowych danych zostaniesz połączony z routerem w sposób bezpieczny, w którym dane logowania zostały bezpiecznie przesłane drugiej stronie.


    Sprawdzenie bezpieczeństwa SSH


    Teraz, kiedy komunikacja jest już bezpieczna, ponownie uruchom program Wireshark. Następnie uruchom przechwytywanie ramek i zaloguj się do routera, używając SSH. Zatrzymaj przechwytywanie ramek i odszukaj pozycję SSHv2, a potem kliknij na niej prawym przyciskiem myszy i z menu podręcznego wybierz Follow TCP Stream (rysunek 2.7).


    Pojawi się okno Follow TCP Stream (rysunek 2.8). Wybierz kierunek komunikacji ze stacji roboczej do routera. Jak widzisz, cała komunikacja nie jest możliwa do odczytania. Tak jak wspomniałem wcześniej, można było ją przechwycić, ale i tak nic to nie daje.
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    Rysunek 2.7. Przechwycone ramki SSH
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    Rysunek 2.8. Okno podglądu zawartości przechwyconej komunikacji


    


    Połączenie do innego routera za pomocą SSH


    Przy okazji omawiania SSH chciałbym pokazać Ci jeszcze, jak połączyć się z innego routera, używając właśnie tego protokołu. Wystarczy na innym urządzeniu Cisco wydać polecenie ssh –l [nazwa_użytkownika] [adres_IP_urządzenia].


    Po chwili zostaniesz poproszony o podanie hasła do konta i nastąpi połączenie. Na poniższym listingu możesz sprawdzić, jak to wygląda:

    R2#ssh -l adam 172.16.1.1

    Password:

    SSH_TEST#


    Będąc w konfiguracji routera, możesz sprawdzić, jakie sesje SSH są otwarte i kto jest w ten sposób podłączony. Wydaj w tym celu polecenie show ssh. W kolumnie Connection znajduje się identyfikator połączenia, a ostatnia kolumna przedstawia użytkownika:

    SSH_TEST#show ssh

    Connection      Version Encryption      State                   Username

    0               1.5     3DES            Session started         adam

    %No SSHv2 server connections running.

    SSH_TEST#


    Jeśli chcesz odłączyć podłączonego użytkownika, wydaj polecenie disconnect ssh [numer_linii]. Poniższy listing przedstawia odłączenie użytkownika adam podłączonego do linii 0:

    SSH_TEST#disconnect ssh 0

    % SSH0: session terminated by client - reason "Terminated by operator"

    [Connection to 172.16.1.1 closed by foreign host]

    R2#


    Procedura zmiany hasła dostępu do trybu uprzywilejowanego routera i zabezpieczenie konfiguracji przed ujawnieniem


    Niestety czasem zdarza się zapomnieć hasła dostępu do trybu uprzywilejowanego urządzenia. Musisz w takim przypadku zmierzyć się z sytuacją widoczną w poniższym listingu:

    R1>en

    Password:

    Password:

    Password:

    % Bad secrets

    R1>


    Trzy razy wpisane niepoprawnie hasło i komunikat Bad secrets świadczą o tym, że nie jest dobrze. W większości przypadków taka sytuacja zdarza się, kiedy musisz szybko dokonać jakiejś zmiany, która ma znaczący wpływ na działanie sieci. Opisana procedura została przeprowadzona na routerze serii 2800. Dla innych urządzeń Cisco może się różnić i warto zapoznać się z odpowiednią procedurą dla swojego urządzenia.


    Najpierw wyłącz router i uruchom go ponownie. Na samym początku procesu uruchamiania wciśnij i przytrzymaj klawisze Ctrl+Break. Dzięki temu przejdziesz do specjalnego trybu pracy, który nazywa się rommon.


    W linii komend za znakiem zachęty rommon 1> wydaj polecenie confreg 0x2142 i naciśnij Enter. Dzięki temu router uruchomi się ponownie z pominięciem zapisanej konfiguracji bieżącej. W niej właśnie znajduje się zapomniane hasło. Następnie po znaku zachęty rommon 2 > wydaj polecenie reset i naciśnij Enter. Router zostanie zrestartowany i uruchomiony ponownie bez zapisanej konfiguracji bieżącej. Poniższy listing prezentuje wykonanie opisanej procedury:

    monitor: command "boot" aborted due to user interrupt

    rommon 1 > confreg 0x2142

    You must reset or power cycle for new config to take effect

    rommon 2 > reset


    Po ponownym uruchomieniu routera przejdź do trybu uprzywilejowanego. Jak widzisz, możesz tego dokonać bez podania hasła. Następnie skopiuj konfigurację startową do konfiguracji bieżącej poleceniem copy startup-config running-config, dzięki czemu konfiguracja startowa znajdzie się w konfiguracji bieżącej:

    Router>enable

    Router#copy startup-config running-config

    Destination filename [running-config]?

    860 bytes copied in 0.424 secs (2028 bytes/sec)

    Router#


    Teraz w konfiguracji bieżącej posiadasz hasło, którego nie pamiętasz. Niestety nie można go podejrzeć, ale możesz je zmienić. Aby to zrobić, użyj polecenia enable secret [nowe_haslo]. Następnie wydaj polecenie config-register 0x2102. Dzięki temu podczas kolejnego restartu routera plik z konfiguracją startową będzie już uwzględniony.


    Ostatni krok to zapisanie konfiguracji bieżącej do konfiguracji startowej poleceniem copy running-config startup-config:

    R1#conf t

    Enter configuration commands, one per line.  End with CNTL/Z.

    R1(config)#enable secret cisco1

    R1(config)#config-register 0x2102

    R1(config)#exit

    R1#copy running-config startup-config

    Building configuration...

    [OK]

    R1#


    Po tych czynnościach możesz zrestartować router i zalogować się do trybu uprzywilejowanego za pomocą nowo ustalonego hasła dostępu.


    Oczywiście dla administratora możliwość wyzerowania hasła jest czasem jedynym sposobem na to, aby dostać się do routera. Za tą zaletą jednak kryje się też wada. Mianowicie jeśli włamywacz zrobi to samo, jest w stanie poznać konfigurację urządzenia. W przypadku routera poznanie konfiguracji może nieść za sobą poważne konsekwencje. Na aukcjach można kupić różnego rodzaju używany sprzęt, niestety administratorzy często zapominają wymazać konfigurację urządzenia, zanim wystawią je na aukcję. Warto zabezpieczyć się przed taką ewentualnością. Niestety po zabezpieczeniu stracisz możliwość wejścia do trybu rommon. Pomimo to zalecam użycie tej metody. Jako administrator musisz zacząć zapamiętywać hasła do urządzeń.


    Aby zabezpieczyć urządzenie, wydaj w trybie konfiguracji globalnej polecenie no service password-recovery. Zostaniesz poinformowany o tym, że nie będzie możliwości wykorzystania procedury odzyskiwania hasła. Poniższy listing przedstawia przykładowy komunikat. Wpisz yes i kliknij Enter. Następnie zapisz konfigurację i zrestartuj router.

    R2(config)#no service password-recovery

    WARNING:

    Executing this command will disable password recovery me

    chanism.

    Do not execute this command without another plan for

    password recovery.

    Are you sure you want to continue? [yes/no]: yes

    R2(config)#


    Podczas uruchamiania routera ponownie wciśnij i przytrzymaj klawisze Ctrl+Break. Tym razem wejście nie będzie już tak proste. Pojawi się widoczny w listingu komunikat:

    Main memory is configured to 64 bit mode with parity disabled

    Readonly ROMMON initialized

    PASSWORD RECOVERY FUNCTIONALITY IS DISABLED

    program load complete, entry point: 0x8000f000, size: 0xcb80


    Od tej chwili jedynym rozwiązaniem będzie (w zależności od modelu urządzenia) ponowny restart routera i przytrzymanie kombinacji klawiszy jeszcze kilka sekund dłużej. Router poprosi o zaakceptowanie konieczności wymazania pliku konfiguracyjnego.


    Zabezpieczenie konfiguracji


    Jeśli nie chcesz, aby ktoś przypadkiem usunął konfigurację urządzenia lub plik z systemem operacyjnym, możesz zabezpieczyć się przed taką ewentualnością. Po zabezpieczeniu, aby usunąć pliki, trzeba będzie to wykonać z trybu rommon. Najpierw wydaj polecenie show secure bootset, aby sprawdzić stan funkcjonalności:

    R2#show secure bootset

    %IOS image and configuration resilience is not active

    R2#


    Jak widać w powyższym listingu, funkcjonalność ochrony IOS jest wyłączona. Zatem w pierwszej kolejności wydaj polecenie secure boot-config, aby chronić plik konfiguracyjny, którego kopia będzie od teraz zabezpieczona:

    R2(config)#secure boot-config

    *Aug  8 12:53:57.963: %IOS_RESILIENCE-5-CONFIG_RESIL_ACTIVE: Successfully secured config archive [flash:.runcfg-20150808-125357.ar]

    R2(config)#


    Następnie wydaj polecenie secure boot-image, które zabezpieczy plik z systemem operacyjnym:

    R2(config)#secure boot-image

    R2(config)#

    *Aug  8 12:54:30.099: %IOS_RESILIENCE-5-IMAGE_RESIL_ACTIVE: Successfully secured running image


    Ponownie wydaj komendę show secure bootset. Jak widzisz w poniższym listingu, obie czynności zostały poprawnie zrealizowane, a pliki zabezpieczone:

    R2#show secure bootset

    IOS resilience router id FCZ121571E2

    IOS image resilience version 12.4 activated at 12:54:30 UTC Sat Aug 8 2015

    Secure archive flash:c2801-adventerprisek9-mz.124-7.bin type is image (elf) []

      file size is 27126196 bytes, run size is 27291864 bytes

      Runnable image, entry point 0x8000F000, run from ram

    IOS configuration resilience version 12.4 activated at 12:53:57 UTC Sat Aug 8 2015

    Secure archive flash:.runcfg-20150808-125357.ar type is config

    configuration archive size 1207 bytes

    R2#


    Jeśli po zabezpieczeniu konfiguracji i obrazu systemu wydasz na urządzeniu polecenie show flash:, to plik z rozszerzeniem .bin z systemem IOS zniknie z listy.


    Informacje wstępne na temat Cisco Configuration Professional (CCP)


    Do tej pory konfigurację naszego przykładowego routera wykonywaliśmy za pomocą linii komend. Istnieje jednak inna metoda umożliwiająca konfigurację urządzenia, a mianowicie poprzez interfejs graficzny (ang. graphical user interface, GUI). Konfiguracja urządzenia jest dzięki temu uproszczona i wiele ustawień możesz wykonać kilkoma kliknięciami myszy zamiast mozolnie wprowadzać kilkadziesiąt linii kodu. Warto jednak wiedzieć, że nie wszystkie czynności da się w ten sposób skonfigurować. Większość i tak musisz przeprowadzić, wykorzystując standardową linię komend.


    Cisco Configuration Professional jest narzędziem, którego możesz używać w dwóch niezależnych wersjach. Pierwsza to Cisco Configuration Professional, która jest wersją rozbudowaną. Instaluje się ją na komputerze administratora. Wykorzystuje ona środowisko Javy. Wersja instalacyjna dostępna jest na stronach Cisco; aby ją pobrać, konieczne jest posiadanie konta w portalu cisco.com.


    Cisco Configuration Professional Express to wersja mniej rozbudowana, która instalowana jest bezpośrednio na urządzeniu.


    Poniżej przedstawię proces instalacji obydwu wersji. Obie wersje oprogramowania zostaną skonfigurowane do pracy z emulatorem GNS3. Na sprzęcie rzeczywistym instalacja przebiega prawie identycznie, w dalszej części o tym wspomnę.


    Konfiguracja CCP Express na routerze uruchomionym w programie GNS


    Podstawowe informacje na temat GNS3


    Jeśli nie posiadasz własnego sprzętu do ćwiczeń, możesz większość omawianych tematów przetrenować w środowisku wirtualnym.


    Urządzenia Cisco to dość spory wydatek, ale chodzi również o samą wygodę użytkowania i dostępność sprzętu. Niestety ośmiu routerów nie jesteś w stanie zabrać w delegację lub długą podróż w pociągu. Z pomocą przychodzi więc możliwość wirtualizacji i emulacji urządzeń Cisco. Mowa tutaj o programie GNS3.


    Jest to bezpłatny program umożliwiający emulowanie urządzenia. Oznacza to, że na komputerze możesz uruchomić wirtualną wersję urządzenia Cisco, a następnie konfigurować je w taki sposób, jakbyś był podpięty do rzeczywistego sprzętu. Nie ma tutaj żadnej różnicy. Dzięki GNS3 możesz wykorzystać wszystkie funkcje systemu operacyjnego IOS, a nawet podpiąć wirtualny router do rzeczywistej sieci. A zatem z dowolnego miejsca możesz zarządzać wirtualnym urządzeniem.


    GNS3 jest tak naprawdę rozbudowanym graficznie i funkcjonalnie programem, który nazywa się Dynamips. Dodatkowo sam GNS3 zawiera wiele innych funkcjonalności, takich jak na przykład wsparcie dla wirtualnych maszyn oraz możliwość współpracy z programem Wireshark i innymi linuksowymi systemami operacyjnymi. Pozwala zapisywać wszystkie utworzone projekty i dokonywać zmian konfiguracji poprzez zwykły Notatnik.


    Program GNS3 dostępny jest za darmo na stronie www.gns3.net. Aby go pobrać, należy po przejściu na stronę główną założyć darmowe konto i odszukać link Download, a następnie wybrać wersję i kliknąć na wybranym linku. Przeglądarka rozpocznie automatyczne pobieranie. Po pobraniu pliku uruchom go i postępuj tak jak przy normalnej instalacji programu, instalując wszystkie jego komponenty. Po zakończonej instalacji na pulpicie zostanie umieszczony skrót. Kliknij go, aby uruchomić program; ujrzysz okno główne programu (rysunek 2.9) wraz z oknem New Project.


    Okno New project otwiera się za każdym razem, kiedy uruchomisz program. Możesz dzięki niemu na tym etapie nazwać swój nowy projekt lub otworzyć już istniejący. Proponuję teraz kliknąć przycisk Cancel, a do okna New project wrócimy później.


    Podstawowe ustawienia programu GNS3


    Aby zmienić podstawowe ustawienia programu, kliknij w głównym menu pozycję Edit, a następnie wybierz Preferences. Pojawi się okno Preferences, służące do zmiany większości ustawień.


    W pierwszej kolejności kliknij pozycję General po lewej stronie okna. Spójrz na prawą stronę, gdzie znajduje się zakładka General preferences. W zakładce General i polu My projects możesz zmienić folder, w którym zapisywane będą domyślnie Twoje projekty (My projects) i obrazy systemu IOS (My binary images). Możesz również zmienić wygląd okna głównego w polu Style.
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