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    Przedmowa


    Zapraszamy do lektury czwartej edycji książki Zapory sieciowe w systemie Linux. Ta książka koncentruje się na elementach niezbędnych do zbudowania zapory sieciowej przy użyciu komputera z systemem Linux. Poza omówieniem najnowszego oprogramowania do budowy zapór sieciowych w Linuksie, czyli programów iptables i nftables, zawarty tu materiał obejmuje również takie elementy jak informacje na temat podstaw sieci, protokołu IP i kwestii bezpieczeństwa.


    Czytelnik tej książki powinien dysponować komputerem z systemem Linux, który może być samodzielną maszyną albo zaporą sieciową lub bramą internetową. Książka pokazuje, jak zbudować zaporę sieciową dla pojedynczego komputera klienckiego, takiego jak komputer stacjonarny, oraz jak zbudować zaporę sieciową, za którą w sieci lokalnej hostowanych może być wiele komputerów.


    Ostatnia część książki prezentuje aspekty bezpieczeństwa komputerów i sieci wykraczające poza zastosowanie programów iptables i nftables. Omówione zostały w niej takie kwestie jak wykrywanie włamań, monitorowanie systemu plików i podsłuchiwanie ruchu w sieci. Informacje zawarte w tej książce w większości nie dotyczą konkretnej wersji systemu Linux, co oznacza, że prawie wszystkie popularne dystrybucje Linuksa będą nadawały się do pracy z przedstawionym materiałem przy niewielkim dostosowaniu lub w ogóle bez konieczności wprowadzania jakichkolwiek modyfikacji.

  


  
    O autorze


    Steve Suehring jest architektem technologii specjalizującym się w systemach Linux i Windows oraz w rozwoju oprogramowania. Steve jest autorem wielu książek i artykułów obejmujących szeroki zakres technologii. Podczas pracy na stanowisku redaktora w czasopiśmie „LinuxWorld” Steve napisał i wyedytował wiele artykułów i recenzji poświęconych bezpieczeństwu i promowaniu systemu Linux, w tym artykuł na temat wykorzystania Linuksa w wyścigach Formuły 1.

  


  
    Część I

    Filtrowanie pakietów i podstawowe środki bezpieczeństwa


    1 Wstępne koncepcje dotyczące działania zapór sieciowych filtrujących pakiety


    2 Koncepcje związane z filtrowaniem pakietów


    3 iptables: starszy program do administrowania zaporą sieciową systemu Linux


    4 nftables: program do administrowania zaporą sieciową systemu Linux


    5 Budowa i instalacja samodzielnej zapory sieciowej

  


  
    Rozdział 1. Wstępne koncepcje dotyczące działania zapór sieciowych filtrujących pakiety


    Dana struktura może mieć zapewniony dostęp do internetu na różne sposoby, na przykład przy użyciu linii T1, modemu kablowego, DSL, sieci bezprzewodowej, połączenia PPP lub ISDN itd. Jeśli chodzi o kwestie bezpieczeństwa, należy skupić się na komputerze podłączonym bezpośrednio do internetu. Bez względu na to, czy masz jeden komputer, czy całą sieć lokalną (ang. local area network — LAN) połączonych komputerów, początkowym punktem zainteresowania dla tej niewielkiej infrastruktury będzie maszyna z bezpośrednim połączeniem internetowym. Tą maszyną będzie urządzenie zapory sieciowej.


    Termin zapora sieciowa (ang. firewall) ma różne znaczenia w zależności od sposobu implementacji i przeznaczenia tej funkcji. Na tym etapie książki zapora sieciowa oznacza urządzenie podłączone do internetu. Tu implementowane są podstawowe reguły bezpieczeństwa dotyczące dostępu do internetu. Zewnętrzna karta sieciowa maszyny zapory sieciowej jest punktem połączenia z internetem lub bramą. Zadaniem zapory sieciowej jest ochrona tego, co znajduje się po naszej stronie tej bramy, przed tym, co jest po drugiej stronie.


    Prosta konfiguracja firewalla jest czasem nazywana zaporą sieciową typu twierdza (ang. bastion firewall), ponieważ jest to główna linia obrony przed atakiem z zewnątrz. Wiele środków bezpieczeństwa pochodzi właśnie od tego obrońcy Twojego królestwa. W związku z tym wykorzystywane są wszystkie możliwe sposoby, aby chronić ten system.


    Za tą linią obrony znajduje się pojedynczy komputer lub grupa komputerów. Maszyna zapory sieciowej może służyć po prostu jako punkt podłączenia do internetu dla innych komputerów w sieci LAN. Za zaporą sieciową możesz uruchomiać lokalne, prywatne usługi, takie jak udostępnianie drukarek lub współdzielony system plików. Możesz również zechcieć, aby wszystkie Twoje komputery miały dostęp do internetu. Jedna z maszyn może przechowywać Twoje prywatne rejestry finansowe i dla tej maszyny możesz chcieć zapewnić dostęp do internetu, ale nie będziesz chciał, aby ktoś się do niej włamał. Na pewnym etapie być może będziesz chciał również zaoferować własne usługi w internecie. W tym celu jedna z maszyn może hostować Twoją własną stronę WWW. Kolejna maszyna może działać jako serwer pocztowy lub brama. Twoja konfiguracja i cele będą determinowały stosowane zasady zabezpieczeń.


    Zadaniem zapory sieciowej jest egzekwowanie przestrzegania zdefiniowanych reguł bezpieczeństwa. Te reguły odzwierciedlają decyzje podjęte w kwestiach wyboru usług internetowych, które mają być dostępne na komputerach, usług, które mają być oferowane światu zewnętrznemu z Twoich komputerów, usług, które chcesz oferować konkretnym zdalnym użytkownikom lub stronom, oraz programów, które chcesz uruchamiać lokalnie na własny użytek. Reguły bezpieczeństwa dotyczą kontroli dostępu i uwierzytelnionego korzystania z prywatnych lub chronionych usług, programów i plików na Twoich komputerach.


    Systemy domowe i systemy małych firm nie muszą mierzyć się ze wszystkimi kwestiami bezpieczeństwa, które dotyczą większych środowisk korporacyjnych, ale podstawowe koncepcje i podejmowane kroki są takie same. Nie trzeba po prostu brać pod uwagę tak wielu czynników, a reguły bezpieczeństwa są często mniej rygorystyczne, niż ma to miejsce w przypadku infrastruktur korporacyjnych. Nacisk kładzie się na ochronę środowiska przed niepożądanym dostępem z internetu. Zastosowanie zapory sieciowej filtrującej pakiety jest jednym z typowych rozwiązań w zakresie bezpieczeństwa sieci (i jednym z jego elementów) oraz kontrolowania dostępu z zewnątrz i na zewnątrz.


    Oczywiście posiadanie zapory sieciowej nie oznacza, że jesteśmy w pełni chronieni. Zapewnianie bezpieczeństwa jest procesem i nie decyduje o nim kawałek sprzętu. Nawet przy zaporze sieciowej możliwe jest na przykład pobranie oprogramowania typu spyware lub adware albo kliknięcie złośliwego spreparowanego e-maila, co powoduje otwarcie komputera, a więc i sieci, na atak. Równie ważne jak posiadanie zapory sieciowej, jest stosowanie odpowiednich środków w celu złagodzenia skutków udanych ataków oraz przypisanie zaporze odpowiedniej ilości zasobów. Korzystanie z najlepszych praktyk w sieci pomoże zmniejszyć ryzyko powodzenia ataków z wykorzystaniem exploitów oraz zwiększy elastyczność sieci.


    Należy pamiętać, że paradygmat internetu opiera się na założeniu przezroczystości od końca do końca. Sieci między dwiema komunikującymi się maszynami mają być niewidoczne. Jeśli po drodze zawiedzie jakieś urządzenie sieciowe, chodzi o to, aby ruch między dwiema maszynami końcowymi został po cichu przekierowany.


    W założeniu zapory sieciowe powinny być przezroczyste. Niemniej jednak łamią one paradygmat internetu poprzez wprowadzenie pojedynczego punktu awarii w sieciach znajdujących się pomiędzy maszynami końcowymi. Ponadto nie wszystkie aplikacje sieciowe używają protokołów komunikacyjnych, które są łatwo przekazywane przez proste zapory sieciowe filtrujące pakiety. Nie jest możliwe przekazywanie określonych rodzajów ruchu przez zaporę sieciową bez dodatkowego wsparcia aplikacji lub bardziej zaawansowanej technologii firewalla.


    Sprawę jeszcze bardziej skomplikowało wprowadzenie translacji NAT (ang. Network Address Translation), w żargonie linuksowym zwanej „maskaradą”. Funkcja NAT umożliwia jednemu komputerowi działanie w imieniu wielu innych komputerów poprzez tłumaczenie ich żądań i przekazywanie ich do miejsca docelowego. Zastosowanie NAT-u dla prywatnych adresów IP zdefiniowanych w dokumencie RFC 1918 skutecznie zapobiegło wyczerpaniu się puli adresów IPv4. Połączenie funkcji NAT i przestrzeni adresowej RFC 1918 powoduje, że przekazywanie niektórych rodzajów ruchu sieciowego staje się trudne, niemożliwe, skomplikowane lub kosztowne.


    
      
        
      

      
        
          	
            Uwaga


            Wiele urządzeń routujących, zwłaszcza tych przeznaczonych dla modemów DSL, kablowych i bezprzewodowych, jest sprzedawanych jako zapory sieciowe, ale nie są one niczym więcej niż routerami z obsługą funkcji NAT. Nie oferują wielu funkcji prawdziwej zapory sieciowej, ale oddzielają sieć wewnętrzną od zewnętrznej. Bądź ostrożny, gdy kupujesz router, który ma być firewallem, ale zapewnia jedynie translację NAT. Chociaż niektóre z tych produktów mają swoje zalety, bardziej zaawansowane konfiguracje z ich użyciem są czasem niemożliwe.

          
        

      
    


    Ostatnią z komplikacji było rozpowszechnienie się protokołów multimediów i P2P (ang. peer-to-peer), stosowanych w oprogramowaniu służącym do komunikacji w czasie rzeczywistym i w popularnych grach sieciowych. Protokoły te są sprzeczne z dzisiejszą technologią zapory sieciowej. Obecnie dla każdego protokołu aplikacji muszą być budowane i wdrażane konkretne rozwiązania programowe. Grupy robocze komitetów normalizacyjnych są w trakcie opracowywania architektur zapory sieciowej, które umożliwią łatwą i ekonomiczną obsługę tych protokołów.


    Należy pamiętać, że połączenie firewalla, serwera DHCP i funkcji NAT wprowadza złożoność powodującą, że środowiska muszą do pewnego stopnia narażać bezpieczeństwo systemów, aby możliwe było użycie usług sieciowych wymaganych przez użytkowników. Małe firmy często muszą wdrożyć wiele sieci LAN i bardziej skomplikowane konfiguracje sieci, aby spełnić różne wymagania w zakresie bezpieczeństwa dla poszczególnych hostów lokalnych.


    Zanim przejdziemy do szczegółów tworzenia zapory sieciowej, przedstawimy w tym rozdziale podstawowe pojęcia i mechanizmy, na których oparte jest filtrowanie pakietów. Te koncepcje stanowią ogólne ramy odniesienia dla tego, czym jest komunikacja sieciowa, w jaki sposób definiowane są usługi sieciowe, czym jest pakiet oraz jakie rodzaje komunikatów i informacji są przesyłane między komputerami w sieci.


    Model sieciowy OSI


    Model OSI (ang. Open System Interconnection) reprezentuje strukturę sieci opartej na warstwach. Każda warstwa w modelu OSI zapewnia odrębną funkcjonalność w stosunku do innych warstw. Model OSI zawiera siedem warstw, tak jak zostało to przedstawione na rysunku 1.1.
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    Rysunek 1.1. Siedem warstw modelu OSI


    Warstwy są czasami oznaczane numerami. Najniższa warstwa (fizyczna) jest warstwą pierwszą, a najwyższa warstwa (aplikacji) jest warstwą siódmą. Jeśli usłyszysz, że ktoś mówi o „przełączniku warstwy trzeciej”, to znaczy, że odwołuje się trzeciej warstwy modelu OSI. Jako osoba zainteresowana kwestiami bezpieczeństwa i wykrywania włamań musisz znać warstwy modelu OSI, aby w pełni zrozumieć ścieżki ataków, które mogłyby zagrozić Twoim systemom.


    Każda warstwa w modelu OSI jest istotna. Protokoły używane na co dzień (takie jak IP, TCP, ARP itd.) rezydują w różnych warstwach modelu. Każda warstwa ma odrębną funkcję i rolę w procesie komunikacji.


    Warstwa fizyczna modelu OSI jest okupowana przez media, takie jak okablowanie i powiązane protokoły sygnalizacyjne, czyli transmitujące bity. Warstwa fizyczna zabezpiecza urządzenia i okablowanie, ale poza tym w większej części nie interesuje analityka włamań do sieci. Ponieważ ta książka nie koncentruje się na fizycznych zabezpieczeniach (jak bardzo interesujące mogą być zamki do drzwi?), nie będę również poświęcać więcej czasu na omawianie warstwy fizycznej modelu OSI. Oczywiście kroki podejmowane w celu zabezpieczenia przewodów fizycznych różnią się od tych, które są wymagane do zabezpieczenia urządzeń bezprzewodowych.


    Nad warstwą fizyczną znajduje się warstwa łącza danych, która przesyła dane przy użyciu konkretnego medium i jest odpowiedzialna za takie kwestie jak wykrywanie błędów w transmisji i odzyskiwanie sprawności. Warstwa łącza danych jest również warstwą, w której definiowane są fizyczne adresy sprzętowe, takie jak adres MAC (ang. Media Access Control) karty ethernetowej.


    Następna jest warstwa sieciowa, która jest trzecią i bardzo ważną warstwą w sieciach IP. Ta warstwa jest odpowiedzialna za logiczne adresowanie i routing danych. Protokół IP jest protokołem warstwy sieciowej, co oznacza, że to właśnie w warstwie sieciowej używane są adresy IP i maski podsieci. Routery i niektóre przełączniki działają w warstwie trzeciej, przekazując dane pomiędzy logicznie i fizycznie podzielonymi sieciami.


    Czwarta w kolejności jest warstwa transportowa będąca podstawową warstwą, na której można budować niezawodność. Do protokołów działających w warstwie transportowej należą TCP i UDP. Piąta warstwa to warstwa sesji, w której budowane są sesje między punktami końcowymi. Szóstą warstwę stanowi warstwa prezentacji, która jest przede wszystkim odpowiedzialna za komunikację ze znajdującą się nad nią warstwą aplikacji, a także definiuje takie elementy jak stosowane szyfrowanie. Jako ostatnia, warstwa aplikacji jest odpowiedzialna za wyświetlanie danych dla użytkownika lub aplikacji.


    Oprócz modelu OSI istnieje jeszcze model DARPA, zwany czasem modelem referencyjnym TCP/IP, który ma tylko cztery warstwy. Model OSI stał się tradycyjnym modelem, czyli de facto modelem, na którym opiera się większość dyskusji na temat sieci.


    Przy przekazywaniu danych z warstwy aplikacji do niższych warstw modelu OSI protokoły kolejnych warstw mogą dodawać do danych własne informacje. Dane te zwykle składają z nagłówka, który jest do nich dołączany z najbliższego wyższego poziomu. Czasem dodawana jest również stopka. Proces ten, zwany kapsułkowaniem (ang. encapsulation), jest kontynuowany, dopóki dane nie zostaną przesłane poprzez fizyczne medium. W przypadku sieci Ethernet takie transmitowane dane są nazywane ramką (ang. frame). Gdy ramka Ethernet dociera do miejsca przeznaczenia, rozpoczyna proces przemieszczania się w górę warstw modelu OSI, a każda warstwa odczytuje informacje z nagłówka (i ewentualnie stopki) pochodzące z odpowiadającej jej warstwy nadawcy. Ten proces nazywa się demultipleksowaniem (ang. demultiplexing).


    Protokoły bezpołączeniowe i połączeniowe


    W niektórych warstwach modelu OSI protokoły mogą być definiowane w kategoriach jednej z ich właściwości: bezpołączeniowości lub połączeniowości. Definicja ta odnosi się do metod, które protokół wykorzystuje w celu zapewnienia takich funkcji jak kontrola błędów, sterowanie przepływem oraz segmentacja i ponowne składanie danych.


    Protokoły połączeniowe można potraktować jak połączenie telefoniczne. Zasadniczo istnieje zaakceptowany protokół do wykonywania połączenia i przeprowadzania rozmowy telefonicznej. Osoba wykonująca połączenia (inicjator komunikacji) otwiera komunikację poprzez wybranie numeru telefonu. Osoba (lub coraz częściej maszyna) po drugiej stronie odbiera żądanie rozpoczęcia rozmowy telefonicznej. Żądanie to jest reprezentowane przez dzwonek telefonu po stronie odbiorcy. Odbiorca podnosi słuchawkę i wypowiada pewną formę przywitania. Następnie inicjator w celu potwierdzenia odpowiada podobnym przywitaniem. Na tym etapie można bezpiecznie uznać, że zainicjowana została konwersacja, czyli konfiguracja połączenia. Od tego momentu rozpoczyna się rozmowa. Jeśli coś pójdzie nie tak podczas tej rozmowy, np. wystąpią zakłócenia na linii, jedna ze stron może zwrócić się do drugiej, aby ta powtórzyła swoją ostatnią wypowiedź. W większości przypadków gdy połączenie ma zostać zakończone, obie strony wskazują, że zakończyły rozmowę, wypowiadając odpowiednie pożegnanie. Wkrótce potem rozmowa się kończy.


    Podany przykład zapewnia tylko częściowo kompletny obraz protokołu połączeniowego takiego jak TCP. Istnieją wyjątki od tej reguły, tak samo jak mogą występować wyjątki lub błędy protokołu TCP. Czasem połączenie inicjujące zawodzi na przykład ze względów technologicznych niezależnych od osoby dzwoniącej lub odbierającej.


    Z kolei protokół bezpołączeniowy bardziej przypomina pocztówkę wysyłaną tradycyjną pocztą. Gdy nadawca napisze wiadomość na pocztówce i wrzuci ją do skrzynki pocztowej, utraci (przypuszczalnie) kontrolę nad tą wiadomością. Nie otrzyma żadnego bezpośredniego potwierdzenia, że pocztówka została pomyślnie dostarczona. Przykładami protokołów bezpołączeniowych są UDP i sam protokół IP.


    Następne kroki


    Teraz przyjrzymy się szczegółowo protokołowi IP. Warto przeznaczyć trochę czasu na naukę modelu OSI i samych protokołów. Znajomość tych tematów ma kluczowe znaczenie dla specjalisty ds. bezpieczeństwa. Gorąco polecam napisaną przez Kevina R. Falla i W. Richarda Stevensa książkę TCP/IP od środka. Protokoły. Wydanie II jako pozycję, która jest niezbędna na biurku każdego specjalisty od komputerów.


    Protokół IP


    Protokół IP (ang. Internet Protocol) jest podstawą działania internetu. Wraz z protokołami innych warstw protokół ten zapewnia komunikację dla niezliczonych zastosowań. IP jest protokołem bezpołączeniowym, odpowiadającym za funkcje routingu warstwy trzeciej.


    Adresowanie IP i podsieciowanie


    Wiesz już, ale mimo to czuję się w obowiązku to napisać, że adresy IP w wersji 4. tego protokołu (IPv4) składają się z czterech 8-bitowych liczb oddzielonych kropkami. Taką formę zapisu nazywamy dziesiętną notacją kropkową. W wersji 6. protokołu IP (IPv6) adresy są 128-bitowe i są przedstawiane jako osiem grup cyfr szesnastkowych oddzielonych dwukropkiem. Chociaż wydaje się, że każdy rozumie lub przynajmniej widział adres IP, to wygląda na to, że coraz mniej osób wie, czym są podsieciowanie i maski podsieci, które stanowią ważną część schematu adresowania IP. W tym punkcie krótko omówimy adresowanie IP i podsieciowanie.


    Adresy IPv4 nie stanowią całkowicie płaskiej przestrzeni adresowej, ponieważ zostały podzielone na różne klasy. Klasy adresów IPv4 zostały przedstawione w tabeli 1.1.


    Tabela 1.1. Adresy internetowe


    
      
        
        
      

      
        
          	
            Klasa

          

          	
            Zakres adresów

          
        


        
          	
            A

          

          	
            0.0.0.0 – 127.255.255.255

          
        


        
          	
            B

          

          	
            128.0.0.0 – 191.255.255.255

          
        


        
          	
            C

          

          	
            192.0.0.0 – 223.255.255.255

          
        


        
          	
            D

          

          	
            224.0.0.0 – 239.255.255.255

          
        


        
          	
            E (nieprzypisana)

          

          	
            240.0.0.0 – 255.255.255.255

          
        

      
    


    W praktyce tylko klasy od A do C służą do ogólnego wykorzystania w internecie. Niektórzy czytelnicy mogli jednak spotkać się z adresami klasy D, które są często używane do multicastów. Klasa E jest eksperymentalnym i nieprzydzielonym zakresem.


    
      
        
      

      
        
          	
            Specjalne adresy IP


            Istnieją trzy główne przypadki specjalne adresów IP:


            
              	Adres sieciowy 0. Jak można zauważyć w adresach klasy A, adres sieciowy 0 nie jest wykorzystywany jako część routowalnych adresów dla IPv4. W protokole IPv6 jest reprezentowany zapisem ::/0. Jako adres źródłowy może być używany tylko podczas inicjowania, gdy host próbuje dynamicznie uzyskać adres IP przydzielany przez serwer. Jako adres docelowy znaczenie ma tylko adres 0.0.0.0 i tylko dla lokalnej maszyny, która odnosi się do samej siebie, lub jako konwencja przy odwoływaniu się do domyślnej trasy.


              	Adres sieciowy pętli zwrotnej 127. Jak można zauważyć w adresach klasy A, adres sieciowy 127 nie jest wykorzystywany jako część routowalnych adresów. Adres pętli zwrotnej w protokole IPv6 jest przedstawiany jako 0:0:0:0:0:0:0:1 lub częściej w zredukowanej formie ::1. Adresy pętli zwrotnej odnoszą się do prywatnego interfejsu sieciowego obsługiwanego przez dany system operacyjny. Interfejs ten jest wykorzystywany jako mechanizm adresowania dla lokalnych usług sieciowych. Innymi słowy, lokalne klienty sieciowe stosują go do adresowania lokalnych serwerów. Ruch pętli zwrotnej pozostaje całkowicie wewnątrz systemu operacyjnego. Nigdy nie jest przekazany do fizycznego interfejsu sieciowego. Zazwyczaj adresy 127.0.0.1 i ::1 to jedyne adresy pętli zwrotnej używane odpowiednio dla protokołów IPv4 i IPv6, odwołujące się do lokalnego hosta.


              	Adresy rozgłoszeniowe (broadcastowe). To specjalne adresy stosowane do wszystkich hostów w sieci. Istnieją dwie główne kategorie adresów rozgłoszeniowych. Ograniczone broadcasty nie są routowane, ale są dostarczane do wszystkich hostów podłączonych do tego samego segmentu sieci fizycznej. Dla wszystkich bitów w polach sieci i hosta adresu IP ustawiana jest wartość jeden, co daje adres 255.255.255.255. Broadcasty skierowane do sieci są routowane i dostarczane do wszystkich hostów w danej sieci. Sieć jest określana poprzez pole sieci adresu IP. Pole hosta zawiera zazwyczaj same jedynki, np. 192.168.10.255. Alternatywnie można czasem spotkać adres podany jako adres sieci, np. 192.168.10.0. Protokół IPv6 nie używa adresów rozgłoszeniowych w tym znaczeniu, raczej wykorzystuje multicasty do komunikacji z grupą hostów.

            

          
        

      
    


    Nagłówek IPv4 składa się z wielu pól i ma długość 20 bajtów, nie licząc opcjonalnych pól, które mogą być w nim zawarte. Nagłówek IPv6 ma długość 320 bitów. Na rysunku 1.2 przedstawiony został nagłówek IPv4.


    [image: ]


    Rysunek 1.2. Nagłówek IPv4


    Pierwsze 4 bity nagłówka IPv4 wskazują wersję (obecnie wersję 4.), a kolejne 4 bity określają długość nagłówka. Sam nagłówek ma zwykle 20 bajtów oraz opcjonalne pola dodatkowe. Maksymalna długość nagłówka IPv4 wynosi 60 bajtów. Następne jest pole DSCP (ang. Differentiated Services Code Point) o długości 6 bitów, a po nim pole ECN (ang. Explicit Congestion Notification), które zajmuje 2 bity.


    Pierwsza liczba adresu IP wskazuje klasę adresu. Ponieważ każda liczba w tej dziesiętnej notacji kropkowej ma 8 bitów, to możliwe wartości zawierają się w zakresie od 0 do 255. Klasa wskazuje, jaka jest domyślna liczba bitów przeznaczonych na część sieciową adresu w stosunku do liczby bitów przeznaczonych do identyfikacji hosta w danym adresie. Podział na część sieciową i część hosta adresu jest istotny, ponieważ stanowi podstawę adresowania podsieci.


    Poza różnymi klasami w internecie dostępne są trzy typy adresów: unicastowe, multicastowe i broadcastowe (rozgłoszeniowe). Adresy unicastowe odpowiadają pojedynczemu interfejsowi sieciowemu w internecie. Adresy multicastowe odpowiadają zbiorowi hostów, które chcą zostać uwzględnione w danej grupie. Adresy broadcastowe są wykorzystywane przez hosty, które chcą wysyłać dane do każdego hosta w danej podsieci.


    Każda klasa adresów ma domyślną maskę podsieci, która wskazuje podział między częściami sieci i hosta danego adresu. To dość skomplikowane, podam więc kilka przykładów, a potem zrobimy quiz. Żartuję!


    Domyślne maski podsieci dla klas A, B i C zostały przedstawione w tabeli 1.2.


    Tabela 1.2. Domyślne maski podsieci


    
      
        
        
      

      
        
          	
            Klasa

          

          	
            Domyślna maska podsieci

          
        


        
          	
            A

          

          	
            255.0.0.0

          
        


        
          	
            B

          

          	
            255.255.0.0

          
        


        
          	
            C

          

          	
            255.255.255.0

          
        

      
    


    Z pewnością widziałeś i wpisywałeś te liczby podczas konfigurowania ustawień sieciowych. Jak już wcześniej wspomniano, maska podsieci wskazuje podział między częściami identyfikującymi sieć i hosta w adresie IP. Niezamaskowana część adresu, nazywana częścią hosta, składa się z sieci logicznej, w której rezyduje dany host. Innymi słowy, w przypadku maski podsieci klasy C, czyli 255.255.255.0, w sieci mogą być w sumie 254 hosty. Przenikliwy czytelnik może zauważyć, że w rzeczywistości jest 256 adresów, ale są tylko 254 hosty. W ramach danej logicznej sieci IP istnieją dwa specjalne adresy, adres sieci i adres rozgłoszeniowy. Ta reguła ma zastosowanie bez względu na wielkość sieci. W przypadku przykładowej maski podsieci klasy C adres sieci kończy się na .0, a adres rozgłoszeniowy ma końcówkę .255.


    Jak przedstawiono w tabeli 1.2, ze wszystkich 32 bitów adresu IPv4 maska podsieci klasy A wykorzystuje 8 bitów, maska podsieci klasy B wykorzystuje 16 bitów, a maska podsieci klasy C wykorzystuje 24 bity. Gdy sieć jest podzielona na tradycyjne klasy adresów za pomocą domyślnych masek podsieci, nazywana jest siecią klasową. Jak można się spodziewać, w niektórych przypadkach korzystniej byłoby użyć znacznie mniejszej sieci. Przy zastosowaniu tradycyjnego podsieciowania klasowego dwa routery IP, które przesyłają dane wyłącznie między sobą, musiałyby użyć na przykład całej sieci klasy C. Na szczęście możliwe jest również podsieciowanie bezklasowe.


    Stosując podsieciowanie bezklasowe, oficjalnie nazywane bezklasowym routingiem międzydomenowym (ang. Classless Inter Domain Routing — CIDR), można w zależności od potrzeb podzielić sieci poprzez dodanie bitów do maski podsieci lub odjęcie bitów z maski podsieci. Jest to przydatne do ochrony adresów, ponieważ pozwala administratorom sieci dostosowywać rozmiar sieci w większym stopniu według potrzeb i dla wygody niż na podstawie granic klasowych. Wróćmy do przykładu z dwoma routerami, które komunikują się tylko ze sobą. Stosując podsieciowanie CIDR, administrator sieci może utworzyć sieć, która ma jedynie dwa hosty, a otrzymaną maską podsieci w tym przypadku będzie 255.255.255.252.


    Rozwińmy trochę ten przykład. Dwa routery muszą komunikować się tylko ze sobą w ramach danej sieci, tak aby mogły routować ruch między dwiema różnymi sieciami IP. Administrator sieci przypisuje jednemu routerowi adres 192.168.0.1, a drugiemu adres 192.168.0.2. Oba routery otrzymują maskę podsieci 255.255.255.252. Dla tej maski podsieci dostępne są dwa adresy IP, za pomocą których można adresować hosty. Adresem sieciowym dla tej sieci logicznej jest 192.168.0.0, a adres rozgłoszeniowy to 192.168.0.3. Dzięki zastosowaniu podsieciowania CIDR administrator sieci może teraz zgodnie z regułami CIDR użyć reszty sieci 192.168.0 dla innych hostów.


    Często można spotkać się z notacją podsieci w formie /NN, gdzie NN to liczba bitów do zamaskowania. Klasa C ma na przykład 24 bity przeznaczone dla części adresu identyfikującej sieć, co oznacza, że może być określana jako /24. Klasa B będzie oznaczana jako /16, a klasa A jako /8. W naszym przykładzie z dwoma routerami notacja CIDR dla tego adresu to /30, ponieważ 30 bitów adresu jest zajętych przez podsieć.


    Dlaczego podsieciowanie jest ważne? Prosta odpowiedź jest taka, że podsieć określa największą możliwą przestrzeń rozgłoszeniową dla danej sieci. W ramach danej podsieci host może wysłać broadcasty do wszystkich innych znajdujących się w niej hostów. W praktyce jednak broadcasty są w większym stopniu ograniczane przez limity fizyczne niż przez limity logiczne przedstawiane przez maski podsieci. Do przełącznika możesz podłączać kolejne urządzenia tylko do momentu, aż prawdopodobnie (powtarzam, prawdopodobnie) zaczniesz dostrzegać spadek wydajności i być może podzielisz sieć na mniejsze części logiczne. Bez podsieciowania mielibyśmy bardzo dużą, płaską przestrzeń adresową, a taka konfiguracja działałaby znacznie wolniej niż obecnie stosowane adresowanie hierarchiczne.


    Fragmentacja IP


    Zdarza się, że wielkość datagramu IP przekracza maksymalny dopuszczalny rozmiar dla fizycznego medium, przez które ten datagram będzie przesyłany. Maksymalny dopuszczalny rozmiar jest określany jako maksymalna jednostka transmisyjna (ang. Maximum Transmission Unit), czyli MTU. Jeśli datagram IP jest większy niż rozmiar MTU dla danego medium, przed przesłaniem datagram będzie musiał zostać podzielony na mniejsze kawałki. Dla sieci Ethernet rozmiar MTU wynosi 1500 bajtów. Proces podziału datagramu IP na mniejsze kawałki jest nazywany fragmentacją.


    Fragmentacja jest obsługiwana w warstwie IP modelu OSI, a zatem jest przezroczysta dla protokołów warstwy wyższej, takich jak TCP i UDP. Jako administrator powinieneś przejmować się fragmentacją o tyle, o ile może ona wpływać na wydajność aplikacji, jeśli zagubiony zostanie jeden z fragmentów większego segmentu. Dodatkowo jako administrator ds. bezpieczeństwa powinieneś wiedzieć, na czym polega fragmentacja, ponieważ w przeszłości była ona wykorzystywana jako ścieżka do ataku. Należy jednak zdawać sobie sprawę, że każdy router pośredniczący lub inne urządzenie na ścieżce komunikacji może powodować fragmentację, a Ty możesz nawet o tym nie wiedzieć.


    Broadcasting i multicasting


    Gdy jakieś urządzenie chce wysłać dane do innych urządzeń znajdujących się w tym samym segmencie sieci, może wykonać to zadanie, wysyłając te dane do specjalnego adresu określanego jako adres rozgłoszeniowy. Z kolei multicast jest wysyłany do urządzeń należących do danej grupy multicastowej, zwanej też subskrybentami.


    Wyobraź sobie dużą, płaską sieć, w której każdy komputer i każde urządzenie są połączone z innymi. W takim środowisku każde urządzenie sieciowe widzi ruch wszystkich pozostałych urządzeń sieciowych. W sieci tego typu każde urządzenie dostrzega ruch i ustala, czy ten ruch go dotyczy. Innymi słowy, sprawdza, czy dane są adresowane do niego, czy do innego urządzenia. Jeśli dane są adresowane do danego urządzenia, zostają przekazane do wyższych warstw modelu OSI. Na poziomie interfejsu dla sieci Ethernet urządzenie sprawdza swój adres MAC lub adres sprzętowy powiązany z samym interfejsem sieciowym. Należy pamiętać, że adresy IP są istotne tylko dla protokołów wyższych warstw modelu OSI.


    Oprócz ramek adresowanych do samego urządzenia istnieją dwa szczególne przypadki, w których interfejs może akceptować dane i przekazywać je do wyższych warstw. Te przypadki to transmisje multicast i broadcast. Multicast jest metodą przesyłania danych do podzbioru urządzeń, o których mówi się, że są subskrybentami tego multicastu.


    Z drugiej strony broadcasty mają być przetwarzane przez każde urządzenie, które je odbiera. Zasadniczo dostępne są dwa rodzaje broadcastów: skierowane i ograniczone. Broadcasty skierowane są zdecydowanie bardziej powszechne. Broadcasty ograniczone są stosowane przez urządzenia, które próbują przeprowadzić konfigurację poprzez DHCP, BOOTP lub inny protokół konfiguracji. Broadcast ograniczony jest wysyłany do adresu 255.255.255.255 i nigdy nie powinien przechodzić przez router. To kluczowa wskazówka dla każdego, kto kontroluje router lub inne urządzenie routujące, takie jak zapora sieciowa z funkcją routingu. Jeśli na zewnętrznym, skierowanym do internetu interfejsie routera otrzymasz pakiet adresowany do 255.255.255.255, możliwe, że będziesz miał do czynienia ze źle skonfigurowanym urządzeniem lub, co bardziej prawdopodobne, że potencjalny napastnik próbuje sondować Twoją sieć. Na wewnętrznym interfejsie routera broadcast ograniczony może się pojawiać, jeśli masz urządzenia, które konfiguruje się przy starcie za pomocą DHCP.


    Broadcasty skierowane są najbardziej rozpowszechnioną formą broadcastów, którą spotkasz w każdej sieci. Jest to spowodowane tym, że broadcasty są wykorzystywane przez protokół ARP (zostanie on omówiony później) do określania adresu MAC dla adresu IP w danej podsieci. Broadcast skierowany jest ograniczony przez sieć lub podsieć, w której rezyduje urządzenie wysyłające. Gdy interfejs routera napotka broadcast skierowany, domyślnie nie przekazuje go przez router do innych podsieci. Większość routerów można skonfigurować w taki sposób, aby dopuszczały to zachowanie. Należy jednak uważać, by nie wywołać burzy broadcastowej, przekazując broadcasty przez router. Broadcast podsieci to ramka danych adresowana do adresu broadcastowego w danej podsieci. Ten adres broadcastowy różni się w zależności od maski dla danej podsieci. W podsieci klasy C (255.255.255.0 lub /24) domyślny adres broadcastowy to najwyższy dostępny adres, czyli adres z końcówką .255. Przykładowo w sieci 192.168.1.0/24 adresem broadcastowym jest 192.168.1.255.


    ICMP


    Jak twierdzą niektórzy, szczególne miejsce w warstwie IP zajmuje protokół ICMP (ang. Internet Control Message Protocol). Prawdopodobnie jesteś zaznajomiony z tym protokołem, ponieważ jest on wykorzystywany przez polecenie ping. Protokół ICMP ma kilka zastosowań, w tym jest bazowym protokołem polecenia ping. W ramach protokołu ICMP dostępnych jest 15 funkcji, a każda z nich jest oznaczona przez kod typu. Dla komunikatu ICMP Echo Request (czyli polecenia ping) typem jest 8. Odpowiedź na to żądanie, czyli komunikat Echo Reply, ma typ 0. W ramach różnych typów mogą również istnieć kody określające stan dla danego typu. Typy i kody dla komunikatów ICMP zostały przedstawione w tabeli 1.3.


    Tabela 1.3. Typy i kody dla komunikatów ICMP


    
      
        
        
        
      

      
        
          	
            Typ

          

          	
            Kod

          

          	
            Opis

          
        


        
          	
            0

          

          	
            0

          

          	
            Echo Reply (zwrot echa)

          
        


        
          	
            3

          

          	

          	
            Destination Unreachable (nieosiągalność miejsca przeznaczenia)

          
        


        
          	

          	
            0

          

          	
            Network Unreachable (nieosiągalność sieci)

          
        


        
          	

          	
            1

          

          	
            Host Unreachable (nieosiągalność hosta)

          
        


        
          	

          	
            2

          

          	
            Protocol Unreachable (nieosiągalność protokołu)

          
        


        
          	

          	
            3

          

          	
            Port Unreachable (nieosiągalność portu)

          
        


        
          	

          	
            4

          

          	
            Fragmentation Needed and DF Set (wymagana fragmentacja, ale ustawiony jest bit DF)

          
        


        
          	

          	
            5

          

          	
            Source Route Failed (zawiodła opcja trasowania według nadawcy)

          
        


        
          	

          	
            6

          

          	
            Destination Network Unknown (nieznana sieć docelowa)

          
        


        
          	

          	
            7

          

          	
            Destination Host Unknown (nieznany host docelowy)

          
        


        
          	

          	
            8

          

          	
            Source Host Isolated (urządzenie źródłowe odizolowane)

          
        


        
          	

          	
            9

          

          	
            Destination Network Administratively Prohibited (komunikacja z siecią docelową zabroniona przez administratora)

          
        


        
          	

          	
            10

          

          	
            Destination Host Administratively Prohibited (komunikacja z hostem docelowym zabroniona przez administratora)

          
        


        
          	

          	
            11

          

          	
            Network Unreachable for Type of Service (sieć nieosiągalna dla danego typu usługi)

          
        


        
          	

          	
            12

          

          	
            Host Unreachable for Type of Service (host nieosiągalny dla danego typu usługi)

          
        


        
          	

          	
            13

          

          	
            Communication Administratively Prohibited (komunikacja zabroniona przez administratora)

          
        


        
          	

          	
            14

          

          	
            Host Precedence Violation (żądanie niedozwolonego priorytetu hosta)

          
        


        
          	

          	
            15

          

          	
            Precedence Cutoff in Effect (obniżenie priorytetu)

          
        


        
          	
            4

          

          	

          	
            Source Quench (tłumienie nadawcy) — przestarzały

          
        


        
          	
            5

          

          	

          	
            Redirect (zmień trasowanie)

          
        


        
          	

          	
            0

          

          	
            Network Redirect (zmień trasowanie sieci)

          
        


        
          	

          	
            1

          

          	
            Host Redirect (zmień trasowanie hosta)

          
        


        
          	

          	
            2

          

          	
            Type of Service and Network Redirect (zmień trasowanie typu usługi i sieci)

          
        


        
          	

          	
            3

          

          	
            Type of Service and Host Redirect (zmień trasowanie typu usługi i hosta)

          
        


        
          	
            8

          

          	
            0

          

          	
            Echo Request (żądanie echa)

          
        


        
          	
            9

          

          	
            0

          

          	
            Router Advertisement (ogłoszenie routera)

          
        


        
          	
            10

          

          	
            0

          

          	
            Router Solicitation (wybór routera)

          
        


        
          	
            11

          

          	

          	
            Time Exceeded (przekroczenie limitu czasu)

          
        


        
          	

          	
            0

          

          	
            TTL (Time to Live) Exceeded in Transit (upłynął czas na przesłanie datagramu)

          
        


        
          	

          	
            1

          

          	
            Fragment Reassembly Time Exceeded (upłynął czas na skompletowanie datagramu)

          
        


        
          	
            12

          

          	
            0

          

          	
            Parameter Problem (problem z parametrem)

          
        


        
          	
            13

          

          	
            0

          

          	
            Timestamp Request (żądanie sygnatury czasowej)

          
        


        
          	
            14

          

          	
            0

          

          	
            Timestamp Reply (zwrot sygnatury czasowej)

          
        


        
          	
            15

          

          	
            0

          

          	
            Information Request (żądanie informacji) — przestarzały

          
        


        
          	
            16

          

          	
            0

          

          	
            Information Reply (zwrot informacji) — przestarzały

          
        


        
          	
            17

          

          	
            0

          

          	
            Address Mask Request (żądanie maski adresowej) — przestarzały

          
        


        
          	
            18

          

          	
            0

          

          	
            Address Mask Reply (zwrot maski adresowej) — przestarzały

          
        

      
    


    Typ i kod komunikatu ICMP są zawarte w nagłówku ICMP, tak jak zostało to przedstawione na rysunku 1.3.
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    Rysunek 1.3. Nagłówek ICMP


    Mechanizmy transportowe


    Protokół IP definiuje protokół warstwy sieciowej modelu OSI. Istnieją również inne protokoły warstwy sieciowej, ale skoncentrujemy się wyłącznie na IP, ponieważ jest to obecnie zdecydowanie najpopularniejszy protokół warstwy sieciowej będący w użyciu. Nad warstwą sieciową modelu OSI znajduje się warstwa transportowa. Jak można się spodziewać, warstwa transportowa ma swój własny zestaw protokołów. Interesują nas dwa protokoły warstwy transportowej: UDP i TCP. Omówimy je w tym podrozdziale.


    Protokół UDP


    UDP (ang. User Datagram Protocol) jest protokołem bezpołączeniowym wykorzystywanym do takich usług jak zapytania DNS, SNMP i RADIUS. Z uwagi na bezpołączeniowość można zaliczyć UDP do protokołów typu „odpal i zapomnij”. Klient wysyła pakiet UDP (określany czasem mianem datagramu) i zakłada, że serwer otrzyma pakiet. Poskładanie pakietów w odpowiedniej kolejności należy do protokołu wyższej warstwy. Przedstawiony na rysunku 1.4 nagłówek UDP ma długość 8 bajtów.
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    Rysunek 1.4. Nagłówek UDP


    Nagłówek UDP rozpoczyna się od numerów portu źródłowego i docelowego. Następna jest długość całego pakietu, łącznie z danymi. Ponieważ sam nagłówek ma 8 bajtów, minimalna wartość w tej części nagłówka wynosi 8. Końcową częścią nagłówka UDP jest suma kontrolna, która obejmuje zarówno nagłówek, jak i dane.


    Protokół TCP


    TCP (ang. Transmission Control Protocol) jest protokołem połączeniowym, który jest często stosowany z protokołem IP. Określenie TCP jako protokołu połączeniowego oznacza, że zapewnia on niezawodną usługę wyższym warstwom. Przypomnijmy przedstawioną wcześniej analogię do rozmowy telefonicznej. Zgodnie z tą analogią dwie aplikacje, które chcą się komunikować, wykorzystując protokół TCP, muszą również ustanowić połączenie (czasami określane jako sesja). Nagłówek TCP został przedstawiony na rysunku 1.5.
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    Rysunek 1.5. Nagłówek TCP


    Jak widać na rysunku 1.5, 20-bajtowy nagłówek TCP jest znacznie bardziej złożony niż nagłówki innych protokołów przedstawionych w tym rozdziale. Podobnie jak w przypadku nagłówka UDP, nagłówek TCP rozpoczyna się od portów źródłowego i docelowego. Kombinacja portów źródłowego i docelowego wraz z adresami IP nadawcy i odbiorcy identyfikuje połączenie. Nagłówek TCP ma 32-bitowy numer sekwencyjny i 32-bitowe potwierdzenie. Pamiętaj, że TCP jest protokołem połączeniowym i zapewnia niezawodną usługę. Numery sekwencyjny i potwierdzenia są podstawowymi (ale nie jedynymi) mechanizmami wykorzystywanymi do zapewnienia tej niezawodności. Podczas przekazywania danych w dół do warstwy transportowej protokół TCP dzieli je na fragmenty o rozmiarze, który uznaje za najbardziej odpowiedni. Te fragmenty są określane jako segmenty TCP. Wysyłając dane w dół stosu protokołów, TCP tworzy numer sekwencyjny, który wskazuje pierwszy bajt danych dla danego segmentu. Z drugiego końca kanału komunikacyjnego odbiorca wysyła potwierdzenie wskazujące, że dany segment został odebrany. Po stronie nadawcy uruchomiony jest licznik czasu i jeśli potwierdzenie nie zostanie odebrane w terminie, segment zostanie wysłany ponownie.


    Kolejnym mechanizmem wykorzystywanym przez protokół TCP w celu zapewnienia niezawodności jest suma kontrolna zarówno nagłówka, jak i danych. Jeśli suma kontrolna ustawiona w nagłówku przez nadawcę nie odpowiada sumie kontrolnej wyliczonej przez odbiorcę, odbiorca nie wyśle potwierdzenia. Jeśli potwierdzenie zostanie zagubione podczas transportu, nadawca prawdopodobnie wyśle kolejny segment z tym samym numerem sekwencyjnym. W takim przypadku odbiorca po prostu odrzuci powtórzony segment.


    Dla długości nagłówka wykorzystywane jest 4-bitowe pole, które obejmuje również wszelkie opcje dostarczane w ramach nagłówka. W nagłówku TCP istnieje kilka indywidualnych flag bitowych: URG, ACK, PSH, RST, SYN, FIN, NS, CWR oraz ECE. Opis tych flag został zawarty w tabeli 1.4.


    Tabela 1.4. Flagi nagłówka TCP


    
      
        
        
      

      
        
          	
            Flaga

          

          	
            Opis

          
        


        
          	
            URG

          

          	
            Wskazuje, że należy sprawdzić część wskaźnika priorytetu nagłówka.

          
        


        
          	
            ACK

          

          	
            Wskazuje, że należy sprawdzić numer potwierdzenia.

          
        


        
          	
            PSH

          

          	
            Wskazuje, że odbiorca powinien jak najszybciej przekazać dane w górę do następnej warstwy.

          
        


        
          	
            RST

          

          	
            Wskazuje, że dane połączenie powinno zostać zresetowane.

          
        


        
          	
            SYN

          

          	
            Wskazuje połączenie.

          
        


        
          	
            NS

          

          	
            Ochrona ECN przed ukrywaniem pakietów.

          
        


        
          	
            CWR

          

          	
            Wskazuje, że wysłany został pakiet z flagą ECE i zareagował mechanizm kontroli przeciążeń.

          
        


        
          	
            ECE

          

          	
            Jeśli flaga SYN jest ustawiona na 1, flaga ECE wskazuje, że partner połączenia TCP obsługuje funkcję ECN. Jeśli flaga SYN jest ustawiona na 0, flaga ECE wskazuje, że w nagłówku IP ustawiony został punkt kodowy Congestion Experienced.

          
        


        
          	
            FIN

          

          	
            Wskazuje, że nadawca (dowolna strona połączenia) zakończył wysyłanie danych.

          
        

      
    


    Pole szerokości okna o długości 16 bitów jest wykorzystywane do zapewnienia mechanizmu przesuwnego okna. Odbiorca wraz z numerem potwierdzenia określa dla okna rozmiar, który wskazuje ilość danych, jaką odbiorca jest gotowy przyjąć. Jest to forma kontroli przepływu dla TCP.


    16-bitowy wskaźnik priorytetu wskazuje przesunięcie w stosunku do numeru sekwencyjnego, gdzie kończą się pilne dane. Umożliwia to nadawcy wskazanie, że są pewne dane, które powinny zostać potraktowane priorytetowo. Wskaźnik ten może być również stosowany w połączeniu z flagą PSH.


    Ponieważ poznałeś już budowę nagłówka TCP, nadszedł czas zająć się sposobami ustanawiania i kończenia połączeń TCP.


    Połączenia TCP


    Podczas gdy UDP jest protokołem bezpołączeniowym, TCP jest protokołem połączeniowym. W przypadku UDP nie istnieje koncepcja połączenia. Jest tylko nadawca i odbiorca datagramu UDP. Z drugiej strony w protokole TCP obie strony połączenia mogą wysyłać lub odbierać i dodatkowo robić to w tym samym czasie. Właśnie to sprawia, że TCP jest protokołem pełnego dupleksu. Proces ustanawiania połączenia TCP jest czasem nazywany procedurą three-way handshake. Wkrótce dowiesz się dlaczego.


    W protokole połączeniowym istnieje określony zestaw procedur, które są wykonywane w celu ustanowienia połączenia TCP. Podczas tego procesu połączenie TCP przechodzi przez różne stany. Omówimy teraz szczegółowo procedury ustanawiania połączenia i odpowiadające im stany.


    Strona komunikacji, która chce zainicjować połączenie (klient), wysyła do drugiej strony (zazwyczaj określanej jako strona serwera) segment TCP z ustawioną flagą SYN oraz początkowy numer sekwencyjny ISN (ang. Initial Sequence Number) i numer portu dla tego połączenia. Jest to często nazywane pakietem SYN lub segmentem SYN, a stan połączenia w tym momencie jest określany jako SYN_SENT.


    Strona serwera danego połączenia odpowiada segmentem TCP z ustawionymi flagami SYN oraz ACK. Ponadto serwer ustawia dla ISN wartość o jeden większą niż wartość ISN wysłana przez klienta. Jest to często nazywane pakietem SYN-ACK lub segmentem SYN-ACK, a stan połączenia w tym momencie jest określany jako SYN_RCVD.


    Następnie klient potwierdza pakiet SYN-ACK, wysyłając kolejny segment z ustawioną flagą ACK i zwiększając wartość ISN o jeden. Na tym kończy się procedura three-way handshake, a połączenie jest w stanie ESTABLISHED.


    Oprócz protokołu inicjacji połączenia istnieje również protokół zakończenia połączenia. Protokół zakończenia połączenia TCP składa się z czterech etapów w porównaniu do trzech etapów dla ustanawiania połączenia. Dodatkowy etap jest związany z pełnodupleksowym charakterem połączenia TCP pod tym względem, że w każdym momencie obie strony mogą wysyłać dane.


    Zamykanie połączenia po jednej stronie odbywa się poprzez wysłanie przez tę stronę segmentu TCP z ustawioną flagą FIN. Każda ze stron połączenia może wysłać flagę FIN, aby wskazać, że zakończyła wysyłanie danych. Druga strona może nadal wysyłać dane. W praktyce jednak po otrzymaniu flagi FIN zazwyczaj rozpoczynana jest sekwencja zakończenia połączenia. Dla celów tego omówienia będę nazywać stronę, która chce zakończyć połączenie, stroną klienta.


    Proces kończenia połączenia rozpoczyna się, gdy klient wysyła segment z ustawioną flagą FIN. Ten stan po stronie serwera nazywany jest CLOSE_WAIT, a po stronie klienta FIN_WAIT_1. Serwer po otrzymaniu flagi FIN wysyła do klienta segment ACK, zwiększając numer sekwencyjny o jeden. Na tym etapie klient przechodzi w stan FIN_WAIT_2. Serwer wskazuje również swoim własnym protokołom wyższej warstwy, że połączenie zostało zakończone. Następnie serwer zamyka połączenie, co powoduje wysłanie do klienta segmentu z flagą FIN. Serwer przechodzi w stan LAST_ACK, a klient w stan TIME_WAIT. Na koniec klient potwierdza segment FIN segmentem ACK i zwiększa numer sekwencyjny o jeden, co powoduje, że połączenie przechodzi w stan CLOSED. Ponieważ połączenia TCP mogą zostać zakończone przez każdą ze stron, połączenie TCP może istnieć w trybie półzamkniętym, w którym jedna strona zainicjowała sekwencję FIN, ale druga strona tego nie zrobiła.


    Połączenia TCP mogą również zostać zakończone przez jedną ze stron poprzez wysyłanie segmentu z ustawioną flagą resetu (RST). Wskazuje to drugiej stronie, aby użyła metody wymuszonego uwolnienia (ang. abortive release). Jest to przeciwieństwo normalnego zakończenia połączenia TCP, czasami określanego jako zamierzone uwolnienie (ang. orderly release).


    Opcjonalną częścią sekwencji połączenia TCP jest ustanowienie maksymalnego rozmiaru segmentu (ang. Maximum Segment Size — MSS). MSS to maksymalna porcja danych, jaką odpowiednia strona kanału komunikacyjnego jest w stanie odbierać. Ponieważ MSS to maksymalny rozmiar, jaki odebrać może druga strona połączenia, nie ma nic złego w wysyłaniu porcji danych o rozmiarze mniejszym niż MSS. Zasadniczo powinniśmy przyjąć, że większy rozmiar MSS jest dobry, pamiętając o tym, że należy unikać fragmentacji, ponieważ dodaje ona określony narzut (dodatkowe bajty dla każdego nagłówka IP i TCP, wymagane dla pofragmentowanych pakietów).


    Nie zapominajmy o protokole ARP


    ARP (ang. Address Resolution Protocol) to protokół wykorzystywany do powiązania urządzenia fizycznego, takiego jak karta sieciowa, z adresem IP. Urządzenia sieciowe używają 48-bitowego adresu (znanego jako adres MAC), który jest unikatowy dla każdego urządzenia w danym segmencie. Czasami urządzenia mają ten sam adres MAC, ale jest to dość rzadkie w tym samym segmencie sieci.


    Podczas przechwytywania ruchu w sieci napotkasz pakiety ARP wysyłane z różną częstotliwością, gdy urządzenia lokalizują się nawzajem w trakcie przekazywania ruchu. Żądania ARP są wysyłane jako broadcasty, aby mogły je zobaczyć wszystkie urządzenia. Jednakże większość odpowiedzi ARP to unicasty, tak by daną odpowiedź mogło zobaczyć urządzenie, które wysłało żądanie. Ruch ARP zwykle nie jest przekazywany pomiędzy segmentami sieci. Dlatego router może być skonfigurowany do świadczenia usługi proxy ARP, aby mógł odpowiadać na żądania ARP w różnych segmentach sieci.


    Nazwy hostów i adresy IP


    Ludzie lubią używać słów, aby nazywać różne rzeczy, np. nadawać komputerom nazwy takie jak mojkomputer.mojadomena.przyklad.com. Z technicznego punktu widzenia nie nazywamy komputera, ale interfejs sieciowy w tym komputerze. Jeśli komputer ma kilka kart sieciowych, każda karta będzie zazwyczaj miała inną nazwę i inny adres i najprawdopodobniej będzie znajdować się w innej sieci w innej subdomenie.


    Elementy nazwy hosta są oddzielane kropkami. W przypadku nazwy mojkomputer.mojadomena.przyklad.com nazwą hosta jest element pierwszy od lewej, czyli mojkomputer. Elementy .mojadomenna, .przyklad i .com są elementami domen, do których należy ta karta sieciowa. Domeny sieciowe mają strukturę hierarchicznych drzew. Co to jest domena? To konwencja nazewnictwa. Hierarchiczne drzewo domeny reprezentuje hierarchiczny charakter globalnej bazy danych systemu DNS (ang. Domain Name System). System DNS zapewnia mapowanie pomiędzy symbolicznymi nazwami nadawanymi przez ludzi komputerom i sieciom oraz numerycznymi adresami wykorzystywanymi przez warstwę IP do unikatowego identyfikowania interfejsów sieciowych.


    System DNS mapuje w obu kierunkach: adres IP na nazwę oraz nazwę na adres IP. Gdy w przeglądarce internetowej klikamy adres URL, baza danych DNS jest sprawdzana w celu znalezienia unikatowego adresu IP powiązanego z tą nazwą hosta. Ten adres IP jest przekazywany do warstwy IP, która wykorzystuje go jako adres docelowy w danym pakiecie.


    Adresy IP oraz adresy ethernetowe


    Podczas gdy warstwa IP identyfikuje hosty sieciowe na podstawie ich 32- lub 128-bitowych adresów IP, podsieć lub warstwa łącza identyfikują kartę Ethernet poprzez jej unikatowy 48-bitowy adres ethernetowy, czyli adres MAC, który jest wypalany przez producenta na karcie i może być również ustawiony przez użytkownika. Adresy IP są przekazywane między hostami punktów końcowych w celu wzajemnej identyfikacji. Adresy ethernetowe są przekazywane pomiędzy sąsiednimi hostami i routerami.


    Zazwyczaj w dyskusji na temat zapory sieciowej można pominąć adres ethernetowy. Sprzętowy adres ethernetowy warstwy drugiej nie jest widoczny dla poziomów warstwy trzeciej IP lub warstwy czwartej transportowej. Jak dowiesz się w dalszych rozdziałach, program administracyjny zapory sieciowej systemu Linux ma rozszerzoną funkcjonalność, która umożliwia uzyskanie dostępu do adresów MAC i filtrowanie ich. Istnieją wyspecjalizowane zastosowania dla tej funkcjonalności zapory sieciowej, ale należy pamiętać, że adresy ethernetowe nie są przekazywane w sieci od jednego końca do drugiego. Są one przekazywane między sąsiednimi interfejsami sieciowymi lub hostami i routerami. Niezmiennie nie są przekazywane poprzez router.


    Routing: przekazywanie pakietu z jednego miejsca do drugiego


    Zarówno w przypadku obszarów mieszkalnych, jak i w strukturach większości firm rzadko uruchamiane są protokoły routingu, takie jak RIP i OSPF. W takich sytuacjach tabele routingu są konfigurowane statycznie metodą ręczną. W tym stwierdzeniu jest zawarta pewna wskazówka. Jeśli używasz protokołu routingu, takiego jak RIP, istnieje prawdopodobieństwo, że robisz to niepotrzebnie. Mógłbyś zapewnić bardziej wydajne działanie sieci bez tego zbędnego narzutu. Zazwyczaj w większości lokalizacji istnieje urządzenie bramy domyślnej będące siecią, do której wysyłane są pakiety interfejsu, gdy trasa adresu docelowego jest nieznana. Usługodawca zwykle zapewnia pojedynczy adres routera, który jest domyślną bramą internetową dla sieci lokalnej w danej lokalizacji.


    Porty usług: drzwi dla programów w Twoim systemie


    Usługi sieciowe to programy uruchomione na maszynie, do której dostęp mogą uzyskiwać pozostałe komputery w danej sieci. Porty usług identyfikują programy oraz odbywające się poszczególne sesje lub połączenia. Porty usług to nazwy numeryczne dla różnych usług sieciowych. Są one również wykorzystywane jako identyfikatory numeryczne dla punktów końcowych konkretnego połączenia między dwoma programami. Numery portów usług mieszczą się w zakresie od 0 do 65535.


    Programy serwera (czyli demony) nasłuchują połączeń przychodzących na przypisanym do nich porcie usługi. Zgodnie z historyczną konwencją główne usługi sieciowe mają przypisane dobrze znane numery portów z dolnego zakresu od 1 do 1023. Te mapowania numerów portów na usługi są koordynowane przez organizację IANA (ang. Internet Assigned Numbers Authority) jako zbiór powszechnie uzgodnionych konwencji lub norm.


    Usługa rozgłaszana to po prostu usługa dostępna w internecie poprzez przypisany jej port. Jeśli Twoja maszyna nie oferuje danej usługi, a ktoś próbuje połączyć się portem powiązanym z tą usługą, nic się nie stanie. Ktoś puka do drzwi, ale nikogo nie ma w domu. Usługa HTTP jest na przykład przypisana do portu 80 (chociaż nie ma powodu, dla którego nie można by jej było uruchomić na porcie 8080, 20943 lub jakimś innym dostępnym porcie). Jeśli na Twoim komputerze nie jest uruchomiony serwer WWW oparty na HTTP i ktoś próbuje się połączyć z portem 80, program kliencki otrzyma z Twojej maszyny w ramach komunikatu błędu wiadomość o zamknięciu połączenia, która wskazuje, że dana usługa nie jest oferowana.


    Porty o większych numerach, od 1024 do 65535, są nazywane portami nieuprzywilejowanymi. Mają one podwójne przeznaczenie. W większości te porty są dynamicznie przydzielane do połączenia po stronie klienta. Kombinacja par numerów portów klienta i serwera oraz odpowiadających im adresów IP hostów i wykorzystywanego protokołu transportowego jednoznacznie identyfikuje dane połączenie.


    Dodatkowo porty z zakresu od 1024 do 49151 są zarejestrowane w organizacji IANA. Te porty mogą być wykorzystywane jako część ogólnej puli nieuprzywilejowanej, ale są one również powiązane z konkretnymi usługami, takimi jak serwery SOCKS lub X Window. Pierwotna koncepcja polegała na tym, że usługi oferowane na wyższych portach miały nie być uruchamiane z uprawnieniami root. Miały być przeznaczone do wykorzystania przez nieuprzywilejowane programy poziomu użytkownika. Ta konwencja może mieć zastosowanie w indywidualnych przypadkach lub nie.


    
      
        
      

      
        
          	
            Mapowanie nazw usług na numery portów


            Dystrybucje systemu Linux są dostarczane z listą powszechnych numerów portów usług. Listę tę można znaleźć w pliku /etc/services.


            Każdy wpis na liście składa się z symbolicznej nazwy dla usługi, przypisanego do niej numer portu, oznaczenia protokołu (TCP lub UDP), na którym działa usługa, oraz ewentualnego aliasu dla tej usługi. W tabeli 1.5 przedstawione zostały niektóre powszechne mapowania nazw usług na numery portów, zaczerpnięte z dystrybucji Red Hat Linux.


            Tabela 1.5. Powszechne mapowanie nazw usług na numery portów


            
              
                
                
                
              

              
                
                  	
                    Nazwa portu

                  

                  	
                    Numer portu/protokół

                  

                  	
                    Alias

                  
                


                
                  	
                    ftp

                  

                  	
                    21/tcp

                  

                  	
                    - -

                  
                


                
                  	
                    ssh

                  

                  	
                    22/tcp

                  

                  	
                    - -

                  
                


                
                  	
                    smtp

                  

                  	
                    25/tcp

                  

                  	
                    mail

                  
                


                
                  	
                    domain

                  

                  	
                    53/tcp

                  

                  	
                    nameserver

                  
                


                
                  	
                    domain

                  

                  	
                    53/udp

                  

                  	
                    nameserver

                  
                


                
                  	
                    http

                  

                  	
                    80/tcp

                  

                  	
                    www www-http

                  
                


                
                  	
                    pop3

                  

                  	
                    110/tcp

                  

                  	
                    pop-3

                  
                


                
                  	
                    nntp

                  

                  	
                    119/tcp

                  

                  	
                    readnews untp

                  
                


                
                  	
                    ntp

                  

                  	
                    123/udp

                  

                  	
                    - -

                  
                


                
                  	
                    https

                  

                  	
                    443/tcp

                  

                  	
                    - -

                  
                

              
            


            Trzeba pamiętać, że symboliczne nazwy powiązane z numerami portów mogą się różnić w zależności od dystrybucji i wersji systemu Linux. Nazwy i aliasy się różnią — numery portów nie.


            Należy również zauważyć, że numery portów są związane z protokołem. Organizacja IANA próbowała przydzielić ten sam numer portu usługi do obu protokołów: TCP i UDP, niezależnie od tego, czy dana usługa używa obu trybów transportowych. Większość usług korzysta z jednego lub drugiego protokołu. DNS używa obu.

          
        

      
    


    Typowe połączenie TCP: odwiedzanie zdalnej witryny


    Ilustracją typowego połączenia TCP jest otwieranie strony WWW za pomocą przeglądarki internetowej (łączenie się z serwerem WWW). W tym punkcie omówione zostaną różne aspekty związane z ustanawianiem połączenia i utrzymywaniem komunikacji, które będą istotne dla filtrowania pakietów IP w dalszych rozdziałach.


    Jak przebiega ten proces? Jak zostało to przedstawione na rysunku 1.6, serwer WWW jest uruchomiony na znajdującej się w jakiejś lokalizacji maszynie i czeka na żądanie połączenia na porcie usługi 80 TCP. Użytkownik klika w swojej przeglądarce internetowej link adresu URL. Wtedy część adresu URL jest parsowana w celu uzyskania nazwy hosta, która jest potem tłumaczona na adres IP serwera WWW, a przeglądarce użytkownika zostaje przypisany nieuprzywilejowany port (np. port 14000 TCP) dla danego połączenia. Następnie konstruowany jest komunikat HTTP dla serwera WWW, który jest kapsułkowany w komunikat TCP, owijany nagłówkiem pakietu IP i wysyłany. Dla naszych celów nagłówek zawiera pola, które zostały przedstawione na rysunku 1.6.
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    Rysunek 1.6. Żądania połączenia TCP od klienta


    W nagłówku umieszczane są dodatkowe informacje, które nie są widoczne na poziomie filtrowania pakietów. Niemniej jednak opisywanie numerów sekwencyjnych powiązanych z flagami SYN i ACK pomaga objaśnić, co dzieje się podczas przeprowadzania procedury three-way handshake. Gdy program kliencki wysyła swój pierwszy komunikat z żądaniem połączenia, fladze SYN towarzyszy numer sekwencyjny synchronizacji. Klient żąda połączenia z serwerem i przekazuje numer sekwencyjny, którego będzie używał jako punktu wyjścia do numerowania reszty bajtów danych wysyłanych później.


    Maszyna serwera odbiera pakiet, który zostaje wysłany do portu usługi 80. Serwer nasłuchuje na porcie 80, jest więc powiadamiany o żądaniach połączenia (fladze SYN żądania synchronizacji połączenia) przychodzących ze źródłowego adresu IP i z pary gniazd portu (adres_IP_użytkownika, 14000). Serwer alokuje nowe gniazdo po swojej stronie (adres_IP_serwera_WWW, 80) i wiąże je z gniazdem klienta.


    Serwer WWW odpowiada na komunikat SYN potwierdzeniem (ACK) oraz własnym żądaniem synchronizacji (SYN), tak jak zostało to przedstawione na rysunku 1.7. Połączenie jest teraz na wpół otwarte.
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    Rysunek 1.7. Potwierdzenie żądania połączenia TCP przez serwer


    W nagłówku SYN-ACK zawarte są dwa pola, które nie są widoczne dla poziomu filtrowania pakietów. Wraz z flagą ACK serwer załącza numer sekwencyjny klienta zwiększony o liczbę otrzymanych następujących po sobie bajtów danych. Celem flagi ACK jest potwierdzenie danych, do których odnosi się klient poprzez swój numer sekwencyjny. Serwer potwierdza to, zwiększając numer sekwencyjny klienta, co wskazuje, że otrzymał dane, a kolejny bajt danych oczekiwany przez serwer powinien mieć numer sekwencyjny zwiększony o jeden. Klient może teraz usunąć swoją kopię oryginalnego komunikatu SYN, ponieważ serwer potwierdził jego odbiór.


    Serwer w swoim pierwszym komunikacie ustawia również flagę SYN. Podobnie jak w przypadku pierwszego komunikatu klienta, fladze SYN towarzyszy numer sekwencyjny synchronizacji. Serwer przekazuje własny początkowy numer sekwencyjny dla swojej połowy połączenia.


    Ten pierwszy komunikat jest jedynym komunikatem, który serwer wyśle z ustawioną flagą SYN. Ten komunikat oraz wszystkie kolejne komunikaty będą miały ustawioną flagę ACK. Obecność flagi ACK w każdym komunikacie serwera w porównaniu z brakiem flagi ACK w pierwszym komunikacie klienta będzie kluczową różnicą, kiedy zajmiemy się informacjami dostępnymi dla budowy zapory sieciowej.


    Maszyna użytkownika odbiera ten komunikat i odpowiada własnym potwierdzeniem, po którym ustanowione zostaje połączenie. Zostało to przedstawione na rysunku 1.8. Od tej pory zarówno klient, jak i serwer ustawiają flagę ACK. Flaga SYN nie zostanie ustawiona ponownie przez żaden program.
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    Rysunek 1.8. Ustanowienie połączenia TCP


    Z każdym potwierdzeniem programy klienta i serwera zwiększają numer sekwencyjny procesu swojego partnera o liczbę otrzymanych następujących po sobie bajtów danych plus jeden. Wskazuje to otrzymanie określonej liczby bajtów danych oraz to, jaki jest następny bajt danych w strumieniu, który program spodziewa się otrzymać.


    Gdy przeglądarka pobiera stronę internetową, komputer otrzymuje z serwera WWW komunikaty danych z nagłówkami pakietów, tak jak zostało to przedstawione na rysunku 1.9.
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    Rysunek 1.9. Trwające połączenie TCP serwer-klient


    Podsumowanie


    Proste przykłady przedstawione w tym rozdziale prezentują informacje, na których bazują zapory sieciowe filtrujące pakiety IP. Rozdział 2. opiera się na tym wprowadzeniu i opisuje, w jaki sposób typy komunikatów ICMP, UDP i TCP oraz numery portów usług są wykorzystywane do zdefiniowania zapory sieciowej filtrującej pakiety.

  


  
    Rozdział 2. Koncepcje związane z filtrowaniem pakietów


    Co to jest zapora sieciowa? Z biegiem lat znaczenie tego terminu uległo zmianie. Zgodnie z dokumentem RFC 2647 Benchmarking Terminology for Firewall Performance zapora sieciowa to „urządzenie lub grupa urządzeń, które egzekwują stosowanie reguł kontroli dostępu między sieciami”. Ta definicja jest bardzo szeroka, najprawdopodobniej celowo. Zapora sieciowa może obejmować wiele warstw modelu OSI i odnosić się do urządzenia, które przeprowadza filtrowanie pakietów, wykonuje inspekcje i filtrowanie pakietów, implementuje reguły dla aplikacji w wyższej warstwie i robi wiele innych rzeczy.


    Bezstanowa zapora sieciowa zwykle wykonuje pewnego rodzaju filtrowanie pakietów oparte wyłącznie na warstwie IP (warstwie trzeciej) modelu OSI, choć czasami w takiej zaporze mają zastosowanie protokoły warstwy wyższej. Przykładem tego rodzaju urządzenia może być router graniczny, który znajduje się na brzegu sieci i implementuje jedną listę dostępu lub kilka takich list, aby zapobiec przedostawaniu się do sieci różnego rodzaju szkodliwego ruchu. Niektórzy mogą twierdzić, że tego rodzaju urządzenie w ogóle nie jest zaporą sieciową. Z pewnością jednak mieści się ono w ramach definicji RFC.


    Lista dostępu routera granicznego może implementować wiele różnych reguł w zależności od tego, na którym interfejsie pakiet został odebrany. Typowe jest filtrowanie określonych pakietów na brzegu sieci, łączącym się z internetem. Te pakiety zostaną omówione w dalszej części rozdziału.


    W przeciwieństwie do zapory bezstanowej stanowa zapora sieciowa śledzi pakiety widziane wcześniej w danej sesji i stosuje reguły dostępu do pakietów na podstawie tego, co już zostało zauważone dla danego połączenia. Stanowa zapora sieciowa implikuje również podstawowe funkcje filtrowania pakietów zapory bezstanowej. Stanowa zapora sieciowa będzie na przykład śledzić etapy procedury three-way handshake TCP i odrzuci pakiety, które pojawią się w niewłaściwej kolejności dla tej procedury. Protokół UDP jako bezpołączeniowy jest nieco trudniejszy do obsługi dla stanowej zapory sieciowej, ponieważ nie istnieje żaden stan, który można by wziąć pod uwagę. Zapora ta śledzi jednak ostatnie wymiany UDP, aby upewnić się, że pakiet, który został odebrany, jest związany z ostatnim wychodzącym pakietem.


    Kolejną formą zapory sieciowej jest brama na poziomie aplikacji (ang. Application-Level Gateway — ALG), czasami określana jako brama warstwy aplikacji (ang. Application-Layer Gateway). W przeciwieństwie do bezstanowej zapory sieciowej, która ma wiedzę o warstwie sieciowej i ewentualnie transportowej, ALG przede wszystkim obsługuje warstwę siódmą, czyli warstwę aplikacji modelu OSI. Zapory sieciowe ALG zazwyczaj mają szczegółowe informacje na temat przekazywanych danych aplikacji, mogą więc szukać wszelkich odchyleń od normalnego ruchu dla danej aplikacji.


    ALG zazwyczaj znajduje się między klientem a rzeczywistym serwerem i stara się jak najlepiej odwzorowywać zachowanie prawdziwego serwera dla klienta. W rezultacie ruch lokalny nigdy nie opuszcza sieci LAN, a ruch zdalny nigdy nie wchodzi do tej sieci LAN.


    Termin ALG czasem odnosi się również do modułu lub części oprogramowania, które wspierają inną zaporę sieciową. Wiele zapór sieciowych ma funkcję FTP ALG do obsługi trybu portu kanału danych FTP, gdzie klient informuje serwer o lokalnym porcie dla połączenia, aby serwer mógł otworzyć kanał danych. To serwer inicjuje połączenie przychodzące kanału danych (podczas gdy zwykle klient inicjuje wszystkie połączenia). Bramy ALG są często wymagane do przekazywania protokołów multimedialnych przez zaporę sieciową, ponieważ sesje multimedialne zazwyczaj korzystają z wielu połączeń inicjowanych z obu stron i zasadniczo używają łącznie protokołów TCP i UDP.


    ALG jest serwerem pośredniczącym (ang. proxy). Inną formą serwera pośredniczącego jest proxy na poziomie obwodu (ang. circuit-level proxy). Serwery proxy na poziomie obwodu zwykle nie mają wiedzy charakterystycznej dla aplikacji, ale mogą egzekwować reguły dostępu i autoryzacji. Służą również jako punkty końcowe tam, gdzie inaczej mielibyśmy do czynienia z połączeniem od końca do końca. Przykładem serwera proxy na poziomie obwodu jest SOCKS. Serwer proxy działa jako punkt końcowy dla obu stron połączenia, ale nie ma żadnej wiedzy charakterystycznej dla aplikacji.


    W każdym z tych przypadków celem zapory sieciowej jest egzekwowanie zdefiniowanych przez administratora reguł kontroli dostępu lub bezpieczeństwa. Reguły bezpieczeństwa zasadniczo dotyczą kontroli dostępu, czyli tego, kto może wykonywać określone działania na serwerach i w sieciach pozostających pod Twoją kontrolą, a kto nie.


    Zapory sieciowe nierzadko wykonują dodatkowe zadania, które niekoniecznie są dla nich charakterystyczne. Do tych zadań mogą należeć translacja NAT (ang. Network Address Translation), kontrola antywirusowa, powiadamianie o zdarzeniach, filtrowanie adresów URL, uwierzytelnianie użytkowników oraz szyfrowanie w warstwie sieciowej.


    W tej książce omówione zostały koncepcje dotyczące zapór sieciowych filtrujących pakiety. Dotyczy to zapór sieciowych działających statycznie i dynamicznie oraz bezstanowo i stanowo. Wszystkie z wymienionych metod polegają na kontrolowaniu tego, które usługi mają być dostępne i dla kogo. Każda z nich ma swoje zalety i mocne strony, które zależą od rodzajów informacji dostępnych w różnych warstwach modelu referencyjnego OSI.


    W rozdziale 1. wprowadzone zostały koncepcje i informacje, na których opiera się zapora sieciowa. W tym rozdziale zostanie opisane, w jaki sposób te informacje są wykorzystywane do implementowania reguł zapory sieciowej.


    Zapora sieciowa filtrująca pakiety


    Na najbardziej podstawowym poziomie zapora sieciowa filtrująca pakiety składa się z listy reguł akceptowania i zabraniania. Reguły te wyraźnie definiują, które pakiety będą przepuszczane przez interfejs sieciowy, a które nie. Reguły zapory sieciowej wykorzystują opisane w rozdziale 1. pola nagłówków pakietów, aby zdecydować, czy przekazać pakiet do jego miejsca przeznaczenia, po cichu odrzucić pakiet lub zablokować go i zwrócić warunek błędu maszynie wysyłającej. Reguły zapory sieciowej mogą być oparte na wielu elementach, do których należą adresy źródłowe lub docelowe IP, porty źródłowe i (częściej) docelowe oraz części poszczególnych pakietów, takie jak flagi nagłówka TCP, typy protokołów, adres MAC itd.


    Filtrowanie adresów MAC nie jest powszechne dla zapór sieciowych podłączonych do internetu. Gdy włączone jest filtrowanie adresów MAC, zapora sieciowa blokuje lub dopuszcza tylko określone adresy MAC. Najprawdopodobniej jednak zobaczysz tylko jeden adres MAC, który pochodzi od routera nadrzędnego w stosunku do Twojej zapory sieciowej. Oznacza to, że w zakresie, w którym widzi zapora sieciowa, każdy host w internecie będzie pojawiał się z takim samym adresem MAC. Częstym błędem wśród nowych administratorów zapory sieciowej jest próba wykorzystania filtrowania adresów MAC w zaporze po stronie internetu.


    Jeśli korzystamy z hybrydowego modelu referencyjnego TCP/IP, zapora sieciowa filtrująca pakiety funkcjonuje w warstwach sieciowej i transportowej, tak jak zostało to przedstawione na rysunku 2.1.
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    Rysunek 2.1. Miejsce zaporowy sieciowej w modelu referencyjnym TCP/IP


    Ogólnie chodzi o to, że trzeba bardzo dokładnie kontrolować, co przechodzi między internetem a maszyną, która została podłączona bezpośrednio do internetu. Na zewnętrznym interfejsie służącym do korzystania z internetu należy możliwie dokładnie i wyraźnie filtrować, co przychodzi z zewnątrz i co wychodzi z danej maszyny.


    W przypadku konfiguracji z pojedynczą maszyną pomocne może być potraktowanie interfejsu sieciowego jak pary operacji we-wy. Zapora sieciowa niezależnie filtruje to, co przechodzi w obu kierunkach przez ten interfejs. Filtrowanie pakietów wchodzących i filtrowanie pakietów wychodzących może mieć (i zazwyczaj ma) zupełnie inne reguły. Na rysunku 2.2 przedstawiony został diagram sekwencji działań dla przetwarzania reguł.
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    Rysunek 2.2. Diagram sekwencji działań dla pakietów wchodzących i wychodzących


    Ten mechanizm wygląda na dość potężny i taki jest. Nie jest to jednak niezawodny mechanizm bezpieczeństwa. To tylko część historii, zaledwie jedna warstwa w wielowarstwowym podejściu do zapewniania bezpieczeństwa danych. Nie wszystkie protokoły komunikacyjne aplikacji nadają się do filtrowania pakietów. Ten typ filtrowania jest zbyt niskiego poziomu, aby umożliwić precyzyjne uwierzytelnianie i kontrolę dostępu. Te usługi bezpieczeństwa muszą zostać dopracowane w wyższych warstwach. Protokół IP nie ma możliwości weryfikowania deklarowanej tożsamości nadawcy. Jedyne dostępne na tym poziomie informacje identyfikujące to adres źródłowy w nagłówku pakietu IP. Adres źródłowy można modyfikować bez większej trudności. O jeden poziom wyżej ani warstwa sieciowa, ani warstwa transportowa nie będą mogły zweryfikować, czy dane aplikacji są prawidłowe. Niemniej jednak na poziomie pakietów możliwa jest większa i prostsza kontrola bezpośredniego dostępu do portów, zawartości pakietów oraz właściwych protokołów komunikacji, niż byłoby to możliwe przy tym samym stopniu łatwości i wygody na wyższych poziomach.


    Bez filtrowania na poziomie pakietów środki filtrowania wyższego poziomu i środki bezpieczeństwa oferowane przez serwery proxy byłyby kalekie lub potencjalnie nieskuteczne. Przynajmniej w pewnym stopniu muszą one polegać na poprawności działania podstawowego protokołu komunikacyjnego. Każda warstwa w stosie protokołów bezpieczeństwa dodaje kolejny element, którego nie mogą w łatwy sposób zapewnić inne warstwy.


    Wybór domyślnej polityki filtrowania pakietów


    Jak wspomniano wcześniej w tym rozdziale, zapora sieciowa jest urządzeniem służącym do implementowania reguł kontroli dostępu. Duża część tych reguł dotyczy podjęcia decyzji w sprawie domyślnych reguł zapory sieciowej.


    Istnieją dwa podstawowe podejścia do domyślnej polityki zapory sieciowej:


    
      	blokuj wszystko domyślnie, a bezpośrednio dopuść przepuszczanie wybranych pakietów;


      	akceptuj wszystko domyślnie, a bezpośrednio blokuj przekazywanie wybranych pakietów.

    


    Bez wątpienia polityka typu „blokuj wszystko” jest zalecanym podejściem. To podejście ułatwia skonfigurowanie bezpiecznej zapory sieciowej, ale należy bezpośrednio dodać wyjątek dla każdej wymaganej usługi i związanej z nią transakcji protokołowej (patrz rysunek 2.3). Oznacza to, że musisz rozumieć protokół komunikacyjny dla każdej dodawanej do wyjątków usługi. Podejście „blokuj wszystko” wymaga więcej pracy na samym początku, aby umożliwić dostęp do internetu. Niektóre komercyjne zapory sieciowe obsługują tylko politykę typu „blokuj wszystko”.


    [image: ]


    Rysunek 2.3. Polityka typu „blokuj wszystko domyślnie”


    Polityka typu „akceptuj wszystko” znacznie ułatwia szybkie skonfigurowanie i uruchomienie zapory sieciowej, ale zmusza do przewidywania wszelkich możliwych typów dostępu, które możesz chcieć zablokować (patrz rysunek 2.4). Niebezpieczeństwo polega na tym, że można nie przewidzieć groźnego typu dostępu, aż będzie już za późno, lub w późniejszym terminie włączona zostanie niezabezpieczona usługa bez uprzedniego zablokowania zewnętrznego dostępu do niej. W rezultacie tworzenie bezpiecznej zapory sieciowej typu „akceptuj wszystko” wymaga o wiele więcej pracy, jest znacznie trudniejsze, zapewnia mniejszy poziom bezpieczeństwa oraz jest bardziej podatne na błędy.
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    Rysunek 2.4. Polityka typu „akceptuj wszystko domyślnie”


    Odrzucanie pakietu w porównaniu z blokowaniem pakietu


    Mechanizm zapory sieciowej Netfilter daje możliwość odrzucania lub porzucania pakietów dzięki aplikacjom iptables i nftables. Na czym polega różnica między odrzucaniem i porzucaniem pakietów? Jak pokazano na rysunku 2.5, odrzucenie pakietu polega na pozbyciu się go i zwróceniu nadawcy komunikatu ICMP o błędzie. Porzucenie pakietu polega natomiast po prostu na pozbyciu się go bez powiadomienia nadawcy.


    [image: ]


    Rysunek 2.5. Porównanie odrzucania i blokowania pakietu


    Porzucanie pakietu po cichu jest prawie zawsze lepszym wyborem z trzech powodów. Po pierwsze, wysyłanie odpowiedzi z komunikatem o błędzie podwaja ruch w sieci. Najczęstszą przyczyną porzucania pakietów jest to, że dane pakiety są nieprzyjazne, a nie to, że reprezentują niewinną próbę uzyskania dostępu do usługi, której akurat nie oferujesz. Po drugie, pakiet, na który odpowiadasz, mógł zostać użyty w ataku DoS (ang. Denial of Service). Po trzecie, każda odpowiedź, nawet komunikat o błędzie, daje rzekomemu napastnikowi potencjalnie przydatne informacje.


    Filtrowanie pakietów przychodzących


    Strona wejścia zewnętrznego interfejsu pary operacji we-wy oraz zestaw reguł wejścia są bardziej interesujące w zakresie zabezpieczenia Twojej lokalizacji. Jak wspomniano wcześniej, można filtrować na podstawie adresu źródłowego, adresu docelowego, portu źródłowego, portu docelowego, flag stanu TCP oraz innych kryteriów.


    Wszystkie te elementy informacji zostaną omówione w kilku kolejnych punktach.


    Filtrowanie zdalnych adresów źródłowych


    Na poziomie pakietów jedynym sposobem identyfikacji nadawcy pakietu IP jest adres źródłowy umieszczany w nagłówku pakietu. Fakt ten umożliwia fałszowanie (ang. spoofing) adresu źródłowego, czyli podstawienie przez nadawcę w odpowiednim polu nieprawidłowego adresu zamiast prawdziwego adresu źródłowego. Podstawiać można nieistniejący adres lub poprawny adres należący do kogoś innego. Generuje to kilka różnych zagrożeń, takich jak przedostawanie się do Twojego systemu podejrzanych typów pakietów wyglądających jak zaufany ruch lokalny, podszywanie się pod Ciebie podczas atakowania innych lokalizacji, podszywanie się pod kogoś innego podczas atakowania Ciebie, spowalnianie działania Twojego systemu z powodu konieczności odpowiadania nieistniejącym adresom oraz wprowadzanie Cię w błąd w kwestii źródła przychodzących komunikatów.


    Należy pamiętać, że zwykle nie można wykryć sfałszowanych adresów. Mogą one być poprawne i routowalne, ale nie muszą należeć do nadawcy pakietu. W kolejnym podpunkcie opisane zostaną sfałszowane adresy, które można wykryć.


    Fałszowanie adresu źródłowego i nielegalne adresy


    Istnieje kilka głównych klas adresów źródłowych, które w żadnym przypadku nie powinny być dopuszczane na interfejsie zewnętrznym. Są to pakiety przychodzące, które udają, że ich źródłem jest jedna z następujących opcji:


    
      	Twój adres IP. Nigdy nie napotkasz prawidłowych pakietów przychodzących, które rzekomo pochodzą z Twojego urządzenia. Ponieważ adres źródłowy jest jedyną dostępną informacją i może być modyfikowany, jest to jedna z form fałszowania poprawnych adresów, którą można wykryć na poziomie filtrowania pakietów. Pakiety przychodzące, które twierdzą, że pochodzą z Twojej maszyny, są sfałszowane. Nie możesz być pewien, czy inne pakiety przychodzą z tego źródła, które podają. (Zwróć uwagę, że niektóre systemy operacyjne ulegają awarii, jeśli otrzymują pakiet, w którym adresy źródłowy i docelowy należą do tego samego interfejsu sieciowego hosta).


      	Adresy z Twojej sieci LAN. Rzadko możesz napotkać na zewnętrznym interfejsie internetowym prawidłowe pakiety przychodzące, które rzekomo pochodzą z Twojej sieci LAN. Możliwe jest występowanie takich pakietów, jeśli sieć LAN ma wiele punktów dostępu do internetu, ale prawdopodobnie będzie to oznaka błędnie skonfigurowanej sieci lokalnej. W większości przypadków taki pakiet będzie reprezentował próbę uzyskania dostępu do Twojej lokalizacji poprzez eksploatację lokalnych relacji zaufania.


      	
        Prywatne adresy IP klas A, B i C. Te trzy zestawy adresów w zakresach historycznych klas A, B i C są zarezerwowane do wykorzystania w prywatnych sieciach LAN. Nie są one przeznaczone do stosowania w internecie. Jako takie te adresy mogą być używane wewnętrznie w każdym środowisku bez konieczności zakupu zarejestrowanych adresów IP. Twoja maszyna nigdy nie powinna zobaczyć pakietów przychodzących z tych adresów źródłowych:

        
          	Prywatne adresy klasy A mają przypisany zakres od 10.0.0.0 do 10.255.255.255.


          	Prywatne adresy klasy B mają przypisany zakres od 172.16.0.0 do 172.31.255.255.


          	Prywatne adresy klasy C mają przypisany zakres od 192.168.0.0 do 192.168.255.255.

        

      


      	Multicastowe adresy IP klasy D. Adresy IP z zakresu klasy D są przeznaczone do stosowania jako adresy docelowe w przypadku udziału w multicastowych transmisjach sieciowych, takich jak audiocasty lub wideocasty. Są to adresy z zakresu od 224.0.0.0 do 239.255.255.255. Twoja maszyna nigdy nie powinna widzieć pakietów pochodzących z tych adresów źródłowych.


      	Zarezerwowane adresy IP klasy E. Adresy IP z zakresu klasy E zostały przeznaczone do przyszłego i eksperymentalnego wykorzystania i nie są przypisane publicznie. Są to adresy z zakresu od 240.0.0.0 do 247.255.255.255. Twoja maszyna nigdy nie powinna widzieć pakietów pochodzących z tych adresów źródłowych i najprawdopodobniej nie będzie. (Ponieważ zastrzeżony jest cały zakres adresów aż do 255.255.255.255, zakres adresów klasy E można praktycznie definiować od 240.0.0.0 do 255.255.255.255 i tak właśnie podają niektóre źródła).


      	Adresy interfejsu pętli zwrotnej. Interfejs pętli zwrotnej jest interfejsem sieci prywatnej wykorzystywanym przez system Linux dla lokalnych usług sieciowych. Zamiast wysyłać ruch lokalny poprzez sterownik interfejsu sieciowego, system operacyjny stosuje skrót przez interfejs pętli zwrotnej, uzyskując poprawę wydajności. Z definicji ruch pętli zwrotnej jest przeznaczony dla systemu, który go generuje. Ten ruch nie wydostaje się do sieci. Adresy pętli zwrotnej mają zakres od 127.0.0.0 do 127.255.255.255. Adres pętli zwrotnej zazwyczaj jest określany jako 127.0.0.1, host lokalny (ang. localhost) lub interfejs pętli zwrotnej lo.


      	Zniekształcone adresy broadcastowe. Adresy broadcastowe to specjalne adresy mające zastosowanie do wszystkich maszyn w sieci. Adres 0.0.0.0 jest specjalnym źródłowym adresem broadcastowym. Prawidłowym źródłowym adresem broadcastowym może być 0.0.0.0 lub regularny adres IP. Pakiety broadcastowe przychodzące z adresu źródłowego 0.0.0.0 będą widziały klienty i serwery DHCP. Jest to prawidłowy sposób stosowania tego adresu źródłowego. Nie jest to prawidłowy unicastowy adres źródłowy dla transmisji punkt-punkt. Jeśli ten adres zostanie zauważony w regularnym niebroadcastowym pakiecie transmisji punkt-punkt, oznacza to, że jest to adres sfałszowany lub nadawca nie został w pełni skonfigurowany.


      	Adres sieciowy 0 klasy A. Jak zasugerowano wcześniej, żaden adres źródłowy z zakresu od 0.0.0.0 do 0.255.255.255 nie jest prawidłowy jako adres unicastowy.


      	Adresy sieciowe lokalne dla łącza. Klienty DHCP czasami przypisują sobie same adres lokalny dla łącza, gdy nie mogą uzyskać adresu z serwera. Adresy te mają zakres od 169.254.0.0 do 169.254.255.255.


      	NAT u operatora (ang. Carrier-Grade NAT — CGN). Istnieją adresy IP przeznaczone do wykorzystania przez dostawców internetu, które nigdy nie powinny pojawiać się w sieci publicznej, czyli publicznym internecie. Te adresy mogą być jednak stosowane w usłudze chmury, dlatego jeśli serwer jest hostowany u dostawcy chmury, możesz zobaczyć adresy. Adresy Carrier-Grade NAT mają zakres od 100.64.0.0 do 100.127.255.255.


      	Adresy TEST-NET. Przestrzeń adresowa od 192.0.2.0 do 192.0.2.255 jest zarezerwowana dla sieci testowych.

    


    Blokowanie problemowych lokalizacji


    Innym typowym, ale rzadziej używanym schematem filtrowania adresów źródłowych jest blokowanie całego dostępu z wybranego urządzenia lub z bloku adresów IP całej sieci. W ten sposób społeczność internetowa z reguły radzi sobie z problemowymi lokalizacjami i dostawcami usług internetowych, którzy nie pilnują swoich użytkowników. Jeśli jakaś lokalizacja zyskuje reputację złego sąsiada internetowego, inne lokalizacje zazwyczaj blokują ją w całości.


    Na poziomie indywidualnym blokowanie całego dostępu z wybranych sieci jest wygodne, gdy jakieś osoby w tej sieci zdalnej notorycznie zachowują się w uciążliwy sposób. Historycznie było to stosowane jako środek do zwalczania niechcianych wiadomości, a niektórzy posuwają się aż do blokowania zakresu adresów IP z całego kraju.
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