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  Moim nauczycielom, którzy tak wiele mnie nauczyli


  
    Prolog

    Jak zostałem irracjonalnym optymistą


    Moja przygoda z przestępczością wykorzystującą najnowsze technologie zaczęła się całkiem niewinnie w 1995 roku, kiedy mając 28 lat pracowałem jako śledczy w stopniu sierżanta w Parker Center — osławionej komendzie głównej policji Los Angeles. Pewnego dnia porucznik zawołał mnie po nazwisku, przekrzykując gwar zatłoczonego pokoju detektywów:


    — Gooooooodmaaaan, rusz no tyłek i chodź tutaj!


    Pomyślałem, że chyba będę miał kłopoty, ale okazało się, że przełożony chce tylko zadać mi pytanie, które miało zmienić moje życie:


    — Wiesz, jak się sprawdza pisownię w Word Perfekcie?


    — Jasne, szefie, trzeba nacisnąć Ctrl+F2.


    Porucznik uśmiechnął się i powiedział:


    — Wiedziałem, że jesteś odpowiednią osobą do tej roboty.


    Tak zaczęła się moja kariera w dziedzinie zwalczania cyberprzestępczości i moja pierwsza sprawa dotycząca przestępstwa komputerowego. Na początku lat 90. umiejętność sprawdzania pisowni w Word Perfekcie czyniła ze mnie członka komputerowej elity wśród policjantów. Od tamtego czasu byłem bystrym obserwatorem i badaczem nie tylko samej technologii, ale także jej nielegalnych zastosowań. Choć wiem, że są one źródłem ogromnych szkód i ludzkiej krzywdy, nadal fascynują mnie błyskotliwe i innowacyjne metody stosowane przez przestępców do osiągania własnych celów.


    Kryminaliści nieustannie unowocześniają swoje sposoby działania, uwzględniając w nich najnowsze osiągnięcia techniki. Już dawno minęły czasy, gdy byli jednymi z pierwszych użytkowników pagerów i przypominających cegły telefonów komórkowych, za pomocą których przesyłali między sobą zaszyfrowane komunikaty. Dziś tworzą własne ogólnokrajowe systemy telekomunikacyjne z zaawansowanym szyfrowaniem, takie jak te będące na wyposażeniu meksykańskich karteli narkotykowych[1]. Zastanówmy się przez chwilę nad stopniem zaawansowania technologicznego, niezbędnym do zbudowania takiej infrastruktury — jest on zdumiewająco wysoki, zwłaszcza jeśli weźmiemy pod uwagę, że wielu Amerykanów wciąż ma problem z uzyskaniem mocnego sygnału sieci komórkowej.


    Zorganizowane grupy przestępcze ustawiły się w roli pionierów w korzystaniu z nowych technologii. Kryminaliści opanowali świat sieci o wiele wcześniej, niż policja zaczęła choćby mu się przyglądać i od tego czasu nieustannie wyprzedzają organy ścigania. W mediach nie brakuje doniesień o takich przestępstwach jak włamanie na 100 milionów kont czy zrabowanie 50 milionów dolarów przez internet. Postęp w rozprzestrzenianiu się przestępczości jest uderzający, a kierunek jej rozwoju bardzo zły.


    Tematem niniejszej książki nie jest to, co działo się wczoraj, ani nawet to, co dzieje się dzisiaj. Nie zamierzam też pisać o tym, jak długie powinno być Twoje hasło. Chodzi mi o to, co nas czeka jutro. Podczas moich własnych badań i dochodzeń, prowadzonych najpierw w czasie służby w policji Los Angeles, a później w federalnych i międzynarodowych organach ścigania, demaskowałem przestępców, którzy wyszli daleko poza dzisiejszy teren cyberprzestępczości, eksplorując nowe i dopiero powstające dziedziny, takie jak robotyka, rzeczywistość wirtualna, sztuczna inteligencja, drukowanie 3D i biologia syntetyczna. Moi koledzy z organów ścigania i instytucji rządowych na całym świecie w większości nie wiedzą zbyt wiele o wynalazkach jutra, nie mówiąc już o możliwości wykorzystania ich przez zorganizowane grupy przestępcze i organizacje terrorystyczne. Ponieważ jednak poświęciłem całe życie na służbę w obronie bezpieczeństwa publicznego, jestem bardzo zaniepokojony trendami, które obserwuję.


    Choć niektórzy ludzie mogą mnie oskarżać o szerzenie paniki albo o skrajny pesymizm, nie przyznaję się do żadnej z tych win. Wręcz przeciwnie, jestem raczej optymistą — być może nawet irracjonalnym optymistą — biorąc pod uwagę to, co wiem na temat nadchodzącej przyszłości. Żeby było jasne: nie jestem neoluddystą. Nie jestem też na tyle ograniczony, żeby sugerować, że technologia jest źródłem całego zła na świecie. Wręcz przeciwnie: wierzę, że niesamowita siła technologii może być potężnym źródłem dobra. Należy także zauważyć, że istnieje wiele sposobów wykorzystywania jej do chronienia ludzi i społeczeństwa. Niemniej technologia zawsze była mieczem obosiecznym. Z moich doświadczeń z kryminalistami i terrorystami z sześciu kontynentów wynika jasno, że siły zła nie zawahają się przed użyciem rodzących się technologii w celu wykorzystania ich przeciwko masom. Choć dowody i przeczucie mówią mi, że na rozpościerającej się przed nami drodze czeka wiele niebezpiecznych wybojów, na eliminowanie których rządy i przemysł nie przeznaczają wystarczających środków, chcę wierzyć w technoutopię obiecywaną przez Dolinę Krzemową.


    Ta książka jest historią społeczeństwa, które budujemy za pomocą narzędzi nowoczesnych technologii, oraz opowieścią o tym, jak narzędzia te mogą zostać wykorzystane przeciwko nam. W im większym stopniu nasze urządzenia oraz nasze życie będą podłączone do globalnej sieci informacyjnej, tym bardziej będziemy podatni na knowania tych, którzy wiedzą, jak działa technologia, i chcą ją wykorzystać w celu zdobycia przewagi i wyrządzenia szkody zwykłemu człowiekowi. Mówiąc najprościej, kiedy wszystko jest ze sobą połączone, każdy z nas jest narażony na atak. Technologia, którą codziennie bez głębszego namysłu wpuszczamy do naszego życia, może się zwrócić przeciwko nam.


    Rzucając światło na najnowsze osiągnięcia „branży” przestępczej i terrorystycznej, chciałbym zapoczątkować żywą i od dawna potrzebną dyskusję w gronie moich przyjaciół i współpracowników z organów ścigania i instytucji zajmujących się bezpieczeństwem narodowym. Choć większość z nich ma na co dzień wystarczająco dużo pracy ze zwalczaniem tradycyjnej przestępczości, prędzej czy później będą musieli stawić czoło rozwijającym się w tempie wykładniczym technologiom, które z siłą tsunami zagrożą nam destabilizacją globalnego bezpieczeństwa.


    Co ważniejsze, jako człowiek, który dawno temu przysięgał chronić innych i pełnić służbę dla ich dobra, chcę sprawić, żeby ludzie poznali fakty niezbędne do skutecznej ochrony siebie samych, swych rodzin, firm i społeczności przed pojawiającymi się zagrożeniami, które staną się realne znacznie szybciej, niż nam się wydaje. Ograniczanie dostępu do tej wiedzy tylko do specjalistów na usługach rządu, służb specjalnych i Doliny Krzemowej niczemu nie służy.


    Pełniąc służbę w takich instytucjach jak policja Los Angeles, FBI, Secret Service i Interpol, miałem rosnącą świadomość, że przestępcy i terroryści są bardziej innowacyjni niż policja całego świata, a „ci dobrzy” zostają coraz bardziej w tyle. Chcąc lepiej się przysłużyć w walce z rosnącą rzeszą kryminalistów nadużywających najnowocześniejszych technologii, zrezygnowałem z pracy w instytucjach państwowych i przeniosłem się do Doliny Krzemowej, żeby dowiedzieć się więcej o tym, co nas czeka.


    W Kalifornii wmieszałem się w społeczność innowatorów, aby zrozumieć, jak ich najnowsze odkrycia naukowe wpłyną na życie zwykłego człowieka. Odwiedzałem tuzów Doliny Krzemowej i nawiązywałem przyjaźnie z bardzo utalentowanymi założycielami technologicznych startupów z okolic San Francisco. Zaproponowano mi dołączenie do kadry Singularity University (Uniwersytetu Osobliwości) — niezwykłej instytucji zlokalizowanej w kampusie należącego do NASA Ames Research Center, gdzie pracowałem z piekielnie inteligentnymi astronautami, specjalistami od robotyki, informatykami, komputerowcami i fachowcami od biologii syntetycznej. Ci pionierzy w swoich dziedzinach obejmują wzrokiem więcej niż dzień jutrzejszy, uwalniając ogromny potencjał technologii w celu stawienia czoła największym wyzwaniom ludzkości.


    Wielu z tych przedsiębiorców z Doliny Krzemowej, pracujących w pocie czoła nad kreowaniem naszej technologicznej przyszłości, nie zwraca zbyt dużej uwagi na zagrożenia w sferze polityki publicznej, prawa, etyki i bezpieczeństwa, które ich wynalazki mogą przynieść reszcie społeczeństwa. Z moich doświadczeń towarzyszących zakładaniu kajdanek przestępcom i współpracy z siłami policyjnymi z ponad 70 krajów wyłania się jednak dość ponury obraz możliwych nadużyć rodzących się technologii, które niewinni ludzie na całym świecie chętnie witają w swoim życiu zwykle bez zadawania zbyt wielu pytań.


    Dlatego założyłem Future Crimes Institute. Celem było wykorzystanie mojego doświadczenia policjanta operacyjnego, dochodzeniowca, analityka terroryzmu międzynarodowego, a ostatnio także człowieka z Doliny Krzemowej do stworzenia społeczności podobnie myślących specjalistów chcących zajmować się zarówno negatywnymi, jak i pozytywnymi implikacjami szybkiego rozwoju technologii.


    Wybiegając myślą w przyszłość, coraz bardziej obawiam się wszechobecności komputerów w naszym życiu oraz tego, że nasza całkowita zależność od tych maszyn czyni nas podatnymi na zagrożenia, które tylko nieliczni zaczynają dopiero rozumieć. Złożoność systemu oraz współzależności między jego elementami są dziś bardzo duże i wciąż rosną. Niestety, są wśród nas osoby i grupy potrafiące szybko je rozszyfrowywać i na bieżąco wymyślać nowe sposoby wykorzystywania ich przeciwko nam.


    To opowieść o nich — członkach zorganizowanych grup przestępczych, hakerach, rządach państw bandyckich, aktorach subpaństwowych i terrorystach rywalizujących między sobą o przejęcie kontroli nad najnowszymi technologiami i czerpanie z nich korzyści tylko dla siebie.


    Technoutopia obiecywana przez Dolinę Krzemową nie jest niemożliwa, ale nie pojawi się sama z siebie w magiczny sposób. Jej stworzenie będzie wymagało zgodnych intencji, wysiłku i starań ze strony obywateli, rządów, korporacji i organizacji pozarządowych. Zaczęła się walka między tymi, którzy chcą wykorzystać technologię dla dobra ludzkości, a ludźmi pragnącymi wykorzystać ją do realizacji własnych, nieczystych interesów, bez względu na krzywdę wyrządzaną innym. To walka o duszę technologii i jej przyszłość. Toczy się w tle, zwykle w tajemnicy, do tej pory dobrze ukryta przed wzrokiem przeciętnych obywateli.


    Oprócz samego katalogu najnowszych przestępczych innowacji i problemów z bezpieczeństwem technologii niniejsza książka pokazuje drogę do pokonania licznych zagrożeń, które czyhają w przyszłości. Jestem przekonany, że przezorność umożliwi nam przewidzenie zbrodni przyszłości i zapobiegnięcie im już dzisiaj, zanim dojdziemy do punktu bez odwrotu. Przyszłe pokolenia spojrzą wstecz i ocenią nasze wysiłki mające na celu zniwelowanie tych zagrożeń i ocalenie duszy technologii, aby uodporniła się na zakusy przestępców i służyła dobru ludzkości.


    Na koniec przyjacielskie ostrzeżenie: jeśli zdecydujesz się przeczytać tę książkę, już nigdy nie spojrzysz na swój samochód, smartfon ani odkurzacz tak, jak przed lekturą.


    To twoja ostatnia szansa. Potem nie będzie już odwrotu. Jeśli weźmiesz niebieską pigułkę, wszystko się skończy, obudzisz się w swoim łóżku i będziesz wierzył w to, co zechcesz. Jeśli weźmiesz czerwoną, zostaniesz w Krainie Czarów, a ja ci pokażę, jak głęboka jest królicza nora. Pamiętaj, że oferuję tylko prawdę i nic więcej.


    Morfeusz ostrzegający Neo w filmie Matrix

  


  
    Część I

    Nadciąga burza

  


  
    Rozdział 1.

    Połączeni, zależni, narażeni


    Technologia (...) to dziwna rzecz; jedną ręką daje nam wspaniałe dary, a drugą rani nas nożem w plecy.


    — Charles Percy Snow


    Życie Mata Honana wyglądało całkiem dobrze na ekranie komputera. W jednej zakładce przeglądarki internetowej wyświetlały się zdjęcia jego maleńkiej córeczki, w drugiej przewijały się „ćwierknięcia” tysięcy osób obserwujących jego profil na Twitterze. Będąc reporterem magazynu „Wired” mieszkającym w San Francisco, wiódł wygodne życie podłączony do sieci i był równie obeznany z technologią jak wiele osób w jego środowisku. Nie miał jednak pojęcia, że jego cyfrowy świat można zniszczyć za pomocą kilku uderzeń w klawisze komputera. Nagle w pewien sierpniowy dzień doszło do katastrofy. Wszystkie jego zdjęcia, e-maile i inne dane wpadły w ręce hakera. Zostały skradzione w ciągu zaledwie kilku minut przez nastolatka z drugiego końca świata. Honan był łatwym celem. Wszyscy jesteśmy.


    Honan dobrze pamięta popołudnie, kiedy to wszystko się stało. Bawił się na podłodze ze swoją małą córeczką, kiedy nagle jego iPhone się wyłączył. Bateria mogła się rozładować. Ponieważ czekał na ważny telefon, podłączył urządzenie do ładowarki i uruchomił je. Zamiast zwykłego ekranu startowego z aplikacjami zobaczył jednak wielkie, białe logo Apple i wielojęzyczny komunikat zapraszający do skonfigurowania nowego telefonu. Dziwne.


    Honan nie zmartwił się zbytnio, ponieważ co wieczór robił kopię bezpieczeństwa swojego telefonu. Następny krok był zupełnie oczywisty: należało się zalogować do usługi iCloud i odzyskać konfigurację telefonu oraz zapisane w nim dane. Kiedy jednak spróbował to zrobić, dostał komunikat, że jego hasło zostało uznane za niepoprawne przez bogów zarządzających chmurą. Bystry reporter najlepszego na świecie magazynu dotyczącego nowoczesnych technologii miał jeszcze jedną sztuczkę w zanadrzu. Zamierzał podłączyć iPhone’a do laptopa i odzyskać dane z twardego dysku komputera. Kiedy jednak włączył swojego maca, serce niemal zatrzymało mu się w piersi.


    Na ekranie pojawił się komunikat wygenerowany przez kalendarz Apple, informujący o nieprawidłowości hasła do usługi Gmail. Zaraz potem wyświetlacz komputera poszarzał i zgasł, jakby urządzenie się wyłączyło. Jedyną rzeczą widoczną na ekranie była prośba o podanie czterocyfrowego hasła. Honan wiedział, że nigdy nie ustalał żadnego hasła dostępu do swojego komputera.


    Później dowiedział się, że haker uzyskał dostęp do jego konta iCloud i użył przydatnej funkcji „znajdź mój telefon”, żeby zlokalizować wszystkie urządzenia elektroniczne w otoczeniu Honana. Zneutralizował je po kolei. Wydał polecenie zdalnego kasowania danych, wymazując wszystko to, co Honan gromadził całymi latami. Jako pierwszy ofiarą intruza padł iPhone, następnie iPad, a na końcu — choć nie najmniej ważny — MacBook. W jednej chwili wszystkie dane, w tym zdjęcia z pierwszego roku życia córeczki Honana, zniknęły. W ich ślady poszły bezcenne wspomnienia fotograficzne dawno zmarłych krewnych, skasowane przez nieznanego sprawcę.


    Następnym celem ataku było konto Google. W mgnieniu oka wyparowały z niego e-maile, które Honan pieczołowicie gromadził i porządkował przez osiem lat. Wątki dotyczące pracy, notatki, przypomnienia i pamiątki zniknęły za jednym kliknięciem myszy. W końcu haker sięgnął po swój najważniejszy łup: konto Honana na Twitterze, przypisane do nicka @Mat. Nie dość, że przejął nad nim kontrolę, to jeszcze podszywając się pod Honana, wykorzystał je do rozpowszechniania rasistowskich i homofobicznych bluzgów wśród obserwujących konto osób.


    Po tym internetowym szturmie Honan wykorzystał swoje umiejętności reporterskie w celu ustalenia, co się właściwie stało. Zadzwonił do działu wsparcia technicznego w firmie Apple, żeby odzyskać kontrolę nad kontem iCloud. Po ponad 90-minutowej rozmowie udało mu się ustalić, że „on sam” zadzwonił zaledwie pół godziny wcześniej, aby ustanowić hasło. Okazało się, że w celu dokonania tej operacji wystarczyło podać adres zamieszkania i cztery ostatnie cyfry numeru karty kredytowej. Adres Honana był ogólnie dostępny w rejestrze na stronie Whois, do którego dziennikarz wpisał się, tworząc własną stronę internetową. Nawet gdyby go tam nie było, łatwo byłoby go znaleźć w innych bezpłatnych rejestrach internetowych, takich jak WhitePages.com czy Spokeo.


    Chcąc zdobyć ostatnie cztery cyfry numeru karty kredytowej reportera, haker założył, że dziennikarz (podobnie jak większość z nas) ma konto w sklepie Amazon.com. Miał rację. Uzbrojony w imię i nazwisko, adres e-mail oraz adres zamieszkania Honana skontaktował się z działem obsługi klienta sklepu i skutecznie zmanipulował telefonistkę, żeby podała mu końcówkę numeru karty. To wszystko wystarczyło, żeby wywrócić życie Honana do góry nogami. Choć w tym przypadku nic takiego nie miało miejsca, haker mógł wykorzystać te same informacje, żeby zdobyć dostęp do internetowych rachunków bankowego i inwestycyjnego Honana i je splądrować.


    Nastolatek, który w końcu przyznał się do ataku — znany w kręgach hakerów pod pseudonimem Phobia — twierdził, że chciał zwrócić uwagę na poważne problemy z bezpieczeństwem usług internetowych, z których korzystamy każdego dnia. Wszystko jasne. Honan założył nowe konto na Twitterze, żeby nawiązać kontakt z napastnikiem. Phobia, występujący teraz w tym serwisie jako @Mat, zgodził się obserwować jego nowe konto, dzięki czemu mogli ze sobą rozmawiać. Honan zadał Phobii jedno pytanie, które nurtowało go od chwili ataku: Dlaczego? Dlaczego zrobiłeś to właśnie mnie? Okazało się, że utracone dane i wspomnienia z całej dekady jego życia były tylko czymś w rodzaju zniszczeń ubocznych.


    Odpowiedź Phobii była przerażająca: „Tak naprawdę nic do ciebie nie mam. (...) Po prostu podobała mi się twoja nazwa użytkownika [na Twitterze]”. To wszystko. Chodziło tylko o zgrabną, trzyliterową nazwę użytkownika. Haker z drugiego końca świata zapragnął jej dla siebie.


    Myśl o tym, że ktoś, kto „nie ma nic do Ciebie”, może za pomocą kilku uderzeń w klawisze zniszczyć Twoje cyfrowe życie, graniczy z absurdem. Kiedy historia Honana pojawiła się na okładce magazynu „Wired” w grudniu 2012 roku, wywołała dość duże zainteresowanie, które jednak szybko wygasło. Sprowokowała dyskusję o tym, jak lepiej zabezpieczyć technologie, z których korzystamy na co dzień, ale podobnie jak wiele innych dyskusji w internecie w końcu umarła ona śmiercią naturalną. Od czasu przykrych doświadczeń Honana niewiele się zmieniło. Wciąż jesteśmy tak samo narażeni na ataki jak on wtedy — a może nawet bardziej, ponieważ w jeszcze większym stopniu korzystamy z łatwych do zhakowania aplikacji mobilnych i usług świadczonych w chmurze.


    Podobnie jak w przypadku większości z nas różne konta Honana były wzajemnie ze sobą powiązane w sieć opartą na domniemanym zaufaniu: ten sam numer karty kredytowej był przypisany do profilu Apple i konta na Amazonie; adres e-mail przypisany do konta iCloud prowadził do Gmaila i tak dalej. Wszystkie wykorzystywały te same dane — w tym dane logowania, numery kart kredytowych i hasła — powiązane z tą samą osobą. Zabezpieczenia, z których korzystał Honan, nie były niczym więcej niż cyfrową linią Maginota; wątłym domkiem z kart, który zawalił się pod wpływem byle muśnięcia. Wszystkie (lub prawie wszystkie) informacje potrzebne do zniszczenia cyfrowego życia Mata Honana (albo Twojego) są łatwo dostępne dla każdego, kto ma nieczyste intencje albo po prostu jest wystarczająco kreatywny[1].


    Postęp i zagrożenia w cyfrowym świecie


    W ciągu zaledwie kilku lat bez większego namysłu przebiegliśmy na złamanie karku drogę od surfowania po internecie za pomocą wyszukiwarki Google do korzystania z usług tej firmy w zakresie nawigacji, prowadzenia kalendarza, udostępniania filmów, rozrywki, poczty głosowej i rozmów telefonicznych. Miliard z nas upublicznił najbardziej intymne szczegóły swojego życia na Facebooku i ujawnił wszystkie powiązania z przyjaciółmi, członkami rodziny i współpracownikami. Pobraliśmy z sieci miliardy aplikacji i robimy za ich pomocą wszystko — zaczynając od obsługi kont bankowych, przez gotowanie, po archiwizowanie zdjęć dzieci. Łączymy się z internetem za pomocą laptopów, telefonów komórkowych, iPadów, dekoderów telewizyjnych, konsol do gier, odtwarzaczy filmów, telewizorów i innych urządzeń.


    Pozytywne aspekty zmian technologicznych są oczywiste. W ciągu ostatnich stu lat szybki rozwój medycyny doprowadził do dwukrotnego zwiększenia średniej długości życia człowieka oraz dziesięciokrotnego spadku śmiertelności dzieci[2]. Średni dochód per capita skorygowany o inflację uległ potrojeniu na całym świecie. Dostęp do wysokiej jakości edukacji, przez tak długi czas będący przywilejem nielicznych, dziś jest powszechny i darmowy dzięki takim stronom jak Khan Academy. A sam telefon komórkowy jest bezpośrednim źródłem rozwoju ekonomicznego narodów na całym świecie, liczonego w miliardach miliardów dolarów[3].


    Możliwość nawiązywania wzajemnych połączeń, którą internet zapewnia dzięki swej szczególnej architekturze, oznacza, że obcy sobie ludzie na całym świecie mogą się kontaktować ze sobą w sposób wcześniej niespotykany. Mieszkanka Chicago może grać w Words with Friends z zupełne obcym mężczyzną z Holandii. Lekarz z indyjskiego Bangaluru może na odległość odczytywać i interpretować wyniki prześwietlenia pacjenta z Boca Raton na Florydzie. Rolnik z RPA może za pomocą swojego telefonu komórkowego uzyskać dostęp do tych samych danych na temat plonów co doktorant z MIT. Ta cecha internetu jest jedną z jego największych zalet, a w miarę jak globalna sieć się rozwija, rośnie jej potęga i użyteczność. We współczesnym cyfrowym świecie jest się z czego cieszyć.


    Niemniej choć zalety tego świata są dobrze opisane i często podkreślane przez osoby z branży, ów skomplikowany system wzajemnych powiązań ma także pewne wady.


    Działanie naszych sieci energetycznych, systemów kontroli lotów, systemów dyspozytorskich w straży pożarnej, a nawet wind w biurowcach jest w ogromnym stopniu uzależnione od komputerów. W coraz to większym stopniu podłączamy swoje życie do globalnej sieci informacyjnej, nie poświęcając ani chwili na zastanowienie się, co to wszystko znaczy. Mat Honan przekonał się na własnej skórze, czym to grozi, podobnie jak tysiące innych osób. Pytanie brzmi, jak powinniśmy się zachować w sytuacji, w której wszystkie technologiczne atrybuty współczesnego społeczeństwa — narzędzia, od których coraz bardziej się uzależniamy — nagle przestaną funkcjonować. Jaki mamy plan awaryjny? Tak naprawdę nie mamy żadnego.


    Świat jest płaski (i szeroko otwarty)


    Przez całe wieki w naszym świecie dominował westfalski model suwerennych państw narodowych[4]. Zgodnie z nim państwa miały pełną niezawisłość w ramach własnych granic terytorialnych i żadne zewnętrzne organy władzy nie mogły się wtrącać w wewnętrzne sprawy kraju. Gwarancją trwałości systemu westfalskiego były granice, armie, straże, bramy i karabiny. Można było kontrolować i ograniczać imigrację i emigrację. Co więcej, istniały cła i instytucje kontrolne nadzorujące przepływ towarów przez granice. Niemniej o ile sygnatariusze traktatu westfalskiego wykazali się w 1648 roku pewną dalekowzrocznością, żaden z nich nie mógł przewidzieć powstania Snapchata.


    Choć granice fizyczne wciąż mają pewne znaczenie, w cyfrowym świecie takie podziały są coraz mniej wyraźne. Bity i bajty przepływają swobodnie z jednego kraju do drugiego bez żadnej kontroli granicznej, imigracyjnej ani celnej, które mogłyby spowalniać ich transfer. Tradycyjne międzynarodowe bariery przestępczości ograniczające swobodę poprzednich pokoleń złodziei, bandytów i skazańców zniknęły w wirtualnym świecie, dzięki czemu różne podejrzane indywidua mogą swobodnie odwiedzać wszystkie wirtualne lokalizacje, jakie przyjdą im do głowy.


    Pomyśl o tym, jakie wynikają z tego implikacje dla naszego bezpieczeństwa. Kiedyś gdy przestępcy obrabowali bank na nowojorskim Times Square, kilka rzeczy można było uważać za oczywiste. Po pierwsze, z góry zakładano, że rabusie musieli wejść do oddziału banku mieszczącego się w rejonie podlegającym komisariatowi Midtown South nowojorskiej policji (NYPD). Obrabowanie banku stanowiło pogwałcenie przepisów stanowych i federalnych, zatem wiadomo było, że śledztwo poprowadzą wspólnie NYPD i FBI. Ofiara przestępstwa (w tym przypadku bank) miała siedzibę w obrębie właściwości terytorialnej odpowiednich organów władzy, co znacznie upraszczało postępowanie. Podstawą śledztwa były dowody fizyczne pozostawione na miejscu przestępstwa przez złodzieja, w tym odciski palców na kartce podanej kasjerowi, ślady DNA pozostawione na kontuarze, przez który przeskoczył bandyta, a być może także obraz jego twarzy zarejestrowany przez kamerę bezpieczeństwa. Co więcej, samo przestępstwo również podlegało konkretnym ograniczeniom fizycznym. Ukradzione dolary miały określoną objętość i masę, zatem rabuś nie mógł zabrać ich zbyt dużo. W workach z pieniędzmi mogły się znajdować eksplodujące pojemniki z farbą do trwałego oznaczania ukradzionych banknotów. Niemniej w dzisiejszym świecie istniejące od dawien dawna wypróbowane pewniki śledcze, takie jak jurysdykcja organów ścigania i dowody fizyczne — podstawowe niegdyś narzędzia wyjaśniania zbrodni — często zupełnie tracą znaczenie.


    Porównaj powyższy scenariusz kradzieży na Times Square z niesławnym przypadkiem obrabowania banku przez internet w 1994 roku przez Vladimira Levina działającego z własnego mieszkania w Petersburgu. Levina, z zawodu programistę, oskarżono o włamanie na szereg kont klientów korporacyjnych Citibanku i kradzież


    10,7 miliona dolarów[5]. Korzystając z pomocy wspólników na całym świecie, Levin przelał środki na konta w Finlandii, Stanach Zjednoczonych, Holandii, Niemczech i Izraelu.


    Kto powinien prowadzić śledztwo w tej sprawie? Czy policja w Stanach Zjednoczonych, w których mieściła się siedziba poszkodowanego banku? A może stróże prawa z Petersburga, w którym podejrzany dopuścił się czynu zabronionego? Dlaczego nie organy ścigania w Izraelu albo Finlandii, skoro tam trafiły ukradzione pieniądze? Levin nie pojechał do Stanów Zjednoczonych, żeby popełnić przestępstwo. Nie zostawił odcisków palców ani śladów DNA, a banknoty nie zostały zabrudzone farbą z eksplodującego pojemnika. W ogóle nie było żadnych banknotów — Levin nie musiał na własnych plecach wynosić z banku tysięcy kilogramów papierowych pieniędzy, ponieważ dokonał przestępstwa za pomocą myszy i klawiatury. Nie potrzebował też maski ani obrzyna. Po prostu schronił się za ekranem komputera i ukrył ślady, korzystając z wirtualnych okrężnych dróg.


    Natura internetu sprawia, że wszyscy żyjemy w świecie zanikających granic. Dziś każdy, niezależnie od intencji, może podróżować wirtualnie z prędkością światła po całej planecie. Dla przestępców ta technologia jest dobrodziejstwem, ponieważ pozwala skakać z kraju do kraju i kluczyć po całym świecie ku rozpaczy policji. Kryminaliści nauczyli się też, jak uchronić się przed wyśledzeniem w sieci. Sprytny haker nigdy nie zainicjuje ataku na bank w Brazylii bezpośrednio ze swojego mieszkania we Francji. Zamiast tego będzie się włamywał do kolejnych sieci, przenosząc się na przykład z Francji do Turcji, następnie do Arabii Saudyjskiej i tak dalej, aż do osiągnięcia ostatecznego celu w Brazylii. Ta możliwość skakania z kraju do kraju, będąca jedną z największych zalet internetu, jest źródłem ogromnych problemów jurysdykcyjnych i administracyjnych dla organów ścigania oraz jest jedną z głównych przyczyn, dla których śledztwa w sprawach dotyczących cyberprzestępczości są tak trudne i często nieudolne. Policjant z Paryża nie ma uprawnień, by dokonać aresztowania w São Paulo.


    Stare dobre czasy cyberprzestępczości


    Charakter zagrożeń cyfrowych bardzo się zmienił w ciągu ostatnich 25 lat. W pierwszych latach istnienia komputerów osobistych hakerzy dokonywali włamań głównie „dla beki”, czyli dla śmiechu. Włamywali się do systemów komputerowych po to, żeby udowodnić, że potrafią, albo przekazać jakiś komunikat. Jednym z pierwszych wirusów infekujących komputery klasy IBM PC był Brain, stworzony w 1986 roku przez braci Amjada Farooqa Alviego i Basita Farooqa Alviego z pakistańskiego miasta Lahore[6]. Amjad miał 24 lata, jego brat 17. Ich wirus miał być zupełnie nieszkodliwy, a jego celem miało być powstrzymanie ludzi przed kopiowaniem oprogramowania, nad którym bracia pracowali przez kilka lat. Brain infekował sektor rozruchowy dyskietki, zapobiegając kopiowaniu zawartości i umożliwiając jego twórcom śledzenie nielegalnych kopii ich programu. Bracia zmartwieni tym, że ludzie kradną ich oprogramowanie, zapisali w kodzie wirusa złowieszczy komunikat, który wyświetlał się na ekranach komputerów należących do zainfekowanych użytkowników:


    Welcome to the Dungeon © 1986 Brain & Amjads (pvt). BRAIN COMPUTER SERVICES 730 NIZAM BLOCK ALLAMA IQBAL TOWN LAHORE-PAKISTAN PHONE:430791, 443248, 280530. Beware of this VIRUS…Contact us for vaccination…


    Ten komunikat jest godny uwagi z kilku powodów. Po pierwsze, bracia stwierdzili w nim, że ich wirus jest chroniony prawem autorskim, co było dość odważnym posunięciem. Jeszcze dziwniejsze było to, że podali swój adres i numery telefonów, umożliwiając ludziom kontaktowanie się z nimi w sprawie „szczepionki”, czyli usunięcia wirusa. Przesłanki, którymi Basit i Amjad kierowali się, tworząc wirusa, wydawały im się zupełnie logiczne. Bracia nie wiedzieli jednak, że ich dziecko posiada zdolność samoreplikacji i rozprzestrzeniania się w bardzo staroświecki sposób: za pośrednictwem ludzi przenoszących dyskietki (wtedy jeszcze o średnicy 5,25 cala) z komputera do komputera. W końcu Brain okrążył naszą planetę, przedstawiając Basita i Amjada całemu światu[7].


    Wraz z upływem czasu hakerzy stawali się coraz bardziej ambitni i złośliwi. Możliwość kontaktowania się z innymi użytkownikami na grupach dyskusyjnych sprawiła, że wirusy cyfrowe nie musiały już rozprzestrzeniać się za pomocą „trampkonetu”, czyli osób przenoszących dyskietki z komputera do komputera, lecz dzięki modemom mogły podróżować liniami telefonicznymi do ludzi korzystających z usług pierwszych dostawców internetu, takich jak CompuServe, Prodigy, EarthLink i AOL. Nowsze wirusy i konie trojańskie, takie jak Melissa (1999), ILOVEYOU (2000), Code Red (2001), Slammer (2003) i Sasser (2004), mogły z łatwością zarażać komputery z systemem Windows na całym świecie, kasując prace semestralne, przepisy kulinarne, listy miłosne i sprawozdania przedsiębiorstw zapisane na twardych dyskach. Nagle okazało się, że każdy z nas może coś stracić.


    Złośliwe oprogramowanie komputerowe, określane mianem malware, będącym zbitką słów malicious (złośliwy) i software (oprogramowanie) przybiera dziś różne formy, ale jego celem zawsze jest niszczenie, przeszkadzanie, dokonywanie kradzieży albo wykonywanie nielegalnych lub nieautoryzowanych działań w systemie albo sieci:


    
      	Wirusy komputerowe rozprzestrzeniają się poprzez dołączanie kopii samych siebie do innych programów, tak samo jak biologiczne wirusy zarażają dostępne organizmy żywe.


      	Robaki komputerowe także wyrządzają szkody, ale są odrębnymi programami i nie potrzebują nosiciela, żeby się rozprzestrzeniać.


      	Konie trojańskie, nazwane tak na wzór mitycznego drewnianego konia, w brzuchu którego Grecy dostali się do Troi, często udają prawidłowe i bezpieczne oprogramowanie, a ich aktywacja następuje w momencie, w którym użytkownik daje się namówić do pobrania i uruchomienia plików w systemie będącym celem ataku. Trojany często tworzą „tylne wejścia” umożliwiające hakerom uzyskanie stałego dostępu do zainfekowanego systemu. Nie powielają się metodą infekowania innych plików, lecz raczej skłaniają użytkowników do kliknięcia pliku albo otwarcia zarażonego załącznika do wiadomości e-mail.

    


    Dzisiejsi twórcy wirusów wiedzą, że do opinii publicznej powoli (bardzo powoli) zaczynają docierać przestrogi przed otwieraniem plików przysłanych przez obce osoby. Dlatego zmienili sposób postępowania i stosują technikę drive-by download, polegającą na wykorzystywaniu przez złośliwe oprogramowanie słabości języków skryptowych, takich jak Java i ActiveX, powszechnie używanych przez przeglądarki internetowe. Świat przeniósł się do sieci, a hakowanie takich narzędzi jak Internet Explorer, Firefox i Safari jest sensowne z punktu widzenia przestępców, choć ich nowy modus operandi naraża niczego niepodejrzewających użytkowników na duże koszty. Badacze z Palo Alto Networks odkryli, że nawet 90% współczesnego złośliwego oprogramowania rozprzestrzenia się za pośrednictwem uprzednio zhakowanych popularnych stron internetowych, które zarażają system w momencie, w którym niepodejrzewający niczego internauta wyświetla je na swoim komputerze[8]. Wiele dużych firm, w tym Yahoo! — operator jednego z najczęściej odwiedzanych portali w internecie — padło ofiarą hakerów i mimowolnie zarażało swoich klientów zaglądających na ich strony w poszukiwaniu wyników rozgrywek sportowych i notowań rynku[9].


    Wysyp złośliwego oprogramowania


    Dzisiejsi hakerzy nie uprawiają już swojego rzemiosła „dla beki”, lecz dla pieniędzy, informacji i władzy. Na początku XXI wieku, kiedy zorientowali się, że mogą zarobić na złośliwym oprogramowaniu, dopuszczając się kradzieży tożsamości i innych występków, liczba nowych wirusów zaczęła rosnąć w błyskawicznym tempie. Do 2015 roku osiągnęła zdumiewający poziom. W 2010 roku niemiecki instytut badawczy AV-Test oszacował, że istnieje około 49 milionów odmian złośliwego oprogramowania[10]. W 2011 roku produkująca oprogramowanie antywirusowe firma McAfee donosiła, że co miesiąc wykrywa dwa miliony nowych złośliwych programów. Latem 2013 roku zajmująca się cyberbezpieczeństwem firma Kaspersky Lab poinformowała, że codziennie identyfikuje i wyizolowuje prawie 200 tysięcy próbek złośliwego oprogramowania[11].


    Przyjmując cyniczne podejście do powyższych statystyk i zakładając, że w interesie firm produkujących oprogramowanie antywirusowe leży wyolbrzymianie problemu, który mają zwalczać, moglibyśmy znacznie obniżyć te szacunki — powiedzmy o 50 albo nawet 75%. Nawet wtedy musielibyśmy się jednak pogodzić z faktem, że codziennie na świecie pojawia się 50 tysięcy nowych wirusów. Pomyśl o olbrzymim wysiłku badawczo-rozwojowym w skali globalnej, który jest potrzebny do stworzenia tak dużej ilości oryginalnego kodu.


    Właściciele przedsiębiorstw wiedzą, jak kosztowna jest działalność badawczo--rozwojowa. Wobec tego zwrot z inwestycji uzasadniający nieustające tworzenie tak ogromnej ilości nielegalnego oprogramowania przez środowisko przestępcze musi być olbrzymi. Wyniki niezależnego badania przeprowadzonego przez godną zaufania instytucję Consumers Union, wydającą magazyn „Consumer Reports”, wydają się potwierdzać rosnący wpływ złośliwego oprogramowania na nasze życie. Ankieta przeprowadzona wśród członków tej organizacji ujawniła, że jedna trzecia gospodarstw domowych w Stanach Zjednoczonych przeżyła w zeszłym roku infekcję sprzętu komputerowego złośliwym oprogramowaniem, co kosztowało konsumentów zawrotną sumę 2,3 miliarda dolarów w ujęciu rocznym[12]. A trzeba pamiętać, że dane te dotyczą tylko ludzi, którzy wiedzą, że zostali zaatakowani.


    Iluzja bezpieczeństwa


    Każdego roku konsumenci i firmy na całym świecie pokładają wiarę w to, że branża zajmująca się produkcją programów antywirusowych ochroni ich przed narastającym zagrożeniem ze strony złośliwego oprogramowania. Z badań przeprowadzonych przez Gartner Group wynika, że w 2012 roku na całym świecie wydano prawie 20 miliardów dolarów na programy antywirusowe, a kwota ta wzrośnie do 94 miliardów dolarów w 2017 roku[13].


    Kiedy zapytasz przeciętnego użytkownika komputerów, jak należy się chronić przed wirusami, w odpowiedzi usłyszysz przede wszystkim, że należy korzystać z oprogramowania antywirusowego takich firm jak Symantec, McAfee czy Trend Micro. To instynktowna reakcja dobrze wytresowanych klientów. Choć tego typu narzędzia mogły być przydatne w przeszłości, szybko tracą skuteczność, a dane statystyczne są bardzo odkrywcze. W grudniu 2012 roku eksperci z mieszczącej się w kalifornijskim mieście Redwood Shores firmy Imperva, która zajmuje się monitorowaniem bezpieczeństwa danych, oraz studenci izraelskiego Instytutu Technologii Technion w Hajfie postanowili poddać próbie standardowe narzędzia antywirusowe. Zebrali 82 nowe wirusy komputerowe i uruchomili je pod okiem programów wykrywających zagrożenia, wyprodukowanych przez ponad 40 największych na świecie firm zajmujących się tworzeniem takiego oprogramowania, w tym takich gigantów jak Microsoft, Symantec, McAfee i Kaspersky Lab. Wynik: do wykrycia zagrożenia doszło w zaledwie 5% przypadków, co oznacza, że 95% wirusów nie zostało wykrytych[14]. To znaczy również, że oprogramowanie antywirusowe działające na Twoim komputerze prawdopodobnie wyłapuje tylko 5% pojawiających się zagrożeń. Gdyby skuteczność układu odpornościowego Twojego organizmu spadła nagle do takiego poziomu, umarłbyś w ciągu kilku godzin.


    Po kilku miesiącach od pojawienia się nowego zagrożenia najwięksi gracze w tej branży w końcu aktualizują swoje oprogramowanie, ale oczywiście wtedy jest już za późno. Faktem jest, że przestępcy i twórcy wirusów są o wiele bardziej innowacyjni niż firmy mające nas chronić przed zagrożeniem z ich strony i potrafią je przechytrzyć w każdej sytuacji. Co gorsza, od momentu wprowadzenia złośliwego oprogramowania do chwili jego wykrycia upływa coraz więcej czasu. Na przykład w 2012 roku specjaliści z moskiewskiej firmy Kaspersky Lab odkryli bardzo skomplikowany złośliwy program o nazwie Flame, który wykradał dane z systemów informatycznych na całym świecie przez ponad pięć lat przed wykryciem. Mikko Hypponen, cieszący się wielkim szacunkiem dyrektor pionu badawczego w firmie F-Secure, nazwał ten przypadek porażką branży antywirusowej i stwierdził, że on i jego koledzy mogą być „poza ligą we własnej dyscyplinie”. Choć miliony ludzi na całym świecie wierzą w skuteczność tych narzędzi, jest całkiem jasne, że era programów antywirusowych dobiegła końca[15].


    Jedną z przyczyn, dla których coraz trudniej jest przeciwdziałać niezwykle różnorodnym zagrożeniom technologicznym w dzisiejszym życiu jest gwałtownie rosnąca liczba tak zwanych zero-day exploits. Taki atak polega na wykorzystaniu wcześniej nieznanej dziury w oprogramowaniu komputerowym, której programiści i specjaliści od zabezpieczeń nie zdążyli jeszcze załatać. Zamiast aktywnie szukać takich niedoskonałości oprogramowania na własną rękę, producenci systemów antywirusowych uwzględniają tylko znane informacje. Blokują złośliwy kod tylko wtedy, gdy jest podobny do innego złośliwego kodu, z którym mieli wcześniej do czynienia. To tak, jakbyśmy rozsyłali listy gończe za Bonnie i Clyde’em, ponieważ wiemy, że w przeszłości okradali banki. Kasjerzy wypatrywaliby w tłumie klientów ich twarzy, ale dopóki w zasięgu wzroku nie pojawiłby się nikt pasujący do rysopisu tej słynnej pary, nie obawialiby się napadu — przynajmniej dopóki nie dopuściłby się go inny rabuś. Coraz częściej dochodzi do ataków zero-day na szeroką gamę popularnych produktów, zaczynając od systemu Microsoft Windows, przez routery Linksys, po bardzo rozpowszechnione programy PDF Reader i Flash Player firmy Adobe.


    W końcu hakerzy nauczyli się, że im więcej hałasu narobią przy włamywaniu się do systemu, tym szybciej problem zostanie naprawiony, a oni pozbawieni dostępu. Dlatego teraz liczy się przede wszystkim ostrożność i ukradkowość, jak w przypadku instalowania „śpiochów” w atakowanych komputerach. Można by pomyśleć, że ujawniony przez Impervę zatrważająco niski wskaźnik detekcji wirusów, wynoszący 5%, dotyczy tylko przeciętnych obywateli używających podstawowych programów antywirusowych na swoich komputerach domowych. Firmy dysponujące ogromnymi środkami na rozbudowę i ochronę infrastruktury informatycznej powinny przecież lepiej sobie radzić z hakerami, czyż nie? Niezupełnie. Dziesiątki tysięcy skutecznych ataków na największe korporacje, organizacje pozarządowe i instytucje państwowe na całym świecie świadczą o tym, że duże organizacje mimo skali ponoszonych wydatków wcale nie radzą sobie z ochroną własnych informacji dużo lepiej niż przeciętny użytkownik urządzeń elektronicznych.


    Według opublikowanego przez firmę Verizon raportu 2013 Data Breach Investigation Report większość firm okazała się po prostu niezdolna do wykrycia dokonanego przez hakera włamania do ich systemów informatycznych. Z bardzo ważnego badania przeprowadzonego przez dział usług biznesowych Verizona, amerykańską Secret Service, holenderską policję i działającą w brytyjskiej policji centralną jednostkę ds. zwalczania cyberprzestępczości wynika, że w 62% przypadków wykrycie ataków na firmy zajmowało co najmniej 2 miesiące[16]. Podobne badanie przeprowadziła firma Trustwave Holdings: okazało się, że średni czas upływający od pierwszego włamania do sieci przedsiębiorstwa do jego wykrycia wynosi aż 210 dni[17]. To prawie siedem miesięcy, w czasie których atakujący — bez względu na to, czy jest nim zorganizowana grupa przestępcza, konkurencyjna firma, czy organy państwowe innego kraju — może swobodnie penetrować sieć przedsiębiorstwa, wykradać jego sekrety, zdobywać informacje wywiadowcze, szperać w systemie finansowym i kraść dane osobowe klientów, w tym numery ich kart kredytowych.


    Kiedy firma w końcu zauważa, że jej najważniejsze systemy informatyczne padły ofiarą włamywaczy i ktoś ją szpieguje, w 92% przypadków odkrycia tego nie dokonuje dyrektor ds. systemów informatycznych, zespół zajmujący się bezpieczeństwem danych ani administrator systemu[18], lecz organy ścigania, wściekły klient albo podwykonawca. Skoro największe przedsiębiorstwa, wydające w sumie miliony dolarów na zabezpieczenia systemów i posiadające zespoły specjalistów, którzy przez całą dobę czuwają nad bezpieczeństwem sieci, mogą tak łatwo paść ofiarą hakerów, szanse użytkowników domowych na uchronienie się przed wykradaniem informacji wydają się raczej nikłe.


    Jak trudno jest włamać się do przeciętnego komputera? Śmiesznie łatwo. Według raportu Verizona kiedy hakerzy zainteresują się Twoim komputerem, w 75% przypadków na pokonanie zabezpieczeń wystarcza im kilka minut. Z tego samego dokumentu można się dowiedzieć, że tylko w 15% przypadków na włamanie się do systemu potrzeba więcej niż kilku godzin. Wnioski płynące z tego raportu są bardzo doniosłe. Jeśli haker postanowi wejść do Twojego świata, w 75% przypadków zabawa kończy się po kilku minutach[19]. Zostajesz pobity, obezwładniony i powalony na ziemię, zanim się zorientujesz, co się dzieje. W dzisiejszym świecie hakerzy bez skrępowania i zupełnie swobodnie całymi miesiącami buszują po naszych komputerach, czekając na dobrą okazję, czając się i wykradając wszystko, zaczynając od haseł, przez dane dotyczące spraw zawodowych, a kończąc na starych zdjęciach. Jesteśmy celem równie łatwym jak siedząca kaczka. To bardzo dziwne, że jako społeczeństwo pozwalamy na to. Gdyby ktoś z nas zauważył w swoim domu włamywacza przyglądającego się mu w czasie snu i filmującego go pod prysznicem, natychmiast zadzwoniłby na policję (ewentualnie zacząłby krzyczeć albo nawet sięgnął po broń). W cyberprzestrzeni do takich sytuacji dochodzi codziennie, a mimo to większość z nas zachowuje spokój, pławiąc się w błogiej nieświadomości zagrożenia, mimo ogromnej podatności na ataki i ciągłej obecności złoczyńców podglądających nas w czasie snu.


    Koszty globalnego braku bezpieczeństwa w cyberprzestrzeni nieustannie rosną. Choć firmy na całym świecie są na najlepszej drodze do wydania blisko 100 miliardów dolarów do 2017 roku na programowe i sprzętowe zabezpieczenia systemów, ta kwota jest zaledwie punktem wyjścia przy szacowaniu całkowitych skutków ekonomicznych naszej wrażliwości technologicznej. Rozważmy na przykład dokonany w 2007 roku atak na firmę TJX, do której należą sieci sklepów T.J. Maxx i Marshalls w Stanach Zjednoczonych oraz T.K. Maxx w Europie.


    Hakerzy wykradli numery kart kredytowych ponad 45 milionów klientów, tym samym dopuszczając się największego przestępstwa hakerskiego w tamtym czasie[20]. Podczas procesu sądowego ujawniono, że faktyczna liczba poszkodowanych sięgała 94 milionów[21]. Choć spółka TJX doszła do porozumienia z firmami Visa i MasterCard oraz z klientami, co kosztowało ją 256 milionów dolarów, wielu analityków uważa, że rzeczywiste koszty mogły sięgać nawet miliarda dolarów[22]. Jednym z najbardziej wiarygodnych źródeł informacji na temat kosztów naruszeń bezpieczeństwa danych jest Ponemon Institute — organizacja przeprowadzająca niezależne badania dotyczące ochrony danych i polityki bezpieczeństwa informacji[23]. Jej specjaliści uważają, że podczas kalkulowania kosztów należy uwzględnić w analizie znacznie więcej niż tylko wartość bezpośrednich strat poniesionych przez poszkodowanych.


    Na przykład ofiara ataków taka jak TJX musi wydać dużo pieniędzy na wykrycie naruszenia, pozbycie się intruzów, zbadanie sprawy, zidentyfikowanie sprawców oraz naprawę i przywrócenie do pełnej sprawności sieci komputerowej. Co więcej, często następuje znaczny spadek sprzedaży, kiedy nieufna klientela rezygnuje z korzystania z usług firmy uważanej za niepewną i niedostatecznie zabezpieczoną. Dodajmy do tego koszty wymiany kart kredytowych (obecnie szacowane na 5,1 dolara za jedną kartę), cenę usług monitorowania kart kredytowych, z których musi skorzystać ofiara ataków, żeby zapobiec okradaniu kart klientów, a także rosnące składki z tytułu ubezpieczeń od cyberataków, żeby zrozumieć, jak szybko mogą rosnąć całkowite straty będące efektem działań hakerów[24]. Nic dziwnego, że większość firm niechętnie się przyznaje do bycia ofiarą cyberprzestępców, a wiele stara się dementować doniesienia o atakach tak długo, jak to możliwe.


    Są także inne, jeszcze wyższe koszty, które należy uwzględnić, w tym karę wymierzaną ofiarom ataku przez giełdę, na której notowania ich akcji gwałtownie spadają po ujawnieniu cyberataku. Na przykład wartość rynkowa spółki Global Payments spadła o 9% w ciągu jednego dnia, zanim nowojorska giełda NYSE zawiesiła jej notowania[25]. Skalę problemów finansowych dodatkowo zwiększają pozwy grupowe składane przez klientów i akcjonariuszy firm oraz organy nadzoru. Biorąc to wszystko pod uwagę, Ponemon Institute oszacował, że koszty związane z wykradnięciem jednego rekordu danych wynoszą prawie 188 dolarów[26]. Wystarczy pomnożyć tę wartość przez liczbę niemal 100 milionów rekordów wykradzionych z komputerów firmy TJX, żeby zobaczyć, jak szybko rosną koszty naruszeń bezpieczeństwa danych i że jest to wzrost wykładniczy.


    Warto dodać, że oprócz sum wydawanych na w większości nieskuteczne działania zapobiegawcze oraz zamykanie wrót systemu już po tym, jak dane wydostały się na zewnątrz (a złodzieje dostali się do środka), słono płacimy jako społeczeństwo za naszą technologiczną niepewność. Co gorsza, rosnący poziom wzajemnych połączeń w oplecionym siecią świecie oraz towarzysząca mu radykalna zależność od łatwych do spenetrowania technologii mogą zaszkodzić nie tylko naszym portfelom.


    Internet stracił cnotę. Świat opleciony siecią staje się coraz bardziej niebezpieczny, a im chętniej korzystamy z podatnych na ataki technologii w życiu codziennym, tym bardziej sami się narażamy. Kolejna rewolucja przemysłowa, tym razem pod postacią rewolucji informatycznej, jest w bardzo zaawansowanym stadium i niesie ze sobą poważne, choć jeszcze niedostrzegane implikacje dla naszego bezpieczeństwa osobistego i globalnego. Niemniej choć zagrożenia dla ludzi, organizacji, a nawet najważniejszych elementów infrastruktury już teraz wydają się przerażające, technologiczny pociąg właśnie odjeżdża ze stacji, nabierając prędkości w tempie wykładniczym. Sygnały można dostrzec wszędzie, jeśli się wie, gdzie patrzeć.


    Tuż nad horyzontem widoczne są już nowe technologie z zakresu robotyki, sztucznej inteligencji, genetyki, biologii syntetycznej, nanotechnologii, drukowania 3-D, neurologii i rzeczywistości wirtualnej, które będą miały poważny wpływ na kształt naszego świata i pociągną za sobą takie zagrożenia, przy których dzisiejsza cyberprzestępczość będzie się wydawała dziecinną zabawą. Za kilka lat wszystkie te innowacje będą odgrywały ważną rolę w życiu codziennym, a mimo to nie przeprowadzono żadnego wnikliwego, zakrojonego na dużą skalę badania, które pomogłoby nam zrozumieć ryzyko z nimi związane.


    Głębokość i zakres tej transformacji oraz towarzyszących jej zagrożeń do tej pory umykały uwadze wielu z nas, ale zanim zdamy sobie z nich sprawę, podłączymy do internetu aż bilion nowych urządzeń, które będą obecne w każdym aspekcie naszego życia. Będziemy nieustannie połączeni z ludźmi i maszynami na całej planecie, na dobre i na złe, i staniemy się nieodłączną częścią ogromnego królestwa rozwijającej się w tempie wykładniczym kolektywnej świadomości. W efekcie technologia przestanie dotyczyć tylko maszyn i stanie się częścią samej historii życia. Ci, którzy wiedzą, jak działają jej podstawowe mechanizmy, będą zajmowali coraz lepszą pozycję, pozwalającą im wykorzystywać ją dla własnej korzyści oraz — o czym już się przekonaliśmy — ze szkodą dla przeciętnego człowieka. Obfitość nowinek technologicznych, które wpuszczamy do swojego życia bez żadnej refleksji i głębszego namysłu, może odbić nam się czkawką. Związane z nimi zagrożenia są zapowiedzią nowej normalności — przyszłości, na którą jesteśmy zupełnie nieprzygotowani. Oto książka o człowieku i maszynie oraz o tym, jak niewolnik może stać się panem.

  


  
    Rozdział 2.

    Krach systemu


    Jeśli nadal będziemy rozwijali technologię bez mądrości i ostrożności, sługa może w końcu stać się katem.


    — Omar N. Bradley


    Coś musiało być nie tak z sygnałami świetlnymi[1]. Był wtorek na początku stycznia 2008 roku. Tramwaj jadący po ulicy w Łodzi nagle skręcił w lewo. Nie byłoby w tym nic dziwnego, gdyby nie to, że motorniczy chciał skierować pojazd w prawo. Kilka sekund później tylny wagon wypadł z torów i z głośnym zgrzytem zderzył się z innym tramwajem.


    Na szczęście mimo rozmiarów kolizji nikt nie zginął, ale kilkanaście osób zostało rannych, a wiele innych nie mogło pojąć, co się stało. Co mogło pójść nie tak? Specjaliści szybko wykluczyli awarię oraz błąd motorniczego i zaczęli podejrzewać działanie przestępcze. Mieli rację, ale prawdopodobnie nigdy by nie zgadli, jaką motywacją kierował się sprawca.


    Okazało się, że czternastoletni geniusz komputerowy własnoręcznie skonstruował pilota na podczerwień pozwalającego sterować ruchem na wszystkich skrzyżowaniach na linii przelotowej. Chłopiec poświęcił kilka miesięcy na analizowanie kształtu sieci tramwajowej w mieście w celu wybrania miejsc, w których potencjalny atak przyczyniłby się do wywołania największego chaosu, a następnie przejął kontrolę nad zwrotnicami, żeby kierować ruchem tramwajów według własnego uznania[2].


    Inaczej mówiąc, nastolatek potraktował sieć komunikacji tramwajowej jak własną kolejkę elektryczną, włamując się do systemu i elektronicznie zawiadując miejską infrastrukturą transportową[3]. Podejrzewano, że wcześniej używał swojego wynalazku wielokrotnie, a kiedy go odszukano i aresztowano, podobnie jak haker z historii o Macie Honanie przyznał, że robił to „po prostu dla beki”.


    Ten „dowcip” zakończył się jednak wykolejeniem czterech wagonów i mógł z łatwością doprowadzić do śmierci pasażerów, a to ważna sprawa, z uwagi na którą wielu ekspertów wściekało się, że nie zrobiono więcej, żeby zadbać o bezpieczeństwo ważnej infrastruktury miejskiej. Specjaliści argumentowali słusznie, że skoro 14-letni chłopiec mógł, działając w pojedynkę, przejąć kontrolę nad siecią tramwajową i dla zabawy spowodować takie zamieszanie, co miałoby powstrzymać przestępców, terrorystów albo wysłanników wrogiego państwa przed tym samym?


    Bardzo wrażliwa globalna sieć informatyczna


    Przekonaliśmy się już, jak łatwo i szybko można się włamać do większości systemów komputerowych. Doświadczenia Mata Honana świadczą o tym, że nasze cyfrowe życie można wymazać w mgnieniu oka. Firmy T.J. Maxx i Citibank przekonały się boleśnie, co może się stać, gdy przestępcy działający z odległości tysięcy kilometrów zagną na nas parol. Biorąc pod uwagę oczywiste zagrożenia, można by pomyśleć, że przed podłączeniem wszystkiego, co działa na prąd, do globalnej sieci informatycznej wskazana byłaby pewna ostrożność, a jednak wciąż zakochujemy się coraz bardziej we wszystkich nowinkach technicznych.


    W efekcie jesteśmy coraz bardziej podłączeni do różnych systemów komputerowych w sposób, którego nawet nie rozumiemy. Co więcej, połączenia są niegodne zaufania i podatne na zagrożenia — stanowią więc kiepski fundament społeczeństwa informacyjnego XXI wieku, a mimo to na nim właśnie próbujemy je budować. Nie dość, że nasze domowe i firmowe komputery są przez cały czas podłączone do internetu, to jeszcze tak samo jest w przypadku najważniejszych infrastruktur, od których zależy funkcjonowanie współczesnego społeczeństwa. Sieć energetyczna, gazociągi, system dyspozytorski centrum powiadamiania alarmowego, system kontroli lotów, sieć komputerowa giełdy papierów wartościowych, wodociągi, oświetlenie uliczne, szpitale i systemy sanitarne: wszystko to jest oparte na technologii komputerowej i nie funkcjonuje bez internetu. W tym nowym, wspaniałym świecie usunęliśmy człowieka z systemu i osią cywilizacji uczyniliśmy maszyny.


    Karty kredytowe, terminale płatnicze w sklepach i bankomaty — urządzenia podtrzymujące działanie światowego handlu i kapitalizmu — natychmiast przestałyby działać, gdyby zabrakło sterujących siecią komputerów. To komputery decydują o tym, w jaki sposób, gdzie i kiedy przesłać energię elektryczną, żeby utrzymać stabilność sieci energetycznej. Wspomagane komputerowo systemu dyspozytorskie śledzą położenie radiowozów, karetek i wozów strażackich, żeby dyspozytorzy zawsze wiedzieli, które z nich są dostępne i znajdują się najbliżej miejsca zdarzenia. Aby się przekonać, jak mógłby wyglądać ten dystopijny świat bez komputerów i elektryczności, wystarczy włączyć któryś z seriali telewizyjnych albo filmów przedstawiających scenariusze technologicznej katastrofy połączonej z apokalipsą zombi, takich jak Żywe trupy, Planeta małp albo Szklana pułapka 4.0. Pomijając hollywoodzkie scenariusze, nasze najważniejsze infrastruktury informatyczne zbudowane z komputerów są coraz częściej atakowane i bardzo podatne na katastrofy systemowe, które mogą mieć naprawdę opłakane skutki.


    Większość ważnych infrastruktur na świecie wykorzystuje systemy kontroli i pozyskiwania danych (ang. supervisory control and data acquisition, SCADA). Systemy te „automatycznie monitorują i regulują przełączanie, produkcję i inne czynności kontroli procesów, wykorzystując do tego celu dane cyfrowe zbierane przez czujniki”[4]. Są to wyspecjalizowane, często stosunkowo stare systemy komputerowe sprawujące kontrolę nad fizycznymi elementami infrastruktury, które robią dosłownie wszystko, zaczynając od wyznaczania tras pociągów, a kończąc na rozsyłaniu energii elektrycznej w mieście. Systemy SCADA coraz częściej są połączone z internetem, z czego wynikają poważne implikacje w zakresie naszego bezpieczeństwa. Niestety nie zostały one zaprojektowane z uwzględnieniem spraw bezpieczeństwa ani z myślą o odporności na zagrożenia płynące z internetowego świata. Problem jest poważniejszy, niż myślisz: w badaniu przeprowadzonym w lipcu 2014 roku wśród firm obsługujących najważniejsze infrastruktury w różnych sektorach ujawniono, że prawie 70% z nich doświadczyło w ciągu poprzednich 12 miesięcy poważnego naruszenia bezpieczeństwa skutkującego utratą poufnych danych i przerwaniem działalności[5].


    Co mógłby zrobić haker po uzyskaniu dostępu do takich systemów? Rozważmy przykład skomplikowanych systemów informatycznych sterujących pracą lokalnego zakładu uzdatniania wody. System SCADA przez cały czas analizuje i modyfikuje skład mieszanki substancji chemicznych dodawanych do wody w celu jej oczyszczenia i uczynienia zdatną do picia. Co by się stało, gdyby ktoś się do niego włamał? Czy haker nie mógłby domieszać do wody zbyt dużej ilości chemikaliów, żeby ją zatruć? To brzmi jak wymysł fantasty, ale znane są doniesienia o podobnym ataku na stację uzdatniania wody i oczyszczania ścieków w południowej części Houston w Teksasie. Poinformowała o tym stacja BBC w 2011 roku[6]. Sądząc po adresie IP, sprawcy działali z Rosji, a ich ingerencja polegała na wielokrotnym włączaniu i wyłączaniu pompy, co doprowadziło do jej uszkodzenia. Choć na skutek tego ataku nikt nie ucierpiał, sama koncepcja jest wyraźnie widoczna.


    Jakie jeszcze systemy mogą paść ofiarą takich nadużyć? Jak się okazuje, nawet niebo nie jest bezpieczne. Personel podlegającej Federalnej Administracji Lotnictwa (ang. Federal Aviation Administration, FAA) wieży kontrolnej w Worcester w stanie Massachusetts przekonał się o tym już w 1998 roku. Nastolatek z sąsiedztwa wykorzystał posiadaną wiedzę komputerową do zakłócania łączności między lądującymi samolotami i wieżą, a nawet wyłączył oświetlenie pasa startowego tuż przed lądowaniem samolotu[7]. Choć nikt nie zginął, katastrofa była na wyciągnięcie ręki. Oczywiście ataków na ważne elementy infrastruktury na całym świecie było znacznie więcej. Jeden z najwcześniejszych nastąpił w 2001 roku w Maroochy Shire w australijskim stanie Queensland, gdzie haker zaatakował oczyszczalnię ścieków. Przejął kontrolę nad systemami przemysłowymi i spowodował „wyciek milionów litrów surowych ścieków na tereny lokalnych parków, do rzek, a nawet na działkę zajmowaną przez hotel Hyatt Regency”[8]. Skutkiem tego zdarzenia było zniszczenie dużej części flory i fauny w lokalnych wodach przybrzeżnych oraz zagrożenie ekologiczne dla mieszkańców miejscowości.


    Prawdopodobnie jednym z najważniejszych systemów podatnych na ataki jest krajowa sieć energetyczna. Bez elektryczności przestają działać wszystkie udogodnienia naszego nowoczesnego świata, takie jak oświetlenie, windy, bankomaty, kierowanie ruchem ulicznym, metro, bramy garażowe, lodówki i dystrybutory paliwa na stacjach. A kiedy dojdzie do nieuchronnego wyczerpania się baterii i zabraknie paliwa w generatorach awaryjnych, przestaną działać także telefony komórkowe i internet. Mimo naszej ścisłej zależności od energii elektrycznej jako najważniejszej infrastruktury technologicznej w naszym życiu były amerykański sekretarz obrony Leon Panetta stwierdził: „następnym Pearl Harbor, z którym być może będziemy musieli się zmierzyć, może być paraliżujący cyberatak”[9] na nasze systemy zasilania i sieć energetyczną.


    Obawy Panetty potwierdzał i wzmacniał raport Departamentu Energetyki, w którym zauważono, że amerykańska sieć energetyczna — często nazywana najbardziej złożoną maszyną na świecie — łączy ze sobą 5800 elektrowni i składa się z prawie 725 tysięcy kilometrów linii wysokiego napięcia. Mimo to 70% kluczowych komponentów tej sieci ma ponad 25 lat[10]. Każdy z nich pracuje pod kontrolą jeszcze starszych systemów SCADA, które mogą stać się łatwym celem ataku i w rzeczywistości często są brane na celownik przez cyberprzestępców.


    Dochodzenie przeprowadzone przez Komisję Energetyki i Handlu Izby Reprezentantów ujawniło, że „ponad tuzin amerykańskich przedsiębiorstw użyteczności publicznej zgłaszało »codzienne«, »ciągłe« lub »częste« próby cyberataków, zaczynając od phishingu, przez infekcje złośliwym oprogramowaniem, kończąc na penetracji systemów. Jedno z przedsiębiorstw poinformowało, że co miesiąc było celem ponad 10 tysięcy ataków”[11]. Raport kończy się konkluzją, że zagraniczne rządy, kryminaliści i przypadkowi hakerzy ciężko pracują, żeby przejąć kontrolę nad siecią. Ten wniosek jest zgodny z wcześniejszymi wypowiedziami przedstawicieli wywiadu, którzy w dzienniku „Wall Street Journal” potwierdzili, że cyberszpiedzy „spenetrowali sieć energetyczną Stanów Zjednoczonych i zostawili w niej programy, które mogą zostać użyte do jej zniszczenia”[12]. Ci sami urzędnicy mówią też, że szpiedzy z Rosji i Chin podobno mają dokładny schemat amerykańskiej sieci, dzięki czemu w czasie kryzysu lub wojny ze Stanami Zjednoczonymi mogliby ją szybko sparaliżować.


    Terroryści także mają plany cyfrowego ataku na amerykańską infrastrukturę. Latem 2012 roku FBI dotarło do filmu nagranego przez organizację As-Sahab (medialne skrzydło Al-Kaidy). Przywódcy terrorystów wzywają w nim swoich „ukrytych mudżahedinów do przeprowadzenia fali cyberataków na amerykańskie infrastruktury o największym znaczeniu, w tym sieci energetyczne”[13]. Wcześniejsze śledztwa FBI ujawniły liczne przypadki badania przez Al-Kaidę celów i szpiegowania systemów obsługi numerów alarmowych, elektrowni, zakładów wodociągowych, elektrowni atomowych i sieci gazowniczych w Stanach Zjednoczonych[14].


    Terroryści przygotowali nawet obszerne pakiety informacyjne dotyczące ważnych elementów infrastruktury mogących być celem ataku, zawierające między innymi zdjęcia obiektów, szczegółowe opisy i wyniki wyszukiwania danych w internecie.


    Również hakerzy bardzo się starają zrozumieć działanie systemów SCADA i innych ważnych infrastruktur, obnażyć ich słabości i je wykorzystać. Podczas Chaos Communication Congress — corocznego zjazdu hakerów odbywającego się w Niemczech — analitycy z Positive Research pokazali, jak uzyskać kontrolę nad instalacjami przemysłowymi w sektorze gazowniczym, chemicznym, naftowym i energetycznym[15]. Równie niepokojące jest to, że hakerzy dzielą się tą wiedzą ze wszystkimi, a nawet stworzyli dającą się przeszukiwać publiczną bazę znanych dziur w systemach, które można wykorzystać do zarządzania ważnymi elementami infrastruktury. Jedna z najbardziej znanych baz danych tego typu, o nazwie Shodan, zawiera wskazówki dotyczące cyfrowego włamywania się do wszystkiego, zaczynając od elektrowni, a kończąc na turbinach wiatrowych, które można przeszukiwać według krajów, firm albo urządzeń. Baza zawiera szczegółowe instruktaże i bardzo obniża poziom trudności ataku oraz wiedzy potrzebnej pierwszemu z brzegu hakerowi do buszowania w najważniejszych elementach infrastruktury[16]. W efekcie złoczyńcy zainteresowani przejęciem kontroli nad naszym podłączonym do sieci światem traktują bazę Shodan jak wyszukiwarkę Google — w dodatku praktycznie niezniszczalną, ponieważ działa na wielu serwerach rozlokowanych w kilku krajach świata, a publikowanie informacji o słabościach infrastruktury nie jest przestępstwem w większości z tych państw.


    Zorganizowane grupy przestępcze także coraz częściej zwracają uwagę na możliwość przeprowadzania ataków na infrastrukturę jako sensowne narzędzie wymuszania haraczy od firm i władz publicznych. Do kilku takich incydentów doszło podobno w Brazylii w latach 2005 – 2007, kiedy fala cyberataków przetoczyła się przez tereny na północ od Rio de Janeiro oraz przez stan Espírito Santo[17]. W wyniku jednego z incydentów prawie trzy miliony ludzi zostały bez prądu, kiedy lokalna firma energetyczna nie zapłaciła organizacji przestępczej żądanego haraczu. W mieście Vitória, będącym jednym z największych na świecie ośrodków produkcji rudy żelaza, trzeba było wskutek tego zamknąć kilka zakładów, co kosztowało firmę niemal 7 milionów dolarów. Ataki zostały potwierdzone przez amerykański wywiad, analityków bezpieczeństwa, a nawet pośrednio przez prezydenta Obamę, który stwierdził: „Wiemy, że cyberprzestępcy (...) w innych krajach (...) pogrążyli całe miasta w ciemnościach”[18].


    Kim oni są?


    Słynny chiński generał Sun Tzu, autor traktatu Sztuka wojny, już 25 wieków przed powstaniem internetu zauważył mądrze, że „jeśli znasz wroga i siebie samego, nie ulegniesz w stu bitwach”. Stosownie do tej maksymy, jeśli chcemy zrozumieć ogromne zagrożenia technologiczne, które na nas czyhają, musimy zrozumieć wrogów. Każdy z nich dysponuje innymi środkami i ma inną motywację, ale łączy ich jedno: ryzyko, które stanowią dla naszego ściśle powiązanego świata.


    Lista czarnych charakterów odpowiedzialnych za cyfrowe wykroczenia jest bardzo długa i obejmuje państwa, zbirów z sąsiedztwa, ponadnarodowe zorganizowane grupy przestępcze, wywiady obcych państw, haktywistów, personel wojskowy, cyberwojowników, opłacanych przez państwa najemników, skryptowe dzieciaki, drobnych hakerów, phreakerów, złodziei kart, niezadowolonych pracowników firm i szpiegów przemysłowych. Każdy z nich odgrywa pewną rolę w tym, co amerykańskie wojsko określa mianem „piątego pola walki”: w cyberprzestrzeni (w przeszłości nastąpiła militaryzacja lądu, wody, powietrza i przestrzeni kosmicznej)[19].


    Wymienione podmioty często korzystają ze zbliżonej taktyki, choć na różnym poziomie skomplikowania. Wszyscy atakujący wykorzystują jednak asymetryczny charakter technologii: broniący się musi zbudować idealną ścianę, żeby powstrzymać intruzów, podczas gdy napastnikowi wystarczy niewielka szczelina w tej zaporze, żeby przeprowadzić atak. Świadomie lub nie, wszystkie frakcje toczące wojny w cyberpodziemiu często ze sobą współpracują, ucząc się i wyciągając wnioski z sukcesów innych. Na przykład ponadnarodowe zorganizowane grupy przestępcze przeprowadzają bardzo skomplikowane akcje rozpoznawcze, żeby starannie zaplanować atak, ale jednocześnie często korzystają z usług lokalnych przestępców, zlecając im wykonanie niektórych czynności, takich jak założenie czytnika do kopiowania kart kredytowych w bankomacie, pranie pieniędzy czy upłynnianie skradzionych towarów w serwisach aukcyjnych. Organizacje terrorystyczne uczą się od cyberprzestępców i prowadzą działalność hakerską, żeby zdobyć pieniądze na operacje w realnym świecie. W takich krajach jak Chiny, Rosja i Iran instytucje związane z rządem tworzą cyberbandy składające się z nastawionych patriotycznie obywateli, którzy za cichą aprobatą władz przechodzą odpowiednie szkolenie i otrzymują niezbędne finansowanie. Dzięki temu mają dostęp do technik i narzędzi znanych ich państwowym mocodawcom. W podziemiu panuje pełna symbioza, a podmioty parające się cyberprzestępczością korzystają z tych samych metod.


    Prawdopodobnie pierwsze wyobrażenie kojarzące się z myślą o hakerach to stereotypowy wizerunek nastolatka siedzącego w piwnicy domu rodziców, walącego zapamiętale w klawiaturę, otoczonego pustymi opakowaniami po czipsach i puszkami po coli, próbującego poprawić sobie oceny w systemie komputerowym szkoły (mniej więcej tak wyglądał Matthew Broderick w filmie Gry wojenne z 1983 roku). W początkowym okresie rozwoju hakerstwa celem ataków była infrastruktura telefoniczna: tak zwani „złodzieje impulsów” manipulowali siecią w celu uniknięcia niebotycznych kosztów rozmów międzymiastowych. Nie zapominajmy, że dwoma najbardziej znanymi hakerami zajmującymi się taką działalnością byli Steve Wozniak i Steve Jobs, którzy w 1971 roku poświęcili sporo czasu na konstruowanie tak zwanych „niebieskich skrzynek”, czyli urządzeń umożliwiających dzwonienie za darmo[20]. Wozniak i Jobs sprzedawali je studentom Uniwersytetu Kalifornijskiego w Berkeley, a zarobione pieniądze inwestowali w rozwój swojej raczkującej firmy komputerowej Apple.


    W miarę upływu czasu pojawiali się inni znani hakerzy, tacy jak Kevin Mitnick i Kevin Poulsen[21]. Mitnick zasłynął dokonanym w wieku 16 lat włamaniem do komputerów firmy Digital Equipment Corporation, a później dopuszczał się wielu podobnych czynów, narażając się na gniew FBI oraz zdobywając reputację „najbardziej poszukiwanego hakera Ameryki”. Z kolei pomysłowa akcja Poulsena z 1990 roku umożliwiła mu przejęcie kontroli nad wszystkimi liniami telefonicznymi lokalnej stacji radiowej w Los Angeles i zapewnienie sobie 102. miejsca w kolejce dzwoniących, dzięki czemu zdobył główną nagrodę w zorganizowanym przez tę stację konkursie, którą było warte 50 tysięcy dolarów porsche 944 S2[22].


    Dokonywane w latach 70., 80. i 90. włamania do systemów wydają się stosunkowo niewinne według dzisiejszych standardów. Od tego czasu hakerzy zdążyli się zorganizować i utworzyć ponadnarodowe, wirtualne syndykaty zbrodni. Dopuszczają się kradzieży tożsamości, fałszowania kart kredytowych, oszustw na szkodę służby zdrowia, wyłudzania świadczeń i oszustw podatkowych. Zorganizowane grupy przestępcze mają też ambitniejsze i bardziej złożone cele dotyczące własności intelektualnej tworzonej w ogromnych ilościach przez firmy na całym świecie — zaczynając od projektów nowych produktów, kończąc na kodzie źródłowym oprogramowania. Na przykład w październiku 2013 roku przestępcy włamali się do komputerów działającej w Dolinie Krzemowej firmy Adobe Systems i wykradli dane logowania do 38 milionów kont oraz miliony numerów kart kredytowych. To akurat nic nowego[23], ale atak wyróżniał się tym, że przy okazji wykradziono ponad 40 GB kodu źródłowego flagowych produktów firmy Adobe, w tym Photoshopa, ColdFusion i Acrobata[24].


    Dzięki temu kryminaliści mogą teraz nie tylko swobodnie sprzedawać produkty firmy, ale też zmieniać kod, umieszczając w nim dowolną liczbę ukrytych tylnych drzwi, złośliwych programów i innych przykrych niespodzianek, narażając praworządnych i niczego niepodejrzewających klientów Adobe na nieograniczone ataki i kradzież tożsamości. To dość niepokojące, jeśli się weźmie pod uwagę ogromną popularność programów tej firmy wśród użytkowników na całym świecie. Nawet Symantec — producent programów pcAnywhere i Norton AntiVirus — padło ofiarą kradzieży kodu. Tak, firma sprzedająca oprogramowanie antywirusowe, które ma nas chronić przed atakami hakerów, sama padła ich ofiarą. Włamywacze ukradli 1,27 GB kodu źródłowego pakietów antywirusowych i zażądali stosunkowo niewielkiego okupu w kwocie 50 tysięcy dolarów w zamian za powstrzymanie się przed opublikowaniem go na stronie Pirate Bay[25].


    Tradycyjne zorganizowane grupy przestępcze, takie jak włoska mafia, japońska jakuza, chińskie triady i kolumbijskie kartele narkotykowe, kierują energię i środki z „normalnej” działalności przestępczej na przynoszącą łatwe zyski, zapewniającą większą nieuchwytność i podlegającą mniejszej kontroli organów ścigania działalność w cyberprzestrzeni[26]. Co więcej, nie muszą się martwić drakońskimi sankcjami minimalnymi, które groziły im za „tradycyjną” działalność, taką jak przemyt narkotyków albo handel ludźmi. Zorganizowane grupy przestępcze zajmują się w cyberprzestrzeni rozsyłaniem spamu, phishingiem, rozsyłaniem fałszywych reklam leków, rozpowszechnianiem pornografii dziecięcej, atakami typu „blokada usług” (ang. denial-of-service, DOS) i wymuszaniem haraczy, żeby wymienić tylko kilka spośród ich ulubionych zajęć.


    Oprócz starej gwardii zorganizowanych grup przestępczych na scenie pojawia się coraz więcej bardziej nieuchwytnych, wirtualnych organizacji cyberprzestępczych. Te nowe, profesjonalnie zorganizowane, kryminalne grupy hakerskie czerpią bardzo duże profity z prawdziwie globalnej działalności, a najwięcej jest ich w Chinach, Indonezji, Stanach Zjednoczonych, Rosji, Rumunii, Bułgarii, Brazylii, Indiach oraz na Tajwanie i na Ukrainie[27]. Nowe syndykaty, takie jak Russian Business Network (RBN) z siedzibą w Petersburgu, działają pod oficjalnym szyldem, świadcząc szeroką gamę usług związanych z cyberprzestępczością[28].


    RBN słynie z oferowania w pełni zabezpieczonych przed ingerencją z zewnątrz usług hostingowych dla innych organizacji przestępczych, nie biorąc absolutnie żadnej odpowiedzialności za treść stron prowadzonych na jej serwerach, zawierających dosłownie wszystko: od pornografii dziecięcej po giełdy złośliwego oprogramowania[29]. Inne zawodowe grupy cyberprzestępców, takie jak ShadowCrew, oferują bezpieczne schronienie ludziom specjalizującym się w szemranym obrocie kradzionymi danymi osobowymi, w tym fałszywymi paszportami i innymi dokumentami oraz kradzionymi kartami kredytowymi — głównymi gałęziami rozrastającej się branży kradzieży tożsamości. Grupa ShadowCrew prowadziła nieistniejącą już stronę CarderPlanet.com, na której ponad cztery tysiące przestępców z całego świata spotykało się w celu kupna i sprzedaży skradzionych lub przejętych tożsamości, dokumentów i numerów kont[30]. Założona przez notorycznego przestępcę Alberta Gonzalesa grupa oferowała też instruktaże dotyczące najróżniejszych umiejętności przydatnych cyberprzestępcy, zaczynając od kryptografii, kończąc na technikach klonowania kart. Organizacja Gonzalesa sama ponadto była odpowiedzialna za kradzież i odsprzedaż ponad 180 milionów kart kredytowych i bankomatowych[31]. Liczba i zasięg tych bardzo rentownych, ponadnarodowych organizacji przestępczych rośnie, a firma CrowdStrike, zajmująca się badaniem kwestii bezpieczeństwa, aktywnie śledzi ponad 50 największych podmiotów tego typu na całym świecie[32].


    Oprócz globalnych syndykatów zbrodni internetowej drugą najbardziej wpływową i potężną grupą w cyberprzestrzeni są haktywiści — hakerzy kierujący się w swojej działalności motywami politycznymi. Do tej kategorii należą Anonymous, LulzSec, AntiSec, WikiLeaks i Syrian Electronic Army, które przeprowadzają ataki w odwecie za działania uważane przez nie za niesprawiedliwe. Takie osoby jak Julian Assange, Chelsea (Bradley) Manning i Edward Snowden stały się znane po ujawnieniu przez nie nadużyć, których dopuszczają się najpotężniejsze organizacje na świecie, oraz po opublikowaniu danych, które możni tego świata woleliby zachować w tajemnicy. Assange, Manning i Snowden trafili na pierwsze strony gazet na całym świecie, ale inne grupy haktywistów starają się, żeby ich członkowie nie rzucali się w oczy, ponieważ to mogłoby zagrozić organizacji i jej dalekosiężnym planom. Znamiennym przykładem jest grupa Anonymous, określająca się jako organizacja pozbawiona przywódcy, której członkowie w sytuacjach publicznych ukrywają się za maską Guya Fawkesa[33].


    Motto grupy brzmi: „Jesteśmy anonimowi. Jest nas legion. Nie przebaczamy. Nie zapominamy. Oczekuj nas”, a jej etos to: „Zepsuci się nas boją. Uczciwi nas wspierają. Bohaterowie do nas dołączają”[34]. Kiedy firmy MasterCard, Visa i PayPal uzgodniły wstrzymanie przekazywania datków na organizację WikiLeaks Juliana Assange’a, Anonymous przeprowadzili serię wymierzonych w nie skutecznych cyberataków[35]. „Anonimowi” są też bardzo przeciwni wprowadzaniu restrykcyjnych przepisów antypirackich i przyznali się do przeprowadzenia ataku na Sony PlayStation Network w reakcji na udzielone przez firmę Sony poparcie dla amerykańskich planów uchwalenia ustawy SOPA (Stop Online Piracy Act)[36].


    Anonymous uważają się za hakerów walczących o dobrą sprawę i prowadzą szereg akcji społecznych — na przykład udzielali wsparcia haktywistom z Bliskiego Wschodu w czasie arabskiej wiosny[37]. Nawet niektórzy z najbardziej zajadłych krytyków tej grupy mogą uważać za słuszne jej mniej nagłośniane działania polegające na zwalczaniu organizacji przestępczych oraz przeciwdziałaniu niesprawiedliwości[38]. Na przykład podczas ataku pod kryptonimem Operation Darknet członkowie Anonymous wzięli na cel strony z pornografię dziecięcą, na których udostępniano obrzydliwe zdjęcia wykorzystywanych seksualnie dzieci. Kolektyw hakerski zablokował strony i ujawnił nazwiska 1500 pedofilów korzystających z ich usług. Bez względu na to, czy ktoś popiera, czy potępia działalność „Anonimowych” i innych organizacji haktywistów, jedno jest pewne: są siłą, z którą należy się liczyć w szerokim spektrum podmiotów używających siły w naszym nadmiernie połączonym świecie.


    Haktywiści potrafią dopaść każdego człowieka lub każdą korporację, a nawet mogą mieć wpływ na geopolitykę, co można było zaobserwować w czasie arabskiej wiosny. W uznaniu dla ich rosnącej potęgi magazyn „Time” w 2012 roku umieścił Anonymous ma liście stu najbardziej wpływowych osób na świecie[39]. Rosnące wpływy i możliwości tej grupy nie uszły uwadze rządów — ostatnio ujawniono, że Government Communications Headquarters (GCHQ), brytyjski odpowiednik amerykańskiej National Security Agency, przeprowadziła ataki typu DoS na strony członków grupy Anonymous, próbując storpedować ich działalność[40]. Ta przesadna reakcja państwa na aktywność niepaństwowego podmiotu tworzonego przez haktywistów pokazuje, jak duże wpływy mają „Anonimowi” we współczesnym świecie.


    Organizacje terrorystyczne także w coraz większym stopniu wykorzystują internet i inne technologie w celu planowania, wspierania i realizowania zbrodniczej działalności[41]. Technologia umożliwia rekrutowanie nowych bojowników na nielegalnych czatach, finansowanie operacji (za pomocą działalności cyberprzestępczej albo internetowych zbiórek pieniędzy), potajemne utrzymywanie kontaktów oraz rozpowszechnianie materiałów propagandowych, takich jak drastyczne nagrania egzekucji zakładników, publikowane przez organizację nazywaną Państwem Islamskim (ISIS). Członkowie ISIS są za pan brat z nowoczesnymi technologiami, a w ostatnim filmie nakręconym w celu rekrutowania nowych ochotników znalazły się nawet sceny z gry Grand Theft Auto V, wklejone dla większego efektu. W tle słychać głos proponujący ewentualnym rekrutom „robienie w realnym życiu, na polu bitwy, rzeczy, które do tej pory były możliwe tylko w grach komputerowych (...), takich jak atakowanie konwojów albo zabijanie policjantów”[42]. Wideo jest opatrzone emblematem ISIS.


    Terroryści nagminnie przeprowadzają w internecie rekonesanse i gromadzą dane na temat atakowanych obiektów, często korzystając z usługi Google Earth. Tak było na przykład w 2007 roku, gdy planowali wysadzenie w powietrze zbiorników paliwa na nowojorskim lotnisku im. Johna F. Kennedy’ego[43]. Chętnie też sięgają po nowinki techniczne, zwłaszcza po nowe metody szyfrowania danych służące zabezpieczaniu komunikacji. Na przykład „Ramzi Yousef, skazany prawomocnym wyrokiem organizator pierwszego zamachu bombowego na World Trade Center w 1993 roku, używał szyfrowanych plików w celu ukrycia szczegółów spisku mającego na celu wysadzenie 11 amerykańskich odrzutowców pasażerskich”[44]. W jego przypadku organy ścigania potrzebowały roku na złamanie algorytmu szyfrowania, ale w końcu udało się to zrobić i zapobiec atakowi na linie lotnicze.


    Niektórzy specjaliści od antyterroryzmu określają internet mianem „uniwersytetu terrorystów” — miejsca, w którym terroryści mogą się uczyć nowych technik i zdobywać umiejętności zwiększające efektywność ataków. W sieci można znaleźć takie ogólnodostępne dokumenty jak Księga trucizn dla mudżahedinów, zawierająca „domowe przepisy” na trucizny i trujące gazy[45]. Sześćsetstronicowa Encyklopedia dżihadu zawiera rozdziały zatytułowane: „Jak zabijać”, „Urządzenia wybuchowe”, „Wytwarzanie detonatorów” oraz „Zabijanie za pomocą min”. Uderzającym przykładem szkodliwości takiej internetowej edukacji jest przypadek Dżohara Carnajewa, terrorysty podejrzanego o udział w zamachu na mecie maratonu bostońskiego w kwietniu 2013 roku[I], który przyznał w czasie śledztwa, że razem z bratem nauczyli się robić bomby z szybkowarów po przeczytaniu w internetowym magazynie Al-Kaidy „Inspire” artykułu zatytułowanego Zrób bombę w kuchni mamy[46].


    Terroryści wykorzystują internet nie tylko jako narzędzie wsparcia operacyjnego i planowania, ale też trudnią się hakerstwem i cyberprzestępczością jako metodami pozyskiwania środków i przeprowadzania realnych operacji. W czerwcu 2007 roku brytyjska policja zlikwidowała komórkę terrorystyczną utworzoną przez trzech obywateli Wielkiej Brytanii. Tariq al-Daour, Waseem Mughal i Younes Tsouli zostali oskarżeni o wykorzystywanie internetu do podżegania do morderstwa. Z przedstawionych dowodów wynikało, że mężczyźni używali skradzionych danych kart kredytowych do płacenia za rzeczy przeznaczone dla dżihadystów, takie jak noktowizory, lokalizatory GPS, bilety lotnicze i karty doładowujące do telefonów. W ten sposób udzielali bezpośredniego wsparcia taktycznego bojownikom organizacji terrorystycznych. „Ta trójka rzekomo dokonała zakupów o wartości ponad 3,5 miliona dolarów i była w posiadaniu bazy danych zawierającej numery prawie 40 tysięcy kart kredytowych”[47].


    Nawet niesławny organizator zamachów bombowych na wyspie Bali w 2002 roku Imam Samudra z powiązanej z Al-Kaidą grupy terrorystycznej Dżama’a Islamija sfinansował atak zakończony śmiercią ponad 200 osób pieniędzmi ukradzionymi podczas włamań do systemów zachodnich banków i operatorów kart kredytowych. Jego łupem padło 150 tysięcy dolarów[48]. Samudra miał smykałkę do komputerów, a w więzieniu napisał autobiograficzny manifest zawierający rozdział zatytułowany „Hakerstwo? Czemu nie”[49]. W książce tej podzielił się ze swoimi naśladowcami własnymi technikami kradzieży kart i włamywania się do komputerów, zachęcając ich do „udziału w świętej wojnie w cyberprzestrzeni i atakowania amerykańskich komputerów, szczególnie w celu dokonywania oszustw z użyciem kart kredytowych, zwanych »cardingiem«”, służących finansowaniu działalności. Wygląda na to, że terroryści dobrze przyjęli jego przekaz: zarówno zamach na stacji kolejowej Atocha w Madrycie w 2004 roku (190 zabitych i prawie 2000 rannych), jak i zamachy bombowe w Londynie w lipcu 2007 roku (52 zabitych i ponad 700 rannych) zostały sfinansowane częściowo lub w całości za pomocą środków zdobytych drogą włamań komputerowych i kradzieży kart kredytowych[50].


    W miarę jak rosną techniczne umiejętności hakerów z organizacji terrorystycznych, zwiększają się też nielegalne zyski czerpane przez nich z działalności w internecie. Na przykład pod koniec 2011 roku policja filipińska przy współpracy z FBI rozpracowała oszustwo telefoniczne na szkodę firmy AT&T i jej klientów biznesowych, w wyniku którego doszło do kradzieży 2 milionów dolarów. Filipińska komórka hakerska współpracująca z organizacją Dżama’a Islamija przekazała środki ugrupowaniu terrorystycznemu z Arabii Saudyjskiej, które z kolei sfinansowało działalność pakistańskiej organizacji Lashkar-i-Toiba, odpowiedzialnej za przeprowadzenie zamachów bombowych w Mumbaju w 2008 roku, w czasie których zabitych lub ranionych zostało kilkaset osób[51].


    To zupełnie jasne, że przestępcy, haktywiści i terroryści wykorzystują gęstą sieć połączeń między użytkownikami internetu przeciwko nam. Robią to dla zysku, z przyczyn politycznych albo dla wywołania terroru. Opanowują nauki ścisłe i nowe technologie oraz stanowią złowrogą siłę wykorzystującą fundamentalne słabości naszej XXI-wiecznej technologii. Niemniej złodzieje, hakerzy, aktywiści i terroryści nie są jedynymi mieszkańcami cyfrowego podziemia. Towarzyszy im falanga państw narodowych, cyberwojowników i agentów służb specjalnych toczących umiejętne rozgrywki na piątym polu walki i w pełni wykorzystujących do własnych celów niedostatki infrastruktury cyfrowej oplatającej świat.


    Choć przeciętny użytkownik internetu najczęściej zajmuje się aktualizowaniem swojego statusu na Facebooku albo grą w Angry Birds, trzeba pamiętać, że globalna sieć jest dzieckiem Defence Advanced Research Projects Agency (DARPA), czyli wynalazkiem firmowanym przez amerykański Departament Obrony, mającym zmniejszać redundancję w komunikacji wojskowej w przypadku ataku nuklearnego[52]. Internet jest dziełem armii i pociąga to za sobą ważne konsekwencje geopolityczne.


    Dopiero kiedy rządy państw zaczynają się angażować w operacje ofensywne w cyberprzestrzeni (i przeznaczają na nie pieniądze), możemy dostrzec cały zakres niedoskonałości sprzętu i oprogramowania, które nam zagrażają, oraz to, że nasza technologiczna bezbronność jest widoczna jak na dłoni. Choć żądanie okupu w wysokości 50 tysięcy dolarów od firmy Symantec, a nawet kradzież miliarda dolarów w ataku hakerskim na sklepy Target wydają się poważnymi sprawami i z pewnością zasługują na naszą uwagę, stanowią drobiazg w porównaniu z wykradnięciem przez cyberszpiegów planów wartego 300 miliardów dolarów samolotu uderzeniowego F-35 — najdroższego w historii projektu z zakresu obronności realizowanego przez Departament Obrony[53].


    W maju 2013 roku rząd Stanów Zjednoczonych oskarżył Chiny o dokonanie serii ataków hakerskich na najważniejsze amerykańskie systemy obronne i rządowe, w tym właśnie F-35[54]. Ujawniono, że w ciągu kilku lat łupem włamywaczy padły plany i technologie uzbrojenia, w tym zaawansowanych pocisków Patriot znanych pod nazwą PAC-3, systemu obrony antybalistycznej Aegis, myśliwca F/A-18, samolotu V-22 Osprey, helikoptera Black Hawk oraz okrętów walki przybrzeżnej[55]. Zgodnie z raportem FBI Chiny w sekrecie powołały do życia armię 180 tysięcy cyberszpiegów i cyberwojowników, którzy w ciągu roku przeprowadzają niewiarygodnie dużą liczbę 90 tysięcy ataków na sieci samego tylko Departamentu Obrony USA[56]. Całkowita liczba kradzieży i ich wpływ na amerykańskie bezpieczeństwo narodowe są porażające.


    Rzekoma aktywność cyberprzestępcza Chin daje temu krajowi znaczne korzyści strategiczne oraz przewagę taktyczną i operacyjną w potencjalnym konflikcie ze Stanami Zjednoczonymi. Posiadanie planów tak wielu amerykańskich systemów obronnych daje szczegółową wiedzę na temat ich funkcjonowania oraz możliwości pokonania ich w razie konieczności. Co więcej, ta gigantyczna kradzież własności intelektualnej umożliwia Chinom zaoszczędzenie miliardów dolarów (oraz wielu lat pracy) na badaniach wojskowych dzięki korzystaniu z dorobku naukowców opłacanych przez amerykańskich podatników.


    Oczywiście celem ataków ze strony Państwa Środka nie są tylko amerykańskie technologie militarne, ale także długa lista waszyngtońskich instytucji, takich jak kancelarie prawne, think-tanki, organizacje zajmujące się prawami człowieka, dostawcy rządowi, biura Kongresu, ambasady oraz liczne agencje federalne[57]. Co więcej, w opublikowanym w 2009 roku raporcie kanadyjskich badaczy z Infowar Monitor, SecDev Group oraz Citizen Lab z Uniwersytetu Toronto ujawniono istnienie tak zwanej sieci GhostNet, „rozległej, globalnej sieci cyberszpiegowskiej” obejmującej 103 kraje, kontrolowanej z serwerów zlokalizowanych w Chinach i służącej między innymi do ataków na rząd tybetański na uchodźstwie oraz samego Dalajlamę[58].


    Chińczyków oskarża się również o ataki na liczne instytucje medialne, w tym o słynny atak na redakcję dziennika „New York Times” na początku 2013 roku, po opublikowaniu przez gazetę artykułu o tym, że krewni premiera Chin Wena Jiabao zgromadzili za jego kadencji majątek wart miliardy dolarów[59]. Włamywacze uzyskali dostęp do wszystkich komputerów w redakcji dziennika. Jak się powszechnie uważa, szukali źródeł i kontaktów, które doprowadziły do nadszarpnięcia reputacji liderów Państwa Środka. „Times” zatrudnił zajmującą się bezpieczeństwem w sieci prywatną firmę Mandiant, która zbadała incydent i w fascynującym raporcie powiązała go z Jednostką 61398 chińskiej armii[60]. Jej siedziba mieści się przy Datong Road w Pudong (dzielnicy Szanghaju), w dwunastopiętrowym budynku o powierzchni 12 tys. metrów kwadratowych. Tysiące osób codziennie pracują tam w pocie czoła, dokonując ataków na rządy państw, firmy i osoby prywatne z całego świata.


    Te kradzieże technologii, których nie dopuszczają się bezpośrednio funkcjonariusze chińskich służb, często są po cichu sponsorowane przez państwo i przeprowadzane przez najemników, co ma istotne implikacje dla firm na całym świecie i przysparza im znacznych kosztów. W 2012 roku „Bloomberg Businessweek” opisał chiński proceder rabowania własności intelektualnej na całym świecie w artykule anonsowanym na okładce ogromnym tytułem „Chińczycy! Przestańcie nas okradać!”[61]. Przytoczono w nim relację Dana McGahna, dyrektora działającej w Massachusetts firmy American Superconductor (AMSC), która zajmuje się technologiami ekologicznymi, a zwłaszcza opracowywaniem systemów napędowych i oprogramowania do dużych turbin wiatrowych. W marcu 2011 roku największy klient AMSC — państwowa wówczas chińska firma Sinovel Wind Group — nagle zaczęła odsyłać dostawy komponentów przybywające do jej montowni w prowincji Liaoning i anulowała opiewające na 700 milionów dolarów zamówienia w AMSC. Reakcja rynku była brutalna: w ciągu jednego dnia wycena rynkowa AMSC spadła o 40%, a do września spadek sięgnął 84%.


    Dochodzenie wykazało, że turbiny produkcji Sinovel „prawdopodobnie wykorzystują ukradzione oprogramowanie AMSC”, a chińska firma po prostu skompilowała kompletną kopię zastrzeżonego kodu komputerowego amerykańskiego producenta. Ponieważ dysponowała całym dorobkiem intelektualnym amerykańskiego dostawcy, nie potrzebowała już firmy AMSC ani jej komponentów i mogła sama wytwarzać jej produkty na własny rachunek. W związku z tym anulowała zamówienia warte 700 milionów dolarów.


    Mając to wszystko na uwadze, należy dodać, że kradzieże własności intelektualnej należącej do firm prywatnych, instytucji rządowych i armii skutkują największym transferem bogactwa w historii ludzkości[62]. Według raportu State of the Internet, opracowanego przez firmę Akamai, Chiny są źródłem aż 41% wszystkich cyberataków na świecie[63]. Oczywiście Chińczycy wciąż gwałtownie wypierają się jakiegokolwiek zaangażowania w działalność hakerską. Kiedy pojawiają się oskarżenia, rzecznik ambasady chińskiej w stolicy wysuwającego je kraju (na przykład Paryżu, Berlinie czy New Delhi) wygłasza stosowną formułkę. Komunikat wydany przez urzędnika ambasady chińskiej w Waszyngtonie, o nazwisku Wang Baodong, jest typowym przykładem reakcji na wszelkie zarzuty: „Chiny stanowczo sprzeciwiają się jakiejkolwiek międzynarodowej działalności hakerskiej i są gotowe współpracować z innymi państwami w celu zabezpieczenia cyberprzestrzeni”[64]. Reakcja Wanga nie jest pierwszą tego typu: po wpisaniu w wyszukiwarce Google frazy „China denies hacking” otrzymujemy 35 milionów wyników.


    Nie tylko Chiny przeprowadzają operacje w cyberprzestrzeni. Według byłego dyrektora FBI Roberta Muellera, co najmniej 108 państw (w tym Iran) posiada wyspecjalizowane jednostki dokonujące cyberataków mających na celu wykradanie tajemnic przemysłowych oraz paraliżowanie najważniejszych elementów infrastruktury[65]. Pod koniec 2012 roku nieznana wcześniej grupa hakerów o nazwie Cutting Sword of Justice przyznała się do przeprowadzenia najbardziej niszczycielskiego w historii sabotażu komputerowego w firmie prywatnej — naftowo-gazowym gigancie Saudi Aramco[66]. Atak miał miejsce w przeddzień najświętszej nocy w kulturze islamskiej, Lajlat al-Kadr, będącej rocznicą nocy, podczas której Mahomet miał przekazać Koran swoim uczniom. Tego dnia 55 tysięcy pracowników Aramco zostało w domach, żeby świętować z krewnymi i przyjaciółmi. Stawką było 260 miliardów galonów ropy o wartości przekraczającej 8 bilionów dolarów (czternastokrotnie wyższej niż kapitalizacja rynkowa firmy Apple)[67].


    W czasie tego incydentu nieznany sprawca mający dostęp do zakładów Saudi Aramco podłączył zainfekowany napęd USB do jednego tylko komputera należącego do sieci firmowej. W ciągu kilku minut zapisany na nośniku wirus o nazwie Shamoon zaczął się rozprzestrzeniać bez żadnych ograniczeń, szybko zarażając wszystkie 30 tysięcy komputerów Saudi Aramco[68]. Choć celem ataku było wstrzymanie wydobycia ropy i gazu przez tę firmę, dobre zabezpieczenia sprawiły, że doszło „tylko” do wykasowania danych. Żniwo? Shamoon usunął dane z 75% spośród 30 tysięcy dysków twardych należących do firmy, „zastępując dokumenty, arkusze kalkulacyjne, e-maile i pliki obrazem płonącej flagi amerykańskiej”[69].


    Organizacja Cutting Sword of Justice oświadczyła, że jej atak był odpowiedzią na popełniane przez Saudyjczyków w Syrii i Bahrajnie „zbrodnie i okrucieństwa” w stosunku do szyickich demonstrantów[70]. Przedstawiciele amerykańskiego wywiadu podejrzewają, że grupa ta jest tylko przykrywką dla Iranu, który oskarżają o sponsorowanie ataku[71]. Szokujący swą skalą atak na Aramco poprzedził kilka innych operacji przeprowadzonych przez rząd Iranu, w tym serię ataków typu distributed denial of service (DDoS), która na początku 2013 roku dotknęła amerykański sektor finansowy. Wiele znanych banków, takich jak JPMorgan Chase, Bank of America, Wells Fargo, BB&T, HSBC i Citigroup, padło ofiarą ataku, który sprawił, że ich sieci firmowe i strony internetowe stały się niedostępne na dłuższy czas, co uniemożliwiło klientom dostęp do własnych pieniędzy[72]. Odpowiedzialność za tę akcję wzięła na siebie grupa hakerów o nazwie Izz ad-Din al-Qassam Cyber Fighters, ale amerykańscy urzędnicy twierdzą, że jest to tylko kamuflaż dla służb specjalnych Iranu[73].


    Zakrojony na dużą skalę przeprowadzony przez Iran atak DDoS na amerykański sektor finansowy szokował rozmiarem i rozmachem, a także ogromną ilością danych wygenerowanych przez sprawców[74]. „Niektóre banki zostały zalane ciągłym strumieniem danych sięgającym 70 gigabitów” na sekundę. Aby zrozumieć, co to oznacza, można sobie wyobrazić, że miliard ludzi dzwoni jednocześnie do banku, nawiązuje połączenie, odkłada słuchawkę i po sekundzie dzwoni ponownie. Żeby nawiązać w takich warunkach połączenie (albo wejść na stronę internetową) musiałbyś się ustawić na końcu kolejki jako 1 000 000 001. osoba[75]. Inaczej mówiąc, w praktyce nigdy nie udałoby Ci się połączyć z bankiem.


    Uderzające jest to, że zorganizowany przez Iran atak na sektor usług finansowych miał kilkakrotnie większą skalę niż przeprowadzony w 2007 roku niesławny atak rosyjskich hakerów na Estonię, który niemal odciął tę niewielką republikę bałtycką od świata. Powszechnie się uważa, że ten incydent został wywołany przy bezpośrednim wsparciu rosyjskiego rządu przez hakerów o poglądach nacjonalistycznych, a przyczyną ataku była decyzja Estonii o przeniesieniu zbiorowej mogiły i pomnika żołnierzy radzieckich z centrum Tallina na obrzeża miasta, która głęboko dotknęła Rosję. Ze względu na skalę incydentu wielu ekspertów ds. bezpieczeństwa nazwało atak na Estonię „pierwszą cyberwojną w historii”. Biorąc pod uwagę fakt, że Iran przeprowadził jeszcze większą operację, pewien analityk stwierdził, że zdolność Republiki Islamskiej do prowadzenia działań tego typu wzrosła na tyle, że irańscy hakerzy „ze stada ujadających kundli zmienili się w bandę ziejących ogniem Godzilli”[76].


    Oczywiście nie brakuje też oskarżeń o działalność hakerską Stanów Zjednoczonych, wymierzoną w inne kraje. Ich podstawą są liczne tajne dokumenty wykradzione i ujawniane od czerwca 2013 roku przez byłego podwykonawcę National Security Agency (NSA) Edwarda Snowdena. Człowiek ten szczegółowo opisał globalny aparat inwigilacji wykorzystywany przez NSA i podczas rozmów z dziennikarzami Glennem Greenwaldem i Laurą Poitras przedstawił dokumenty potwierdzające jego oskarżenia. Ujawnił istnienie takich programów jak PRISM i XKeyscore, a także domniemaną zdolność NSA do śledzenia miliardów e-maili, wiadomości głosowych, sesji czatu i SMS-ów każdego dnia[77].


    Mieszkając w Moskwie z tymczasowym statusem azylanta, Snowden nadal katalogował ofensywne operacje Stanów Zjednoczonych prowadzone w cyberprzestrzeni, w tym podsłuchiwanie osobistych telefonów komórkowych należących do światowych przywódców, takich jak niemiecka kanclerz Angela Merkel czy prezydent Brazylii Dilma Rousseff[78]. Co więcej, ujawnił, że Amerykanie rejestrowali rozmowy milionów obywateli państw sojuszniczych, takich jak Francja i Niemcy — nagrywano nawet 120 miliardów połączeń miesięcznie na całym świecie[79]. Informacje opublikowane przez Snowdena przyczyniły się do zmniejszenia zrozumienia dla skarg Amerykanów na operacje prowadzone w cyberprzestrzeni przez Chiny, zwłaszcza kiedy okazało się, że Stany Zjednoczone także organizowały cyberataki na Chiny, w tym na sieć komórkową China Mobile i na prestiżowy Uniwersytet Tsinghua[80]. W zależności od przekonań politycznych i punktu widzenia oceniającego Snowdena można uznać za wroga państwa, bohatera, demaskatora, dysydenta, zdrajcę albo patriotę. Większość ludzi ma bardzo sprecyzowane zdanie na jego temat. Bez względu na to, jak historia oceni Snowdena za ujawnienie tych informacji, jeśli są one prawdziwe, wynika z nich bardzo szczegółowy obraz angażowania się rządów państw w konflikty w cyberprzestrzeni.


    Analiza zagrożeń w cyberprzestrzeni pokazuje działalność haktywistów, kryminalistów, najemników, terrorystów i rządów państw bandyckich. Wszystkie te podmioty są w pełni zdolne do wykorzystywania niedociągnięć infrastruktury technologicznej współczesnego świata. Nasze dane finansowe, zdjęcia dzieci i sieci energetyczne są narażone na atak i stanowią łatwy cel dla napastników. Niemniej choć technologia już dzisiaj wydaje się wszechobecna, wykładnicze tempo jej rozwoju oznacza, że nadciąga potężna fala nowinek technologicznych, które wprawią nas w osłupienie. Nie dość, że zakres naszej łączności z globalną siecią informacyjną znacznie wzrośnie, to jeszcze nowe technologie istniejące dziś tylko w umysłach twórców science fiction pojawią się niedługo i staną się powszechnie dostępne. Krótko mówiąc, wszystko przed nami.


    
      
        [I] W maju 2015 roku Dżohar Carnajew został uznany za winnego zorganizowania zamachu i skazany na karę śmierci — przyp. tłum.

      

    

  


  
    Rozdział 3.

    Wyjęci spod prawa Moore’a


    Przyszłość już nadeszła. Nie jest tylko równomiernie rozdysponowana.


    — William Gibson, Neuromancer


    Aby nauczyć francuskie dzieci matematycznej koncepcji wykładniczości i krzywych wykładniczych, poproszono je o wyobrażenie sobie stawu, na środku którego rosła mała lilia wodna. Wytłumaczono im, że lilia będzie codziennie zwiększała dwukrotnie swój rozmiar i w ciągu 30 dni przykryje cały staw. Kiedy do tego dojdzie, zadusi wszystkie inne formy życia w zbiorniku. Następnie zapytano dzieci, którego dnia lilia pokryje połowę stawu.


    Na początku nie było się czym martwić. Lilia rosła w bardzo powolnym tempie, do 20. dnia zarastając zaledwie 0,1% powierzchni stawu. Tylko 0,1%! Pięć dni później przykrywała już 3% powierzchni, ale dzieci nie przejmowały się tym i pozwoliły jej dalej rosnąć. Nagle, w 29. dniu, okazało się, że lilia przykrywa połowę powierzchni stawu. Było już mało czasu na uratowanie ekosystemu, który już następnego dnia został zaduszony przez monstrualną roślinę. Dzień 29. często wydaje się taki sam jak każdy inny, ale znając charakter funkcji wykładniczej, trzeba mieć świadomość, że staw jest już w połowie zaduszony.


    Z pouczającej historyjki o stawie płynie ważny wniosek, że magiczny charakter wzrostu wykładniczego może nas zaskoczyć zupełnie niespodziewanie, a nieustanne myślenie linearne może być dużym zagrożeniem.


    W książce Nadchodzi osobliwość futurolog Ray Kurzweil opisuje wykładniczy charakter otaczającego nas świata nowoczesnych technologii i wprowadza pojęcie „kolana krzywej wykładniczej”. Chodzi o punkt przegięcia, który pojawia się w momencie, gdy trend wykładniczy staje się wyraźnie widoczny. Krótko potem jednak linia trendu wystrzeliwuje w górę i zaczyna się wydawać zupełnie pionowa, a jednocześnie odczuwalny jest matematyczny wpływ wzrostu wykładniczego. Malcolm Gladwell nazwałby to „punktem przełomowym”, w którym suma wielu małych rzeczy zaczyna wywierać duży i wyraźny wpływ na wyniki. Biorąc pod uwagę wykładniczy charakter rozwoju technologii oraz jej wszechobecność w naszym życiu, można dostrzec dowody na to, że szybko zbliżamy się do takiego punktu. Pytanie brzmi: czy przełom wyjdzie nam na dobre, czy na złe?


    Według International Telecommunication Union w roku 2000 z internetu korzystało zaledwie 360 milionów ludzi[1]. Po czterdziestu latach rozwijania globalnej sieci, w 2005 roku, liczba jej użytkowników sięgnęła miliarda[2]. Na kolejny miliard trzeba było czekać już tylko sześć lat, do marca 2011 roku. Najszybszy wzrost nastąpił w krajach rozwijających się: w Azji i Afryce tempo wzrostu od 2000 roku wynosiło odpowiednio 841% i niewiarygodne 3606%[3]. I choć połowa świata nadal nie ma dostępu do internetu, prezes firmy Google Eric Schmidt odważnie prognozuje, że do 2020 roku wszyscy będziemy podłączeni[4].


    Niesłychane tempo tych zmian oraz ciągle rosnąca obecność technologii w naszym życiu znalazły odzwierciedlenie w aksjomacie znanym pod nazwą prawa Moore’a. Nazwano je tak na cześć Gordona Moore’a, byłego prezesa Intel Corporation, który w 1965 roku przewidział, że liczba tranzystorów mieszczących się na calu kwadratowym układu scalonego będzie w przyszłości rosła dwukrotnie co roku[5]. Później zweryfikowano tę zasadę i obecnie przyjmuje się, że podwojenie liczby tranzystorów następuje co 18 – 24 miesiące. Prawo Moore’a odnosi się ogólnie do mocy obliczeniowej wszystkich technologii opartych na układach scalonych. W efekcie wszystko, co ma związek z komputerami — od biotechnologii do robotyki — podlega prawu Moore’a i jego konsekwencjom. Jego implikacje sięgają także poza świat nauki i są widoczne nawet w geopolityce i ekonomii, ponieważ nie ma już dziedziny ludzkiej egzystencji, w której technologia nie odgrywałaby jakiejś roli. Co ważne, implikacje prawa Moore’a mogą mieć zarówno pozytywny, jak i negatywny wpływ na nasz świat.


    To właśnie nieustanne podwajanie mocy obliczeniowej wyrażone prawem Moore’a sprawia, że ma ono tak duże znaczenie. Oznacza bowiem, że wszystkie technologie komputerowe rozwijają się wykładniczo, a nie liniowo. Inaczej mówiąc, nie rozwijają się w wyniku zwykłego dodawania, lecz mnożenia. To taka różnica jak między ciągami 1, 2, 3, 4, 5, 6, 7... a 2, 4, 8, 16, 32, 64, 128... Im dłuższe będą te ciągi, tym większe i bardziej szokujące będą też różnice między nimi. Aby sobie je uzmysłowić, wyobraźmy sobie, że robimy trzydzieści kroków, wydłużając je liniowo. W ten sposób możemy przejść przez duży pokój. Gdybyśmy jednak zrobili 30 kroków, wydłużając je wykładniczo, czyli za każdym razem wydłużając krok dwukrotnie, moglibyśmy pokonać odległość między Ziemią a Księżycem. Fakt, że współczesne technologie rozwijają się wykładniczo, a nie liniowo, ma ogromne znaczenie dla zrozumienia następnej fazy ludzkiej ewolucji. Żyjemy w czasach wykładniczości.


    W miarę jak podwajają się stosunek wydajności do ceny oraz moc obliczeniowa i przepustowość współczesnych technologii informatycznych, zupełnie niezwykłe rzeczy stają się możliwe. Przyjrzyjmy się iPhone’owi, którego setki milionów użytkowników noszą na co dzień w kieszeni. Trudno w to uwierzyć, ale dosłownie posiada on większą moc obliczeniową niż wszystkie komputery, którymi dysponowała NASA w czasie lądowania statku Apollo 11 na Księżycu 40 lat temu, razem wzięte[6]. Współczesny smartfon jest „milion razy tańszy i tysiąc razy szybszy niż superkomputery z lat 70.”[7]. Efektem matematycznych reperkusji wykładniczości i prawa Moore’a będzie to, że „w XXI wieku nie doświadczymy stuletniego postępu; będzie raczej tak, jakbyśmy w ciągu jednego stulecia doświadczyli 20 tysięcy lat postępu (przy zachowaniu dzisiejszego tempa)”[8].


    Biorąc pod uwagę wykładnicze tempo zmian mocy obliczeniowej komputerów i ich skomplikowania, powinno być oczywiste, że w najbliższej przyszłości komputery staną się niezwykle zdolne. Ray Kurzweil opisuje ciągły wykładniczy wzrost stosunku wydajności do ceny oraz mocy obliczeniowej maszyn w „prawie rosnących przychodów krańcowych”[9]. Przewiduje, że w pewnym momencie w przyszłości pojawi się osobliwość technologiczna — wzrost mocy obliczeniowej komputerów będzie tak szybki, że wyprzedzi ludzką zdolność pojmowania i maszyny staną się inteligentniejsze od ludzi. Bez względu na to, czy ten dzień rzeczywiście nadejdzie (Kurzweil przewiduje, że nastąpi to w 2045 roku), jedno jest jasne: moc obliczeniowa komputerów rośnie wykładniczo, a nasza zdolność rozumienia globalnej sieci informacyjnej i tworzenia map istniejących połączeń zanika.


    Nie chodzi tylko o możliwości Twojej wyobraźni; technologia rzeczywiście rozwija się tak szybko, że większość z nas nie potrafi za nią nadążyć, i to nie nasza wina. Ludzki umysł jest przystosowany ewolucyjnie do myślenia liniowego — taki sposób rozumowania mamy zakodowany w mózgu od najdawniejszych czasów. Kiedy jeszcze żyliśmy na równinach Serengeti, intuicyjnie dokonywaliśmy w głowach liniowych obliczeń najlepszej drogi ucieczki przed atakującym lwem. Dzisiaj żyjemy jednak w innym świecie. Kurzweil uważa, że nadchodzące lata przyniosą „zmiany technologiczne tak szybkie i doniosłe, że spowodują one rozdarcie tkaniny historii ludzkości”. Biorąc pod uwagę ciągle rosnące tempo zmian oraz przejście od komputerów o rozmiarach budynku do iPhone’a, które trwało 40 lat, co mogą przynieść następne cztery dekady? Znacznie więcej dobra, ale też znacznie więcej zła, niż ktokolwiek z nas mógłby sobie wyobrazić.


    Nie chodzi tu o czarno-biały obraz technologii jako całkowicie dobrej albo całkowicie złej, lecz o historię rosnących przychodów krańcowych. Jak możemy zachować bezpieczeństwo w świecie, który zmienia się tak szybko? Budujemy cywilizację, która cechuje się głębokimi wzajemnymi powiązaniami, a jednocześnie jest niezabezpieczona od strony technologicznej. Inaczej mówiąc, tworzymy świat podatny na przestępczość i inne zagrożenia bezpieczeństwa. Świadczy o nich coraz większa liczba dowodów na istnienie nowych, elitarnych grup przestępczych i terrorystycznych oraz na bandycką działalność niektórych rządów korzystających z technologii wedle własnego widzimisię. Efekt? Jesteśmy coraz bardziej połączeni, zależni i narażeni.


    Osobliwość zbrodni


    W dawnych czasach zbrodnia była prostym rzemiosłem. Wystarczyło zaopatrzyć się w nóż albo pistolet, ukryć się w ciemnej uliczce, poczekać na ofiarę, a następnie wyskoczyć z kryjówki i zażądać pieniędzy. Pomijając kwestie moralne, był to świetny model biznesowy, który przetrwał tysiąclecia. Bariery wejścia były niskie, a przestępcy sami ustalali sobie godziny pracy. Oczywiście podobnie jak wszyscy przedsiębiorcy kryminaliści borykali się z istotnym problemem skalowania i rozwijania biznesu. Nawet bardzo sprawny przestępca mógł obrabować ograniczoną liczbę ludzi w ciągu jednego dnia — pięć lub sześć osób, o ile miał szczęście.


    Technologia przyniosła jednak odpowiedź na nękające adeptów zbrodni pytanie o możliwość przezwyciężenia problemu skalowalności nielegalnego rzemiosła, a rozwiązanie było zupełnie zaskakujące: lokomotywa. Oczywiście kiedy wynaleziono pociągi, nikt nawet nie przypuszczał, że mogą one paść ofiarą przestępców. Niemniej kryminaliści dostrzegli dla siebie szansę i nie zwlekali z wykorzystaniem nowej technologii. Zamiast okradać pojedyncze osoby, dzięki wynalazkowi lokomotywy gangi uzbrojonych rabusiów mogły okradać jednocześnie po 200 – 300 pasażerów pociągu, zwiększając znacznie zakres swoich możliwości i poziom zysków.


    Pierwsi przedsiębiorcy-kryminaliści, tacy jak Bill Miner, Jesse James i Butch Cassidy działający w drugiej połowie XIX wieku, zbili fortunę na ogałacaniu pociągów z ładunku, a ich pasażerów z pieniędzy i kosztowności[10]. Napady na pociągi stanowiły atrakcyjną formę działalności przestępczej przez ponad 100 lat, a ich kulminacją był słynny skok dokonany w Wielkiej Brytanii w 1963 roku, podczas którego banda rabusiów przejęła kontrolę nad pociągiem Royal Mail jadącym z Glasgow do Londynu. Starannie zaplanowana akcja przyniosła złodziejom zysk w wysokości 2,6 miliona funtów, co w przeliczeniu na dzisiejsze pieniądze daje 46 milionów funtów[11].


    Robimy szybki przeskok do teraźniejszości i widzimy, że także dzisiaj przestępcy czerpią ogromne korzyści z wykładniczej natury technologii. Dzięki internetowi złodzieje mogli przejść od okradania pojedynczych ludzi i setek osób za jednym zamachem do obrabowywania tysięcy, a nawet milionów osób. W efekcie stajemy się świadkami fundamentalnej zmiany charakteru przestępstw oraz sposobów ich popełniania. Technologia umożliwia wykładniczy wzrost skali zbrodni.


    Jak już wspomniałem, dokonane w 2007 roku włamanie do sieci komputerowej sklepów T.J. Maxx było największą jak na tamte czasy kradzieżą tego typu w handlu detalicznym: początkowo mówiono, że ofiarą złodziei padło 45 milionów klientów sklepu i ich dane finansowe. Doniesienia prasowe nie pozostawiają jednak żadnych wątpliwości, że przypadek TJX nie był odosobniony. W czerwcu 2011 roku doszło do włamania do sieci dla graczy Sony PlayStation, podczas którego intruzi uzyskali dostęp do 77 milionów kont użytkowników, zdobywając numery kart kredytowych, nazwiska, adresy, daty urodzenia i dane logowania poszkodowanych osób. Z powodu incydentu PlayStation Network była niedostępna przez kilka dni, co dotknęło graczy na całym świecie[12]. Kryminaliści nie tracą czasu i chętnie wykorzystują wszystkie technologiczne udogodnienia w naszym życiu, w tym konsole do gier. Analitycy finansowi oszacowali ostatecznie, że koszty poniesione przez Sony PlayStation w wyniku tego incydentu (w postaci utraconych przychodów, wynagrodzeń zewnętrznych konsultantów oraz procesów sądowych) przekroczyły miliard dolarów[13].


    Później, w 2013 roku, amerykańska sieć sklepów Target poinformowała, że padła ofiarą cyberataku na terminale kartowe w punktach sprzedaży. Był właśnie szczyt sezonu zakupowego przed Gwiazdką, więc nie mogło się to zdarzyć w gorszym momencie dla firmy handlowej. W czasie tego incydentu skradziono dane dotyczące ponad 110 milionów rachunków, a mózgiem całej operacji najprawdopodobniej był 17-letni haker z Rosji[14].


    Pomyśl o skali i ogromie strat. Okradziono jednocześnie niemal jedną trzecią społeczeństwa amerykańskiego. Nigdy wcześniej w historii ludzkości nie było to możliwe, aby jedna osoba ukradła 110 milionów czegokolwiek, nie mówiąc już o jednoczesnym obrabowaniu ponad 100 milionów ludzi.


    Choć trudno było uwierzyć w skalę i zakres ataku na sieć Target, zaledwie rok później, w sierpniu 2014 roku, rekord został pobity przez rosyjską grupę hakerów, którzy — jak poinformowała firma Hold Security — zgromadzili 1,2 miliarda nazw użytkowników, haseł i innych poufnych danych z 420 tysięcy stron internetowych[15]. Zbrodnia także wkroczyła w erę prawa Moore’a, a konsekwencje tego faktu dla nas wszystkich również narastają wykładniczo.


    Kto kontroluje kod, kontroluje świat


    Postęp technologiczny przypomina topór w rękach patologicznego kryminalisty.


    — Albert Einstein


    W miarę jak cała rasa ludzka dąży do uzyskania powszechnego dostępu do internetu, zmieniamy się zarówno my sami, jak i nasz świat. Wzajemna łączność w wymiarze globalnym przynosi dużo dobrego. Człowiek staje się wszechwiedzący, ponieważ wszystkie fakty i myśli kiedykolwiek zapisane stają się dostępne dla każdego w czasie rzeczywistym bez względu na ich źródło i lokalizację. Wzór chemiczny fotosyntezy, aktualna temperatura powietrza w Baku, wyniki prowincjonalnych rozgrywek krykietowych z 1901 roku i najświeższe ploteczki na temat poczynań Justina Biebera — wszystko to mamy na wyciągnięcie ręki, kiedy tylko podłączymy się do ogromnego, globalnego mózgu, którym jest internet.


    Jednocześnie człowiek staje się coraz bardziej wszechmocny, ponieważ coraz więcej urządzeń można obsługiwać przez sieć. Możesz włączyć nagrywarkę filmów w domu, jadąc autostradą, albo zapalić silnik samochodu, siedząc we własnym salonie. Drukarki 3D wytwarzają części samochodowe, odzież i materiały budowlane. Pompy insulinowe, rozruszniki serca i elektroniczne stymulatory mięśnia sercowego są podłączone do internetu i wysyłają dane o procesach życiowych pacjenta prosto do gabinetu lekarza. Chirurdzy mogą nawet przeprowadzać operacje za pomocą zdalnie sterowanych robotów, dzięki czemu docierają do odległych wiosek, do których prawdopodobnie nigdy by nie pojechali[16]. Ludzie mogą dziś kontrolować to, co dzieje się na drugim końcu świata, w sposób wcześniej niewyobrażalny i niemożliwy.


    Choć zachodzące przemiany przyczyniają się do obniżenia kosztów oraz zwiększenia ludzkich możliwości i efektywności działania, jednocześnie znacznie zwiększają stopień złożoności świata. Jednym z bardzo ogólnych i przybliżonych mierników tej złożoności jest liczba linii kodu komputerowego niezbędnych do prawidłowego działania oprogramowania lub systemu. Na przykład komputer nawigacyjny, który w 1969 roku bezpiecznie poprowadził załogę statku Apollo 11 liczącą 356 tysięcy kilometrów drogą na Księżyc i z powrotem, zawierał zaledwie 145 tysięcy linii kodu, czyli bardzo niewiele według dzisiejszych standardów — było to jednocześnie bardzo duże osiągnięcie[17]. Na początku lat 80., kiedy wprowadzono do służby promy kosmiczne, pierwotna wersja oprogramowania tych pojazdów liczyła skromne 400 tysięcy linii kodu[18].


    Dla porównania pakiet Microsoft Office 2013 zawiera 45 milionów linii kodu, czyli nieco mniej niż liczące 50 milionów linii oprogramowanie Wielkiego Zderzacza Hadronów w Europejskiej Organizacji Badań Jądrowych. Oprogramowanie przeciętnego współczesnego samochodu osobowego zawiera aż 100 milionów linii kodu — niewiele w porównaniu z niespotykaną wcześniej liczbą 500 milionów linii w mocno krytykowanej amerykańskiej witrynie internetowej HealthCare.gov[19]. Choć trudno o bezpośrednie porównania, oprogramowanie strony internetowej amerykańskiej służby zdrowia okazuje się 35 tysięcy razy bardziej skomplikowane niż system nawigacyjny statku Apollo 11. Czy można się dziwić, że strona ta przestała w końcu funkcjonować?


    Rosnąca złożoność oprogramowania komputerowego ma bezpośredni wpływ na nasze globalne bezpieczeństwo i ochronę, zwłaszcza że obiekty fizyczne, z których bez przerwy korzystamy — takie jak samochody, samoloty, mosty, tunele i wszczepiane do ludzkiego organizmu urządzenia medyczne — są w coraz większym stopniu oparte na kodzie komputerowym. Samochody zmieniły się w „jeżdżące komputery”, a samoloty nie są niczym innym jak „latającymi obiektami z Solarisa podłączonymi do mnóstwa przemysłowych systemów kontrolnych”[20]. W miarę jak zwiększa się ilość i złożoność kodu, rośnie też liczba błędów i pluskiew w oprogramowaniu. Z badania przeprowadzonego na Uniwersytecie Carnegie Mellon wynika, że oprogramowanie komercyjne zwykle zawiera 20 – 30 błędów na tysiąc linii kodu[21] — w 50 milionach linii kodu znajdzie się zatem 1 – 1,5 miliona błędów do wykorzystania przez hakerów. To podstawa wszystkich ataków dokonywanych za pomocą złośliwego oprogramowania, wykorzystujących te niedoskonałości, aby zmusić zainfekowany program do robienia czegoś, do czego nie był przeznaczony. W miarę jak kod staje się coraz bardziej rozbudowany, rośnie liczba pluskiew i spada poziom bezpieczeństwa, co ma poważne konsekwencje dla nas wszystkich.


    Rosnąca złożoność systemów może być źródłem poważnych zagrożeń nawet bez ataku ze strony osób o złych zamiarach. Weźmy na przykład wielką awarię zasilania ma północnym wschodzie Ameryki w 2003 roku, w wyniku której przez kilka dni prądu nie miało 55 milionów mieszkańców Kanady i Stanów Zjednoczonych. Przypominająca labirynt konstrukcja sieci energetycznej i błąd w oprogramowaniu doprowadziły do największego blackoutu w historii Ameryki[22]. Awarie komputerów przyczyniły się też w pewnym stopniu do katastrofy platformy wiertniczej Deepwater Horizon w 2010 roku, która kosztowała życie 11 pracowników i dała początek największej katastrofie ekologicznej w historii Stanów Zjednoczonych: do wód Zatoki Meksykańskiej wyciekło 4,9 miliona baryłek ropy naftowej[23]. Podczas dochodzenia rządowego w sprawie przyczyn katastrofy Michael Williams, główny technik elektronik na pokładzie Deepwater Horizon, zeznał, że najważniejsze systemy służące do monitorowania i kontroli wierceń często się zawieszały i spowodowały wyświetlenie „niebieskiego ekranu śmierci” na głównym komputerze platformy tuż przed eksplozją, która doprowadziła do jej zatopienia[24].


    Choć według wszystkich danych awaria zasilania w 2003 roku i katastrofa platformy Deepwater Horizon były wypadkami, dają wyobrażenie o ogromnych szkodach, jakie mogą wyniknąć z błędów w funkcjonowaniu komputerów. To, czy system komputerowy przestanie działać z powodu przypadkowego błędu, czy w wyniku ingerencji hakerów, jest tylko kwestią intencji. Biorąc pod uwagę ogromną liczbę niedociągnięć we współczesnym kodzie komputerowym, co mogłoby się stać, gdyby dobrali się do niego ludzie o złych zamiarach? Te same technologie, które mogą ocalić świat i umożliwić dalszą globalizację, mogą zostać wykorzystane przez radykałów, przestępców, terrorystów i przywódców państw do jego zniszczenia.


    Niestety, kiedy komputerowa broń już raz zostanie wprowadzona do obiegu, nie sposób jej zlikwidować. W przeciwieństwie do zwykłej bomby, która w momencie wybuchu rozpada się na milion kawałków i przestaje istnieć, uzbrojone złośliwe oprogramowanie może być wykorzystywane w nieskończoność. Wojsko i wywiad wydają miliony dolarów na opracowywanie w tajemnicy nowych rodzajów broni, tymczasem program komputerowy można skopiować w kilka chwil. Raz ujawniony, staje się dostępny dla haktywistów, grup przestępczych i terrorystów, którzy mogą go wykorzystywać do własnych celów, jeszcze bardziej przyspieszając rozprzestrzenianie się cyberbroni.


    Możesz sobie to wyobrazić w postaci wirtualnego koktajlu Mołotowa, który sięgnąwszy celu, może być odrzucony przez wroga z powrotem w naszym kierunku. Znane są już przypadki kopiowania przez organizacje przestępcze i państwa bandyckie oprogramowania wykorzystywanego przeciwko nim i używania do własnych celów[25]. W miarę jak kod komputerowy będzie nabierał cech broni, takie ataki staną się częstsze i bardziej skomplikowane.


    Bardzo niepokojący, ale prawdziwy fakt, że do dnia dzisiejszego nie stworzono systemu komputerowego, do którego nie dałoby się włamać, przynosi pewne otrzeźwienie w warunkach naszej ogromnej zależności od maszyn wspomagających wszystkie aspekty naszego życia, zaczynając od komunikacji, poprzez transport, kończąc na ochronie zdrowia. Nie dość, że hasła i inne zabezpieczenia systemów, które były przyczyną tego, że Mat Honan nie był w stanie obronić się przed atakiem, są po prostu śmieszne, to na domiar złego to samo można powiedzieć o całym oprogramowaniu sterującym naszym współczesnym światem. Mówiąc najprościej, kiedy wszystko jest ze sobą połączone, wszyscy jesteśmy narażeni.


    Prawo Moore’a odnosi się nie tylko do pozytywnych aspektów technologii, ale także do negatywnych. Wokół nas roi się od postaci wyjętych spod tego prawa — przestępców, terrorystów, haktywistów i instytucji państwowych wykorzystujących technologię do własnych, nieczystych celów. Wiedzą, jak za pomocą złożoności systemów i błędów w oprogramowaniu sięgnąć po to, na co mają ochotę w naszej szybko się rozwijającej cywilizacji technologicznej. Kiedy wszystkie przedmioty wokół nas przekształcają się w urządzenia oparte na kodzie komputerowym, ci złoczyńcy coraz lepiej rozumieją, że kto kontroluje kod, kontroluje świat.


    Kryminaliści i rządy państw bandyckich nie są jednak jedynymi, których powinniśmy się obawiać. Często to firmy i organizacje, na których ochronę, pomoc i usługi liczymy najbardziej, sprawiają, że jesteśmy narażeni na kłopoty, ponieważ one także kontrolują kod, z którego korzystamy na co dzień.

  


  
    Rozdział 4.

    Nie jesteś klientem, tylko produktem


    Prawda was wyzwoli, ale najpierw was wkurzy.


    — Gloria Steinem


    Choroba Parkinsona, stwardnienie rozsiane, martwicze zapalenie powięzi, ostra białaczka limfoblastyczna, cukrzyca typu pierwszego, zakażenie HIV, stwardnienie zanikowe boczne — zdiagnozowanie którejkolwiek z tych chorób budzi strach w sercach większości pacjentów. W przeszłości cierpiący na nie ludzie wpadali w depresję i osamotnienie, ponieważ nie mogli porozmawiać o swoich cierpieniach z innymi pacjentami, wiedzącymi dobrze, przez co przechodzą. Co więcej, niedostatek zrozumiałych informacji medycznych przeznaczonych dla zwykłych ludzi jeszcze bardziej oddalał tych nieszczęśników od rodziny i znajomych. Dlatego właśnie Jamie i Ben Heywoodowie (u których brata zdiagnozowano chorobę Lou Gehriga) założyli stronę internetową PatientsLikeMe.com, której użytkownicy mogli się podzielić swoją historią i nawiązać kontakt z osobami zmagającymi się z podobnymi problemami zdrowotnymi. Od momentu założenia strony w 2004 roku przekształciła się ona w globalną społeczność składającą się z ponad 200 tysięcy osób cierpiących na 1500 rzadkich chorób[1]. Strona uratowała życie — dosłownie i w przenośni — tysiącom ludzi zdobywających za jej pośrednictwem nowe informacje o swoich schorzeniach i wymieniających się na forach strategiami przetrwania i informacjami o dostępnych procedurach medycznych.


    To właśnie możliwość nawiązania kontaktu z podobnymi pacjentami skłoniła Bilala Ahmeda, 33-letniego biznesmena z Sydney, do założenia konta na stronie PatientsLikeMe. Od śmierci matki Ahmed cierpiał na depresję i napady lęku[2]. Miał też trudności z rozmawianiem na temat swoich problemów z przyjaciółmi i rodziną. Ahmed założył konto pod pseudonimem i przyłączył się do Mood Forum, na którym użytkownicy opowiadali o intymnych szczegółach dotyczących ich zaburzeń psychicznych, takich jak choroba afektywna dwubiegunowa, zespół stresu pourazowego, bulimia, uzależnienia, zaburzenia obsesyjno-kompulsywne i myśli samobójcze. W postach zamieszczanych na forum drobiazgowo opisał swoje objawy i wyniki badań oraz wymienił wszystkie leki na depresję, które mu przepisano. Porozumiał się z innymi pacjentami z całego świata, nawiązał znajomości i podzielił się najbardziej intymnymi szczegółami swojej choroby, korzystając z chronionego hasłem konta. W efekcie otrzymał wsparcie, na którym mu zależało.


    Dlatego właśnie Ahmed poczuł się bardzo skrzywdzony, kiedy otrzymał od PatientsLikeMe wiadomość, że na Mood Forum stwierdzono „nieautoryzowaną aktywność”. O godzinie 1:00 w nocy 7 maja 2010 roku administratorzy systemu zauważyli podejrzaną aktywność kilku nowych kont, które kopiowały wszystkie wiadomości z prywatnego forum i przenosiły dane na stronę zewnętrznego podmiotu. Zarządzający stroną PatientsLikeMe w końcu zidentyfikowali intruza odpowiedzialnego za włamanie: była nim firma Nielsen — gigant reklamowy słynący między innymi z przeprowadzania badań oglądalności stacji telewizyjnych w Stanach Zjednoczonych. Spółka zależna Nielsena o nazwie BuzzMetrics przyznała się do przejęcia danych i dołączenia ich do posiadanego zbioru informacji przywłaszczonych sobie ze 130 milionów blogów, 8 tysięcy grup dyskusyjnych, Twittera, Facebooka i innych śledzonych przez tę firmę serwisów społecznościowych. Nielsen sprzedaje te dane jako surowy materiał agencjom reklamowym i marketingowym oraz — jak w tym przypadku — dużym firmom farmaceutycznym. W ten sposób staje się częścią wartej wiele miliardów dolarów globalnej branży ekstrakcji danych (ang. data mining).


    Jawna działalność Nielsena, choć odrażająca z etycznego punktu widzenia, technicznie była całkowicie zgodna z obowiązującym prawem federalnym, w związku z czym 18 maja 2010 roku serwis PatientsLikeMe poinformował wszystkich swoich użytkowników o zaistniałym zdarzeniu. Skorzystał również z okazji, by przypomnieć im o własnej polityce prywatności:


    Gromadzimy wszystkie informacje na temat chorób, którymi pacjenci tacy jak wy dzielą się na naszej stronie, i sprzedajemy je naszym partnerom (to jest firmom, które projektują lub sprzedają produkty dla chorych). Ich produktami są leki, urządzenia, sprzęt medyczny, ubezpieczenia i usługi medyczne. (...) Możesz oczekiwać, że wszystkie informacje, które podajesz (nawet jeśli nie są aktualnie wyświetlane na ekranie komputera), mogą zostać udostępnione[3].


    Chwileczkę, co takiego? Informacja o włamaniu dokonanym przez firmę Nielsen była już wystarczająco zła, ale e-mail przypominający o polityce prywatności serwisu był jak dzwonek alarmowy. Większość użytkowników PatientsLikeMe dopiero wtedy zdała sobie sprawę, że informacje medyczne, które wcześniej pozostawały bezpiecznie ukryte w zaciszu gabinetów lekarskich — dane dotyczące chorób, dat postawienia diagnoz, wywiadów środowiskowych, objawów, testów na HIV, liczby wirusów we krwi, wyników badań laboratoryjnych, informacji biograficznych, płci i wieku, a nawet fotografie i pełne sekwencje genomu — są sprzedawane na wolnym rynku przez serwis, któremu zdesperowani pacjenci w pełni ufali i w którym szukali pomocy, mając nadzieję na zachowanie dyskrecji[4].


    Choć serwis PatientsLikeMe twierdził, że sprzedawał tylko pozbawione danych osobowych informacje o użytkownikach, nowe firmy zajmujące się obrotem danymi, takie jak PeekYou LLC z Nowego Jorku, już dawno opracowały i opatentowały różne techniki łączenia prawdziwych nazwisk ludzi z pseudonimami używanymi na blogach, czatach i na Twitterze. Inaczej mówiąc, firma farmaceutyczna lub ubezpieczeniowa, która kupiła dane od PatientsLikeMe, musiała tylko zatrudnić PeekYou do masowego rozszyfrowywania nazw użytkowników lub pseudonimów, aby się dowiedzieć, kogo tak naprawdę dotyczyły zdobyte informacje. Dla Bilala Ahmeda oznaczało to, że wszystkie osobiste informacje, które powierzył serwisowi PatientsLikeMe, należą teraz do Nielsena i BuzzMetrics. W czasie publicznego wywiadu udzielonego po jego zidentyfikowaniu Ahmed stwierdził, że czuje się pokrzywdzony w wyniku tego incydentu, i usunął ze strony wszystkie swoje posty oraz listę leków, które mu przepisano, ale oczywiście było już za późno[5]. Za każdym razem, gdy on i inni pacjenci zamieszczali na stronie szczegółowe informacje na temat swojej choroby i jej objawów, kryjące się w cieniu firmy takie jak Nielsen skwapliwie je zawłaszczały. Te dane, które nie padły ofiarą ich łapczywości, były wystawiane na sprzedaż przez PatientsLikeMe zgodnie z polityką prywatności zapisaną drobnym drukiem w rzadko odwiedzanym miejscu na stronie i prawdopodobnie nigdy nie czytaną przez Ahmeda ani inne osoby zakładające konta w serwisie.


    Ahmed przekonał się na własnej skórze, że sieci społecznościowe to nowe rejestry publiczne. Wszystko, czym się dzielimy z ludźmi w internecie — świadomie lub nie — może być skopiowane, posortowane i zmagazynowane przez nowo powstałe globalne molochy zajmujące się eksploracją danych, a następnie sprzedane agencjom reklamowym, rządom państw i niezależnym brokerom danych, mającym nieposkromiony apetyt na najbardziej intymne szczegóły naszego życia. Na podstawie tych danych można stwierdzić, czy cierpisz na jakieś choroby, do których się nie przyznajesz, i czy nie powinieneś płacić wyższej składki na ubezpieczenie zdrowotne, albo czy nie należy odrzucić Twojego podania o pracę lub awans. Choć dzielenie się (informacjami) może być przejawem troski, równie dobrze może prowadzić do wzrostu składek ubezpieczeniowych. Setki tysięcy ludzi korzystających z serwisu PatientsLikeMe odebrało bolesną lekcję: jak się okazało, nie byli klientami serwisu, lecz jego produktem, sprzedawanym dla zysku temu, kto zaoferował najwyższą cenę.


    To, czego nam nigdy nie mówiono o cyfrowym świecie


    W 2013 roku Amerykanie spędzali średnio ponad 5 godzin dziennie w internecie, korzystając z urządzeń cyfrowych[6]. Czytamy wiadomości na stronach internetowych prowadzonych przez CNN, „New York Times” i ESPN. Sprawdzamy stan kont w Citibanku i Wells Fargo. Robimy zakupy w sklepach internetowych Amazon i Macy’s. Płacimy przez internet rachunki, umawiamy się na wizyty lekarskie i sprawdzamy status ubezpieczenia zdrowotnego. Oglądamy House of Cards w serwisie Netflix i Downtown Abbey w Hulu. A to dopiero początek. Zastanów się przez chwilę nad tym, do czego używałeś dzisiaj swojego smartfonu. Około 80% ludzi sprawdza wiadomości na telefonie w ciągu zaledwie 15 minut po przebudzeniu[7]. Czy poinformowałeś znajomych na Facebooku o zmianie statusu? A może dostałeś „lajka” albo dwa od znajomych lub ktoś zabawnie skomentował Twojego posta? A co z tymi selfie, które wysłałaś chłopakowi? Internet stał się ogromnym, darmowym skarbcem informacji i rozrywki, a my posłusznie obżeramy się jego zawartością. I na każdym kroku zostawiamy za sobą wyraźny cyfrowy ślad, tak obszerny, że mógłby wielokrotnie wypełnić Bibliotekę Kongresu. Większość z nas przechodzi do porządku dziennego nad tym, jak te dane są tworzone, magazynowane, analizowane i sprzedawane, ale wiele w ten sposób ryzykujemy.


    Nie można kwestionować potęgi mediów społecznościowych. W ciągu zaledwie 10 lat, które upłynęły od momentu założenia tej firmy w 2004 roku, Facebook zyskał 1,3 miliarda użytkowników na całym świecie[8]. Każdego dnia umieszczają oni w serwisie ponad 350 milionów fotografii, a wszechobecny przycisk „Lubię to!” jest naciskany około 6 miliardów razy[9]. Media społecznościowe stają się kroniką naszych randek, uroczystości rozdania dyplomów, zakupów nieruchomości, narodzin dzieci, przyjmowania pod swój dach nowych zwierząt, małżeństw i rozwodów. Są także instrumentem wprowadzania zmian geopolitycznych, tak jak w czasie arabskiej wiosny ludów w 2010 roku, kiedy to jeden z menedżerów Google nazwiskiem Wael Ghonim założył na Facebooku konto, żeby nagłośnić zabójstwo młodego egipskiego demonstranta, dokonane przez agentów bezpieki Hosniego Mubaraka[10]. „Dwie minuty po założeniu konta przyłączyło się do niego 300 osób. Trzy miesiące później liczba ta wzrosła do ponad 250 tysięcy”. Także Twitter, Google i inne serwisy przyczyniły się do wprowadzenia zmian w Tunezji, Iranie i Libii. Choć dopiero historia oceni rzetelnie rolę, jaką media społecznościowe odegrały w czasie arabskiej wiosny, nie ma wątpliwości, że mogą one służyć dobru.


    Powab tych narzędzi także jest oczywisty. W końcu większość z nas spędza mnóstwo czasu, szukając w sieci muzyki, przepisów kulinarnych, porad inwestycyjnych, aktualności, wskazówek dojazdu, możliwości biznesowych, plotek o celebrytach i wyników sportowych. Kiedy nie sprawdzamy poczty elektronicznej, gramy w Temple Run albo Fruit Ninja. To wszystko jest zupełnie darmowe. Zniknęły nawet opłaty, które kiedyś pobierały biura podróży, wydawcy gazet i wydawnictwa muzyczne — zostały wyeliminowane dzięki hojności ludzi, którzy dali nam World Wide Web. Czy jednak kiedykolwiek zastanawiałeś się, dlaczego Google nie wystawia Ci rachunków za swoje usługi?


    Zapytaj przeciętnego człowieka, dlaczego Google, Facebook, Twitter, YouTube i LinkedIn są darmowe, a przekonasz się, że Twój rozmówca nie potrafi precyzyjne odpowiedzieć. Wiele osób uważa, że chodzi o reklamę: serwisy zarabiają na denerwujących banerach i wyskakujących okienkach, którymi jesteśmy bombardowani. Może i tak, ale to niewielka część ich przychodów. Inni sądzą, że dokonujemy prostej wymiany. Firmy internetowe udostępniają nam za darmo wartościowe usługi, takie jak poczta elektroniczna, wiadomości, filmy wideo i miejsce na publikowanie zdjęć, a w zamian my podajemy im niektóre informacje o sobie. Od czasu do czasu musimy obejrzeć reklamę dostosowaną do naszych zainteresowań, ale ustawienia prywatności umożliwiają nam kontrolowanie tego i nikomu nie dzieje się krzywda, prawda? Gdybyż to było takie proste! W rzeczywistości wymiana, której dokonujemy, jest znacznie bardziej niepokojąca.


    Przyjrzyjmy się na przykład firmie Google, założonej w 1998 roku przez dwóch doktorantów z Uniwersytetu Stanforda, Larry’ego Page’a i Sergeya Brina, w garażu kolegi w kalifornijskim mieście Menlo Park. Dwaj młodzieńcy wymyślili nowatorski algorytm, który znacznie zwiększał dokładność wyszukiwania w powstającej dopiero sieci World Wide Web, i pozyskali wielu lojalnych użytkowników dzięki prostemu interfejsowi i wysokiej jakości usług wyszukiwania. W 2000 roku zaczęli sprzedawać reklamowe słowa kluczowe dla konkretnych produktów, powiązane z określonymi wynikami wyszukiwania. Na przykład jeśli wpisałeś w wyszukiwarce słowa „Paryż, Francja”, z boku ekranu pojawiały się paski z reklamami linii Air France, firm oferujących ubezpieczenia turystyczne albo hoteli Hilton. Firmy szukające nowych klientów mogły się reklamować za pomocą słów kluczowych Google z nieznaną wcześniej precyzją, uzyskując znacznie wyższy zwrot z pieniędzy przeznaczanych na reklamę. To, co w 1998 roku zaczęło się od skromnego pomysłu dwóch studentów, do 2015 roku stało się globalnym molochem.


    W ciągu tych lat firma stworzyła mnóstwo produktów, które ułatwiły nam życie i pracę. Kiedy w 2004 roku uruchamiano usługę Gmail, użytkownik dostawał zdumiewająco dużo miejsca na swoje dane, bo aż 1 GB. Było to znacznie więcej niż skromne 2 MB oferowane przez głównego wówczas gracza na rynku, Microsoft Hotmail. W miarę jak młoda organizacja nabierała rozmachu, pojawiały się nowe fantastyczne produkty: Google Calendar, Google Contacts, Google Maps, Google Earth, Google Voice, Google Docs, Google Street View, Google Translate, Google Drive, Google Photos (Picasa), Google Video (YouTube), Google Chrome, Google+ i Google Android, żeby wymienić tylko najpopularniejsze. Jedna po drugiej usługi takie jak rozmowy telefoniczne, tłumaczenia, mapy i edycja tekstu — za które wcześniej trzeba było płacić setki dolarów (pomyśl o cenie pakietu Microsoft Office) — stawały się całkowicie darmowe.


    Najbardziej dobroduszna interpretacja tej szczodrości byłaby taka, że Google po prostu dostarcza produkty, których ludzie potrzebują, zaspokajając nasze wciąż rosnące potrzeby technologiczne (a przy okazji także potrzeby reklamodawców). Mniej altruistyczne wyjaśnienie może być takie, że każdy z wymienionych produktów został stworzony z zamiarem oszukania i nabrania użytkowników oraz nakłonienia ich do podawania w nieskończoność coraz większej ilości danych o sobie i o własnym życiu. Ludzie mogliby się sprzeciwić, gdyby poznali prawdziwy charakter wymiany, w której uczestniczą. Dlatego — parafrazując Otto Bismarcka — dla klientów Google lepiej by było, żeby nie wiedzieli, jak się produkuje kiełbasę. Niemniej odsłonięcie kurtyny i inspekcja „fabryki kiełbasy” pozwala zrozumieć, jak duże jest ryzyko związane z gromadzeniem coraz większej ilości danych.


    Stopniowe wysysanie Twoich danych zaczyna się całkiem niewinnie, kiedy pierwszy raz przeszukujesz internet za pomocą wyszukiwarki Google. Wyszukujesz informacje, a program śledzi i rejestruje Twoje zapytania oraz wszystkie linki, które klikasz. Od tego zaczyna się starannie zorganizowane pozyskiwanie osobistych informacji na Twój temat, przeprowadzane z mistrzowską precyzją. W końcu okazało się, że sama wyszukiwarka nie wystarcza, więc firma Google zaczęła wymyślać nowe sposoby bliższego poznawania internautów — ich nadziei, marzeń i pragnień. Efekt? Gmail. Udostępniając ogromną ilość miejsca na dane oraz zapewniając cudownie bezproblemową obsługę, firma Google uzyskała dostęp do Twoich prywatnych i służbowych e-maili. Dzięki temu mogła zrozumieć nie tylko wyniki Twoich wyszukiwań, ale także wiedzieć, co i do kogo piszesz. Google skanuje i elektronicznie odczytuje Twoje wiadomości, szukając wskazówek, które można by zaoferować reklamodawcom, zwiększając przychody dzięki uszczegółowieniu Twojego profilu. Gdybyś napisał e-maila do mamy, informując ją, że jesteś przygnębiony po rozstaniu z dziewczyną, firma Google mogłaby podsunąć Ci reklamę antydepresantów, filmu komediowego albo wakacji na Karaibach. Dopóty, dopóki pozostawałeś zalogowany do poczty Gmail, firma mogła połączyć wszystkie wyniki wyszukiwania z Twoim indywidualnym identyfikatorem w firmie; w efekcie Twój profil stawał się coraz bogatszy, zupełnie tak jak Google.


    Kiedy firma zaoferowała możliwość przechowywania listy kontaktów online, jednocześnie zyskała możliwość oceny rozmiaru, trwałości i siły nabywczej Twojej sieci społecznej. Gdy uruchomiła darmową usługę Google Maps wraz z lokalizacją i wskazówkami dojazdu, mogła gromadzić informacje o tym, gdzie podróżujesz. Firma była ciekawa, do kogo najczęściej dzwonisz, więc stworzyła usługę Google Voice, żeby zaspokoić tę ciekawość. Nie dość, że może teraz podsłuchiwać Twoje rozmowy, to jeszcze dokonuje ich transkrypcji za pomocą oprogramowania do rozpoznawania głosu i zamieniania go w tekst. Samo w sobie było to bardzo nowatorskie rozwiązanie, a do tego pozwoliło firmie zrozumieć, o czym rozmawiasz ze znajomymi. Jeśli ktoś zostawił Ci wiadomość głosową z propozycją wybrania się do włoskiej knajpki na kolację, firma Google mogła sprzedać tę informację reklamodawcom i po chwili w Twoim cyfrowym świecie roiło się od reklam pizzerii. Dla zwiększenia precyzji stworzono system operacyjny Android i zaczęto udostępniać go za darmo. W zamian Google ma możliwość śledzenia Cię przez cały czas i w każdym miejscu, w którym korzystasz ze swojego smartfonu.


    Oczywiście gdyby firma Google powiedziała Ci o tym wszystkim, mógłbyś się przestraszyć, więc wymyślono sprytny fortel, aby to ukryć: coś w rodzaju listka figowego. Kiedy założono Google, mówiono, że to słabeusz: karzełek, który chce stanąć do walki ze złym Microsoftem. Tak naprawdę użytkownicy dowiedzieli się, że firma jest tak dobroduszna, iż przyjęła motto działalności „Nie bądź zły”. Aby rozwiać jakiekolwiek wątpliwości, wszystkie ikony i grafiki firmy, takie jak jej dziecinne, wielokolorowe logo oraz wesoły robocik Androida, zostały specjalnie tak zaprojektowane, żeby wyglądały jak najbardziej niewinnie i nie budziły żadnych podejrzeń. Google Doodles — rysunki i animacje na stronie głównej, za pomocą których upamiętniane są ważne wydarzenia i osobistości, zaczynając od Martina Luthera Kinga, kończąc na Gandhim — jeszcze bardziej upewniają użytkowników, że mają do czynienia z dobrymi ludźmi. A poza tym Google ma przecież politykę prywatności, która nas chroni, prawda? Nie tak szybko.


    Kiedy spojrzeć na działalność Google sceptycznym okiem, okazuje się, że firma tworzy produkty nie po to, żeby udostępnić Ci darmową pocztę e-mail, lecz żeby uzyskać od Ciebie jak najwięcej danych. Podobnie jak diler wciskający niewinnemu dzieciakowi pierwszą działkę heroiny w prezencie Google daje użytkownikowi coś za darmo, a on dopiero po jakimś czasie zdaje sobie sprawę 
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