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Introduction

Cyberprzestrzen moze wydawac sie bardzo oddalona od sfery obron-
nosci i bezpieczenistwa narodowego. W ciagu ostatnich 20 lat techno-
logie cyfrowe potaczyly nasze zycie osobiste i zawodowe, podniosty
konkurencyjnos¢ firm na niespotykany dotad poziom, a takze zblizyty
administracje do uzytkownikow. Kazdy bowiem korzysta z potaczo-
nych sieci z zaawansowanymi programami cyberobrony. Na poziomie
indywidualnym atak moze by¢ przeprowadzony wieloptaszczyznowo
i przyniesc rozlegte szkody, tj. kradziez tozsamosci, proby wytudzenia
czy utrata danych osobowych, wiamania do sieci osobistych oraz
kradziez rodzinnych pamiatek. Cyberprzestrzen stata sie miejscem
konfrontacji, zawtaszczania danych osobowych, szpiegowania na-
ukowego, gospodarczego i handlowego dziedzictwa firm bedacych
ofiarami konkurencji lub obcych mocarstw czy tez wstrzymywania
ustug niezbednych do prawidtowego funkcjonowania gospodarki lub
zycia codziennego, narazenia utraty suwerennosci, a nawet - w pew-
nych okolicznosciach - pozbawienia zycia ludzkiego.

Wspotczesnie cyberprzestrzen nie jest juz traktowana jako od-
rebna kategoria polityki czy dziatalnosci oddzielonej od innych
elementéw wiadzy krajowej. Cyberprzestrzen i jej ochrona staty
sie bowiem stalym elementem systemu ochrony bezpieczernistwa
panistwa i obronnosci. Na poziomie ogélnopanstwowym takie ataki
moga przynies¢ dtugotrwale odczuwalne skutki finansowe, ekono-
miczne i spoteczne. Szczelny, ofensywny, sprawnie wspoétpracujacy
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z podmiotami zewnetrznymi, prowadzacy ciagly monitoring i wy-
posazony w specjalistéw w odpowiednich dziedzinach system bez-
pieczenstwa cybernetycznego moze zmniejszac skutki tych atakow,
anawet je uniemozliwic. Dotyczy przede wszystkim najwazniejszych
systeméw cybernetycznych, takich jak: sieci energetyczne, sieci ko-
munikacyjne lub instytucje finansowe, ktore sa tak wazne, ze kazde
zaktécenie moze mie¢ powazne konsekwencje dla bezpieczenstwa
publicznego i bezpieczenistwa narodowego. Nie sposéb nie docenic
wysitkow organow $cigania, ktore maja na celu zwalczanie cyber-
przestepczosci przy jednoczesnej ochronie prywatnosci w cyber-
przestrzeni. Powszechnie uznaje sie, ze cyberbezpieczenistwo stuzy
ochronie danych osobowych, a co za tym idzie - prywatnosci. Na
przykiad, Kanadyjczycy wspieraja wysitki na rzecz ochrony swojej
prywatnosci w Internecie oraz przyznaja, ze organy scigania stoja
przed wyzwaniami zwigzanymi z cyberprzestepczoscia, i sa zaniepo-
kojeni rosnacym zagrozeniem cyberprzestepczoscia oséb fizycznych,
organizacji sektora prywatnego i publicznego oraz rzaddw.
Niniejsza monografia powstata w wyniku realizacji przez Akade-
mie Sztuki Wojennej grantu badawczego na temat: ,System cyber-
bezpieczenistwa RP — model rozwigzan prawnych” - jako projektu
w zakresie obronnosci i bezpieczenstwa parnstwa, finansowanego
ze srodkéw Ministerstwa Obrony Narodowej'. Cyberbezpieczenstwo
jako zjawisko interdyscyplinarne stato sie przedmiotem rozwazan
Autordéw. Badaniom poddano dziatalnos¢ panistw jako podmiotéw
prawa miedzynarodowego, skupiajac sie na wskazaniu prawnych
i organizacyjnych rozwiazan przyjetych zaréwno w wymiarze in-
dywidualnym, jak i w sposéb zorganizowany, aby efektywne prze-
ciwdziatad oraz zwalczac niepozadane i przestepcze zachowania
w cyberprzestrzeni. Wyodrebnieniu ulegly takze relacje pomiedzy

1 System cyberbezpieczeristwa RP - model rozwiazan prawnych” - projekt w zakresie
obronnosci i bezpieczenstwa paristwa, objety kodem A.1.1.2.0 i numerem Kwestury
62, finansowany ze srodkéw Ministerstwa Obrony Narodowej na podstawie decyzji nr
5/2018/GBz dnia 7 listopada 2018 r. [umowa MON GB/4/2018/208/2018/DA]. Kierownik
projektu: dr hab. Katarzyna Chatubiriska-Jentkiewicz, profesor ASzWoj. Zadanie
badawcze nr 3: Diagnoza formalno-prawnych podstaw 1 stanu organizacji bezpieczeristwa
personalnego w aspekcie prywatnosct i tozsamosci w ramach jednolitego i zintegrowanego
systemu cyberbezpieczeristwa RP.



systemem cyberbezpieczenstwa a systemem prawa i zwigzanym z tym
dziataniem organow wtadzy publicznej. Odrebna kwestie stanowi
analiza prawno-administracyjnych uregulowan w zakresie ochrony
danych osobowych jako ochrony prawa do prywatnosci oraz ochrony
informacji w cyberprzestrzeni, a takze odpowiedzialnodci karnej za
naruszenie dobr podlegajacych ochronie.

Redaktorzy
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Cyberbezpieczenstwo

jako przedmiot prawa

miedzynarodowego -
kierunki zmian

Cybersecurity as Subject
of International Law -
Directions of Changes



Piotr Milik!

Uwarunkowania globalne
cyberbezpieczenstwa

Global Conditions of Cybersecurity

Streszczenie: W niniejszym opracowaniu zostaty poddane analizie
aktualne wysitki panistw zmierzajace do ustanowienia prawnych ram
wspdtpracy w celu skutecznego przeciwdziatania oraz zwalczania nie-
pozadanych i przestepczych zachowan w cyberprzestrzeni. Najpierw
zostana wymienione instrumenty rangi miedzynarodowej o charak-
terze prawnie wigzacym, czyli umowy miedzynarodowe wielostronne
i dwustronne, ktérych celem jest zdefiniowanie zagrozen wystepuja-
cych w cyberprzestrzeni i skonstruowanie mechanizméw wspodtpra-
cy pozwalajacych na ich skuteczne zwalczanie. Nastepnie zostang
przeanalizowane aktualne wysitki i inicjatywy nowych rozwigzan
proponowanych na forum miedzynarodowym, zwlaszcza inicjatywa
Zgromadzenia Ogdlnego ONZz grudnia 2019 r. zmierzajaca do przyjecia
nowej umowy miedzynarodowej o globalnym, powszechnym zasiegu
regulujacej kwestie bezpieczenistwa w cyberprzestrzeni.

Stowa kluczowe: cyberprzestrzen, zwalczanie przestepczosci, za-
pobieganie przestepczosci, umowy miedzynarodowe wielostronne
1 dwustronne.

! Doktor habilitowany, Katedra Prawa Bezpieczeristwa Instytutu Prawa Akademii
Sztuki Wojennej w Warszawie, adwokat.
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*

Summary: This study will analyze the current efforts of states to es-
tablish a legal framework for cooperation to effectively prevent and
combat undesirable and criminal behavior in cyberspace. First of all,
the instruments of international rank of legally binding nature will be
mentioned, i.e. multilateral and bilateral international agreements,
the purpose of which is to define threats occurring in cyberspace
and construct cooperation mechanisms allowing for effective coun-
teraction. Next, the current efforts and initiatives of new solutions
proposed on the international forum will be analyzed, in particular
the initiative of December 2019 of the UN General Assembly aimed
atadopting a new international agreement of global scope regulating
the issues of security in cyberspace.

Keywords: cyberspace, fighting crime, crime prevention, bilateral and
multilateral international agreements.

*k%

Na potrzeby niniejszego opracowania mozemy zdefiniowac pojecie
,cyberprzestrzen” jako globalna sie¢, na ktora sktadaja sie potaczone
systemy teleinformatyczne zbudowane z urzadzen umozliwiajacych
tworzenie, przetwarzanie oraz wymiane informacji automatycznie
miedzy urzadzeniami lub §wiadomie i celowo miedzy ich uzytkowni-
kami. Tak zdefiniowana cyberprzestrzen, stanowigca strefe codziennej
aktywnosci panistw i ich obywateli, w ktorej sa realizowane zywotne
dla tych podmiotéw interesy, jest stale zagrozona gtéwnie nielegalng
dziatalnoscia 0séb i grup przestepczych, w tym terrorystycznych,
a takze na skutek bteddw lub awarii poszczegdlnych systeméw tele-
informatycznych.

Pandemia wirusa COVID-19, z ktora $wiat zmierzyt sie w 2020 r.,
spowodowata przyspieszenie procesow informatyzacji ustug pu-
blicznych i prywatnych. Nabrata tez tempa rewolucja informacyjna
(cyfrowa), ktéra obserwowaliSmy w ostatnich dziesiecioleciach. Ak-
tywnosc¢ zyciowa i zawodowa rozwinietych spoteczenistw jest zwigzana
w znacznej mierze z cyberprzestrzenia. Fdukacja powszechna, wyktady
akademickie, operacje bankowe, zakupy wszelkiego rodzaju towaréw
iustug, komunikacja z urzedami przeniosty sie niemal z dnia na dziert
do Internetu. Rozwiniete spoteczenistwa przeszly przyspieszony kurs
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korzystania z nowych technologii informacyjnych. Niestety, gwattowne
tempo tych zmian pociagneto za soba wzmozona fale naduzy¢. Cy-
berprzestepczos¢ rozkwitta wraz z intensyfikacja operacji cyfrowych
prowadzonych w sieci. Problematyka cyberbezpieczenistwa stata sie
wiec wazna i aktualna, jak jeszcze nigdy dotad.

W zwiazku z wyzej wskazanymi zagrozeniami — paristwa indywi-
dualnie, we wspétpracy z innymi paristwami, w tym w ramach wspét-
pracy zinstytucjonalizowanej, prébuja przeciwdziata¢ negatywnym
zjawiskom w cyberprzestrzeni, tzn. przy pomocy wyspecjalizowanych
narzedzi i stuzb zwalczad zagrozenia bezpieczenstwa obrotu infor-
macji. Poniewaz charakterystyczna cecha cyberprzestrzeni jest jej
eksterytorialno$¢ i powszechny, globalny zasieg, w celu skutecznego
przeciwdziatania zagrozeniom bezpieczenstwa informatycznego
konieczna jest wspdtpraca panstw i innych podmiotéw dziatajacych
na arenie miedzynarodowej (organizacji miedzynarodowych miedzy-
rzadowych i pozarzadowych).

W niniejszym opracowaniu zostang poddane analizie aktualne
wysitki panistw zmierzajace do ustanowienia prawnych ram wspot-
pracy majacych umozliwi¢ skuteczne przeciwdziatanie i zwalczanie
niepozadanych i przestepczych zachowan w cyberprzestrzeni.

Najpierw zostang wymienione instrumenty rangi miedzynarodowej
o charakterze prawnie wiazacym, czyli umowy miedzynarodowe wie-
lostronne i dwustronne, ktérych celem jest zdefiniowanie zagrozen
wystepujacych w cyberprzestrzeni i skonstruowanie mechanizmow
wspotpracy pozwalajacych na ich skuteczne zwalczanie. Nastepnie
zostang przeanalizowane wysitki i inicjatywy nowych rozwiazan
proponowanych na forum miedzynarodowym, zwtaszcza inicjatywa
Zgromadzenia Ogélnego ONZ z grudnia 2019 r. zmierzajaca do przy-
jecia nowej umowy miedzynarodowej o globalnym, powszechnym
zasiegu, regulujacej kwestie bezpieczenistwa w cyberprzestrzeni.

Istotny nacisk w niniejszym badaniu zostanie potozony w szcze-
golnosci na dziatania zmierzajace do poprawy bezpieczenistwa cyber-
netycznego Rzeczypospolitej Polskiej. Po pierwsze - Rzeczpospolita
Polska, zaliczajaca sie do cywilizacji zachodniej, dysponujacej roz-
winieta siecig urzadzen i potaczen teleinformatycznych, za ktérych
posrednictwem sg realizowane codzienne transakcje, obstugiwane
sa systemy wchodzace w sktad infrastruktury krytycznej panstwa.
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Po drugie — Rzeczpospolita Polska jest pelnoprawnym cztonkiem
wspolnoty zachodnich panstw rozwinietych i cztonkiem Unii Euro-
pejskiej. W zwiazku z tym blizsze spojrzenie na europejskie regulacje
regionalne w tej materii dadza obraz bezpieczenstwa cybernetycznego
z polskiej perspektywy.

Dziatania Unii Europejskiej w walce z cyberprzestepczoscia obej-
muja po pierwsze, aktywnoé¢ regulacyjng (prawodawcza) zaréwno
w ramach samej Unii, jak i w sferze stosunkéw miedzynarodowych,
w relacjach z panistwami spoza Unii i spoza kontynentu europejskiego.
Po drugie, Unia Furopejska podejmuje dziatalnos¢ operacyjna pole-
gajaca na realizacji konkretnych projektéw majacych przyczynic sie
do ograniczenia zjawiska przestepczosci komputerowe;.

Panstwa cztonkowskie Unii Europejskiej coraz. wyrazniej dostrzegaja
zagrozenia ptynace ze strony przestepcéw komputerowych, ktérzy,
jak pokazuje praktyka, coraz czedciej dziataja w zorganizowanych
grupach przestepczych. Probujac przeciwdziata¢ temu zjawisku na
szczeblu unijnym organy Unii Europejskiej, w szczegdlnosci Ko-
misja i Rada, angazuja sie w proces zmierzajacy do usprawnienia
i ujednolicenia instrumentarium prawnego majacego przyczynic
sie do zwalczania cyberprzestepczosdci. W tym celu organizuja rézne
projekty badawcze i informacyjne. Ponadto Komisja organizuje spo-
tkania ekspertéw, konferencje z udziatem specjalistéw zajmujacych
sie cyberprzestepczoscia z krajow cztonkowskich Unii Europejskiej,
EUROPOL-u (European Police Office), CEPOL-u (European Police College),
czy EJTN-u (European Judicial Training Network).

Ciekawa inicjatywa Komisji Europejskiej jest stworzona przez nig
sie¢ kontaktowa krajowych organéw odpowiedzialnych za walke ze
spamem - Contact Network of Spam Authorities (CNSA), ktora regularnie
odbywa posiedzenia, na ktérych dochodzi do wymiany spostrzezen
natemat sprawdzonych rozwiazan i wspotpracy w zakresie egzekwo-
wania prawa.

Problematyka bezpieczenistwa w cyberprzestrzeni stanowi gtéwnie
przedmiot zainteresowania panstw wysoko rozwinietych, panstw
uprzemystowionych, posiadajacych wiedze i technologie umozli-
wiajace rozwijanie i korzystanie z narzedzi teleinformatycznych
w codziennej wymianie informacji i obstudze waznych sektorow
administracji i gospodarki panstwa. Wspotczesnie, zinformatyzowanie
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dziatalnosci struktur panstwa i funkcjonowania gospodarki stato
sie udziatem spoteczenstw posiadajacych niezbedny kapitat pozwa-
lajacy na wyksztatcenie kadr naukowo-technicznych i stworzenie
technologii, ktére chociazby ze wzgledu na swoja innowacyjnosc¢ sa
stosunkowo drogie, a co za tym idzie dostep do nich jest ograniczony
przez czynnik finansowy. Bogate i wyksztatcone spoteczeristwa inten-
sywnie informatyzuja sie w ostatnich latach kreujac tym samym nowa
miedzynarodowg rzeczywistos¢, w ktérej panstwa i spoteczenistwa
pozbawione (na skutek uwarunkowan politycznych, historycznych
czy geograficznych) mozliwosci uczestnictwa w tym swoistym wyscigu
informatycznym (rewolucji informacyjnej) pozostaja w tyle globalnej
rywalizacji. Na tym tle zaciera sie, lub przynajmniej ma szanse za-
trzec sie tradycyjny podziat wschéd - zachdd, czy péinoc - potudnie.
W zwiazku z obserwowanym wspétczesnie w paristwach rozwinietych
przesunieciem Zrodet dobrobytu z przemystu ciezkiego i produkeji
towarowej angazujacej znaczng liczbe pracownikéw na know-how,
i gospodarke oparta na ustugach i produkcji zautomatyzowanej wy-
magajacej dla swej obstugi wysoko wykwalifikowanych specjalistow,
to wiedza i wyksztalcenie staja sie gltéwnymi determinantami rozwoju
i pomys$lnosci wspdtczesnych spoteczenstw.

Panstwa i spoteczenstwa, ktdre pozostaja w tyle miedzynarodo-
wej rywalizacji teleinformatycznej czesto nie zdaja sobie sprawy
z koniecznosci przewartosciowania priorytetéw rozwojowych i prze-
kierowania srodkow publicznych w celu rozwijania edukacji, nauki
i pozyskiwania wiedzy i zaawansowanych technologii. Nie zdajg sobie
sprawy lub, co bardziej prawdopodobne, borykaja sie z podstawowy-
mi problemami rozwojowymi, takimi jak zapewnienie stabilnosci
politycznej i bezpieczenstwa militarnego, czy wykreowanie przejrzy-
stego systemu gospodarczego pozwalajacego na aktywizacje ludzkiej
przedsiebiorczosci oraz zbudowanie sprawnego sektora administracji
publicznej wolnego od korupcji. Paiistwa i spoteczenstwa takie pozo-
staja w znacznej mierze niezinformatyzowane, a co za tym idzie nie
interesuje ich miedzynarodowa wspdtpraca w zwalczaniu zagrozen
w cyberprzestrzeni, jako 7e te zagrozenia ich bezposrednio nie doty-
cza. Jest to podwodjnie niebezpieczne zjawisko. Po pierwsze - tworzy
sie nowa 0$ podziatu swiata na paristwa i spoteczeristwa zinforma-
tyzowane, korzystajace 7z nowoczesnych technologii i pomnazajace
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dzieki temu swdj dobrobyt. Po drugie — paristwa, ktére nie uczestnicza
w miedzynarodowej wspotpracy na rzecz bezpieczenstwa w cyber-
przestrzeni stanowia tzw. czarne dziury, w ktorych moga pojawic sie
niekontrolowane patologie rzutujace na bezpieczenstwo globalnej
sieci informatycznej. W szczegdlnosci moga stanowi¢ miejsca kon-
centracji organizacji przestepczych i terrorystycznych prowadzacych
swoje ataki cybernetyczne przeciwko panstwom i spoteczenstwom
wysoko rozwinietym, godzac w ich obywateli, czy wrazliwe systemy
bezpieczeristwa.

Przechodzac wtym miejscu do krétkiej charakterystyki obowiazu-
jacych na arenie miedzynarodowej regulacji prawnych w pierwszej
kolejnosci nalezy wskazad, ze najwazniejszym, skupiajacym najwieksza
liczbe panstw, dokumentem wiazacym rangi miedzynarodowej jest
Konwencja Rady Europy o cyberprzestepczosci uchwalona i wytozo-
na do podpisu 23 listopada 2001 r. na miedzynarodowej konferencji
w Budapeszcie. Jest to pierwsza w swiecie umowa miedzynarodowa
poruszajaca kompleksowo kwestie przestepczosci komputerowe;j,
definiujaca przestepstwa przeciwko poufnosci, integralnosci i do-
stepnosci danych informatycznych i systemdw, definiujaca oszustwa
i fatszerstwa komputerowe, przestepstwa zwigzane z pornografia
dziecieca, przestepstwa zwigzane z naruszaniem praw autorskich
i praw pokrewnych, a takze okreslajaca formy odpowiedzialnosci
i rodzaje sankciji.

Konwencja stanowi owoc ponad czterech lat pracy ekspertéw w ra-
mach Rady Europy z udziatem przedstawicieli takich panstw jak Stany
Zjednoczone Ameryki, Kanada, Japonia, czy Republika Potudniowej
Afryki, ktore wprawdzie nie sg cztonkami Rady Europy, ale wspodlnie
z krajami cztonkowskimi podjety dziatania pozwalajace skuteczniej
walczy¢ ze zjawiskiem cyberprzestepczosci.

Umowa ta stanowi jak do tej pory najefektywniejsze narzedzie
miedzynarodowej ochrony wszystkich podmiotéw, ktore wykorzystuja
technologie komputerowe lub w stosunku do ktérych technologie
te umozliwiaja lub utatwiaja popetnianie przestepstw. Jak pokazuje
praktyka szereg panstw nie bedacych cztonkami Rady Furopy ani
stronami Konwencji o cyberprzestepczosci traktuje ja jako wzor
do nasdladowania i powtarza jej ustalenia w swoich wewnetrznych
porzadkach prawnych.
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Postanowienia Konwencji mozna podzieli¢ na nastepujace zasad-
nicze grupy:

- Normy prawa karnego materialnego - zawierajace definicje pojec¢
iokreslajace znamiona przestepstw (art. 1-13). W ramach tej grupy
przepiséw zdefiniowano cztery rodzaje cyberprzestepstw:

- przestepstwa przeciwko poufnosci, integralnosci i dostepnosci

danych informatycznych i systemow,

- przestepstwa komputerowe,

- przestepstwa ze wzgledu na charakter zawartych informacji,

- przestepstwa zwigzane z naruszeniem praw autorskich i praw

pokrewnych,

Normy prawa karnego procesowego — okreslajace procedury po-

stepowania w sprawach dotyczacych przestepstw okreslonych

w Konwencji i innych przestepstw popetnionych przy wykorzysta-

niu systemu informatycznego oraz zbierania dowodéw w formie

elektronicznej odnoszacych sie do tych przestepstw (art. 14-21),

Regulacje dotyczace jurysdykceji nad przestepstwami okreslonymi

w Konwencji (art. 22),

Postanowienia dotyczace wspotpracy miedzynarodowej w zakresie

ekstradycji i wzajemnej pomocy prawnej oraz wymiany informacji

(art. 23-35),

Postanowienia konicowe (art. 36-48).

Pierwsza grupa wskazanych przepiséw zawiera definicje cyberprze-
stepstw. Przestepstwa przeciwko poufnosci, integralnosci i dostepnosci
danych informatycznych i systemoéw zawieraja definicje takich prze-
stepstw jak: nielegalny dostep (umyslny, bezprawny dostep do catosci
lub czesci systemu informatycznego; panstwo strona moze wprowadzic
dodatkowy wymaog, 7e przestepstwo musi zosta¢ popetnione poprzez.
naruszenie zabezpieczeri, z zamiarem pozyskania danych informa-
tycznych lub innym nieuczciwym zamiarem, lub w odniesieniu do
systemu informatycznego, ktéry jest potaczony 7z innym systemem
informatycznym), nielegalne przechwytywanie danych (umyslne, bez-
prawne przechwytywanie danych za pomoca urzadzen technicznych
niepublicznych transmisji danych informatycznych do, z, lub wramach
systemu informatycznego, tacznie z emisjami elektromagnetycznymi
pochodzacymi z systemu informatycznego przekazujacego takie dane
informatyczne; panistwo strona moze wprowadzi¢ dodatkowy wymaog,
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7€ przestepstwo musi zosta¢ popetnione z nieuczciwym zamiarem lub
w zwigzku z systemem informatycznym, ktéry jest potaczony zinnym
systemem informatycznym), naruszenie integralnosci danych (umysine,
bezprawne niszczenie, wykasowywanie, uszkadzanie, dokonywanie
zmian lub usuwanie danych informatycznych; paristwo strona moze
rozszerzy¢ powyzszg definicje o stwierdzenie, Ze takie zachowanie
musi skutkowac¢ powazna szkoda), naruszenie integralnosci systemu
(umyslne, bezprawne powazne zaktécenie funkcjonowania systemu
informatycznego poprzez wprowadzenie, transmisje, zniszczenie,
wykasowanie, uszkodzenie, dokonanie zmian lub usuniecie danych
informatycznych), niewlasciwe uzycie urzadzen (umyslna i bezpraw-
na produkcja, sprzedaz, pozyskiwanie z zamiarem wykorzystania,
importowanie, dystrybucja lub inne udostepnienie urzadzenia, w tym
takze programu komputerowego, przeznaczonego lub przystosowa-
nego dla celéw popetnienia ktéregokolwiek z cyberprzestepstw oraz
hasta komputerowego, kodu dostepu lub podobnych danych, dzieki
ktérym catos$¢ lub czes$é systemu informatycznego stanie sie dostep-
na z zamiarem wykorzystania dla celéw popetnienia ktéregokolwiek
z cyberprzestepstw; umyslne i bezprawne posiadanie urzadzenia lub
hasta dostepu z zamiarem wykorzystania ich w celu popetnienia cy-
berprzestepstwa). Przestepstwa komputerowe zostaty zdefiniowane
jako: fatszerstwo komputerowe (umyslne, bezprawne wprowadzenie,
dokonanie zmian, wykasowanie lub usuniecie danych informatycz-
nych, wwyniku czego powstajq dane nieautentyczne, ktére w zamiarze
sprawcy maja by¢ uznane lub wykorzystane na potrzeby postepowania
prawnego jako autentyczne, bez wzgledu na to czy sg one mozliwe
do bezposredniego odczytania i zrozumiate), oszustwo komputerowe
(umyslne, bezprawne spowodowania utraty majatku przez inna osobe
poprzez: wprowadzenie, dokonanie zmian, wykasowanie lub usunie-
cie danych informatycznych, lub kazda ingerencje w funkcjonowanie
systemu komputerowego, z zamiarem oszustwa lub z nieuczciwym
zamiarem uzyskania korzysci ekonomicznych dla siebie lub innej
osoby). Przestepstwa ze wzgledu na charakter zawartych informacji
zawieraja nastepujacy katalog: przestepstwa zwiazane 7 pornografia
dziecieca [umyslne, bezprawne: a) produkowanie pornografii dzieciecej
dla celow jej rozpowszechniania za pomocg systemu informatycznego;
b) oferowanie lub udostepnianie pornografii dzieciecej za pomoca
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systemu informatycznego; c) rozpowszechnianie lub transmitowanie
pornografii dzieciecej za pomoca systemu informatycznego; d) pozy-
skiwanie pornografii dzieciecej za pomoca systemu informatycznego
dla siebie lub innej osoby; e) posiadanie pornografii dzieciecej w ra-
mach systemu informatycznego lub na srodkach do przechowywania
danych informatycznych]. Przestepstwa zwigzane z naruszeniem praw
autorskich i praw pokrewnych nie zostaty precyzyjnie zdefiniowa-
ne, natomiast stwierdzono, ze kazde panstwo strona podejmie takie
srodki prawne i inne, jakie okazg sie niezbedne dla uznania za prze-
stepstwa w jej prawie wewnetrznym naruszenia prawa autorskiego
zdefiniowane w prawie danej strony zgodnie z podjetymi przez nia
zobowigzaniami wynikajacymi z Aktu Paryskiego z dnia 24 lipca 1971
roku zmieniajacego Konwencje Berneniska o ochronie dziet literackich
1artystycznych, Porozumienia w sprawie handlowych aspektéw praw
whasnosci intelektualnej oraz Traktatu Swiatowej Organizacji Wtasnosci
Intelektualnej o prawach autorskich, z wytaczeniem praw osobistych
przewidzianych przez te Konwencje, jezeli popelnione sg umyslnie, na
skale komercyjna i za pomoca systemu informatycznego.

Druga grupa wskazanych przepiséw zawiera normy prawa karnego
procesowego — okreslajace procedury postepowania w sprawach doty-
czacych przestepstw okreslonych w Konwencji i innych przestepstw
popetnionych przy wykorzystaniu systemu informatycznego oraz
zbierania dowodéw w formie elektronicznej odnoszacych sie do tych
przestepstw. Juz na wstepie czesci proceduralnej stwierdzono, ze kazde
panstwo strona powinno zapewnic, ze ustanowienie, wdrozenie i sto-
sowanie uprawnien i procedur, o jakich mowa w czesci proceduralnej
Konwencji, powinno zagwarantowac¢ odpowiednig ochrone wolnosci
i praw cztowieka, w tym praw wynikajacych - zgodnie 7 podjetymi
zobowiazaniami -z Konwencji Rady Europy z 1950 1. 0 ochronie praw
cztowieka i podstawowych wolnosci, Miedzynarodowego paktu Naro-
déw Zjednoczonych z 1966 r. o prawach obywatelskich i politycznych
i innych majacych zastosowanie miedzynarodowych instrumentéw
z zakresu praw cztowieka. Takie warunkii gwarancje powinny obejmo-
wac, stosownie do rodzaju danego uprawnienia lub procedury, m.in.
sadowg lub inng niezalezng kontrole, podawanie uzasadnienia dla
ich stosowania, ograniczenia co do zakresu i czasu stosowania takich
uprawnien i procedur. W zakresie, w jakim jest to zgodne z interesem



