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  Moim rodzicom, Kostasowi i Sofii, za całą ich miłość i ciężką pracę, którą podejmowali, aby zapewnić mi lepszą przyszłość. Mojemu aniołowi stróżowi, Rayowi, za jego miłość, wsparcie i zrozumienie. Ethanowi, Konstantinosowi, Owenowi i Pelagii, gdyż to do nich należy przyszłość.


  — John Sotiropoulos


  O autorze


  John Sotiropoulos jest starszym architektem zabezpieczeń w firmie Kainos. Odpowiada za bezpieczeństwo sztucznej inteligencji i pracuje nad zabezpieczeniem systemów krajowych w rządzie, organach regulacyjnych i służbie zdrowia. Zdobył bogate doświadczenie w budowaniu i ochronie systemów na wielu stanowiskach — w swojej karierze pełnił role programisty, kierownika ds. nowych technologii, wiceprezesa ds. inżynierii oprogramowania i głównego architekta rozwiązań.


  Jako współlider projektu OWASP Top 10 for Large Language Model (LLM) Applications i kluczowy członek społeczności AI Exchange, John ma wielki wpływ na opracowywanie i ujednolicanie standardów w ramach obu tych inicjatyw. Współpracuje też z innymi organizacjami normalizacyjnymi i krajowymi agencjami ds. cyberbezpieczeństwa. Jest przedstawicielem OWASP w Amerykańskim Instytucie Bezpieczeństwa Sztucznej Inteligencji.


  Jest prawdziwym geekiem i zapalonym maratończykiem, który z pasją pomaga deweloperom i specjalistom w budowaniu bezpieczniejszej przyszłości.


  O recenzentach


  Ads Dawson to niezwykle dynamiczna postać z ponad 12-letnim doświadczeniem w obszarach inżynierii zabezpieczeń, ofensywnego cyberbezpieczeństwa i operacjach red teamu. Od networkingu, po zabezpieczanie aplikacji — Ads jest specjalistą w wielu dziedzinach projektującym zagrożenia w klasycznych testach penetracyjnych. Prowadząc główną grupę roboczą projektu OWASP LLM Application, Ads wyznaczał nowe granice bezpieczeństwa AI i funkcjonowania MLSecOps — odkrywał nowe strategie, techniki i wektory zagrożeń w stale zmieniającym się środowisku.


  Muhammed Erbas ukończył studia magisterskie w dziedzinie cyberbezpieczeństwa na Tallińskim Uniwersytecie Technicznym. Specjalizuje się we wdrażaniu sztucznej inteligencji i cyberbezpieczeństwa systemów uczenia maszynowego w autonomicznych jednostkach pływających. Jako asystent naukowy w grupie MariCybERA na uczelni TalTech miał swój duży wkład w badania nad cyberbezpieczeństwem i sztuczną inteligencją. Na konferencjach organizowanych między innymi przez OWASP i IMO prowadził wykłady dotyczące modelowania zagrożeń, oceny ryzyka i ataków adwersarialnych na statki autonomiczne. Swoje prace publikował w „Ocean Engineering”, czołowym czasopiśmie morskim skupiającym się na modelowaniu zagrożeń i analizie ryzyka. Obecnie Muhammed prowadzi badania dotyczące procesów decyzyjnych w autonomicznych systemach okrętowych i w głównej mierze skupia się na atakach adwersarialnych.


  Chciałbym podziękować moim przełożonym, Olafowi Maennelowi i Gaborowi Visky'emu, za pełne wsparcie, jakiego mi udzielili. To oni doprowadzili mnie do miejsca, w którym jestem, i cieszę się, że przeszedłem tę podróż razem z nimi. Jestem wdzięczny kolegom z grupy badawczej MariCybERA za cenne wskazówki i owocną współpracę. Wyrazy uznania kieruję także do społeczności OWASP za wskazanie możliwości i cenne spostrzeżenia w zakresie cyberbezpieczeństwa.


  Ron F. Del Rosario jest głównym architektem bezpieczeństwa i szefem ds. AI/ML dla rozwiązań SAP wspierających procesy zakupowe, takich jak Intelligent Spend and Business Network (ISBN). Stworzył bezpieczne ramy rozwoju AI/ML wykorzystywane przez zespoły ISBN AppSec do kontrolowania bezpieczeństwa systemów korzystających ze sztucznej inteligencji. Przed współpracą z SAP był starszym architektem bezpieczeństwa i kierownikiem zespołu w Palo Alto Networks. Brał udział w wielu badaniach bezpieczeństwa rozwiązań opensource'owych dla OWASP i Cloud Security Alliance (CSA). Oprócz tego, że posiada certyfikaty CISSP, CCSK i GIAC GCPN, może pochwalić się ukończeniem wielu kursów w zakresie sztucznej inteligencji i uczenia maszynowego organizowanych przez Uniwersytet Stanforda oraz firmę NVIDIA w ramach Deep Learning Institute (DLI).


  Jestem wdzięczny za wsparcie i inspirację następującym osobom: całej mojej rodzinie za miłość i tolerowanie mojego napiętego harmonogramu, mojemu menedżerowi Richowi Redmonowi, kolegom z zespołu SAP ISBN Product Security Team za popieranie moich kosmicznych pomysłów, społeczności OWASP Top 10 for LLM Applications oraz wszystkim hakerom, malarzom i artystom. Sztuczna inteligencja może odtworzyć to, co robimy, ale nigdy nie odtworzy naszej pasji.


  Zastrzeżenie


  Informacji zawartych w tej książce można używać wyłącznie w sposób etyczny. Nie wolno ich wykorzystywać bez pisemnej zgody właściciela sprzętu.


  Nielegalne działania będą najprawdopodobniej skutkować aresztowaniem i postawieniem zarzutów. Wydawnictwo Packt Publishing nie ponosi żadnej odpowiedzialności w przypadku niewłaściwego wykorzystania informacji zamieszczonych w książce. Informacje zawarte w niniejszej publikacji można wykorzystywać wyłącznie podczas testowania środowisk pod warunkiem posiadania odpowiednich pisemnych upoważnień wystawionych przez uprawnione do tego osoby.


  Wstęp


  Rozwój sztucznej inteligencji to nowa rewolucja, która zmienia nasze życie. Wraz z fenomenalnymi możliwościami pojawiają się nowe ryzyka i zagrożenia, zwłaszcza w obszarze bezpieczeństwa, a do ochrony systemów AI potrzebne są nowe umiejętności. Wynika to z faktu, że niektóre z tych zagrożeń polegają na manipulowaniu istotą działania sztucznej inteligencji w celu oszukania jej systemów. Nazywamy to adwersarialną sztuczną inteligencją (ang. adversarial AI), a w tej książce znajdziesz opisy stosowanych przez nią technik, przykłady ataków i metody zapobiegania takim zagrożeniom. Zbadamy je zarówno z perspektywy ofensywnej, jak i defensywnej; będziemy wcielać się w rolę atakującego, inscenizując ataki w celu zademonstrowania zagrożeń, a następnie jako obrońcy będziemy rozważać, jak się przed nimi chronić.


  Zrozumienie adwersarialnej sztucznej inteligencji i obrona przed nią stanowią nowe wyzwanie dla specjalistów ds. cyberbezpieczeństwa, ponieważ wymagają znajomości technik sztucznej inteligencji i uczenia maszynowego (ML od ang. Machine Learning). Autor zakłada, że czytelnik nie posiada specjalistycznej wiedzy z zakresu uczenia maszynowego lub sztucznej inteligencji, co jest prawdą w przypadku większości specjalistów ds. cyberbezpieczeństwa. Lektura książki nie sprawi, że zostaniesz naukowcem zajmującym się przetwarzaniem danych, ale pomoże Ci zdobyć podstawową, praktyczną wiedzę na temat uczenia maszynowego i sztucznej inteligencji, wystarczającą do zrozumienia i wykrywania adwersarialnych ataków AI oraz obrony przed nimi.


  Sztuczna inteligencja ewoluuje. Jej pierwsza fala obejmowała modelowanie predykcyjne (lub dyskryminacyjne) polegające na przewidywaniu wartości na podstawie danych wejściowych. Jest to obecnie główny nurt i używamy go codziennie w naszych smartfonach, podczas kontroli paszportowych, w szpitalach i w domowych asystentach. Na początku omówimy ataki na ten nurt AI, a następnie przejdziemy do jej odmiany generatywnej, która tworzy nowe treści. Omówimy generatywne sieci adwersarialne zwane też przeciwstawnymi (GAN od ang. Generative Adversarial Networks), deepfaki i nową rewolucję dużych modeli językowych (LLM od ang. Large Language Models), takich jak ChatGPT.


  Książka ma charakter praktyczny, ale adwersarialna sztuczna inteligencja to wciąż rozwijający się temat badawczy. Opublikowano tysiące prac naukowych opisujących eksperymenty w warunkach laboratoryjnych. W książce zostały one pogrupowane tematycznie z podaniem wielu odnośników ułatwiających dotarcie do bardziej szczegółowych informacji.


  Naszą podróż zakończymy omówieniem metod uwzględniania kwestii bezpieczeństwa rozwiązań AI na etapie ich projektowania włącznie z takimi podstawowymi elementami jak modelowanie zagrożeń i praktyki MLSecOps. Przyjrzymy się także koncepcji sztucznej inteligencji godnej zaufania (ang. Trustworthy AI).


  Książka jest szczegółowa i momentami wymagająca pełnej koncentracji. Nagroda jest jednak wysoka. Zyskasz dogłębne zrozumienie sztucznej inteligencji i związanych z nią zaawansowanych wyzwań w zakresie bezpieczeństwa. W naszych szybko zmieniających się czasach jest to niezbędne, aby chronić AI przed jej nadużywaniem.


  Dla kogo jest ta książka?


  Książka jest przeznaczona dla specjalistów ds. cyberbezpieczeństwa, takich jak architekci bezpieczeństwa, analitycy, inżynierowie, etyczni hakerzy, pentesterzy i osoby reagujące na incydenty, ale także dla programistów i inżynierów projektujących, budujących i nadzorujących systemy sztucznej inteligencji.


  Profitem płynącym z jej lektury jest podstawowe zrozumienie koncepcji bezpieczeństwa, a idealnym podłożem będzie nastawienie na hakowanie i majsterkowanie, zwłaszcza z użyciem Pythona.


  O czym jest ta książka?


  Rozdział 1. „Wprowadzenie do sztucznej inteligencji” zawiera prezentację podstawowej terminologii związanej ze sztuczną inteligencją i uczeniem maszynowym, abyśmy mogli swobodnie przejść do omawiania kwestii adwersarialnych.


  Rozdział 2. „Przygotowanie adwersarialnego laboratorium” prowadzi krok po kroku przez proces przygotowania środowiska programistycznego włącznie z prostymi modelami i usługą rozpoznawania obrazów (ImRecS od ang. Image Recognition Service).


  Rozdział 3. „Bezpieczeństwo a adwersarialna sztuczna inteligencja” pokazuje, jak tradycyjnymi metodami zabezpieczyć przykładową usługę ImRecS i jak można obejść te zabezpieczenia w ramach prostego ataku adwersarialnego.


  Rozdział 4. „Ataki zatruwające” opisuje zatruwanie danych i modeli, a także sposoby zmniejszania podatności na takie ataki.


  Rozdział 5. „Manipulowanie modelami za pomocą koni trojańskich i przeprogramowywanie modeli” przedstawia modyfikowanie modeli przez osadzanie w nich koni trojańskich oraz sposoby bronienia się przed takimi atakami.


  Rozdział 6. „Ataki na łańcuch dostaw a adwersarialna sztuczna inteligencja” opisuje tradycyjne i nowe zagrożenia dla łańcuchów dostaw oraz metody ich unikania włącznie z budową własnego repozytorium pakietów.


  Rozdział 7. „Ataki unikania na zaimplementowane rozwiązania AI” prezentuje metody oszukiwania systemów AI w ramach ataku unikania i podpowiada, jak się przed tym bronić.


  Rozdział 8. „Ataki na prywatność — kradzież modeli” zawiera omówienie ataków polegających na nielegalnym kopiowaniu modeli i prezentuje sposoby obrony przed takimi zagrożeniami.


  Rozdział 9. „Ataki na prywatność — kradzież danych” wyjaśnia, na czym polegają ataki inwersyjne i inferencyjne, oraz podpowiada, jak się przed nimi bronić.


  Rozdział 10. „Zachowanie prywatności w rozwiązaniach AI” omawia techniki zabezpieczania prywatności w systemach AI, takie jak anonimizacja, prywatność różnicowa, szyfrowanie homomorficzne, uczenie federacyjne czy bezpieczne obliczenia wielostronne.


  Rozdział 11. „Generatywna sztuczna inteligencja — nowy front walki” stanowi praktyczne wprowadzenie do generatywnej sztucznej inteligencji z uwzględnieniem generatywnych sieci adwersarialnych (GAN).


  Rozdział 12. „Wykorzystywanie sieci GAN do deepfake'ów i ataków adwersarialnych” analizuje sposoby wykorzystania sieci GAN do wspierania ataków adwersarialnych, w tym deepfake'ów, oraz sposoby przeciwdziałania tym atakom.


  Rozdział 13. „Podstawy LLM w kontekście adwersarialnej sztucznej inteligencji” to praktyczne wprowadzenie do dużych modeli językowych (LLM) z użyciem API OpenAI i LangChain celem stworzenia przykładowego bota FoodieAI z generowaniem wspomaganym wyszukiwaniem (RAG).


  Rozdział 14. „Ataki adwersarialne z użyciem promptów” opisuje atakowanie dużych modeli językowych za pomocą promptów i podaje sposoby przeciwdziałania takim atakom.


  Rozdział 15. „Ataki zatruwające a modele LLM” opisuje ataki zatruwające z użyciem technik RAG, osadzania danych i dostrajania modelu na przykładzie bota FoodieAI.


  Rozdział 16. „Zaawansowane scenariusze stosowania generatywnej AI” opisuje zatruwanie opensource'owego modelu Mistral Large przez dostrajanie na platformie Hugging Face, lobotomizację i replikację modelu oraz ataki inwersyjne i inferencyjne na LLM.


  Rozdział 17. „Koncepcje Secure by Design i Trustworthy AI” analizuje metody wykorzystywania standardowych klasyfikacji, modelowania zagrożeń i zarządzania ryzykiem w celu budowania bezpiecznej sztucznej inteligencji z rozpatrzeniem przypadku połączenia predykcyjnej AI z LLM.


  Rozdział 18. „Zabezpieczanie AI przy użyciu strategii MLSecOps” przedstawia wzorce MLSecOps wraz z przykładami ich zastosowań przy użyciu narzędzi Jenkins, MLflow i niestandardowych skryptów Pythona.


  Rozdział 19. „Wzmacnianie bezpieczeństwa AI” omawia zarządzanie bezpieczeństwem AI i jego rozwijanie na poziomie przedsiębiorstwa.


  Jak najlepiej wykorzystać tę książkę?


  Aby móc wykonywać prezentowane ćwiczenia, potrzebny będzie komputer z systemem Windows 10 lub 11, macOS lub Linux z co najmniej 16 GB RAM-u. Użytkownicy systemu Windows powinni korzystać z modułu Windows Subsystem for Linux 2 (WSL2) i dystrybucji Ubuntu 20.04. Alternatywą są rozwiązania chmurowe, takie jak instancje notebooków Colab lub AWS SageMaker, które zapewnią potrzebną moc obliczeniową. We wszystkich przypadkach wymagana jest podstawowa znajomość środowiska uruchomieniowego Bash.


  W większości przykładów stosowany jest Python 3.x, środowiska wirtualne, pakiety pip i notatniki Jupytera. Rozdział 2. przeprowadzi Cię krok po kroku przez konfigurację środowisk Pythona. Dodatkowo wykorzystamy niestandardowe pliki obrazów Dockera i pliki Docker Compose, ale podamy szczegółowe polecenia i skrypty.


  Do edycji lub uruchamiania przykładowych kodów potrzebna jest przeglądarka internetowa lub środowisko programistyczne z obsługą narzędzia Jupyter Notebook, takie jak Visual Studio Code lub IntelliJ PyCharm. Oba są bezpłatne i można je znaleźć pod adresami, odpowiednio, https://code.visualstudio.com i https://www.jetbrains.com/pycharm. Dla przykładów przedstawionych w tym rozdziale przeglądarka będzie całkowicie wystarczająca.


  
    
      
        	
          Oprogramowanie opisane w książce

        

        	
          Wymagany system operacyjny

        
      


      
        	
          Python 3.x, TensorFlow 2.x z biblioteką Keras

        

        	
          Windows, macOS lub Linux

        
      


      
        	
          Środowiska programistyczne OpenAI i Hugging Face


          LangChain

        

        	
      


      
        	
          Docker

        

        	
      

    
  


  W przypadku korzystania z cyfrowej wersji tej książki zalecamy samodzielne wpisywanie kodów lub pobieranie ich z jej repozytorium GitHub (link znajduje się w następnym punkcie). Pomoże to uniknąć potencjalnych błędów związanych z kopiowaniem i wklejaniem kodu.


  Pobieranie plików z przykładowymi kodami


  Pliki z przykładowymi kodami do tej książki są dostępne w serwisie GitHub pod adresem https://github.com/PacktPublishing/Adversarial-AI---Attacks-Mitigations-and-Defense-Strategies. W przypadku jakichkolwiek zmian w kodzie zostanie on zaktualizowany w repozytorium GitHub.


  Mamy również inne pakiety kodów z naszego bogatego katalogu książek i filmów dostępne pod adresem https://github.com/PacktPublishing/. Sprawdź je!


  Zastosowane konwencje


  W niniejszej książce zastosowano następujące konwencje typograficzne.


  Kod w tekście — oznacza słowa z kodu w tekście, nazwy tabel bazy danych i dane wejściowe wprowadzane przez użytkownika. Oto przykład: „Parametr random_state pozwala nam odtworzyć podział”.


  Bloki kodu mają taką postać:


  
    from sklearn.model_selection import train_test_split

  


  
    X_train, X_test, y_train, y_test = train_test_split(wine.data, wine.target, test_size=0.2, random_state=42)

  


  Fragmenty kodu, na które należy zwrócić szczególną uwagę, są wyróżnione przez pogrubienie:


  
    # Przeprowadź predykcję na zbiorze testowym i oblicz dokładność 

  


  
    y_pred_tree = tree.predict(X_test)

  


  
    accuracy_tree = accuracy_score(y_test, y_pred_tree)

  


  Komendy wpisywane w wierszu poleceń lub terminalu i wyświetlane tam informacje są zapisywane następująco:


  
    python -m ipykernel install --user --name=secure-ai --display-name="Secure AI"

  


  Elementy takie jak nazwy folderów, nazwy plików, rozszerzenia plików, nazwy ścieżek, adresy URL, opcje w menu i uchwyty Twittera (ang. Twitter handle) są wyróżniane kursywą, na przykład: „Więcej informacji na jego temat można znaleźć pod adresem: https://keras.io/api/datasets/cifar10”.


  Pogrubienie oznacza nowy termin lub ważną nazwę, na przykład: „Ten typ sieci NN nazywa się perceptronem wielowarstwowym (MLP)”.


  
    
      
        	
          Wskazówki lub ważne uwagi

        
      


      
        	
          Są zapisywane w taki właśnie sposób.

        
      

    
  


  CZĘŚĆ 1. Wprowadzenie do adwersarialnej sztucznej inteligencji


  Tę część przeznaczymy na ogólne omówienie sztucznej inteligencji, cyberbezpieczeństwa i adwersarialnej AI. Przedstawimy podstawowe pojęcia i terminy, które należy znać, aby opanować te zagadnienia. Zajmiemy się algorytmami i modelami, które będziemy przygotowywać i wdrażać; przyjrzymy się też inferencyjnym interfejsom programistycznym. Skonfigurujemy własne środowisko i stworzymy pierwsze przykładowe rozwiązanie AI, z którego będziemy korzystać w pozostałych częściach książki. Omówimy również podstawy cyberbezpieczeństwa i zastosujemy tę wiedzę w odniesieniu do naszego przykładowego systemu — przeanalizujemy podatności, przeskanujemy kod i wykonamy też pierwszy adwersarialny atak na przykładową usługę AI.


  Ta część składa się z następujących rozdziałów:


  
    	Rozdział 1. „Wprowadzenie do sztucznej inteligencji”


    	Rozdział 2. „Przygotowanie adwersarialnego laboratorium”


    	Rozdział 3. „Bezpieczeństwo a adwersarialna sztuczna inteligencja”

  


  Rozdział 1. Wprowadzenie do sztucznej inteligencji


  W obecnej, coraz bardziej cyfrowej erze cyberbezpieczeństwo staje się niezwykle ważne. Błyskawiczny rozwój sztucznej inteligencji (AI od ang. Artificial Intelligence) i uczenia maszynowego (ML od ang. Machine Learning) wraz z nowymi technologiami i koncepcjami postawiły dodatkowe wyzwania w tej dziedzinie. Adwersarialna sztuczna inteligencja (ang. Adversarial AI) pozwala przeciwnikom wykorzystywać zaawansowane techniki do atakowania sztucznej inteligencji. W niniejszym rozdziale zapoznamy się z podstawowymi koncepcjami z zakresu sztucznej inteligencji i uczenia maszynowego istotnymi z punktu widzenia osób zajmujących się cyberbezpieczeństwem i innych specjalistów, którzy nie mają dużego doświadczenia w zakresie AI.


  Po lekturze tego rozdziału będziesz mieć solidną wiedzę na temat takich pojęć jak modele, trenowanie, walidacja, testowanie, wnioskowanie i odmiany uczenia maszynowego. Omówimy popularne algorytmy stosowane w ML, zastanowimy się, czym jest uczenie głębokie (ang. deep learning) oraz opiszemy role i funkcje popularnych sieci neuronowych, takich jak konwolucyjne sieci neuronowe (CNN od ang. Convolutional Neural Networks), rekurencyjne sieci neuronowe (RNN od ang. Recurrent Neural Networks) i duże modele językowe (LLM od ang. Large Language Models), których przykładami są BERT (od ang. Bidirectional Encoder Representations from Transformers) oraz ChatGPT.


  Zajmiemy się również Pythonem, czyli językiem preferowanym dla ML, a także popularnymi bibliotekami, takimi jak PyTorch, Keras czy TensorFlow.


  Wiedza i umiejętności, które zdobędziesz podczas lektury tego rozdziału, będą stanowić fundament pod zrozumienie zagrożeń dla bezpieczeństwa związanych z adwersarialną sztuczną inteligencją oraz sposobów obrony przed takimi atakami.


  W tym rozdziale zajmiemy się następującymi zagadnieniami:


  
    	Podstawy sztucznej inteligencji i uczenia maszynowego.


    	Rodzaje uczenia maszynowego i jego cykl życia.


    	Kluczowe algorytmy uczenia maszynowego.


    	Sieci neuronowe i uczenie głębokie.


    	Narzędzia deweloperskie do uczenia maszynowego.

  


  Zacznijmy więc od przygotowania się do naszej podróży przez nowe wyzwania dla cyberbezpieczeństwa, które stawia przed nami adwersarialna sztuczna inteligencja.


  Podstawy sztucznej inteligencji i uczenia maszynowego


  Pojęcia sztucznej inteligencji i uczenia maszynowego są często używane zamiennie. Spróbujmy podać kilka prostych definicji i przykładów, aby zrozumieć ich wzajemną relację i przekonać się, czym mogą być w kontekście obrony sztucznej inteligencji przed atakami adwersarialnymi.


  AI to dziedzina informatyki obejmująca techniki i strategie tworzenia inteligentnych maszyn i aplikacji, które mogą wykonywać zadania z inteligencją zwykle kojarzoną z ludźmi. Zadania te obejmują interpretowanie języka naturalnego i obrazów, rozpoznawanie wzorców, rozwiązywanie problemów i podejmowanie decyzji.


  Sztuczna inteligencja jest zintegrowana z aplikacjami i systemami informatycznymi. W codziennym życiu używamy jej w takich obszarach jak podpowiadanie tekstu podczas pisania, filtrowanie spamu lub formułowanie rekomendacji. Coraz nowsze rozwiązania AI można znaleźć w inteligentnych domach wyposażonych w urządzenia z internetu rzeczy (IoT od ang. Internet of Things), takich jak kamery monitoringu, dzwonki do drzwi, odkurzacze lub cyfrowi asystenci, tacy jak Siri czy Alexa. Kolejnymi przykładami wykorzystania AI do tworzenia bardziej wyrafinowanych maszyn są autonomiczne samochody i inteligentne przyrządy medyczne.


  Bardziej zaawansowane systemy AI są w dużej mierze samodzielne i stanowią rozwiązania ogólnego przeznaczenia. Takie autonomiczne systemy są w stanie realizować założony cel w określonym zakresie bez interwencji człowieka, a jednocześnie potrafią dostosowywać się do warunków roboczych i środowiskowych. Przykładem mogą być tutaj roboty, często humanoidalne, takie jak Grace, czyli pielęgniarski android z Hongkongu, albo Ai-Da, pierwszy humanoidalny robot, który został malarzem (więcej informacji na ten temat znajdziesz pod adresem https://www.theguardian.com/technology/2022/apr/04/mind-blowing-ai-da-becomes-first-robot-to-paint-like-an-artist), a ponadto był przepytywany przez brytyjskich parlamentarzystów (https://www.euronews.com/next/2022/10/12/ai-da-makes-history-after-becoming-the-first-robot-to-be-grilled-by-uks-house-of-lords). Choć większość z podobnych projektów ma charakter eksperymentalny, to kilka inteligentnych robotów przemysłowych, nad którymi pracuje się w firmie Boston Dynamics, może robić wielkie wrażenie. Niedawny lawinowy rozwój rozwiązań, takich jak ChatGPT i generatywna sztuczna inteligencja, przyczynił się do coraz szerszego wykorzystania autonomicznych chatbotów w kolejnych obszarach, w tym w tworzeniu oprogramowania (https://github.com/features/copilot) i eksperymentalnej diagnostyce medycznej (https://www.scientificamerican.com/article/ai-chatbots-can-diagnose-medical-conditions-at-home-how-good-are-they/).


  Te autonomiczne systemy nowszej generacji oznaczają przejście od inteligentnych rozwiązań skupiających się na konkretnym problemie do bardziej uniwersalnej AI znanej jako ogólna sztuczna inteligencja (AGI od ang. Artificial General Intelligence). AGI jest wciąż na wczesnym etapie rozwoju, ale już zdążyła wywołać debatę publiczną i wzbudzić szereg kontrowersji etycznych.


  W prawie wszystkich takich rozwiązaniach sercem, a raczej mózgiem, jest uczenie maszynowe, które odpowiada za „inteligencję” konkretnego systemu AI. Wprawdzie niektóre rozwiązania korzystają też z innych technologii, takich jak reguły eksperckie, ale to ML jest w nich podstawą inteligencji.


  Uczenie maszynowe charakteryzuje się zupełnie nowym podejściem do budowania modeli analitycznych, dzięki czemu pozwala programom uczyć się oraz podejmować decyzje lub prognozować na podstawie danych. Sposób dostosowywania parametrów modelu zależy od używanego algorytmu ML. Wszystko to umożliwia modelowanie i rozwiązywanie złożonych problemów, z którymi tradycyjne systemy mają trudności.


  To właśnie modele ML i adaptacyjny proces ich formowania umożliwiają systemom AI wykonywanie zadań bez wyraźnego zaprogramowania, co mają robić. Adaptacyjny charakter pomaga systemom ML uczyć się na podstawie danych i ewoluować bez zmiany logiki aplikacji. W rezultacie rośnie wektor ataku, a modele ML stają się głównym celem ataków adwersarialnych.


  Przyjrzyjmy się teraz bardziej szczegółowo algorytmom uczenia modeli ML i sposobom ich wdrażania.


  Rodzaje uczenia maszynowego i jego cykl życia


  W zależności od sposobu uczenia się modeli, uczenie maszynowe można podzielić na trzy typy:


  
    	Uczenie nadzorowane, w którym każda próbka danych musi mieć etykietę wskazującą prawidłowy wynik. Model uczy się na podstawie oznaczonych i ustrukturyzowanych danych, takich jak pliki CSV, a następnie odpowiednio modyfikuje swoje wewnętrzne parametry, jeśli odgadnięty wynik okaże się błędny. Ten typ ML jest zdecydowanie najczęściej wykorzystywany w klasyfikowaniu obrazów, rozpoznawaniu głosu i języka, prognozowaniu numerycznym itp.


    	Uczenie nienadzorowane obejmujące trenowanie na danych zazwyczaj nieustrukturyzowanych i bez etykiet. Ten typ LM wykorzystuje klastrowanie i inne podobne techniki do rozpoznawania struktury danych oraz identyfikowania wzorców; pozwala wykrywać anomalie i oszustwa, a także realizować analizę sieci społecznościowych, segmentację rynku i uczenie nadzorowane.


    	Uczenie przez wzmacnianie polegające na tym, że do środowiska wprowadza się agenta, który uczy się, wykonując określone czynności oraz obserwując wyniki/nagrody, i na tej podstawie dostosowuje swoje działania. Model ten wykorzystano na przykład w złożonych grach, takich jak rozgrywki typu „Chase and Go” (w których pokonał mistrza świata). Stosuje się go także w autonomicznych pojazdach, robotyce i handlu na rynkach finansowych.

  


  Przyjrzyjmy się teraz kilku kluczowym koncepcjom i sposobom wykorzystania ML. W tym celu dokładnie przeanalizujmy proces opracowany przez firmę Google, która wprowadziła siedem etapów uczenia maszynowego. Podejście to stało się powszechnie stosowane zarówno przez specjalistów od przetwarzania danych, jak i osoby stawiające pierwsze kroki w tej dziedzinie.


  Przygotowany przez Google film poświęcony temu tematowi jest dostępny pod adresem: https://www.youtube.com/watch?v=nKW8Ndu7Mjw.


  Postaramy się uprościć ten proces, aby nie używać specjalistycznej terminologii, a poszczególne etapy posłużą do podkreślenia kluczowych koncepcji, których bardziej szczegółowe objaśnienie można znaleźć w przywołanym powyżej filmie. Zasadniczo proces ML obejmuje następujące etapy:


  
    	Gromadzenie danych. Pierwszym etapem jest zebranie odpowiednich danych, które wykorzystamy do trenowania i testowania, a także określenie dziedziny, którą będziemy modelować. Dane te mogą mieć różną postać — mogą to być obrazy, e-maile, dokumentacja medyczna, posty w mediach społecznościowych itp. Ich forma jest podyktowana tym, czego model ma się nauczyć. Proces ten może być realizowany ręcznie lub przez boty indeksujące (tzw. crawlery), czyli programy, które automatyzują ekstrakcję danych.


    	Wstępne przetwarzanie danych. Zgromadzone dane podlegają wstępnemu przetworzeniu, które może obejmować wyszukiwanie brakujących wartości, usuwanie wartości niepasujących lub kodowanie zmiennych kategorialnych (lub kategorycznych). W danologii (ang. data science) ten etap nazywa się także ujednolicaniem i oczyszczaniem danych (ang. data wrangling). W tej fazie kluczową kwestią jest to, aby dane były reprezentatywne i nie były zniekształcone. Istotne jest także, aby miały format, który algorytm ML może przetwarzać. Należy pamiętać, że modele mogą akceptować tylko wektory (czyli tablice) danych liczbowych. W rezultacie dla tekstu, obrazów, wartości kategorialnych itp. stosuje się kodowanie.


    	Wybór algorytmu. Zależy to od rodzaju problemu i ilości posiadanych danych. Algorytmy omówimy w następnym podrozdziale, „Kluczowe algorytmy uczenia maszynowego”.


    	Szkolenie modelu. Wstępnie przetworzone dane należy podzielić na zestawy treningowy i testowy. Ten pierwszy, który obejmuje większość danych, służy do trenowania modelu. Często niektóre próbki z zestawu treningowego rezerwuje się jako zestaw walidacyjny używany do testowania podczas treningu. Ma to na celu zarezerwowanie danych testowych dla oceny jakości modelu. W uczeniu nadzorowanym algorytm ML dokonuje prognoz na podstawie danych treningowych. Algorytm uczenia stopniowo dostosowuje wewnętrzne parametry modelu, aby zminimalizować różnice między jego przewidywaniami a wartościami rzeczywistymi — ten proces nazywa się minimalizacją błędów lub minimalizacją strat. W przypadku uczenia nienadzorowanego algorytm otrzymuje dane wejściowe, ale bez pożądanych rezultatów. Identyfikuje wzorce i struktury w danych wejściowych, które często wykorzystuje się do zadań klastrowania lub wykrywania anomalii.


    	Testowanie i ewaluacja modelu. Po zakończeniu szkolenia model podlega sprawdzianom z użyciem zestawu testowego zawierającego dane, z którymi model wcześniej się nie zetknął. W tej fazie ocenia się działanie modelu i sprawdza, w jakim stopniu potrafi on uogólnić nabytą wiedzę i odnieść ją do nowych danych. Modele, które zapamiętują swoje dane treningowe, działają (generalizują) słabo i próbują nadmiernie dopasować się do danych (ang. overfitting). Do kluczowych pojęć, z którymi będziemy mieć do czynienia, należą: wnioskowanie (ang. inference), czyli zdolność modelu do podjęcia decyzji na podstawie próbki danych; stronniczość (ang. bias), czyli tendencja modelu do konsekwentnie niewłaściwego uczenia się wskutek nieuwzględniania wszystkich informacji zawartych w danych szkoleniowych (ang. underfitting); wariancja (ang. variance), która określa zdolność modelu do zapamiętywania niewielkich wahań w zestawie treningowym (nadmierne dopasowanie), co powoduje, że model nie sprawdza się w odniesieniu do niewidzianych wcześniej danych. Pojęcia te zostały szczegółowo omówione na stronie https://www.datasciencecentral.com/data-science-simplified-key-concepts-of-statistical-learning/.


    	Optymalizacja modelu. Jeśli działanie modelu na danych testowych będzie niezadowalające, konieczne może być jego dostrojenie z regulowaniem hiperparametrów (czyli parametrów niepodlegających zmianom w czasie treningu, takich jak wielkość wsadu) lub zebranie większej ilości danych w celu ponownego przeszkolenia.


    	Wdrożenie i aktualizacja. Gdy model osiągnie zadowalający poziom funkcjonowania, można go wdrożyć w celu rozwiązywania rzeczywistych problemów. Wdrożenie najprawdopodobniej zostanie przeprowadzone za pośrednictwem interfejsu programistycznego REST. Często nazywa się go punktem końcowym wnioskowania (ang. inference endpoint). Co ważne, modele ML zazwyczaj wymagają ciągłego monitorowania i aktualizacji, nawet po wdrożeniu. Gdy pojawią się nowe dane, możemy ponownie wytrenować i zaktualizować nasze modele, poprawiając w ten sposób ich zdolności predykcyjne.

  


  Można tu również znaleźć odniesienia do modelu DM-CRISP, który oferuje przegląd tego całego procesu na nieco wyższym poziomie. Więcej szczegółów na temat tego modelu można znaleźć na stronie https://www.datascience-pm.com/crisp-dm-2/.


  Specjaliści ds. cyberbezpieczeństwa muszą znać oba punkty widzenia i formułować zagrożenia i mechanizmy obronne w różnych grupach odbiorców i w różnych kontekstach. Warto więc pamiętać o obu podejściach. Na poniższym schemacie pokazano google'owe etapy cyklu życia w odniesieniu do modelu DM-CRISP (rysunek 1.1).


  I ostatnia uwaga: skoro modelowanie jest realizowane w środowiskach danologii, operacje uczenia maszynowego (MLOps od ang. Machine Learning Operations) obejmują dostosowanie operacji rozwoju oprogramowania (DevOps od ang. Development Operations) i inżynierii danych, aby maksymalnie usprawnić i zautomatyzować cykl życia projektu ML.


  W tym podrozdziale omówiliśmy ogólne koncepcje uczenia maszynowego, w tym rodzaje i cykl życia ML (z uwzględnieniem dwóch różnych spojrzeń na ten drugi element). Przedstawione koncepcje i etapy ułatwiają rozwijanie aplikacji AI i stosowanie algorytmów ML odpowiadających za prawdziwą inteligencję systemów AI. W następnym podrozdziale zajmiemy się kilkoma kluczowymi algorytmami.
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  Kluczowe algorytmy uczenia maszynowego


  Poszczególne algorytmy ML mają swoje wady i zalety i nadają się do różnych zastosowań.


  W uczeniu nadzorowanym korzysta się z następujących algorytmów:


  
    	Regresja liniowa (ang. linear regression), która przewiduje ciągłą zmienną wyjściową na podstawie cech wejściowych. Stosuje się ją w ekonomii do przygotowywania prognoz i w opiece zdrowotnej do przewidywania postępu choroby.


    	Regresja logistyczna (ang. logistic regression), która pomimo swojej nazwy jest algorytmem używanym w zagadnieniach klasyfikacji binarnej. Szacuje prawdopodobieństwo przynależności instancji do danej klasy. Wykorzystuje się ją w scoringu kredytowym i testach medycznych.


    	Drzewo decyzyjne (ang. decision tree), które uczy się podejmowania prostych decyzji na podstawie określonych cech danych. Jest przydatne w podejmowaniu decyzji biznesowych i segmentacji klientów.


    	Losowy las decyzyjny (ang. random forest), który wykorzystuje wiele drzew decyzyjnych, aby zapobiec nadmiernemu dopasowaniu modelu do danych. Jest to więc algorytm grupowy i wykorzystuje się go do przewidywania ryzyka chorób, wypłacalności kredytobiorców i preferencji klientów.


    	Maszyna wektorów nośnych (SVM od ang. Support Vector Machine), która może modelować złożone granice decyzyjne i rozdzielać je. Koncepcję SVM stosuje się w bioinformatyce, a także w rozpoznawaniu obrazów i pisma ręcznego zarówno w kontekście regresji, jak i klasyfikacji.

  


  W przypadku uczenia nienadzorowanego mamy następujące algorytmy:


  
    	Klasteryzacja k-średnich (ang. k-means clustering) to popularny algorytm grupowania danych na podstawie ich podobieństwa. Jest powszechnie stosowany w segmentacji rynków i obrazów.


    	Analiza głównych składowych (PCA od ang. Principal Component Analysis), która zmniejsza liczbę zmiennych wejściowych przy jednoczesnym zachowaniu jak największej ilości ważnych informacji. Jako że zmienne wejściowe lub cechy definiują wymiary, w analizie PCA często spotyka się pojęcie redukcji wymiarowości.

  


  W uczeniu przez wzmacnianie mamy do czynienia z Q-learningiem, czyli algorytmem, w którym agent uczy się wykonywać działania w celu maksymalizacji skumulowanej nagrody, jaką otrzymuje w określonym środowisku. Rozszerzeniem tej metody wykorzystującym sieci neuronowe są głębokie sieci Q (ang. deep Q networks).


  Należy też wspomnieć o sieciach neuronowych (ang. neural networks), czyli rodzinie algorytmów, które mogą wykorzystywać uczenie nadzorowane, nienadzorowane lub przez wzmacnianie. Zrewolucjonizowały one uczenie maszynowe jako część uczenia głębokiego. Oba te pojęcia są tematem następnego podrozdziału.


  Sieci neuronowe i uczenie głębokie


  Sztuczne sieci neuronowe (ANN od ang. Artificial Neural Networks) — inspirowane biologią ludzkiego mózgu — sprawdzają się w przetwarzaniu nieustrukturyzowanych danych, takich jak obraz, dźwięk i tekst, dlatego szeroko wykorzystuje się je w rozpoznawaniu obrazów i mowy oraz przetwarzaniu języka naturalnego (NLP od ang. Natural Language Processing). Oto ich podstawowe bloki:


  
    	Neurony i warstwy. Sieci ANN stosują przetwarzanie równoległe przy użyciu węzłów zwanych neuronami. Każdy węzeł ma swoje wagi (ang. weight) i tendencję (ang. bias), które służą do generowania danych wyjściowych na podstawie danych wejściowych. Neurony są zorganizowane w warstwy i zazwyczaj występuje początkowa warstwa wejściowa i końcowa warstwa wyjściowa oraz warstwy pomiędzy nimi zwane warstwami ukrytymi (ang. hidden layers), w których odbywają się rzeczywiste obliczenia. Dane wejściowe każdej warstwy są danymi wyjściowymi poprzedniej warstwy.


    	Trening i aktualizacja wag. Trening sieci ANN polega na dostosowywaniu wag i biasów neuronów na podstawie błędu. Odpowiadają za to proces zwany propagacją wsteczną (ang. backpropagation) i metody optymalizacji, takie jak wsadowy spadek gradientu (ang. batch gradient descent) i (lub) stochastyczny spadek gradientu (SGD od ang. Stochastic Gradient Descent); metoda propagacji wstecznej oblicza gradienty funkcji straty lub błędu w dziedzinie wag dla określonych danych wejściowych i stosuje iteracje z użyciem techniki optymalizacji w celu zmodyfikowania wag w kierunku zmniejszenia błędu. Okazało się, że jest to bardzo skuteczny sposób na kształtowanie modelu. W podobny sposób algorytm SGD iteracyjnie aktualizuje wagi na podstawie podzbioru (lub pojedynczej instancji) danych treningowych, co minimalizuje funkcję straty efektywniej niż tradycyjny wsadowy spadek gradientowy, który aktualizuje wagi przy użyciu całego zestawu danych treningowych.


    	Uczenie głębokie (ang. deep learning) to termin oznaczający stosowanie wielu warstw ukrytych w celu umożliwienia sieciom ANN uczenia się bardziej złożonych funkcji. Na przykład w rozpoznawaniu obrazów początkowe warstwy mogą uczyć się tylko lokalnych wzorców krawędziowych, tymczasem te położone głębiej mogą łączyć wykryte krawędzie, aby uczyć się większych wzorców, a jeszcze głębsze warstwy mogą identyfikować całe obiekty. To właśnie zdolność do uczenia się z nieprzetworzonych, nieustrukturyzowanych danych odróżnia uczenie głębokie od tradycyjnych technik ML.

  


  Tak złożone architektury wymagają dużych zbiorów danych, aby miały do dyspozycji szeroki zakres próbek i mogły uniknąć zapamiętywania danych (nadmiernego dopasowywania się do nich), o co łatwiej, gdy przybywa coraz więcej neuronów (często w milionach).


  Te wielkoskalowe architektury równoległe wymagają też znacznej mocy obliczeniowej do wykonywania niezbędnych kalkulacji. W większości są to obliczenia macierzowe, a do nich doskonale nadają się procesory graficzne (GPU od ang. Graphical Processing Units). Dlatego to właśnie te układy odgrywają kluczową rolę w uczeniu maszynowym, a karty NVIDIA wraz ze swoim API do obliczeń równoległych noszącym nazwę Compute Unified Device Architecture (CUDA) stały się standardowym rozwiązaniem przyspieszającym realizowanie głębokich sieci neuronowych.


  Istnieje wiele różnych architektur sieci neuronowych. Oto kilka najważniejszych, z którymi zetkniemy się podczas naszej przygody ze sztuczną inteligencją:


  
    	Sieci CNN. Stosowane są głównie w przetwarzaniu obrazów. W konkursie ImageNet najwyższą wydajność osiągnęły modele AlexNet, VGG i ResNet.


    	Sieci RNN. Powszechnie stosowane są w modelowaniu języka i rozpoznawaniu mowy. Popularnym typem takiej sieci jest długa pamięć krótkotrwała (LSTM od ang. Long Short-Term Memory), która pomaga złagodzić problem zanikającego gradientu dla skompresowanych danych wejściowych (ang. squashed inputs) występujący w tradycyjnych sieciach RNN i spowalniający lub zatrzymujący proces uczenia.


    	Transformery (BERT, GPT). BERT jest modelem stosowanym w różnych zadaniach NLP, takich jak odpowiadanie na pytania czy analiza sentymentu, ponieważ uwzględnia kontekst zarówno z lewej, jak i prawej strony słowa. GPT-3.5 i GPT-4, czyli najnowsze modele z serii GPT, wykazały niezwykłą wydajność w generowaniu tekstu podobnego do ludzkiego. Oba są przykładami dużych modeli językowych (LLM). W przeciwieństwie do BERT-a GPT jest jednokierunkowy i wykorzystuje podejście autoregresyjne do przewidywania każdego słowa w zdaniu na podstawie słów wcześniejszych. Dzięki temu jest niezwykle skuteczny w generowaniu tekstu spójnego i kontekstowo właściwego.

  


  LLM-y są zwykle masywne i stanowią część generatywnej sztucznej inteligencji (ang. Generative AI), czyli rozległej gałęzi AI, którą zaprojektowano z myślą o generowaniu treści, w tym obrazów, muzyki i tekstu. Inne przykłady generatywnej AI obejmują generatywne sieci przeciwstawne (GAN od ang. Generative Adversarial Networks) znane ze swojego zastosowania w technologii deepfake. Istnieją również autokodery wariacyjne (VAE od ang. Variational Autoencoders), które wykorzystuje się w procesach tworzenia nowych leków lub generowania nowych twarzy na podstawie innych obrazów. W generatywnej AI stosuje się także istniejące już sieci neuronowe, takie jak RNN. Przykładem może być tutaj narzędzie MuseNet firmy OpenAI wykorzystujące sieć RNN do tworzenia muzyki w różnorodnych stylach — od Mozarta po Beatlesów.


  Narzędzia deweloperskie do programowania uczenia maszynowego


  Modele ML można tworzyć w wielu językach, począwszy od Pythona, R, C++, Javy i Julii, a skończywszy na narzędziach naukowych, takich jak objęty licencją MATLAB i opensource'owy Octave. Python jest zdecydowanie najczęściej używanym językiem w środowiskach akademickim, naukowym i przemysłowym. W rezultacie stał się de facto standardem dla głównego nurtu rozwoju ML. Z tego względu w tej książce będziemy używać właśnie Pythona..


  Prostota i czytelność Pythona przyczyniają się do jego popularności, ale to, co go wyróżnia, to bogaty ekosystem bibliotek do analizy danych. Wyróżnić można tutaj między innymi NumPy do obliczeń numerycznych, Pandas do analizy danych i Matplotlib do tworzenia wykresów — to trzy niezwykle popularne biblioteki szeroko stosowane w uczeniu maszynowym.


  Są one dostępne jako standardowe pakiety Pythona. Domyślnym systemem zarządzania pakietami w Pythonie jest narzędzie o nazwie pip, a pakiety można pobierać i instalować z repozytoriów, takich jak Python Package Index (PyPI). W niektórych systemach operacyjnych i środowiskach narzędzie pip występuje jako pip3.


  W przypadku pakietów czasami obowiązują pewne inne zależności na poziomie systemu. Conda to kolejny popularny menedżer pakietów, który obsługuje zarówno pakiety Pythona, jak i ich zależności na poziomie systemowym. Przydaje się to w przypadku akceleracji opartej na procesorach GPU z wykorzystaniem kart NVIDIA działających na bazie sterowników NVIDIA i interfejsów API typu CUDA.


  Aby zapewnić izolację poszczególnych wersji pakietów i ułatwić ich stosowanie, Python oferuje środowiska wirtualne. Wbudowanym narzędziem do tworzenia takich środowisk w Pythonie jest moduł venv. Natomiast Conda oferuje własną metodę zarządzania środowiskiem.


  Frameworki uczenia maszynowego oferują funkcje trenowania, walidacji, testowania i używania modeli. Największą popularnością cieszą się frameworki opensource'owe dostępne jako pakiety Pythona. Można je instalować za pomocą narzędzia pip lub Conda. Oto przykłady takich frameworków:


  
    	scikit-learn to podstawowy i niemal obowiązkowy framework ML oferujący szeroką gamę algorytmów do uczenia nadzorowanego i nienadzorowanego. Obsługuje wszystkie algorytmy, które omówiliśmy do tej pory, z wyjątkiem sieci neuronowych. Jest także wyposażony w funkcje pomocnicze (takie jak rozdzielanie danych), które można stosować z innymi frameworkami.


    	TensorFlow, opracowany przez Google Brain, oferuje kompleksową obsługę złożonych danych i sieci neuronowych, a także bogaty ekosystem narzędzi, bibliotek i zasobów. Jest to zaawansowane rozwiązanie, które dominuje w obszarze głębokiego uczenia i które stosuje się zarówno w pythonowym trybie natychmiastowego wykonywania (ang. eager execution), jak i w statycznych grafach obliczeniowych.


    	PyTorch, stworzony przez facebookowe AI Research Lab, to framework do uczenia głębokiego, który wyróżnia się dynamicznym grafem obliczeniowym, jest bardziej pythonowy i charakteryzuje się efektywnym przetwarzaniem równoległym oraz wydajnym wykorzystaniem pamięci. Ostatnio zyskuje na popularności dzięki mocnemu zaangażowaniu społeczności.


    	Keras to wysokopoziomowy interfejs programistyczny sieci neuronowych działający na bazie TensorFlowa. Charakteryzuje się łatwością obsługi i możliwością pracy ze złożonymi sieciami.

  


  Ze względu na intuicyjną obsługę będziemy używać Kerasa. Ułatwi to zademonstrowanie koncepcji i technik adwersarialnej AI osobom, które nie mają jeszcze doświadczenia w tej dziedzinie.


  Wszystkie te pakiety można stosować w tradycyjnych programach pythonowych z wykorzystaniem notatników Jupytera — interaktywnego środowiska webowego integrującego w jednym miejscu kod, wizualizacje i opisy. Notatniki te idealnie nadają się do eksploracyjnej analizy danych, prototypowania modeli ML i tworzenia powtarzalnych dokumentów badawczych, co ułatwia współpracę i transfer wiedzy.


  W tym podrozdziale omówiliśmy narzędzia, za pomocą których można realizować uczenie maszynowe — różne języki programowania, frameworki i biblioteki, a także popularne środowisko Jupyter Notebooks wykorzystywane przez danologów i specjalistów ML. W następnym rozdziale przejdziemy do praktycznego używania tych narzędzi. W tym celu przygotujemy kilka przykładów obrazujących to, co o adwersarialnej sztucznej inteligencji zostało już powiedziane.


  Podsumowanie


  W tym rozdziale zdefiniowaliśmy podstawowe koncepcje sztucznej inteligencji, na których będziemy bazować w pozostałej części książki. Oto kilka istotnych tematów, które omówiliśmy:


  
    	Definicja sztucznej inteligencji i jej przesunięcia w stronę adwersarialnej AI.


    	W jaki sposób uczenie maszynowe tworzy modele adaptacyjnie przez pozyskiwanie danych i dlaczego jest ono uważane za mózg sztucznej inteligencji, a w rezultacie staje się celem ataków adwersarialnej sztucznej inteligencji i przedmiotem obrony przed tymi atakami.


    	Różne typy uczenia maszynowego w zależności od sposobu uczenia się modeli, czyli uczenie nadzorowane, nienadzorowane i przez wzmacnianie.


    	Siedem typowych etapów cyklu życia ML, które obejmują gromadzenie danych i wstępne przetwarzanie, wybór algorytmu odpowiedniego dla rozwiązywanego problemu, trenowanie modelu, jego testowanie, ewaluację, ocenę, dostrajanie i optymalizację, a na koniec wdrażanie i stosowanie.


    	Kluczowe algorytmy uczenia maszynowego i ich zastosowania. Wspomnieliśmy regresję liniową i logistyczną, drzewa decyzyjne i ich wersję grupową, czyli losowy las decyzyjny w uczeniu nadzorowanym. Przyjrzeliśmy się algorytmom k-średnich i PCA, czyli dwóm popularnym modelom uczenia nienadzorowanego, a także Q-learningowi w uczeniu przez wzmacnianie.


    	Sieci neuronowe, które są zaawansowanymi algorytmami uczenia maszynowego, obsługującymi uczenie nadzorowane, nienadzorowane i przez wzmacnianie. Omówiliśmy ich warstwową architekturę i wyjaśniliśmy, w jaki sposób dzięki wielu warstwom uzyskujemy uczenie głębokie, czyli mechanizm, który zrewolucjonizował dziedzinę ML.


    	Rodzaje sieci neuronowych, takie jak CNN, RNN i nowsze modele LLM, takie jak BERT i ChatGPT. Pokazaliśmy LLM jako element generatywnej sztucznej inteligencji, która obejmuje inne typy sieci neuronowych, takie jak GAN uczestniczące w tworzeniu deepfake'ów.

  


  Na koniec dokonaliśmy przeglądu narzędzi programistycznych używanych w uczeniu maszynowym, kładąc nacisk na Pythona, czyli de facto obowiązujący język uczenia maszynowego, jego pakiety i środowiska, w tym frameworki, takie jak TensorFlow, PyTorch i Keras. Zaznaczyliśmy również wszechobecną rolę narzędzia Jupyter Notebook w rozwoju ML.


  Sztuczna inteligencja i uczenie maszynowe to tematy obszerne same w sobie. Niniejszy rozdział miał na celu wyjaśnić podstawowe zagadnienia, których znajomość i zrozumienie jest niezbędne, by nauczyć się chronić AI i ML przed adwersarialną sztuczną inteligencją. Wydawnictwo Packt wydało wiele książek, które mogą pomóc jeszcze bardziej zgłębić te tematy. W punkcie „Dodatkowe publikacje” poniżej zamieściliśmy kilka takich tytułów.


  W następnym rozdziale skonfigurujemy środowisko pracy i urzeczywistnimy wszystkie omówione wyżej koncepcje na przykładzie stworzonego własnoręcznie prostego modelu.


  Dodatkowe publikacje


  Aby poszerzyć wiedzę na tematy poruszane w tym rozdziale, warto przeczytać następujące książki:


  
    	Roy Jafari, Hands-On Data Preprocessing in Python.


    	Giuseppe Bonaccorso, Mastering Machine Learning Algorithms. Second edition.


    	Antonio Gulli, Amita Kapoor i Sujit Pal, Deep learning z TensorFlow 2 i Keras dla zaawansowanych. Wydanie 2.

  


  Rozdział 2. Przygotowanie adwersarialnego laboratorium


  W rozdziale 1. wprowadziliśmy podstawowe pojęcia sztucznej inteligencji (AI) i uczenia maszynowego (ML), które mają nam pomóc w zbudowaniu fundamentów do pracy nad adwersarialną sztuczną inteligencją. W niniejszym rozdziale przedstawimy praktyczny przewodnik po tworzeniu rozwiązań ML — zademonstrujemy, jak tworzyć środowisko programistyczne i nim zarządzać, jak wykorzystywać algorytmy i poruszać się po opisanym wcześniej cyklu życia. Będziemy budować modele, w tym także wdrożymy model sieci neuronowej (NN) jako usługę predykcyjną zgodną z architekturą REST. W ten sposób przygotujemy sobie adwersarialne laboratorium, a zarazem cel dla naszych ataków.


  W trakcie lektury tego rozdziału dowiesz się jak:


  
    	zainstalować Pythona i utworzyć jego wirtualne środowisko, aby zarządzać zależnościami i przepływami pracy;


    	zainstalować pakiety Pythona wymagane do analizy danych i uczenia maszynowego;


    	zarejestrować swoje wirtualne środowisko jako jądro systemu Jupyter Notebook;


    	używać notatników Jupytera do eksplorowania podstawowych algorytmów ML i zbudowania na bazie frameworku Keras prostej sieci neuronowej służącej do klasyfikacji próbek wina (poznasz podstawowe techniki badania i wstępnego przetwarzania danych oraz trenowania, testowania i oceniania modeli);


    	z użyciem Kerasa skonstruować konwolucyjną sieć neuronową (CNN) klasyfikującą obrazy oraz zaimplementować ją jako predykcyjną usługę REST (będzie to pierwszy cel naszych adwersarialnych ataków);


    	dobrać opcje skalowania uczenia maszynowego w przypadku wymagających rozwiązań, włącznie z google'owym Colaboratory (Colab), Lambda Labs Cloud, Amazon Web Service (AWS) oraz microsoftowym Azure.

  


  Tematyka tego rozdziału obejmuje następujące zagadnienia:


  
    	Konfiguracja środowiska programistycznego.


    	Praktyczne podstawy uczenia maszynowego.


    	Tworzenie własnej usługi AI z użyciem sieci CNN.


    	Tworzenie rozwiązań ML na większą skalę.

  


  Wymagania techniczne


  Do wykonania opisanych procedur potrzebny będzie komputer z systemem Windows 10 lub 11, macOS albo Linux i z co najmniej 8 GB RAM-u. Użytkownikom Windowsa zdecydowanie zalecamy korzystanie ze środowiska Windows Subsystem for Linux 2 (WSL2) i dystrybucji Ubuntu 20.04. Więcej informacji na temat WSL2 można znaleźć na stronie https://learn.microsoft.com/en-us/windows/wsl/about. Na stronie ubuntu.com znajduje się kilka doskonałych przewodników, które krok po kroku pokazują, jak zainstalować i używać Ubuntu w ramach WSL2. Więcej informacji na ten temat znajdziesz na stronie https://documentation.ubuntu.com/wsl/en/latest/guides/install-ubuntu-wsl2/.


  W miarę postępów naszych prac będziemy instalować kolejne pakiety. Wszystkiego dowiesz się w dalszej części rozdziału.


  Aby edytować lub uruchamiać przykładowe kody, musisz mieć zainstalowaną przeglądarkę lub IDE obsługujące notatniki Jupytera, np. Visual Studio Code lub IntelliJ PyCharm. Oba wymienione narzędzia są bezpłatne i można je pobrać ze stron, odpowiednio, https://code.visualstudio.com i https://www.jetbrains.com/pycharm. Do przykładów zamieszczonych w tym rozdziale w zupełności wystarczy jednak przeglądarka.


  Kompletny kod opisywany w tej książce znajdziesz w repozytorium dostępnym pod adresem https://github.com/PacktPublishing/Adversarial-AI---Attacks-Mitigations-and-Defense-Strategies.


  Repozytorium jest uporządkowane według rozdziałów; na przykład ch2 to folder przeznaczony dla niniejszego rozdziału.


  Możesz także skorzystać z usług w chmurze. Omówimy je na końcu rozdziału. Tego rodzaju usługi zapewniają skalowalną, uproszczoną fasadę dla środowisk ML, ale podstawowe bloki są zawsze takie same. Zachęcam jednak do skonfigurowania lokalnego środowiska programistycznego, nawet jeśli ostatecznie skorzystasz z usług chmurowych. Dzięki temu lepiej zrozumiesz zasady funkcjonowania chmurowych środowisk ML i lepiej sobie poradzisz z ewentualnymi problemami.


  Konfiguracja środowiska programistycznego


  W tym podrozdziale przejdziemy krok po kroku przez konfigurację środowiska programistycznego opartego na Pythonie, wykorzystanie tego środowiska do zarządzania zależnościami bibliotek i udostępnienie go notatnikowi Jupytera. Dzięki temu nauczysz się tworzyć inne podobne środowiska i unikniesz marnowania czasu na rozwiązywanie błędów spowodowanych niedopasowaniem wersji bibliotek.


  Instalacja Pythona


  Python jest dostępny dla wszystkich głównych systemów operacyjnych i można go zainstalować, postępując zgodnie z wyświetlanymi instrukcjami.


  Jeśli korzystasz z systemu Windows, otwórz oficjalną stronę Pythona i pobierz instalator. Uruchom go i upewnij się, że zaznaczone jest pole Add python.exe to PATH (dodaj Pythona do zmiennej PATH), a następnie postępuj zgodnie z instrukcjami. Więcej informacji znajdziesz na stronie https://www.python.org/downloads/.


  W przypadku użytkowników Linuksa (w tym środowiska WSL2 w Windowsie) najnowsze wersje Ubuntu i Debiana są dostarczane wraz z preinstalowanym Pythonem 3. W innych dystrybucjach tego systemu można zainstalować Pythona za pomocą menedżera pakietów (apt-get, dnf itp.). Więcej informacji znajdziesz na stronie https://docs.python-guide.org/starting/install3/linux/#install3-linux.


  System macOS (dawniej Mac OS X) ma wstępnie zainstalowanego Pythona, ale ten może być nieaktualny. Zalecam zainstalowanie Pythona 3 przy użyciu aplikacji Homebrew. Wcześniej należy zainstalować narzędzia wiersza poleceń Xcode. Szczegółowy przewodnik można znaleźć na stronie https://docs.python-guide.org/starting/install3/osx/.


  Tworzenie wirtualnego środowiska


  Wirtualne środowiska pozwalają na zarządzanie izolowanymi instalacjami pakietów dla różnych projektów. Jak wspomniano w rozdziale 1., istnieją różne opcje tworzenia i zarządzania takimi środowiskami języka Python. My skorzystamy z modułu venv, ponieważ jest on dołączony do Pythona i nie wymaga dodatkowych instalacji. Aby utworzyć wirtualne środowisko za pomocą tego modułu, wykonaj następujące czynności:


  
    	Otwórz terminal lub wiersz poleceń.


    	Przejdź do katalogu, w którym chcesz utworzyć środowisko wirtualne. Zazwyczaj będzie to katalog projektu, na przykład adversarial-ai.


    	Aby utworzyć środowisko wirtualne o nazwie .venv, uruchom następujące polecenie:

      
        python3 -m venv .venv

      

    


    	W systemie Linux lub macOS aktywuj środowisko następującym poleceniem:

      
        source.venv/bin/activate (Linux/macOS)

      


      W przypadku Windowsa użyj polecenia:


      
        .venv\Scripts\activate

      

    

  


  W ten sposób utworzysz i aktywujesz nowe środowisko Pythona, odizolowane od głównej instalacji i niezawierające zainstalowanych pakietów. Można to zweryfikować za pomocą następującego polecenia:


  
    pip list

  


  Na ekranie pojawi się lista składników środowiska wirtualnego (rysunek 2.1).


  Ponieważ nie zainstalowaliśmy jeszcze żadnych pakietów, na liście znajdą się tylko narzędzia do instalacji pakietów (czyli sam menedżer pip) oraz narzędzia konfiguracyjne używane przez pip do organizowania klas w pakiety i działające w tle.
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  Rysunek 2.1. Wyświetlanie składników środowiska wirtualnego


  Instalowanie pakietów


  Potrzebne pakiety można instalować za pomocą menedżera pip pojedynczo lub w grupach, podając je jako parametry w wierszu poleceń, na przykład:


  
    pip install pandas, matplotlib

  


  Alternatywnie można użyć pliku requirements.txt, w którym będą podane biblioteki i ich wersje potrzebne w projekcie. W tym celu w katalogu projektu utwórz plik requirements.txt z następującą zawartością:


  
    numpy==1.22.4

  


  
    matplotlib==3.5.2

  


  
    pandas==1.4.3

  


  
    scikit-learn==1.1.2

  


  
    Pillow==9.2.0

  


  
    tensorflow==2.9.1

  


  
    ipykernel

  


  
    flask

  


  Aby zainstalować pakiety (w określonej wersji) zawarte w pliku z wymaganiami, należy wydać nieco inne polecenie menedżerowi pip:


  
    pip install -r ch2/requirements.txt

  


  Powiązanie środowiska wirtualnego z notatnikami Jupytera


  Po aktywacji będziemy używać naszych środowisk wirtualnych z poziomu notatników Jupytera, a nie tradycyjnego wiersza poleceń. Innymi słowy, chcemy uczynić nasze nowe środowisko wirtualne jądrem ipythonowym. Aby to osiągnąć, należy zastosować następujące polecenie, nadal pozostając w aktywowanym środowisku wirtualnym:


  
    python -m ipykernel install --user --name=secure-ai --display-name="Secure AI"

  


  Weryfikowanie instalacji


  Aby zweryfikować instalację, dezaktywuj środowisko wirtualne za pomocą poniższego polecenia:


  
    deactivate

  


  Uruchom serwer Jupyter Notebook z poziomu terminala:


  
    jupyter notebook

  


  Jupyter Notebook musi znajdować się w głównej instalacji Pythona (poza utworzonym środowiskiem wirtualnym). Jeśli wystąpią błędy, spróbuj zainstalować go za pomocą menadżera pip:


  
    pip install jupyter

  


  Po uruchomieniu Jupytera otwórz notatnik verify-environment.ipynb i wybierz jądro Secure AI (rysunek 2.2).
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  Rysunek 2.2. Wybór jądra dla notatnika jupyterowego


  Przejdź przez kolejne komórki, aby sprawdzić, czy udało się pomyślnie utworzyć środowisko.


  Wiemy już, jak zainstalować Pythona, utworzyć środowisko i przygotować pakiety z bibliotekami i frameworkami, które będą potrzebne do realizacji projektów ML. Dodaliśmy także nasze środowisko do notatnika Jupytera, ustawiliśmy je jako jądro i zweryfikowaliśmy naszą instalację.


  Wykorzystamy teraz to środowisko do wdrożenia naszych rozwiązań ML i stworzenia usługi potrzebnej do przeprowadzenia ataku.


  Praktyczne podstawy uczenia maszynowego


  Teraz gdy mamy już działające środowisko, utwórzmy notatnik Jupytera i spróbujmy zaimplementować podstawowe koncepcje, o których była mowa w poprzednim rozdziale. Notatnik nazwiemy basic-ml.ipynb i wykorzystamy w nim przykładowy zestaw danych Wine powiązany z biblioteką scikit-learn. Zestaw ten zawiera 13 różnych atrybutów próbki wina i powiązaną z nimi klasyfikację (Class_1, Class_2, Class_3). Zaczniemy od przetestowania kilku podstawowych technik eksploracji danych, takich jak wyświetlanie nazw cech (ang. feature names), etykiet wyjściowych (ang. target labels), nazw wyjściowych (ang. target names) i podglądu danych (ang. data preview):


  
    from sklearn import datasets

  


  
    import numpy as np

  


  
    # Wczytanie zestawu danych Wine

  


  
    wine = datasets.load_wine()

  


  
    # Konwersja na strukturę DataFrame w pandas

  


  
    df = pd.DataFrame(data=np.c_[wine['data'], wine['target']], 

  


  
    columns=wine['feature_names'] + ['target'])

  


  
    print("Features:",df.columns.tolist()[::-1])

  


  
    print("Targets:",df.target.unique());

  


  
    print("Target Names:",wine.target_names);

  


  
    # Wyświetlenie struktury DataFrame

  


  
    print()

  


  
    print("Data Preview")

  


  
    df.head()

  


  Bibliotekę sklearn wykorzystaliśmy do podziału danych na zestawy treningowe i testowe — losowo wyodrębniliśmy 20% z nich jako weryfikacyjne. Parametr random_state pozwala nam odtworzyć ten podział:


  
    from sklearn.model_selection import train_test_split

  


  
    X_train, X_test, y_train, y_test = train_test_split(wine.data, wine.target, test_size=0.2, random_state=42)

  


  Taka sama technika będzie stosowana dla wszystkich algorytmów uczenia nadzorowanego (SL od ang. Supervised Learning). W tym przykładzie użyjemy dwóch algorytmów, które omówiliśmy w poprzednim rozdziale (tj. drzew decyzyjnych i ich złożonej wersji, czyli losowego lasu decyzyjnego). Zastosujemy kilka drzew decyzyjnych, aby uniknąć nadmiernego dopasowania i poprawić wydajność.


  Jak wspominaliśmy w poprzednim rozdziale, w wyniku nadmiernego dopasowania model zapamiętuje cechy danych treningowych, osiągając dobre wyniki podczas treningu, ale słabo generalizuje, czyli osiąga kiepskie wyniki przy nowych danych. Losowe lasy decyzyjne potrafią zniwelować ten problem, wprowadzając wiele drzew z losowo wybranymi cechami i próbkami oraz uśredniając prognozy. W ten sposób pomagają modelowi lepiej uogólniać i osiągać lepsze wyniki przy nowych danych.


  Warto zwrócić uwagę, jak podobnie wygląda ich użycie z wyjątkiem klasy klasyfikatora i parametrów inicjalizacji:


  
    from sklearn.tree import DecisionTreeClassifier

  


  
    # Tworzenie i trenowanie klasyfikatora w formie drzewa decyzyjnego

  


  
    tree = DecisionTreeClassifier()

  


  
    tree.fit(X_train, y_train)

  


  
    # Prognozowanie na zestawie testowym i obliczenie dokładności

  


  
    y_pred_tree = tree.predict(X_test)

  


  
    accuracy_tree = accuracy_score(y_test, y_pred_tree)

  


  
    print(f"Decision Tree Accuracy: {accuracy_tree:.2f}" )

  


  Lasy losowe bazują na uczeniu zespołowym, czyli wielomodelowym, które pozwala uniknąć nadmiernego dopasowania i oferuje lepszą dokładność:


  
    # Tworzenie i szkolenie klasyfikatora w formie losowego lasu decyzyjnego

  


  
    from sklearn.ensemble import RandomForestClassifier

  


  
    forest = RandomForestClassifier(n_estimators=100, random_state=42)

  


  
    forest.fit(X_train, y_train)

  


  
    # Prognozowanie na zestawie testowym i obliczenie dokładności

  


  
    y_pred_forest = forest.predict(X_test)

  


  
    accuracy_forest = accuracy_score(y_test, y_pred_forest)

  


  
    print(f"Random Forest Accuracy: {accuracy_forest:.2f}", )

  


  Zgodnie z oczekiwaniami las losowy oferuje lepszą wydajność — na poziomie 100% (dokładność 1) w porównaniu z 94% (dokładność 0,94) dla drzewa decyzyjnego. Baza Wine jest małym zbiorem danych użytym tutaj tylko po to, aby pokazać, jak interfejsy trenują i testują klasyfikator. Notatnik zawiera również kod wyświetlający macierz pomyłek, która pomaga ocenić jakość działania modelu. Macierz pomyłek (ang. confusion matrix) jest zestawieniem rzeczywistych (ang. true) oraz przewidywanych (ang. predicted) etykiet i wygląda następująco (rysunek 2.3):
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  Rysunek 2.3. Macierz pomyłek dla losowego lasu decyzyjnego


  Gdy spojrzymy na macierz pomyłek, od razu zobaczymy, ile mamy przypadków fałszywie pozytywnych (ang. false positives) danej klasy; jest to liczba instancji, dla których model błędnie przewidział przynależność do danej klasy. Dzięki temu jesteśmy w stanie zmierzyć dokładność (ang. accuracy) modelu (dokładność = suma trafnych wyników we wszystkich klasach / całkowita liczba obserwacji).


  Podobnie możemy określić wyniki fałszywie negatywne dla danej klasy, zliczając instancje tej klasy błędnie przypisane do innej klasy.


  Zobaczymy teraz, jak możemy zaimplementować to samo rozwiązanie przy użyciu bardziej zaawansowanego algorytmu, czyli prostej sieci neuronowej.


  Proste sieci neuronowe


  Problem klasyfikacji wina możemy również rozwiązać przy użyciu prostej jednokierunkowej sieci neuronowej (FNN od ang. Feedforward NN) z jedną warstwą ukrytą. Ten typ sieci NN nazywa się perceptronem wielowarstwowym (MLP od ang. Multilayer Perceptron).


  Oto standardowy kod wstępnego przetwarzania danych, które je normalizuje, aby miały ten sam zakres i spójną istotność cech (ang. feature importance):


  
    # Standaryzacja cech w celu uzyskania średniej = 0 i wariancji = 1

  


  
    scaler = StandardScaler()

  


  
    data = scaler.fit_transform(wine.data)

  


  Zastosujemy również konwersję zmiennej docelowej przez kodowanie one-hot. Dzięki temu upewnimy się, że etykiety docelowe (0, 1, 2) będą reprezentowane jako klasy kategorialne, a nie zwykła sekwencja numeryczna. Kodowanie one-hot realizuje ten cel przez użycie wektora binarnego dla każdej klasy, przy czym każda z nich jest oznaczona jedynką na odpowiedniej pozycji; na przykład 100 dla klasy 0, 010 dla klasy 1 i 001 dla klasy 2:


  
    # Konwersja danych docelowych na kategorialne (kodowanie one-hot)

  


  
    targets = to_categorical(wine.target)

  


  W kodzie wykorzystano bibliotekę Keras do skonstruowania perceptronu MLP z 13 wejściami, warstwą ukrytą i warstwą końcową z 3 wyjściami (ze względu na 3 klasy). Dodano także funkcję aktywacji i hiperparametry, takie jak rozmiar partii (ang. batch size) i epoka (ang. epoch):


  
    # Utworzenie modelu sekwencyjnego

  


  
    model = Sequential()

  


  
    model.add(Dense(13, activation='relu', input_shape=(13,)))

  


  
    model.add(Dense(3, activation='softmax'))

  


  
    # Kompilacja modelu z wykorzystaniem funkcji straty "categorical_crossentropy" i optymalizatora "adam"

  


  
    model.compile(loss='categorical_crossentropy', optimizer='adam',

  


  
    metrics=[‚accuracy'])

  


  
    # Trenowanie modelu przez 20 epok

  


  
    model.fit(X_train, y_train, epochs=20, batch_size=1, verbose=1)

  


  Po zakończeniu treningu możemy użyć metody predict, aby ocenić model, który wydaje się mieć dokładność 100%. Wystarczy zastosować funkcję np.argmax względem wartości skonwertowanych kodowaniem one-hot i w rezultacie uzyskujemy rzeczywistą klasę.


  Udało nam się w ten sposób stworzyć kod dla rozwiązania klasyfikacyjnego przy użyciu podstawowych i bardziej zaawansowanych algorytmów ML. Zobaczyliśmy, jak w praktyce działają kluczowe koncepcje, które omówiliśmy w rozdziale 1. i które będziemy stosować w całej książce. Jesteśmy teraz gotowi do opracowania naszej prostej usługi AI, której będziemy używać do ataków adwersarialnych.


  Tworzenie docelowej usługi AI z użyciem sieci CNN


  Sieci MLP są stosunkowo proste. Główną siecią neuronową w naszym laboratorium będzie jednak CNN, czyli typ głębokiej sieci neuronowej (DNN od ang. Deep NN) popularnej w projektach z rozpoznawaniem obrazów i obiektów. Do utworzenia naszej sieci CNN wykorzystamy zestaw CIFAR-10, czyli publiczny zbiór danych dołączony do biblioteki Keras. Następnie zapiszemy ją i wdrożymy w proces prognozowania.


  Zbiór CIFAR-10 zawiera 60 000 obrazów o wymiarach 32×32 podzielonych na 10 klas. Więcej informacji na jego temat można znaleźć pod adresem: https://keras.io/api/datasets/cifar10/.


  Poniższy opis stanowi swego rodzaju przewodnik objaśniający realizację poszczególnych etapów procesu. Dowiesz się z niego, jak wykonywane są kolejne kroki, ale warto również przejrzeć dokładnie notatnik Jupytera i przeczytać komentarze. Notatnik znajdziesz we wspominanym już repozytorium na GitHubie: https://github.com/PacktPublishing/Adversarial-AI---Attacks-Mitigations-and-Defense-Strategies/blob/main/ch2/simple-cnn-cifar10.ipynb.


  Nasza aplikacja zawiera również funkcję wdrażania i kod do uruchamiania predykcji (wnioskowania) jako usługi REST i testowania jej z użyciem losowych obrazów pobranych z internetu, a nie ze zbioru CIFAR-10. W taki uproszczony i kompleksowy sposób przygotujemy i zaimplementujemy naszą usługę AI.


  Przyjrzyjmy się więc poszczególnym etapom tworzenia usługi AI z użyciem ML i z wykorzystaniem zbioru danych CIFAR-10.


  Konfiguracja i gromadzenie danych


  Zacznijmy od zaimportowania potrzebnych bibliotek i przetestowania ich pod kątem użycia GPU. Kod zawiera fragment pozwalający uniknąć błędów pamięci, jeśli trening ma być prowadzony w środowisku z wieloma procesorami graficznymi.


  Gromadzenie danych jest proste. Keras udostępnia metodę, która pobiera zbiór danych CIFAR-10 i zwraca go w formie podzielonej na 50 000 obrazów treningowych i 10 000 obrazów testowych. Zbiór treningowy podzielimy dalej na dane treningowe i walidacyjne, dzięki czemu testowanie odbędzie się bez użycia jakichkolwiek danych, które model poznał podczas nauki, choćby pośrednio:


  
    # Wczytanie zbioru danych CIFAR-10

  


  
    dataset = cifar10.load_data()

  


  
    (x_train, y_train), (x_test, y_test) = cifar10.load_data()

  


  
    cifar10_class_names = ["airplane", "automobile", "bird", "cat", "deer","dog", "frog", "horse", "ship", "truck"]

  


  
    num_classes = len(cifar10_class_names)

  


  
    print(x_train.shape, x_train.shape)

  


  Eksploracja danych


  Notebook zawiera kod wyjaśniający sposób reprezentacji danych. Każdy zestaw jest tablicą obrazów. Każdy obraz jest z kolei reprezentowany jako zestaw 32×32 pikseli, a dla każdego piksela są trzy wartości RGB określające jego intensywność (kolor). Te trzy wartości są 8-bitowymi liczbami całkowitymi z przedziału od 0 do 255. Aby wyświetlić wartości RGB dla pierwszego piksela pierwszego obrazu z zestawu danych treningowych, możemy użyć odwołania x_train[0][1][2], które zwraca tablicę [190 194 193].


  Widać również, że mamy do dyspozycji 10 klas oznaczonych numerami od 0 do 9. Notatnik zawiera kod, który przy użyciu biblioteki matplotlib wyświetla obrazy wraz z ich kategoriami — kolejno od lewej: samolot, samochód, ptak, kot, jeleń, pies, żaba, koń, statek, ciężarówka (rysunek 2.4).
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  Rysunek 2.4. Wizualizacja próbek ze zbioru CIFAR-10


  Przejdźmy teraz do wstępnego przetwarzania danych.


  Wstępne przetwarzanie danych


  Zastosujemy dwa rodzaje takiego przetwarzania:


  
    	
      Normalizację, która polega na takim skalowaniu treningowych i testowych danych, aby mieściły się w obszarze od 0 do 1 bez zmiany ich rozkładu. Zakres ten pasuje do funkcji aktywacji sieci neuronowych. Aby wykonać takie przetwarzanie, należy podzielić wartości RGB przez maksymalną wartość, jaką mogą uzyskać. Aby zachować precyzję, stosujemy dzielenie zmiennoprzecinkowe, a nie całkowite, które sprowadziłoby wszystko do dwóch wartości 0 i 1.

      
        x_train_norm, x_val_norm, x_test_norm = x_train.astype("float32") / 255.0, x_val.astype("float32") / 255.0, x_test.astype("float32") / 255.0

      

    


    	
      Kodowanie kategorialne one-hot etykiet docelowych, które zamienia liczbę w wektor binarny z numerem kategorii używanym jako indeks; na przykład etykieta 6 zostaje przekształcona na 0000001000:

      
        y_train_encoded = keras.utils.to_categorical(y_train, num_classes) 

      


      
        y_val_encoded = keras.utils.to_categorical(y_val, num_classes) 

      


      
        y_test_encoded = keras.utils.to_categorical(y_test, num_classes)

      

    

  


  Celem takiego przetwarzania jest zapewnienie, że liczby będą mieć znaczenie kategorialne, a nie porządkowe. Pozwala to uniknąć potencjalnie błędnej interpretacji danych ze względu na relacje między liczbami, na przykład ich kolejność.


  Wybór algorytmu i tworzenie modelu


  Użyjemy modelu CNN, ponieważ ten typ sieci dobrze nadaje się do rozpoznawania obrazów. Sieci konwolucyjne bazują na splotach, które przypominają szkła powiększające (zwane filtrami lub jądrami) przesuwające się po danych wejściowych w celu wyodrębnienia i nauczenia się istniejących zależności przestrzennych i wzorców.


  W prezentowanym przykładzie używamy interfejsów API Keras do zbudowania sieci CNN z wieloma warstwami konwolucyjnymi i dodania kilku pomocnych warstw użytkowych. Są to warstwy poolingowa, normalizacji wsadowej (ang. batch normalization) i porzucania (ang. dropout). Warstwy poolingowe (MaxPooling2D) obniżają jakość obrazu i eliminują szumy, aby uwydatnić cechy i uniknąć nadmiernego dopasowania do szczegółów. Warstwy normalizacji wsadowej poprawiają wydajność i stabilność, standaryzując dane wejściowe każdej warstwy w całej partii w taki sposób, aby miały wartość średnią 0 i wariancję 1. Zmniejsza to wewnętrzne przesunięcie kowariancji (ang. covariate shift) i sprzyja szybszej konwergencji. Warstwy porzucania losowo pomijają neurony podczas treningu, aby zastosować regularyzację w celu zapobiegania przetrenowaniu, a tym samym ułatwienia modelowi generalizacji w odniesieniu do nieznanych danych.


  Następnie spłaszczamy i przesyłamy dane wyjściowe 3D splotów do bardziej ogólnych, w pełni połączonych (gęstych) warstw. Warstwy te przeprowadzą na końcu klasyfikację przy użyciu funkcji aktywacji softmax.


  Po zdefiniowaniu architektury modelu musimy wybrać optymalizację i funkcję strat, korzystając z opcji powszechnych dla sieci CNN. Ustawiamy również metrykę (ang. metric), której będziemy używać do trenowania naszego modelu. Zrobimy to w ramach kompilacji modelu:


  
    model.compile(optimizer='adam', loss=keras.losses.categorical_ crossentropy, metrics=[‚accuracy'])

  


  Trenowanie modelu


  Teraz gdy mamy już model w formie obiektu, wywołamy jego metodę fit, aby go wytrenować. Podczas trenowania modelu wyznaczymy hiperparametry. Są to zewnętrzne ustawienia konfiguracyjne, które określają strukturę modelu, jego sposób i szybkość uczenia się, liczbę warstw i rozmiar wsadu, a także wpływają na wydajność i efektywność. W naszym przykładzie zdefiniujemy dwa hiperparametry w ramach wywołania metody train, takie jak batch_size (rozmiar wsadu, czyli liczba przykładów treningowych używanych w jednej iteracji treningu modelu) i epochs (epoki, czyli cykle pełnego przejścia przez cały zbiór danych treningowych podczas procesu uczenia):


  
    history = model.fit(x_train_norm, y_train_encoded, batch_size=64, epochs=100, validation_data=(x_test_norm, y_test_encoded)) 

  


  Używamy dużej liczby epok (100), ponieważ na podstawie eksperymentów zdefiniowano ich optymalną liczbę, przy której stabilizuje się dokładność działania modelu.


  Notatnik zawiera kod wyświetlający krzywą dokładności osiąganej podczas treningu, a wykorzystuje do tego obiekt o nazwie history (rysunek 2.5).
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  Rysunek 2.5. Krzywe dokładności przy danych treningowych i walidacyjnych ilustrujące konwergencję sieci neuronowej


  W epoce 100 dalszy trening nie poprawia znacząco działania modelu. Taki stan nazywa się konwergencją i wskazuje, że wagi i biasy modelu ustabilizowały się, a on sam osiągnął optymalne wytrenowanie. Gdy już do tego dojdzie, zapisujemy model jako plik do dalszej ewaluacji:


  
    model.save(model_filename)

  


  Ewaluacja modelu


  Używamy wytrenowanego modelu lub ładujemy go z pliku. Chcemy sprawdzić jego dokładność na danych testowych i wyświetlić jego macierz pomyłek, aby wykryć wszelkie nieprawidłowości. Zgodnie z oczekiwaniami dokładność wynosi około 87%. Widać też, że najwięcej błędów w klasyfikacji dotyczy psów (kategoria dog) i kotów (kategoria cat) (rysunek 2.6).
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  Rysunek 2.6. Macierz pomyłek dla sieci CNN ze zbiorem CIFAR-10


  Wdrażanie modelu


  Notatnik zawiera kod odpowiadający za wdrożenie modelu, który umożliwi korzystanie z niego REST-owej usłudze predykcyjnej. Kod jest bardzo prosty: kopiuje model do katalogu wdrażania i zmienia nazwy istniejących modeli przez dodanie numeru wersji do ich nazwy. Ten zabieg pozwala na śledzenie zmian i tworzenie kopii zapasowych. Kod służy wyłącznie do celów edukacyjnych. Systemy produkcyjne korzystają z MLOpsowych rejestrów i potoków. MLOps to skrót od ML Operations (operacje uczenia maszynowego), ale to zagadnienie wykracza poza zakres niniejszego rozdziału. Wiele informacji na temat korzystania z rejestru modeli w ramach MLOps można znaleźć pod adresem: https://docs.aws.amazon.com/sagemaker/latest/dg/model-registry.html.


  Usługa wnioskowania


  Po wdrożeniu modelu można go przetestować, korzystając z prostej predykcyjnej usługi REST inference_service.py. Jest to usługa stworzona z użyciem frameworku Flask, która zmienia rozmiar przesłanego obrazu i przypisuje go do określonej klasy, korzystając z wdrożonego modelu.


  Aby użyć tej usługi z poziomu terminala, należy aktywować środowisko wirtualne w następujący sposób:


  
    source <src base dir>/.venv/activate

  


  Następnie przechodzimy do folderu ch2 i wydajemy polecenie:


  
    python inference_service.py

  


  Usługa będzie działać na porcie o numerze 5000, co można zmienić w kodzie (rysunek 2.7).
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  Rysunek 2.7. Usługa wnioskowania jako REST API


  W innym oknie terminala przechodzimy do lokalizacji <src base dir>/ch2 i wybieramy plik test_client.py, aby przetestować usługę. Wykorzystamy do tego celu kilka obrazów losowo pobranych z internetu. Można je znaleźć w katalogu ch2/images. Aby sprawdzić działanie naszej usługi, wpisujemy następujące polecenie:


  
    python test_client.py <pełna ścieżka obrazu>

  


  Można na przykład wpisać coś takiego:


  
    python test_client.py images/dog.jpg

  


  Usługa zwróci prognozę JSON zawierającą zarówno numer klasy, jak i jej nazwę; na przykład {‚prediction': {‚class_name': ‚automobile', ‚label': 1}} (rysunek 2.8).
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  Rysunek 2.8. Testowanie interfejsu wnioskowania


  Aby zatrzymać usługę wnioskowania, należy wrócić do terminala, z poziomu którego została uruchomiona, i nacisnąć klawisze Ctrl+C.


  Potrafimy już stworzyć prostą usługę AI od fazy treningu aż po wdrożenie. Czasami szkolenie może wymagać potężniejszych zasobów, niż może zaoferować nasza stacja robocza. W następnym podrozdziale przyjrzymy się dostępnym opcjom, które mogą nam pomóc przezwyciężyć ten problem.


  Tworzenie rozwiązań ML na dużą skalę


  Wytrenowanie modelu w rozsądnym czasie może wymagać użycia zasobów GPU. Tego rodzaju procesory wykorzystują wyspecjalizowane układy sprzętowe przewidziane do przetwarzania równoległego i wykonywania prostych operacji matematycznych, podobnych do tych stosowanych w sztucznej inteligencji. Właśnie ze względu na zdolność do jednoczesnej obsługi wielu obliczeń są lepszym rozwiązaniem — dla trenowania modeli ML operujących na dużych zbiorach danych — niż procesory CPU. Znacznie przyspiesza to proces uczenia. Na przykład nasz prosty zestaw danych CIFAR-10 wymaga 90 minut treningu na komputerze bez procesora graficznego i mniej niż 5 minut na maszynie z kartą NVIDIA RTX 4090. Układy GPU są jednak drogie i mają wysokie zapotrzebowanie na energię, dlatego alternatywą może być korzystanie z mocy obliczeniowych CPU, a w razie potrzeby korzystanie z usług obliczeniowych w chmurze.


  Google Colab


  Colab to bezpłatna, chmurowa usługa firmy Google. Oferuje interaktywne środowisko do budowy rozwiązań ML. Obsługuje język Python i zapewnia platformę do przygotowywania i uruchamiania notatników Jupytera przechowywanych na Dysku Google lub importowanych z repozytoriów GitHub.


  Jej główne zalety to możliwość pracy grupowej i łatwość użytkowania, ale w praktyce czasem okazuje się, że brakuje w niej niektórych funkcji. Bezpłatna wersja umożliwia korzystanie z procesora graficznego NVIDIA T4. Inne karty wymagają przejścia na płatne konto. Trening naszego prostego modelu przy użyciu darmowej wersji z kartą T4 trwał około 20 minut.


  Więcej informacji na temat korzystania z Google Colab można znaleźć na stronach https://colab.research.google.com i https://colab.research.google.com/notebooks/gpu.ipynb.


  AWS SageMaker


  AWS to platforma chmurowa zawierająca środowisko SageMaker przeznaczone do tworzenia rozwiązań ML. Oferuje notatniki sagemakerowe, łatwe w użyciu instancje AWS z bibliotekami, a także hostowane notatniki jupyterowe. Integruje się również z repozytoriami GitHub i ekosystemem AWS (na przykład magazynem Simple Storage Service (S3)). Aby uzyskać więcej informacji między innymi o tym, jak utworzyć instancję notatnika jupyterowego, warto zajrzeć na stronę https://docs.aws.amazon.com/sagemaker/latest/dg/gs-setup-working-env.html.


  AWS oferuje bezpłatne wersje, ale żadna z nich nie obejmuje układów GPU. Najtańszą instancją z GPU jest g4dn.xlarge z jednym procesorem graficznym NVIDIA T4. Konieczne może być zwrócenie się do obsługi AWS o zezwolenie na jego użycie, ponieważ domyślnie wycena usługi dla tego typu instancji wynosi 0. Aktualne ceny i specyfikacje można znaleźć na stronie https://aws.amazon.com/ec2/instance-types/g4/.


  SageMaker stanowi zaawansowane i bezpieczne środowisko programistyczne i operacyjne dla ML. Jeśli korzystasz już z AWS, sensowne wydaje się użycie instancji notatnika SageMaker jako takiego właśnie środowiska.


  Usługi Azure Machine Learning


  Usługi Azure Machine Learning dostępne w ramach platformy chmurowej Microsoft Azure oferują zintegrowaną usługę ML Studio, która obsługuje notesy Jupytera, środowiska wirtualne, a także pozwala na integrację z operacjami MLOps, funkcjami Azure itp. Więcej informacji na temat korzystania z notatników jupyterowych w usługach Azure Machine Learning można znaleźć na stronie https://learn.microsoft.com/pl-pl/azure/machine-learning/how-to-run-jupyter-notebooks?view=azureml-api-2.


  Najtańszą maszyną wirtualną z układem GPU na platformie Azure jest NC6 oferująca jeden procesor graficzny Tesla K80. Koszty różnią się w zależności od regionu. Aktualne ceny i specyfikacje można znaleźć na stronie https://azure.microsoft.com/pl-pl/pricing/details/machine-learning/.


  Azure oferuje również 30-dniową bezpłatną wersję próbną, którą można wykorzystać do nauki.


  Lambda Labs Cloud


  Lambda Labs Cloud to dedykowana dla uczenia maszynowego platforma z serwerami GPU dostępnymi na żądanie, które są już wstępnie wyposażone w najpopularniejsze frameworki ML. Choć platforma ta nie oferuje tak szerokiego zakresu funkcji jak rozwiązania innych dostawców usług chmurowych, to jednak zapewnia wysokiej klasy procesory graficzne po bardzo niskich kosztach, niższych niż u konkurencji.


  Serwery są łatwe do skonfigurowania i dostępne za pośrednictwem protokołów SSH lub webowego środowiska IDE, preinstalowanej wersji Jupyter Labs (nadzbioru Jupyter Notebooks). Oferują również funkcję trwałej pamięci masowej montowanej po uruchomieniu nowej instancji. Takie rozwiązanie umożliwia przechowywanie danych i konfiguracji (na przykład środowisk wirtualnych), kodu itp. Dostępny jest także interfejs API, ale do konfiguracji i ciągłego korzystania z platformy niezbędny jest protokół SSH. Zasadniczo korzystanie z tego narzędzia przypomina bardziej używanie własnego komputera ze względu na brak wbudowanych usług.


  W naszym przypadku wykorzystałem instancję NVIDIA A100 za 0,80 USD, która wytrenowała przykładowy model w ciągu 8 minut, co przełożyło się na koszt nieprzekraczający 20 centów. Więcej informacji na temat korzystania z Lambda Labs Cloud można znaleźć na stronie https://lambdalabs.com/service/gpu-cloud.


  Tak przedstawiają się dostępne opcje uczenia maszynowego na dużą skalę. Będziemy z nich korzystać podczas opracowywania i testowania niektórych z naszych ataków i działań obronnych.


  Podsumowanie


  Gratulacje! Udało Ci się stworzyć swoją pierwszą kompleksową usługę AI do rozpoznawania obrazów.


  Dowiedziałeś się również, jak utworzyć środowisko programistyczne do uczenia maszynowego w Pythonie oraz zainstalować zależności i zarządzać nimi za pomocą modułu pip i środowisk wirtualnych. Wiesz już także, jak zarejestrować te wirtualne środowiska w notatnikach Jupytera. Przeanalizowaliśmy dokładniej dwa notatniki z kodem dla podstawowych modeli ML: prostej sieci NN i bardziej zaawansowanego modelu CNN do klasyfikacji obrazów. Wiadomo już, jak ocenić i wdrożyć model oraz użyć prostej usługi REST do hostowania i obsługi żądań predykcji. Na końcu przetestowaliśmy usługę, korzystając z przykładowego klienta w Pythonie i kilku losowych zdjęć.


  Usługa ta będzie głównym celem naszych ataków adwersarialnych i prób obrony przed tymi atakami — właśnie tym zajmiemy się w kolejnych rozdziałach.


  W następnym rozdziale zastanowimy się, czy tradycyjne zabezpieczenia mają zastosowanie w odniesieniu do naszej nowej usługi. Przeprowadzimy także nasz pierwszy atak adwersarialny, aby zademonstrować, dlaczego standardowe mechanizmy obronne nie wystarczają do powstrzymania takich ataków.


  Rozdział 3. Bezpieczeństwo a adwersarialna sztuczna inteligencja


  Teraz gdy mamy już gotową pierwszą kompleksową usługę AI, zastanowimy się, jak ją zabezpieczyć i udowodnimy, że tradycyjne mechanizmy cyberbezpieczeństwa są niewystarczające przeciwko nowemu rodzajowi zagrożeń adwersarialnych. Spróbujemy zaatakować naszą usługę do rozpoznawania obrazów. Zdefiniujemy adwersarialną AI i przyjrzymy się, jak odnoszą się do niej konwencjonalne problemy związane z bezpieczeństwem.


  Mówiąc bardziej konkretnie, dowiesz się o podstawowych koncepcjach bezpieczeństwa, skutecznych podejściach do zabezpieczania systemów komputerowych oraz o tym, jak zastosować podstawowe mechanizmy ochronne w przygotowanym już przez nas laboratorium i jak to wszystko odnosi się do adwersarialnej AI. Nauczysz się:


  
    	na czym polegają podstawowe koncepcje bezpieczeństwa, takie jak triada CIA, frameworki bezpieczeństwa (np. opracowane przez NIST), modelowanie zagrożeń, kontrole bezpieczeństwa, operacje DevSecOps i MLOps oraz jakie są powiązania między nimi;


    	zabezpieczać i wzmacniać bezpieczeństwo hosta wdrożeniowego;


    	zabezpieczać swoje środowisko przed intruzami, ograniczać dostęp do API usługi i chronić je przed atakami typu blokada usług (DoS od ang. Denial of Service);


    	wymuszać stosowanie komunikacji HTTPS z protokołami SSL/TLS, aby uniemożliwić intruzom przechwytywanie danych;


    	skanować kod źródłowy, notatniki, biblioteki zewnętrzne i kontenery pod kątem luk w zabezpieczeniach;


    	skanować notatniki pod kątem danych osobowych (PII od ang. Personally Identifiable Information);


    	zabezpieczać swój model przed wykonaniem złośliwego kodu;


    	chronić dane za pomocą szyfrowania, funkcji skrótu i kontroli dostępu;


    	stosować kontrolę dostępu dla ochrony poufnych danych i materiałów kryptograficznych;


    	przeprowadzać ataki adwersarialne na swój model;


    	identyfikować i rozszyfrowywać różne rodzaje ataków adwersarialnych oraz odróżniać je od tradycyjnych zagrożeń cyberbezpieczeństwa;


    	uwzględniać adwersarialną sztuczną inteligencję w cyberbezpieczeństwie.

  


  Tematyka tego rozdziału obejmuje następujące zagadnienia:


  
    	Podstawy bezpieczeństwa.


    	Zabezpieczanie naszego adwersarialnego laboratorium.


    	Zabezpieczanie kodu i artefaktów.


    	Omijanie zabezpieczeń za pomocą adwersarialnej sztucznej inteligencji.

  


  Wymagania techniczne


  Zaktualizowany kod źródłowy można znaleźć w folderze ch3 zamieszczonym w powiązanym z książką repozytorium na GitHubie.


  Podstawy bezpieczeństwa


  Zanim zaczniemy zabezpieczać nasze adwersarialne laboratorium AI, zapoznajmy się z kilkoma podstawowymi koncepcjami związanymi z cyberbezpieczeństwem i strategiami stosowanych rozwiązań.


  Bezpieczeństwo koncentruje się na triadzie znanej jako PID (ang. CIA), którą można rozwinąć w następujący sposób:


  
    	Poufność (ang. Confidentiality) — to ochrona danych przed nieautoryzowanym dostępem. Na przykład ograniczenie dostępu do poufnych danych w połączeniu z ich szyfrowaniem zapewnia, że tylko osoby posiadające prawidłowy klucz deszyfrujący mogą uzyskać do nich dostęp.


    	Integralność (ang. Integrity) — to pewność, że dane pozostaną niezmienione podczas przechowywania lub przesyłania, chyba że wykonają to autoryzowane podmioty. Jedną z metod weryfikacji integralności danych jest implementacja kryptograficznych funkcji skrótu (ang. hash function).


    	Dostępność (ang. Availability) — zapewnienie, że systemy, dane i zasoby pozostają dostępne dla użytkowników. W celu utrzymania dostępności systemu podczas zwiększonego zapotrzebowania lub awarii często stosuje się równoważenie obciążenia i redundancję.

  


  Standardy, takie jak Cybersecurity Framework opracowany przez Narodowy Instytut Standardów i Technologii (NIST od ang. National Institute of Standards and Technology), oferują ujednolicone podejście do zarządzania ryzykiem w zakresie cyberbezpieczeństwa. Wspomniany framework, który obejmuje pięć podstawowych funkcji — identyfikację, ochronę, wykrywanie, reagowanie i odbudowę — stanowi dla organizacji swego rodzaju przewodnik na cały cykl życia zarządzania bezpieczeństwem systemów IT. Jako inne przykłady takich frameworków można wymienić: opracowany przez stowarzyszenie ISACA Control Objectives for Information and Related Technologies (COBIT), Critical Security Controls autorstwa organizacji CIS, System and Organization Controls 2 (SOC2), Federal Risk and Authorization Management Program (FedRAMP) oraz Payment Card Industry Data Security Standard (PCI DSS). Organizacje dostosowują je do własnych potrzeb, aby skuteczniej wdrażać triadę CIA. Są to standardy korporacyjne a ich omawianie wykracza poza zakres tej książki. Pomagają jednak zrozumieć kontekst działania zabezpieczeń w danej organizacji.


  Modelowanie zagrożeń


  Modelowanie zagrożeń to ustrukturyzowane podejście służące do identyfikacji potencjalnych niebezpieczeństw, porządkowania ich i zarządzania nimi. Często jest to zespołowe zadanie, które rozpoczyna się od wskazania kluczowych zasobów, procesów i przepływów danych, a następnie określa się potencjalne zagrożenia w tych obszarach. Najważniejszym elementem tego zadania jest uzgodnienie granic zaufania (ang. trust boundaries), które oddzielają obszary zaufane od tych niepewnych.


  Istnieje wiele podejść do identyfikacji zagrożeń, ale dwa zyskały dużą popularność:


  
    	STRIDE — to skrót od angielskich nazw ataków Spoofing, Tampering, Repudiation, Information Disclosure, Denial of Service i Elevation of Privilege oznaczających odpowiednio: podszywanie się, manipulację, zaprzeczalność, ujawnianie informacji, odmowę usługi oraz podniesienie uprawnień. Podejście to identyfikuje zagrożenia w każdej z tych kategorii.


    	Drzewa ataków — są wizualizacją ścieżek, które atakujący może obrać w celu złamania zabezpieczeń systemu. Każdy węzeł w drzewie reprezentuje określone działanie lub zdarzenie przyczyniające się do osiągnięcia nadrzędnego celu napastnika. Wytyczne MITRE Adversarial Tactics, Techniques, and Common Knowledge (ATT&CK) proponują kompleksową znormalizowaną terminologię i różne techniki wychwytywania zagrożeń za pomocą drzew ataków. MITRE ATLAS to nowsze standardy uwzględniające sztuczną inteligencję. Omówimy je szczegółowiej w rozdziale 15. w połączeniu z operacjami MLSecOps.

  


  Więcej informacji na temat modelowania zagrożeń i frameworku MITRE ATT&CK można znaleźć na stronach https://insights.sei.cmu.edu/blog/threat-modeling-12-available-methods/ i https://attack.mitre.org/.


  Ryzyka i środki zaradcze


  Po zidentyfikowaniu zagrożeń należy przypisać ryzyko. Zwykle szacujemy je na podstawie prawdopodobieństwa urzeczywistnienia ataku i jego ewentualnych skutków. To pomaga zhierarchizować zagrożenia i środki zaradcze. Te ostatnie określają sposób, w jaki bronimy się przed zagrożeniami; zwykle nazywamy je środkami bezpieczeństwa.


  Branżowe środki bezpieczeństwa stanowią zbiór zabezpieczeń, które możemy wdrożyć, przetestować i zweryfikować. Dla platform programistycznych i ich infrastruktury powszechnie obowiązującym zestawem najlepszych praktyk są wytyczne CIS Benchmark. Z kolei standardami dla aplikacji są opracowania fundacji OWASP: Top 10 i szczegółowsze Application Security Verification Standard (ASVS).


  Aby mieć pewność, że środki te zostały wdrożone, wykonuje się testy bezpieczeństwa, w szczególności testy penetracyjne (tzw. pentesty) z udziałem zewnętrznych testerów. Tego rodzaju próby polegają na symulowaniu cyberataków w celu zidentyfikowania luk w zabezpieczeniach jeszcze przed produkcyjnym uruchomieniem systemu.


  DevSecOps


  Testy bezpieczeństwa i penetracyjne są niekiedy wprowadzane na zbyt późnym etapie cyklu tworzenia oprogramowania. Wtedy do gry wkraczają operacje DevSecOps. Przez integrację zabezpieczeń z procesem DevOps przesuwamy bezpieczeństwo w lewo (ang. shift left), wprowadzając środki bezpieczeństwa na wcześniejszych etapach cyklu życia systemu. Do wykrywania luk w kodzie lub działającej aplikacji stosuje się specjalne narzędzia, takie jak ciągła integracja (CI od ang. continuous integration), statyczne testowanie bezpieczeństwa aplikacji (SAST od ang. Static Application Security Testing), dynamiczne testowanie bezpieczeństwa aplikacji (DAST od ang. Dynamic Application Security Testing) oraz skanowanie podatności (ang. vulnerability scanning).


  DevSecOps to dziedzina zajmująca się tradycyjnymi artefaktami aplikacji, takimi jak kod, biblioteki, pakiety, kontenery i środowiska. W kontekście uczenia maszynowego wprowadzono operacje MLOps, dzięki którym modele i dane stały się elementami pierwszej kategorii.
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          Procesy MLOps bazują na operacjach DevOps, ale są wzbogacone o funkcje specyficzne dla modeli, danych, śledzenia eksperymentów i zarządzania. Jest to szczególnie istotne, ponieważ w przeciwieństwie do innych aplikacji rozwiązania AI i ML operują w czasie rzeczywistym na danych, które często mogą być danymi wrażliwymi. Dlatego kluczowe znaczenie ma jak najwcześniejsze zastosowanie środków bezpieczeństwa, w szczególności w odniesieniu do środowisk programistycznych, w których do trenowania i testowania modeli stosowane są dane wrażliwe.

        
      

    
  


  W ten oto sposób omówiliśmy sobie dość ogólnie cyberbezpieczeństwo i jego implementację. Stopień i zakres stosowania środków ochrony zależą od projektu i organizacji. W następnym podrozdziale spróbujemy wykorzystać koncepcje bezpieczeństwa w praktyce — dodamy tradycyjne zabezpieczenia do naszego adwersarialnego laboratorium AI. Przyjrzymy się również ograniczeniom konwencjonalnych zabezpieczeń w kontekście adwersarialnej sztucznej inteligencji.


  Zabezpieczenie naszego adwersarialnego laboratorium


  W tym podrozdziale skupimy się na zagrożeniach występujących podczas budowy rozwiązań AI/ML i zastanowimy się, jak sobie z nimi poradzić. Nauczymy się, jak zabezpieczyć przygotowaną i wdrożoną w poprzednim rozdziale usługę rozpoznawania obrazów opartą na sieci CNN wstępnie wytrenowanej na zbiorze CIFAR-10. Dla ułatwienia nadamy tej usłudze skróconą nazwę ImRecS (od ang. Image Recognition Service).


  Celem tych działań będzie zademonstrowanie koncepcji, a nie stworzenie dokładnego planu bezpieczeństwa dla środowiska produkcyjnego.


  W poprzednim rozdziale użyliśmy prostego pythonowego klienta testującego API. Aby lepiej poznać działanie usługi, skorzystamy z prostej aplikacji internetowej, która umożliwi przeglądanie i przesyłanie obrazów w celu przetestowania interfejsu usługi ImRecS (rysunek 3.1).
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  Rysunek 3.1. Aplikacja internetowa ImRecS


  Tak teraz wygląda nasze laboratorium (rysunek 3.2):
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  Rysunek 3.2. Adwersarialne laboratorium — architektura wysokopoziomowa


  Za pomocą kontenerów Dockera pakujemy naszą aplikację internetową i API — oba składniki są przechowywane na linuksowym hoście.


  Przyjmiemy, że Twój komputer, na którym piszesz programy, będzie również hostem wdrożeniowym dla rozwiązań opisywanych w tej książce. Oczywiście możesz także eksperymentować z oddzielnym hostem, maszyną wirtualną na laptopie lub środowiskiem chmurowym, takim jak AWS lub Azure.


  Dzięki kontenerom Dockera korzystanie z różnych środowisk jest o wiele łatwiejsze.


  Bezpieczeństwo hosta


  W celu zbadania bezpieczeństwa i jego związku z adwersarialną sztuczną inteligencją nie musimy zbytnio martwić się o hosta, ponieważ jest to środowisko stworzone tylko dla celów demonstracyjnych. Przyjmijmy, że na swoim komputerze masz podstawowe zabezpieczenia w postaci zapory sieciowej, silnych haseł i dobrego programu antywirusowego. Warto jednak omówić bezpieczeństwo hosta, jeśli zdecydujesz się użyć innego komputera lub maszyny wirtualnej w chmurze jako środowiska dla swojego adwersarialnego laboratorium.


  Zapewnienie bezpieczeństwa hosta jest najważniejsze. Naruszenie jego zabezpieczeń może prowadzić do nieautoryzowanego dostępu, wycieku danych i innych incydentów związanych z bezpieczeństwem.


  Należy więc zacząć od wzmocnionego i bezpiecznego hosta, takiego jak CIS Images dla Ubuntu w przypadku platform AWS i Azure lub CIS Hardening oferowanego przez Ubuntu Pro (bezpłatny dla maksymalnie pięciu maszyn) dla hostów lokalnych.


  Trzeba też zastosować pewne dodatkowe środki bezpieczeństwa w celu ochrony naszego hosta — oto kilka podstawowych zaleceń.


  Regularne aktualizacje


  Aktualizowanie systemu operacyjnego (OS) hosta i oprogramowania pozwala mieć pewność, że znane luki w zabezpieczeniach są załatane.


  
    	Regularnie sprawdzaj dostępność aktualizacji za pomocą następującego polecenia:

      
        sudo apt update && sudo apt upgrade

      

    


    	Upewnij się, że włączona jest funkcja automatycznych aktualizacji zabezpieczeń.

  


  Minimalizacja oprogramowania


  Im mniej oprogramowania i usług działa na hoście, tym mniej potencjalnych możliwości zaatakowania.


  Instaluj tylko niezbędne oprogramowanie. Przy tworzeniu kontenerów rozważ użycie bezdystrybucyjnego systemu operacyjnego (ang. distroless OS). Takie podejście ogranicza zawartość obrazu do wyłącznie tych pakietów, których wymaga aplikacja. Zwiększa to bezpieczeństwo, ale wymaga sporo nauki. Więcej informacji na temat obrazów systemów operacyjnych typu distroless można znaleźć na stronie https://github.com/GoogleContainerTools/distroless. Regularnie sprawdzaj i usuwaj nieużywane lub niepotrzebne oprogramowanie.


  Kontrola dostępu użytkownika


  Ograniczenie dostępu użytkownikowi zmniejsza ryzyko nieautoryzowanych działań. W związku z tym pamiętaj o następujących zaleceniach:


  
    	stosuj silne, unikatowe hasła dla każdego użytkownika;


    	wyłącz konto główne (root) i stosuj polecenie sudo do zadań administracyjnych;


    	regularnie sprawdzaj konta użytkowników i wyłączaj lub usuwaj te, które nie są już potrzebne.

  


  Konfiguracja zapory sieciowej


  Odpowiednio skonfigurowany firewall pozwala zapobiegać nieautoryzowanemu dostępowi:


  
    	używaj programu Uncomplicated Firewall (ufw) lub innego tego typu narzędzia, aby ograniczać ruch przychodzący i wychodzący;


    	odblokuj tylko niezbędne porty (na przykład 80 dla HTTP i 443 dla HTTPS);


    	regularnie przeglądaj i aktualizuj reguły zapory sieciowej.

  


  Zabezpieczenie kontenera


  Kontenery mogą być podatne na ataki, jeśli nie będą odpowiednio zabezpieczone. Pamiętaj więc o następujących zasadach:


  
    	stosuj zaufane środowisko kontenerowe, takie jak Docker lub containerd;


    	regularnie aktualizuj kontenerowe środowisko i obrazy;


    	stosuj przestrzenie nazw użytkownika w celu izolowania kontenerów;


    	ograniczaj uprawnienia kontenerów za pomocą flag takich jak --cap-drop;


    	korzystaj z podpisanej listy komponentów oprogramowania (SBOM od ang. Software Bill of Materials) do audytu poświadczeń i artefaktów.

  


  Monitorowanie i audytowanie systemu


  Monitorowanie systemu może pomóc w wykrywaniu naruszeń bezpieczeństwa i reagowaniu na nie:


  
    	korzystaj z narzędzi takich jak auditd do monitorowania wywołań systemowych;


    	skonfiguruj monitorowanie dzienników i związane z tym alerty przy użyciu narzędzi takich jak Logwatch lub Fail2ban;


    	regularnie przeglądaj dzienniki systemu i aplikacji.

  


  Tworzenie kopii zapasowych


  Regularne tworzenie kopii zapasowych zapewnia integralność i dostępność danych w przypadku incydentów:


  
    	skonfiguruj regularne tworzenie kopii zapasowych najważniejszych danych;


    	przechowuj kopie zapasowe w bezpiecznej lokalizacji innej niż miejsce instalacji;


    	regularnie testuj kopie zapasowe, aby upewnić się, że można je przywrócić.

  


  Wyłączanie nieużywanych usług sieciowych


  Wyłączenie nieużywanych usług sieciowych ogranicza potencjalne punkty wejścia dla atakujących:


  
    	wyszukuj nasłuchujące usługi sieciowe, korzystając z następującego polecenia:

      
        netstat -tuln

      

    


    	wyłącz wszystkie usługi, które nie są potrzebne.

  


  Dostęp przez Secure Shell (SSH)


  Protokół SSH jest częstym celem ataków, a ponieważ używa się go do administrowania, może to doprowadzić do podniesienia uprawnień. W związku z tym należy pamiętać o następujących zasadach:


  
    	używaj kluczy SSH zamiast haseł;


    	wyłącz logowanie użytkownika root przez SSH;


    	zmień domyślny port SSH;


    	za pomocą narzędzi takich jak Fail2ban blokuj powtarzające się nieudane próby logowania.

  


  Takie postępowanie i utrzymywanie proaktywnego podejścia do bezpieczeństwa może znacznie zmniejszyć ryzyko związane z hostowaniem aplikacji ImRecS na maszynie z systemem Linux.


  Bezpieczeństwo punktów końcowych


  Bezpieczeństwo punktu końcowego (ang. endpoint security) odnosi się do ochrony poszczególnych urządzeń łączących się z siecią (nazywanych punktami końcowymi) i ma na celu zagwarantowanie, że nie staną się one bramami dla szkodliwych działań. W przypadku naszego linuksowego hosta zabezpieczenie punktów końcowych zapewnia ochronę systemu przed złośliwym oprogramowaniem, nieautoryzowanym dostępem i innymi cyberatakami.


  W tym kontekście możemy zastosować komercyjne rozwiązania do zabezpieczania punktów końcowych lub wykorzystać produkty open source, takie jak ClamAV do ochrony przed złośliwym oprogramowaniem, Lynis do kontroli zabezpieczeń hosta, Open Source HIDS SECurity (OSSEC) do ochrony przed zhakowaniem hosta, Advanced Intrusion Detection Environment (AIDE) do monitorowania plików i katalogów pod kątem podejrzanych zmian oraz Rootkit Hunter (rkhunter) do wykrywania rootkitów, backdoorów i lokalnych eksploitów.


  Zarządzanie podatnościami


  Zarządzanie podatnościami obejmuje regularną identyfikację, ocenę i ograniczanie luk w oprogramowaniu. W przypadku naszego linuksowego hosta oznacza to konsekwentne monitorowanie wszelkich znanych luk w zabezpieczeniach systemu operacyjnego, zainstalowanych aplikacjach i usługach. Można minimalizować potencjalne wektory ataków przez natychmiastowe wprowadzanie poprawek i aktualizowanie zabezpieczeń. Wszystko to pozwoli wzmocnić odporność hosta na ewoluujące zagrożenia cybernetyczne.


  
    
      
        	
          Uwaga

        
      


      
        	
          Do zabezpieczenia usług AI wybraliśmy prostą konfigurację pojedynczego hosta z kontenerami Dockera. Zapewnienie bezpieczeństwa hosta wymaga wysiłku i zawsze należy rozważyć prostsze rozwiązania, w tym usługi konteneryzacji w chmurze, takie jak amazonowe Elastic Container Service (ECS) i Elastic Kubernetes Service (EKS), AWS Fargate, Azure Container Apps, lub dedykowane dla ML, takie jak SageMaker od Amazona lub Azure Machine Learning Services od Microsoftu.

        
      

    
  


  W tym punkcie przyjrzeliśmy się zabezpieczeniom, które należy wdrożyć w celu bezpiecznego hostowania usługi AI. Omówiliśmy środki bezpieczeństwa dla prostej konfiguracji hosta, aby wskazać te obszary, które należy chronić. Przyjrzeliśmy się także przykładowym zabezpieczeniom. Będą się one różnić w zależności od docelowego środowiska, ale na pewno stanowią dobry punkt wyjścia.


  Ochrona sieci


  Naszym pierwszym zadaniem jest zminimalizowanie obszaru dostępnego dla potencjalnych intruzów, czyli tzw. powierzchni ataku (ang. attack surface), i uniemożliwienie dostępu do istotnych zasobów. Jeśli udostępnimy tylko niezbędne usługi i ograniczymy dostęp do sieci, możemy zminimalizować powierzchnię ataku i chronić naszą aplikację przed nieautoryzowanymi działaniami.


  Ochrona sieci to szeroki temat, ale w przypadku naszej prostej aplikacji ImRecS zastosujemy jedynie kilka podstawowych zabezpieczeń: zablokujemy dostęp do API (z wyjątkiem kodu statusu), wymusimy komunikację zgodną z protokołami HTTPS i przynajmniej TLS 1.2 oraz uniemożliwimy podstawowe ataki typu DoS.


  Po pierwsze musimy wygenerować nasz certyfikat i klucz protokołu Transport Layer Security (TLS)/Secure Socket Layer (SSL). Protokół TLS ma kluczowe znaczenie dla szyfrowania komunikacji z naszymi usługami i uniknięcia ataków typu spoofing i „człowiek pośrodku” (MitM od ang. man-in-the-middle). Więcej informacji na temat tych aspektów TLS można znaleźć na stronie https://cheatsheetseries.owasp.org/cheatsheets/Transport_Layer_Protection_Cheat_Sheet.html.


  Do wygenerowania naszego klucza i certyfikatu skorzystamy z narzędzia OpenSSL:


  
    openssl req -x509 -newkey rsa:4096 -keyout "$SSL_DIR/service_key.pem" -out "$SSL_DIR/service_cert.pem" -days 365 -nodes -subj "/C=GB/ST=Greater London/L=London/O=AISolutions/OU=ML/CN=localhost"

  


  Do zautomatyzowania tego procesu posłuży nam skrypt bashowy, który utworzy te dwa pliki w folderze o nazwie ssl.


  Użyjemy kontenera proxy NGINX. NGINX to serwer WWW, który działa jako proxy, a w jego pliku konfiguracyjnym możemy ustalić następujące rzeczy:


  
    	Zapewnienie komunikacji TLS przez wymuszenie protokołu HTTPS przy użyciu naszych samopodpisanych certyfikatów SSL:

      
            server {

      


      
                listen 80;

      


      
                # Przekierowanie całego ruchu HTTP na HTTPS

      


      
                location / {

      


      
                    return 301 https://$host$request_uri;

      


      
                }

      


      
            }

      


      
            server {

      


      
                listen 443 ssl;

      


      
                ssl_certificate /etc/nginx/ssl/service_cert.pem;

      


      
                ssl_certificate_key /etc/nginx/ssl/service_key.pem;

      


      
                ssl_protocols TLSv1.2 TLSv1.3;

      

    


    	Zmapowanie punktów końcowych typu heartbeat aplikacji service_app i service_api na dwa punkty końcowe status/app i status/web przy jednoczesnym zablokowaniu jakichkolwiek innych żądań do service_api:

      
          # Publicznie dostępny status aplikacji service_app

      


      
          location /status/app {

      


      
              proxy_pass http://service_app/heartbeat;

      


      
          }

      


      
          # Publicznie dostępny status interfejsu service_api

      


      
          location /status/api {

      


      
              proxy_pass http://service_api/heartbeat;

      


      
          }

      


      
          # Zablokowanie całego bezpośredniego dostępu do service_api

      


      
          location ~ ^/(?!status/api).*$ {

      


      
              deny all;

      


      
          }

      


      
          # Obsługa wszystkich innych żądań

      


      
          location / {

      


      
              proxy_pass http://service_app;

      


      
              limit_req zone=one burst=5;

      


      
          }

      


      
        }

      

    


    	Określenie i zastosowanie ograniczenia tempa wysyłania żądań (ang. IP rate limiting), co pozwoli zablokować adresy IP przed wysyłaniem więcej niż jednego żądania na sekundę, aby zapobiec atakom DoS:

      
           limit_req_zone $binary_remote_addr zone=one:10m rate=1r/s; # Określenie ograniczenia tempa wysyłania żądań

      


      
        }

      

    

  


  Ustalamy to w pliku nginx.conf, którego używamy wraz z dockerowym obrazem NGINX w pliku Docker Compose, aby zdefiniować nasze środowisko. Musimy także zamontować folder ssl z naszym certyfikatem i kluczem SSL:


  
    services: 

  


  
      proxy: 

  


  
      image: nginx:latest

  


  
      ports:

  


  
        - "80:80"

  


  
        - "443:443"

  


  
      volumes:

  


  
        - ./proxy/nginx.conf:/etc/nginx/nginx.conf

  


  
        - ./ssl:/etc/nginx/ssl

  


  
      depends_on:

  


  
        - service_app

  


  Należy również zaimplementować regułę firewalla na komputerze hosta, aby zablokować cały ruch przychodzący ze źródeł zewnętrznych do portów service_app i service_api (odpowiednio 8000 i 5000) oraz wszelkich innych portów, które nie potrzebują publicznego dostępu.


  Jest to niezbędne zabezpieczenie sieci w kontekście naszego prostego scenariusza wdrożeniowego. Dla bardziej złożonych przypadków z reguły stosuje się dodatkowe środki bezpieczeństwa. Więcej na temat ochrony sieci u dwóch wiodących dostawców usług chmurowych — AWS i Azure — dowiesz się z następujących witryn:


  
    	https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/protecting-networks.html,


    	https://learn.microsoft.com/pl-pl/azure/security/fundamentals/network-overview.

  


  Teraz gdy mamy już maksymalnie ograniczony dostęp sieciowy do naszej usługi, zajmiemy się zabezpieczeniem dostępu za pomocą uwierzytelniania.


  Uwierzytelnianie


  Nasza aplikacja webowa jest dostępna dla każdego, a to może prowadzić do nadużyć. Wprowadzenie uwierzytelniania da pewność, że tylko autoryzowani użytkownicy będą mogli z niej korzystać. Istnieje kilka sposobów implementacji uwierzytelniania. My użyjemy protokołu OAuth2 z loginami GitHub, aby weryfikować tożsamość użytkowników. Dodamy również warstwę uwierzytelniania dostępu do naszego API za pomocą klucza API. Jest to token dla aplikacji service_app zapewniający, że tylko ona będzie mogła wysyłać żądania do interfejsu service_api. Należy pamiętać, że aplikacja service_app nie jest dostępna online. Chcemy upewnić się, że intruz, któremu uda się pokonać ochronę naszej sieci, nie będzie mógł skorzystać z naszego API. Takie podejście nazywane obroną w głąb (ang. defense in depth) polega na wprowadzaniu wielu warstw zabezpieczeń w celu ochrony krytycznych zasobów.


  Procedura implementacji uwierzytelniania wygląda następująco:


  
    	Zarejestruj aplikację w serwisie GitHub, aby uzyskać identyfikator i klucz klienta (Client ID oraz Client Secret).


    	Użyj rozszerzenia Flask-OAuthlib, aby dodać uwierzytelnianie OAuth2. Gdy użytkownicy spróbują uzyskać dostęp do aplikacji service_app, zostaną przekierowani do GitHuba w celu uwierzytelnienia:

      
        from flask_oauthlib.client import Oauth

      


      
        oauth = OAuth(app)

      


      
        github = oauth.remote_app(

      


      
           'github',

      


      
           consumer_key='YOUR_GITHUB_CLIENT_ID',

      


      
           consumer_secret='YOUR_GITHUB_CLIENT_SECRET',

      


      
           request_token_params={'scope': 'user:email'},

      


      
           base_url='https://api.github.com/',

      


      
           request_token_url=None,

      


      
           access_token_method='POST',

      


      
           access_token_url='https://github.com/login/oauth/access_token',

      


      
           authorize_url='https://github.com/login/oauth/authorize'

      


      
        )

      

    


    	Wygeneruj bezpieczny losowy klucz dla API i umieść go zarówno w service_app, jak i w service_api.


    	Gdy aplikacja service_app wyśle żądanie do interfejsu service_api, powinna dołączyć klucz API w nagłówkach (ang. headers), service_api powinien zweryfikować ten klucz przed przetworzeniem żądania:

      
        # W aplikacji service_app

      


      
        headers = {'API-Key': 'YOUR_API_KEY'}

      


      
        response = requests.post(f"{FLASK_API_URL}/predict", 

      


      
        files={'file': image}, headers=headers)

      


      
        # W interfejsie service_api

      


      
        api_key = request.headers.get('API-Key')

      


      
        if api_key != 'YOUR_API_KEY':

      


      
           return jsonify({‚error': ‚Unauthorized'}), 401

      

    

  


  Wykonanie tych kroków zapewnia bezpieczniejsze wdrożenie aplikacji ImRecS. Przechowuj swoje certyfikaty, klucze API i inne poufne dane w bezpiecznym miejscu i nigdy nie ujawniaj ich w swoim kodzie lub publicznych repozytoriach. Wszystko to ilustruje powyższy przykład. W przypadku systemów produkcyjnych należy używać bezpiecznego menedżera kluczy dla danej platformy. Szczegółowe zalecenia w tej kwestii znajdziesz w opisie rozwiązań w podpunkcie „Szyfrowanie”.


  Ochrona danych


  Zabezpieczyliśmy już dane w ruchu (ang. data in transit) przez wymuszenie stosowania protokołu TLS 1.2, aby uniemożliwić atakującym szpiegowanie poufnych danych przesyłanych w sieci. Musimy również zabezpieczyć wrażliwe dane, gdy są przechowywane, czyli tzw. dane w spoczynku (ang. data at rest). Takie dane chroni się za pomocą szyfrowania, więc nawet jeśli atakujący pokona naszą ochronę sieci i ograniczenia kontroli dostępu, nie będzie mógł ich przeglądać ani wykorzystywać. Podobnych technik będziemy także używać do sprawdzania integralności naszych danych — czy nie zostały zmanipulowane przez intruza lub kogoś z wewnątrz o wrogich zamiarach.


  Szyfrowanie


  W naszym przypadku nie mamy do czynienia z danymi osobowymi ani wrażliwymi. Taki charakter ma jednak nasz wytrenowany model, dlatego powinniśmy go zabezpieczyć przed kradzieżą lub manipulacją. W tym celu zaimplementujemy funkcje szyfrowania i deszyfrowania. Wykorzystamy do tego język Python i jego moduł kryptograficzny. Zastosujemy zaawansowany standard szyfrowania (AES od ang. Advanced Encryption Standard) z mocnym kluczem 256-bitowym oraz algorytmem w trybie bezpieczeństwa o nazwie Galois/Counter Mode (GCM).


  Wygenerujemy klucz za pomocą polecenia openssl i umieścimy go w folderze keys:


  
    openssl rand -hex 32 > keys/aes256.key

  


  Za każdym razem, gdy będziemy wdrażać nasz model, będziemy go szyfrować z użyciem klucza w następujący sposób:


  
    def encrypt(data, key):

  


  
        nonce = os.urandom(12)

  


  
        cipher = algorithms.AES(key)

  


  
        mode = modes.GCM(nonce)

  


  
        encryptor = default_backend().create_symmetric_encryption_ctx(cipher, mode)

  


  
        encrypted_data = encryptor.update(data) + encryptor.finalize()

  


  
        return nonce + encrypted_data

  


  Folder keys jest montowany jako wolumin w pliku docker-compose.yml, skąd jest dostępny dla interfejsu service_api:


  
    service_api:

  


  
        build: ./service_api

  


  
        ports:

  


  
          - "5000:5000"

  


  
        volumes:

  


  
          - .keys:/keys

  


  
          - ./api/deployed_models:/deployed_models

  


  Kod programu inference_service.py w folderze service_api korzysta z klucza, aby załadować i odszyfrować plik. Odpowiada za to następujący fragment:


  
    # Wczytanie klucza AES

  


  
    with open(‚/path/to/mounted/keys/service.key', ‚rb') as key_file:

  


  
        AES_KEY = key_file.read()

  


  
    # Pobranie nazwy i lokalizacji modelu ze zmiennej środowiskowej

  


  
    MODEL_PATH = os.environ.get('MODEL_PATH')

  


  
    if not MODEL_PATH:

  


  
        raise ValueError("MODEL_PATH environment variable is not set!")

  


  
    # Załadowanie i odszyfrowanie modelu

  


  
    with open(MODEL_PATH, 'rb') as model_file:

  


  
        encrypted_model_data = model_file.read()

  


  
    decrypted_model_data = decrypt(encrypted_model_data, AES_KEY)

  


  
    model = tf.keras.models.load_model(io.BytesIO(decrypted_model_data))

  


  Użyliśmy folderu do przechowywania klucza. Jest to część bardzo prostego rozwiązania do zarządzania kluczami, które pomoże nam zrozumieć, na czym polegają koncepcje bezpieczeństwa i jak działają w praktyce. Kradzież klucza przez atakującego czyni nasze szyfrowanie zbędnym. W punkcie „Kontrola dostępu” zobaczymy, jak można zapewnić elementarne bezpieczeństwo klucza przez wprowadzenie kontroli dostępu.


  Dla systemów klasy produkcyjnej warte rekomendacji są dedykowane rozwiązania do zarządzania kluczami lub tajnymi elementami, takie jak Docker Secrets, Hashicorp Vault, AWS Key Management Service (KMS), AWS Parameter Store, AWS Secret Manager lub Azure Vault.


  Implementacja szyfrowania i zarządzania kluczami stanowi znaczne obciążenie zasobów komputerowych. W przypadku rzeczywistych obciążeń w środowisku produkcyjnym zaleca się więc korzystanie z usług szyfrowania w chmurze, takich jak AWS-owa Server-Side Encryption (SSE) i Azure Storage Service Encryption.


  Kontrola integralności


  Zaszyfrowanie modelu chroni go przed manipulacją, ale nie przed zastąpieniem sfałszowanym modelem przygotowanym w nieuczciwych zamiarach. Dodatkowym środkiem bezpieczeństwa w tym kontekście jest wygenerowanie skrótu SHA-256 dla modelu. Taki skrót, który w swoim działaniu przypomina odcisk palca, można wygenerować w wierszu poleceń:


  
    openssl dgst -sha256 deployed_models/model.enc

  


  Utworzony skrót należy przekazać w fazie wdrażania jako zmienną środowiskową w pliku Docker Compose:


  
    service_api:

  


  
        build: ./service_api

  


  
        environment:

  


  
          - MODEL_PATH=deployed_models/simple-cifar10.h5.enc

  


  
          - MODEL_HASH=dc4777f2bfead823bd037b06d5e889bd6a4fcb01abcd30500ff8b09983c159fe

  


  
        ports:

  


  
          - "5000:5000"

  


  
        volumes:

  


  
          - .keys:/keys

  


  
          - ./api/deployed_models:/deployed_models

  


  Następnie można go stosować w czasie wykonywania programu do wykrywania manipulacji i generowania alarmów:


  
    # Obliczenie skrótu SHA-256 zaszyfrowanego pliku modelu

  


  
    computed_hash = hashlib.sha256(encrypted_model_data).hexdigest()

  


  
    # Pobranie oczekiwanego skrótu ze zmiennej środowiskowej

  


  
    expected_hash = os.environ.get('MODEL_HASH')

  


  
    if not expected_hash:

  


  
        raise ValueError("MODEL_HASH environment variable is not set!")

  


  
    # Porównanie skrótów obliczonego i oczekiwanego

  


  
    if computed_hash != expected_hash:

  


  
        send_alert_email()

  


  
        raise ValueError("The model file has been tampered with!")

  


  Istnieją alternatywy dla stosowania skrótów, takie jak podpis cyfrowy modelu lub utworzenie sumy kontrolnej opartej na kodzie uwierzytelniania wiadomości z funkcją skrótu (HMAC od ang. Hash-Based Message Authentication Code). Ogólnie funkcja skrótu i HMAC mają przewagę nad podpisami cyfrowymi ze względu na swoją prostotę i wydajność.


  Podsumowując, wiemy już, jak stosować szyfrowanie i kontrolę integralności z użyciem takich metod jak funkcja skrótu, podpisywanie i tworzenie sumy kontrolnej w celu ochrony danych wrażliwych. Te wszystkie środki stanowią uzupełnienie kontroli dostępu, którą zajmiemy się w następnym punkcie.


  Kontrola dostępu


  Kontrola dostępu niewątpliwie utrudnia atakującym wykradanie poufnych kluczy i certyfikatów. Ten środek ochronny można stosować także względem wszystkich innych systemów i danych, ale jego skuteczność wymaga przydzielania możliwie najniższych uprawnień (ang. least-privilege access) i kontroli dostępu opartej na rolach (RBAC od ang. Role-Based Access Control).


  Aby zilustrować te koncepcje, wykorzystamy uprawnienia plików w systemie Linux oraz zamontowane wolumeny.


  Najpierw utwórzmy grupę ml-ops, aby wskazać, kto może aktualizować wrażliwe zasoby:


  
    sudo groupadd ml-ops

  


  Do grupy możemy dodać dowolnego członka zespołu. Utworzymy więc użytkownika admin o uprawnieniach na poziomie sudo i dodamy go do grupy:


  
    sudo useradd admin

  


  
    sudo usermod -aG sudo admin

  


  
    sudo usermod -aG ml-ops admin

  


  Chcemy też, aby nasz specjalista od uczenia maszynowego, Adam, również dołączył do grupy ml-ops, ale bez uprawnień sudo:


  
    sudo useradd adam

  


  
    sudo usermod -aG ml-ops adam

  


  Za pomocą mechanizmu uprawnień w systemie Linux przydzielmy prawo do zapisu tylko grupie ml-ops:


  
    sudo chown :ml-ops keys ssl deployed_models

  


  
    sudo chmod 770 keys ssl deployed_models

  


  Utwórzmy teraz konto usługi:


  
    sudo useradd service-api-user

  


  Następnie skonfigurujmy kontener service_api w pliku docker-compose, tak aby działał na nowym koncie:


  
    services:

  


  
      service_api:

  


  
        image: service_api

  


  
        user: service-api-user

  


  
        ...

  


  Ograniczmy teraz dostęp na komputerze hosta. Ustanówmy użytkownika service-api-user i grupę ml-ops właścicielami folderu, a następnie przypiszmy użytkownikowi wszystkie uprawnienia, grupie — prawo do odczytu i wykonania, a pozostałym zablokujmy jakikolwiek dostęp:


  
    sudo chown service-api-user:ml-ops keys deployed_models

  


  
    sudo chmod 750 keys deployed_models

  


  Dla przypomnienia: w poleceniu chmod liczba 750 jest ósemkowym odpowiednikiem zapisu u=rwx, g=rx,o=.


  To samo zrobimy dla użytkownika proxy-user, aby tylko proxy NGINX mógł odczytać certyfikat SSL i klucz prywatny certyfikatu:


  
    sudo useradd proxy-user

  


  Dodajmy także użytkownika w pliku docker-compose dla kontenera proxy NGINX:


  
    services:

  


  
      proxy:

  


  
        image: your_proxy_image

  


  
        user: proxy-user

  


  
        ...

  


  Ograniczmy używanie wolumenu ssl za pomocą poniższego polecenia, w którym uczynimy użytkownika proxy-user i grupę ml-ops właścicielami folderu, a następnie ograniczymy dostęp w następujący sposób: użytkownik ma wszystkie uprawnienia, grupa — do odczytu i wykonania, a inni nie mają w ogóle dostępu.


  
    sudo chown proxy-user:ml-ops ssl

  


  
    sudo chmod 750 ssl

  


  Wykorzystaliśmy tutaj uprawnienia systemu Linux do kontroli dostępu zgodnie z zasadą minimalnych uprawnień. W środowiskach chmurowych, takich jak AWS i Azure, można to osiągnąć i zapewnić dostęp z minimalnymi przywilejami przez zastosowanie polityk sformułowanych zgodnie ze składnią danej platformy.


  Na tym kończymy implementację mechanizmów zabezpieczających nasze adwersarialne laboratorium. W następnym podrozdziale zastanowimy się, jak ochronić kluczowe artefakty, zanim trafią do naszego laboratorium.


  Zabezpieczanie kodu i artefaktów


  Wiemy już, że jedną z istotnych różnic między rozwiązaniami AI a tradycyjnymi systemami jest fakt, że sztuczna inteligencja zależy od danych. Wprowadza również nowy rodzaj artefaktów — modele — które są kluczowymi i wrażliwymi zasobami. Wiąże się to z nowymi zagrożeniami, również w czasie tworzenia oprogramowania. W tym podrozdziale skupimy się więc na mechanizmach obronnych służących do zapewnienia poufności i integralności artefaktów naszych rozwiązań AI, zanim trafią one do środowiska produkcyjnego.


  Bezpieczeństwo kodu


  Przed wdrożeniem naszej flaskowej aplikacji musimy się upewnić, że kod nie zawiera luk w zabezpieczeniach. Działania te znane są pod pojęciem analizy kodu źródłowego (ang. source cod analysis) i realizuje się je także w ramach testowania SAST. Dostępnych jest wiele narzędzi do takiej statycznej kontroli kodu. Więcej informacji na ten temat można znaleźć na stronie https://owasp.org/www-community/Source_Code_Analysis_Tools.


  Popularnym narzędziem opensource'owym do analizy SAST dla Pythona jest Bandit. Służy ono do znajdowania typowych błędów bezpieczeństwa w kodzie.


  Aplikację Bandit możemy zainstalować z poziomu modułu pip:


  
    pip install bandit

  


  Następnie należy przejść do każdego katalogu z kodem źródłowym i uruchomić następujące polecenie:


  
    bandit -r .

  


  Bandit przeskanuje pliki Pythona w katalogu i zgłosi wszelkie problemy z bezpieczeństwem. Dzięki dodaniu parametru -r polecenie działa rekurencyjnie i sprawdza wszystkie podkatalogi. Nasza przykładowa aplikacja ImRecS nie ma żadnych istotnych luk, które należałoby wyeliminować (rysunek 3.3).
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  Należy zawsze sprawdzać i usuwać luki w zabezpieczeniach, zwłaszcza te o dużym znaczeniu. Skanowanie powinno więc odbywać się regularnie, a także przed wdrożeniem rozwiązania.


  Zabezpieczanie zależności przez wyszukiwanie podatności


  Choć sam kod pythonowy może być bezpieczny, to zastosowane biblioteki i obrazy kontenerowe mogą mieć słabe punkty, które należy wykryć i naprawić. Te działania są nazywane analizą komponentów lub analizą składu oprogramowania (SCA od ang. Software Composition Analysis). Więcej informacji na ten temat można znaleźć na stronie https://owasp.org/www-community/Component_Analysis.


  Trivy to popularny opensource'owy skaner podatności, który służy do kontrolowania zewnętrznych kontenerów, bibliotek i innych artefaktów.


  Narzędzie to można zainstalować, korzystając z instrukcji podanych na stronie https://aquasecurity.github.io/trivy/v0.18.3/installation/.


  Aby przeskanować swój projekt pod kątem luk w zabezpieczeniach w składnikach zewnętrznych, użyj polecenia:


  
    trivy fs .

  


  Powyższe polecenie skanuje bieżący katalog i tworzy raport, którego przykład pokazano na poniższym zrzucie ekranu (rysunek 3.4).
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  Trivy wykonuje analizę zależności na podstawie plików requirements.txt. W przypadku naszej aplikacji ImRecS widzimy pewne luki w bibliotece obrazów Pillow, które możemy wyeliminować, instalując najnowszą wersję. W pliku requirements.txt mieliśmy następującą pozycję:


  
    Pillow==9.2.0

  


  Usunięcie numeru wersji spowoduje zainstalowanie najnowszej i to powinno rozwiązać problem.


  Nie zawsze jest to możliwe. Na przykład może nie być jeszcze dostępnej łatki lub zależność jest wprowadzana w sposób pośredni — tzw. zależność przechodnia (ang. transitive dependency) — przez inny pakiet, który działa tylko z podatną na ataki wersją. W takim przypadku konieczne będzie lepsze przyjrzenie się luce i poznanie wszystkich innych środków zaradczych, które mogą uniemożliwić jej wykorzystanie. Narzędzie umożliwia zablokowanie wyświetlania nienaprawionych błędów za pomocą polecenia --ignore-unfixed, a także pozwala zdefiniować listę dozwolonych błędów, które już oceniono, używając do tego celu plików .trivyignore zawierających identyfikatory luk, takie jak CVE-2022-45199.


  Warto przeskanować też obrazy kontenera przed ich przesłaniem:


  
    trivy image <NAZWA OBRAZU:TAG>

  


  Najpierw musisz znaleźć nazwę obrazu i znacznik (ang. tag) za pomocą następującego polecenia:


  
    docker images

  


  Przed implementacją kontenerów należy usunąć wszystkie luki w zabezpieczeniach zidentyfikowane przez Trivy. Na poniższym zrzucie ekranu pokazano przykłady wykrytych podatności (rysunek 3.5).
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  Krytyczne luki znaleziono w pakiecie OS o nazwie open-ssh. W momencie pisania książki żadna z nich nie została jeszcze naprawiona.


  Ponieważ nie używamy klientów SSH na hoście, możemy ograniczyć tę podatność przez usunięcie pakietu z pliku Dockerfile za pomocą polecenia:


  
    RUN apt-get remove -y openssh-client

  


  Co więcej, możemy użyć odchudzonej wersji obrazu bazowego w naszym pliku Dockerfile, w którym ten pakiet nie jest zainstalowany:


  
    FROM python:3.10-slim

  


  Ponieważ jest to ćwiczenie o charakterze edukacyjnym, usunięcie pakietu openssh-client jest wystarczające.


  W przypadku rzeczywistych scenariuszy należałoby poświęcić czas na ocenę i naprawianie wykrytych luk ocenionych jako poważne. Niektóre są na przykład związane z Perlem, którego nie używamy. Elementem tego zadania byłoby więc usunięcie wszystkich niepotrzebnych komponentów.


  Skanowanie sekretów


  Być może zauważyłeś, że narzędzie Trivy poinformowało nas o przechowywaniu klucza prywatnego w folderach z kodem źródłowym (rysunek 3.6).
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  Skanowanie sekretów jest niezbędne, ponieważ nie możemy dopuścić do wycieku danych, takich jak hasła, tokeny API lub klucze prywatne, za pośrednictwem naszego repozytorium GitHub, zwłaszcza w przypadku systemów działających w środowisku produkcyjnym. Spowodowałoby to przekazanie atakującym wszystkich kluczy do naszej fortecy. Aby wyeliminować tę lukę, należy wykluczyć zawartość SSL w pliku .gitignore i w ten sposób zapobiec przekazywaniu tych danych do repozytorium.


  Istnieją bardziej wyrafinowane sposoby zarządzania sekretami. Dobrym punktem wyjścia w tym obszarze jest poradnik OWASP Secrets Management Cheatsheet dostępny pod adresem https://cheatsheetseries.owasp.org/cheatsheets/Secrets_Management_Cheat_Sheet.html.


  Zabezpieczanie notatników Jupytera


  Do tej pory wykonywaliśmy skanowanie typowe dla tradycyjnego zabezpieczania aplikacji. AI wykorzystuje jednak nowe narzędzia, takie jaki Jupyter Notebooks, które zawierają kod i powiązane ze sobą biblioteki. Ponieważ używamy pliku requirements.txt, zależności te zostaną uwzględnione przez Trivy. Czasami analitycy danych używają „magicznych” poleceń Notebooka, które są zewnętrznymi poleceniami systemowymi, na przykład:


  
    !pip install <nazwa pakietu>

  


  Pakiety instalowane bezpośrednio nie są uwzględniane przez Trivy. W notatnikach stosuje się format JSON z fragmentami kodu w postaci kodu Pythona. Aby móc zastosować narzędzie Bandit lub inne skanery do statycznej analizy kodu, należy notatnik przekonwertować na plik Pythona, jak poniżej:


  
    jupyter nbconvert --to script YourNotebook.ipynb

  


  Dzięki temu możemy przeanalizować nasz kod w programie Bandit. Może to być kłopotliwe w przypadku wielu notatników do przeskanowania, dlatego posłużymy się skryptem, który zautomatyzuje skanowanie wszystkich notatników w folderze:


  
    ./bandit-notebook-scan.sh -r notebooks -k

  


  Kolejnym pomocnym narzędziem dedykowanym bezpieczeństwu notebooków jest NBDefense. W odniesieniu do zależności korzysta z pakietu Trivy działającego w tle.


  Narzędzie to można zainstalować za pomocą modułu pip:


  
    pip install nbdefense

  


  Potem można go użyć do przeskanowania wszystkich notatników z folderu notebooks. Do wykrywania wrażliwych informacji w kodzie NBDefense może używać opensource'owej biblioteki spaCy. Chociaż narzędzie automatycznie instaluje pakiet spaCy, nadal konieczne będzie pobranie modelu en_core_web_trf. Można to zrobić za pomocą następującego polecenia:


  
    python -m spacy download en_core_web_trf

  


  Skanować można jeden lub wszystkie notatniki w folderze. Na przykład w naszym przypadku możemy zeskanować notatniki przygotowane w rozdziale 2.:


  
    nbdefense scan -r notebooks

  


  Pocieszające jest to, że notatnik CIFAR-10 CNN, którego używaliśmy w poprzednim rozdziale, nie sygnalizuje żadnych problemów (rysunek 3.7).
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  Zobaczmy teraz, jak można zabezpieczać modele przed złośliwym kodem.


  Zabezpieczanie modeli przed złośliwym kodem


  Do tej pory zgłębialiśmy zabezpieczanie modeli przed fizyczną kradzieżą lub manipulacją. Modele, zwłaszcza te zserializowane i przygotowane do wdrożenia, mogą być podatne na atak polegający na zainfekowaniu ich złośliwym kodem, który uruchomi się po załadowaniu modelu do pamięci.


  Dotyczy to w szczególności modeli, które zostały zapisane przy użyciu pythonowego modułu pickle, który w przeszłości cieszył się dużą popularnością. My zastosujemy hierarchiczny format danych H5 oferowany przez bibliotekę Keras, ale warto zagłębić się nieco bardziej w ryzyka związane z serializacją do formatu Pickle.


  
    
      
        	
          Uwaga

        
      


      
        	
          Format H5 jest specyficzny dla biblioteki Keras. Format Safetensors stanowi niezależną od zastosowanego frameworku alternatywę dla formatu Pickle. Więcej informacji na ten temat można znaleźć pod adresem: https://github.com/huggingface/safetensors.

        
      

    
  


  Jeśli atakujący będzie miał możliwość modyfikacji pliku pickle'owego, będzie mógł wstawić kod wywołujący dowolne polecenie podczas deserializacji. Rozważmy następujący scenariusz. Atakujący modyfikuje plik pickle'owy modelu przez wstawienie do niego złośliwego kodu. Niczego niepodejrzewający analityk lub inżynier danych ładuje tak zmodyfikowany model za pomocą funkcji pickle.load(). Złośliwy kod wykonuje się automatycznie i powoduje szkody, kradnie dane lub narusza zabezpieczenia systemu:


  
    # Przykład złośliwego kodu:

  


  
    import pickle

  


  
    import os

  


  
    # To jedynie prosty przykład, a nie rzeczywiste złośliwe działanie.

  


  
    class MaliciousPayload:

  


  
        def __reduce__(self):

  


  
            return (os.system, (‚echo System 
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Dostępne w wersji pełnej.

  CZĘŚĆ 5. Zabezpieczanie AI przez projekt i praktyki MLSecOps
Dostępne w wersji pełnej.

  Rozdział 17. Koncepcje Secure by Design i Trustworthy AI
Dostępne w wersji pełnej.

  Rozdział 18. Zabezpieczanie AI przy użyciu strategii MLSecOps
Dostępne w wersji pełnej.

  Rozdział 19. Wzmacnianie bezpieczeństwa AI
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
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{'prediction': {'class_name': 'automobile', 'label': 1}}
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2023-07-09 10:11:43.352663: I tensorflow/core/common_runtime/gpu/gpu_device.cc:1532] Created device /job:localhost/repli
ca:0/task:0/device:GPU:0 with 2094 MB memory: -> device: 0, name: NVIDIA GeForce GTX 1650, pci bus id: 0000:01:00.0, co
mpute capability: 7.5

* Serving Flask app 'inference_service

* Debug mode: off
WARNING: This is a development server. Do not use it in a production deployment. Use a production WSGI server instead.

* Running on all addresses (0.6.0.0)

* Running on http://127.0.0.1:5000

* Running on http://172.23.124.51:5000

Press CTRL+C to quit





