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  O autorach


  Nathan Liefting, znany także pod pseudonimem Larcorba, jest doradcą informatycznym i trenerem. Od ponad dziewięciu lat zajmuje się zawodowo informatyką. Ma szeroki zakres doświadczenia, począwszy od zarządzania sieciami działającymi w technologiach EVPN/VXLAN, aż do środowisk Linuksa i programowania. Nathan zaczął korzystać z Zabbiksa w 2016 r., gdy na rynku dominowało wciąż wydanie drugie i dopiero co pojawiło się trzecie.


  Teraz pracuje w holenderskiej firmie Opensource ICT Solutions BV jako trener Zabbiksa i doradca. Opracowuje tam i tworzy profesjonalne środowiska i składniki Zabbiksa dla największych i najciekawszych firm z całego świata.


  Brian van Baekel już jako inżynier sieciowy szybko odkrył zalety Zabbiksa. Od tamtego czasu korzysta z niego w różnych (rozbudowanych) środowiskach, przez co już na początku 2017 r. uzyskał certyfikat Zabbix Certified Trainer.


  W 2018 r. Brian założył w Holandii firmę Opensource ICT Solutions BV, a w Stanach Zjednoczonych — Opensource ICT Solutions LLC. Działalność obydwu firm koncentruje się głównie na tworzeniu środowisk Zabbix na całym świecie. W 2021 r. nastąpił dalszy rozwój przedsiębiorstwa poprzez otwarcie filii w Wielkiej Brytanii, skoncentrowanej całkowicie na Zabbiksie. Wszystkie oddziały gwarantują wsparcie, szkolenie i konsultacje, co oznacza, że Brian praktycznie ma kontakt z Zabbiksem przez całą dobę.


  Ciekawostka: Nawet kot Briana wabi się Zabbix, a do tego ciekawskie osoby mogą zapytać go, co ma wytatuowane na ramieniu.


  O recenzentach


  Sven Putteneers zetknął się z Zabbiksem ponad osiem lat temu u jego ówczesnego pracodawcy, co sprawiło, że zrezygnował z pozostałych systemów monitorowania. Założył firmę 7 to 7, w której zajmuje się doradztwem z zakresu Zabbiksa oraz projektuje niestandardowe rozwiązania integracyjne z zewnętrznymi systemami. Jest także aktywnym członkiem grupy Zabbix International Community Telegram, gdzie jest znany jako @OffByOne. W wolnym czasie lubi pływać, czytać fantastykę naukową, a także jeździć na konferencje i mniej formalne spotkania. Nie przepada za serwisami społecznościowymi, ale można go znaleźć w serwisie LinkedIn.


  Przede wszystkim chciałbym podziękować autorom za opracowanie rzetelnych materiałów dla społeczności Zabbiksa. Ponadto pozdrowienia dla społeczności Zabbiksa i ludzi pomagających innym w swoim wolnym czasie — na forach, kanałach IRC, grupach Telegramu i tak dalej. (…) Jesteście wspaniali!


  Andreas Drbal chwali się dekadą w branży technologicznej, gdzie ewoluował z domorosłego twórcy frontendów do kluczowej postaci w świecie DevOps i CloudOps. W pogoni za wykształceniem trafił na Uniwersytet Kalifornijski w Los Angeles (UCLA), gdzie ukończył filologię angielską jako kierunek główny oraz filologię niemiecką jako kierunek dodatkowy, a następnie uzyskał tytuł magistra zarządzania systemami informatycznymi oraz magistra administracji biznesowej (MBA). Zamiłowanie do monitorowania ujawniło się u Andreasa wraz z Zabbiksem 3.x w 2015 r., gdy integrował go z urządzeniami IoT. Obecnie, jako starszy kierownik w firmie Cloud Software Group, zajmuje się automatyzacją, usprawnianiem cyklu życia DevOps, a także gwarantowaniem produktywności zespołu.


  Chciałbym podziękować mojej żonie, która zachęciła mnie do aktywnego uczestnictwa w „uczącej się” społeczności, a także za jej cierpliwość podczas sprawdzania tej książki.


  Przedmowa


  Drodzy Czytelnicy,


  Brian i Nathan, autorzy tej książki, są dobrze znani w społeczności Zabbiksa.


  Poznałem ich wiele lat temu i od tamtej pory jestem pod olbrzymim wrażeniem ich dogłębnej wiedzy na temat omawianego produktu, co byłoby niemożliwe bez olbrzymiego doświadczenia praktycznego. Jakże mogłoby być inaczej? Brian i Nathan od dawna korzystają z Zabbiksa w pracy zawodowej, w ramach której pomagają klientom w opracowywaniu jego infrastruktury, instalowaniu, konfigurowaniu oraz utrzymywaniu. Autorzy zapracowali na swoją reputację dzięki olbrzymiemu doświadczeniu oraz nieprzerwanej chęci dzielenia się rozległą wiedzą z innymi użytkownikami Zabbiksa. Często można ich spotkać jako prelegentów na konferencjach oraz jako uczestników różnych platform społecznościowych, zawsze gotowych, aby pomagać i odpowiadać na pytania.


  Zabbix umożliwia szybkie zagłębienie się w cudowny świat monitorowania. Podczas projektowania Zabbiksa kierujemy się następującą zasadą: „Ułatwiać proste rzeczy, umożliwiać rzeczy skomplikowane”. Jednak niech nie zwiodą Was ta prostota i szybkość. Szybko się zorientujecie, że można rzeczywiście łatwo wdrożyć proste zadania związane z monitorowaniem. Jednak im bardziej będziecie zgłębiać temat, tym szybciej zrozumiecie, że nieodzowne są nauka oraz uważna lektura dostępnej dokumentacji. Odkryjecie, że istnieją bardziej złożone zadania związane z monitorowaniem, wymagające pełniejszego zrozumienia możliwości Zabbiksa.


  Książka ta uzupełnia lukę między oficjalną dokumentacją opisującą funkcjonalność produktu a rzeczywistymi sytuacjami wymagającymi określonych rozwiązań i doskonale wywiązuje się z tego zadania. Szczególnie istotne jest to, że zostały tu omówione nowe elementy najnowszego wydania omawianego narzędzia — Zabbix 7.0 LTS!


  Książka ta stanowi lekturę obowiązkową każdej osoby chcącej poznać określone techniki realizowania poszczególnych zadań dotyczących monitorowania i obserwowalności. Jakże cudownie jest mieć do dyspozycji rozwiązania wielu wyzwań, z którymi możesz mieć styczność!


  Jestem wdzięczny autorom książki za włożoną przez nich pracę oraz życzę wszystkim przyjemnej lektury. Nie zawiedziecie się!


  Alexei Vladishev


  Twórca Zabbiksa


  Wstęp


  Witamy w książce Zabbix 7. Receptury. Nowe funkcje projektowania, wdrażania i optymalizacji monitoringu infrastruktury IT. Infrastruktura informatyczna definiuje wszystko, począwszy od systemu operacyjnego (np. Windows lub Linux), poprzez konfigurację sieciową i środowisko programistyczne, aż po zasadniczo każdą strukturę działającą na sprzęcie komputerowym. W książce tej poruszymy różnorakie tematy, przydatne dla każdego informatyka pragnącego monitorować swoją strukturę informatyczną za pomocą Zabbiksa.


  Dla kogo jest przeznaczona ta książka?


  Systemy monitorujące są często bagatelizowane w działach informatycznych, jednak zapewniają one perspektywę, dzięki której możesz zaoszczędzić czas i pieniądze oraz zawczasu uniknąć problemów. Książkę tę dedykujemy inżynierom pragnącym poznać możliwości Zabbiksa 7 oraz techniki pozwalające na udoskonalenie ich środowiska informatycznego.


  Zawartość książki


  Rozdział 1., „Instalacja Zabbiksa i przygotowanie frontendu”, opisuje konfigurację Zabbiksa (dodatkowo z obsługą funkcji wysokiej dostępności), a także poszczególnych list menu.


  Rozdział 2., „Pierwsze kroki w zarządzaniu użytkownikami Zabbiksa”, stanowi omówienie procesu konfiguracji pierwszych użytkowników, grup użytkowników i ról użytkowników.


  Rozdział 3., „Konfiguracja monitorowania z użyciem Zabbiksa”, pokazuje, w jaki sposób skonfigurować niemal każdy rodzaj monitorowania w ramach Zabbiksa.


  Rozdział 4., „Praca z wyzwalaczami i alertami”, dotyczy metod wprowadzania wyzwalaczy i otrzymywania z nich alertów.


  Rozdział 5., „Tworzenie własnych ustrukturyzowanych szablonów”, zawiera informacje na temat budowania szablonów o określonej strukturze, dzięki którym utrzymywanie porządku w konfiguracji Zabbiksa staje się znacznie prostsze.


  Rozdział 6., „Wizualizowanie danych, inwentarz i tworzenie raportów”, omawia techniki wizualizowania danych w formie wykresów, map i pulpitów. Są tu również wyjaśnione funkcje inwentarza, tworzenia raportów i monitorowania usług biznesowych.


  Rozdział 7., „Automatyczne tworzenie za pomocą narzędzia wykrywającego”, wyjaśnia mechanizm korzystania z narzędzia wykrywającego w procesie automatycznego tworzenia hosta, a także elementów, wyzwalaczy itd. przy użyciu agentów, protokołów SNMP, WMI oraz narzędzi JMX.


  Rozdział 8., „Konfiguracja serwerów proxy Zabbix”, porusza zagadnienie właściwej konfiguracji serwerów proxy Zabbix w środowisku produkcyjnym, w tym również z zastosowaniem nowej funkcji wysokiej dostępności serwerów proxy.


  Rozdział 9., „Integrowanie Zabbiksa z usługami zewnętrznymi”, uczy integrowania Zabbiksa z zewnętrznymi usługami w celu otrzymywania alertów.


  Rozdział 10., „Rozszerzanie funkcjonalności Zabbiksa za pomocą własnych skryptów oraz interfejsu API Zabbiksa”, zawiera opis rozszerzania funkcjonalności Zabbiksa przy użyciu niestandardowych skryptów i interfejsu API Zabbiksa.


  Rozdział 11., „Utrzymywanie konfiguracji Zabbiksa”, prezentuje sposoby utrzymywania konfiguracji Zabbiksa oraz jego wydajności w czasie.


  Rozdział 12., „Zaawansowane zarządzanie bazami danych Zabbix”, pokazuje, w jaki sposób zarządzać bazami danych Zabbix w zaawansowanych konfiguracjach.


  Rozdział 13., „Łączenie Zabbiksa z usługami chmurowymi”, został poświęcony sposobom wykorzystania Zabbiksa w chmurze z takimi usługami, jak AWS, Azure, Docker czy Kubernetes.


  Aby w pełni wykorzystać potencjał książki…


  Do zrozumienia terminologii stosowanej w książce wymagana jest dobra znajomość informatyki. Książka ta jest najbardziej odpowiednia dla osób mających co najmniej podstawową wiedzę na temat systemów monitorujących, Linuksa i inżynierii sieciowej.


  
    
      
        	
          Oprogramowanie/sprzęt wykorzystywane w książce

        

        	
          System operacyjny

        
      


      
        	
          Zabbix 7

        

        	
          Linux (dowolna dystrybucja)

        
      


      
        	
          Python 3

        

        	 
      


      
        	
          MariaDB (MySQL)

        

        	 
      


      
        	
          PostgreSQL

        

        	 
      


      
        	
          NGINX

        

        	 
      


      
        	
          VIM

        

        	 
      

    
  


  Należy przygotować środowisko wirtualizacji do tworzenia maszyn wirtualnych, w których będziemy realizować receptury. Odpowiedni będzie VirtualBox, VMware lub dowolny inny typ klienta/hipernadzorcy.


  Do edytowania plików tekstowych wykorzystujemy narzędzie Vim, dlatego warto je zainstalować. Jeżeli z jakiegoś powodu nie odpowiada Ci ten edytor tekstu, możesz zastąpić go narzędziem Nano lub dowolnym innym.


  Jeżeli czytasz wydanie cyfrowe tej książki, zalecamy własnoręczne przepisywanie kodu lub pobranie go z repozytorium GitHuba (odnośnik znajdziesz w poniższym punkcie). Dzięki temu łatwiej będzie uniknąć potencjalnych błędów wynikających z kopiowania i wklejania kodu.


  Pobieranie plików z przykładowym kodem


  Pliki z przykładowym kodem dla tej książki znajdziesz pod następującym adresem: https://github.com/PacktPublishing/Zabbix-7-IT-Infrastructure-Monitoring-Cookbook. Wszelkie aktualizacje kodu znajdziesz w tym repozytorium.


  Dostępne są również rozbudowane pakiety przykładowego kodu dla naszego bogatego katalogu książek i filmów pod adresem https://github.com/PacktPublishing/. Warto je sprawdzić!


  Konwencje stosowane w książce


  W książce stosujemy wiele różnych konwencji tekstowych.


  Kod opisywany w tekście: oznaczamy w ten sposób wyrażenia kodu użyte w tekście, nazwy tabel bazodanowych, nazwy katalogów, nazwy plików, rozszerzenia plików, ścieżki, sztuczne adresy URL, dane wprowadzane przez użytkownika i identyfikatory użytkowników w serwisie X. Na przykład: „Funkcja log_bin_trust_function_creators ma tu wyznaczoną wartość 1, co pozwala na importowanie początkowych danych bazodanowych”.


  Blok kodu wygląda następująco:


  
    listen 8080;

  


  
    # przykładowy komentarz

  


  Wszelkie dane wprowadzane do wiersza poleceń i otrzymywane wyniki będą prezentowane w następujący sposób:


  
    systemctl start mariadb

  


  Pogrubienie: oznaczamy w ten sposób nowe pojęcia, ważne słowa lub słowa widoczne na ekranie. Na przykład będą tak zaznaczane wyrazy występujące w listach menu czy oknach dialogowych. Oto przykład: „Będziemy potrzebować również wirtualnego adresu IP (VIP) dla węzłów naszego klastra”.


  
    
      
        	
          Wskazówki lub ważne informacje


          Oznaczane są w ten sposób.

        
      

    
  


  Sekcje


  W książce tej znajdziesz pewne regularnie pojawiające się nagłówki („Przygotowanie”, „Wykonanie”, „Wyjaśnienie”, „To nie wszystko” i „Zobacz także”).


  Każda sekcja ma określone zadanie, a wszystkie pozwalają zrozumieć instrukcje realizacji receptury.


  Przygotowanie


  Sekcja ta wyjaśnia, czego należy się spodziewać po recepturze, a także opisuje etapy konfigurowania oprogramowania lub wstępne ustawienia wymagane przez recepturę.


  Wykonanie


  Tutaj znajdziesz etapy wymagane do realizacji receptury.


  Wyjaśnienie


  Tutaj zazwyczaj umieszczamy szczegółowe wyjaśnienie operacji przeprowadzonych w poprzedniej sekcji.


  To nie wszystko


  Sekcja ta zawiera dodatkowe informacje, dzięki którym staniesz się bardziej obeznany z recepturą.


  Zobacz także


  W tej sekcji umieściliśmy pomocne odnośniki do innych przydatnych informacji powiązanych z recepturą.


  Zanim zaczniemy


  Bez względu na to, czy jesteś prawdziwym guru Zabbiksa, czy dopiero rozpoczynasz swoją przygodę z nim, w tej książce każdy znajdzie coś dla siebie. Przyjrzymy się większości podstawowych funkcji Zabbiksa, a nawet pokombinujemy z jego interfejsem API i bazami danych.


  Postanowiliśmy napisać tę książkę, ponieważ uważamy, że tej społeczności należy się nasz wkład, oraz chcemy zapewnić dostępne w internecie oraz oficjalnej dokumentacji informacje o Zabbiksie, przekazane w zrozumiały i rzetelny sposób oraz pochodzące z pewnego źródła. Wszyscy przechodziliśmy przez etap dodawania do zakładek znakomitych wpisów w blogach społecznościowych, poradników, a nawet oficjalnej dokumentacji. Czasami ilość informacji może przytłaczać, stąd wziął się pomysł na tę książkę. Traktuj ją jako przewodnik, w którym każdy znajdzie coś dla siebie, bez konieczności wyszukiwania informacji w Google'u aż do odrętwienia palców.


  Nawet po zdobyciu doświadczenia, przeczytaniu tej i może innych książek, a także dodaniu do zakładek każdej przydatnej strony internetowej wciąż możesz jeszcze nie wiedzieć wszystkiego o Zabbiksie. W takim przypadku przychodzimy Ci z pomocą. Zabbix to bezpłatny produkt, opracowany z pomocą wspaniałej społeczności, poza tym jednak istnieją prawdziwi weterani Zabbiksa, którzy postanowili zarabiać w ten sposób na życie. Nasza firma, Opensource ICT Solutions, wywodzi się z takich właśnie skromnych początków, a my służymy naszym klientom wszelką pomocą w sprawach związanych z Zabbiksem. Jako firma o statusie Premium Zabbix Partner zapewniamy następujące usługi:


  
    	oficjalne szkolenia,


    	oficjalne wsparcie,


    	konsultacje,


    	gotowe rozwiązania,


    	niestandardowe integracje,


    	całodobową obsługę klienta.

  


  Zapewnianie usług związanych z Zabbiksem stanowi trzon naszego biznesu, dlatego codziennie mamy do czynienia z różnymi środowiskami, klientami oraz przypadkami zastosowań produktu, a jednocześnie opracowujemy najlepsze możliwe rozwiązania dla naszych klientów na całym świecie. Jesteśmy oficjalnym partnerem szkoleniowym, dlatego koncentrujemy się nie tylko na tworzeniu środowisk, lecz również na dzieleniu się wiedzą oraz pokazywaniu innym, jak czerpać maksimum korzyści z produktu.


  Jeśli więc podobała Ci się ta książka, pomyśl ciepło o nas i naszej zdumiewającej społeczności Zabbiksa. Obserwuj nas w serwisie LinkedIn (lub dowolnej innej platformie społecznościowej), a jeżeli kiedykolwiek będziesz potrzebować pomocy, odezwij się do nas! Z chęcią odpowiemy na wszelkie pytania, jakie możesz mieć do nas.
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  Rozdział 1. Instalacja Zabbiksa i przygotowanie frontendu


  Wraz z systemem Zabbix 7 jego twórcy przeszli samych siebie. W wydaniu LTS (ang. Long Term Support — wsparcie długoterminowe) znalazło się mnóstwo poprawek dotyczących jakości życia (ang. Quality of Life — QoL), a także imponujących, nowoczesnych funkcji. Jeśli przechodzisz z Zabbiksa 6, poznasz wiele poprawek wprowadzonych w wydaniach 6.2 i 6.4, gdyż zostały uwzględnione w wersji Zabbix 7.0 LTS. W dalszej części książki będziemy wyszczególniać wszystkie istotne zmiany.


  W tym rozdziale zainstalujemy serwer Zabbix, a także zapoznamy się z jego interfejsem użytkownika. Nauczymy się wyszukiwać hosty, wyzwalacze, pulpity i tak dalej, dzięki czemu łatwiej Ci będzie zagłębić się w materiały w dalszej części książki. Interfejs Zabbiksa jest bardzo rozbudowany, dlatego jeśli nie miałeś z nim wcześniej kontaktu, może Cię na początku nieco przytłoczyć, ale bez obaw! Jest opracowany w całkiem uporządkowany sposób i gdy się w nim w końcu połapiesz, to z pewnością zaczniesz się w nim poruszać bez problemu. Wszystkie te zagadnienia zostaną omówione w następujących recepturach:


  
    	instalacja serwera Zabbix,


    	konfiguracja frontendu Zabbix,


    	skonfigurowanie wysokiej dostępności (HA) serwerów Zabbix,


    	korzystanie z frontendu Zabbix,


    	poruszanie się po frontendzie Zabbix.

  


  Wymogi techniczne


  Zaczniemy ten rozdział z pustą maszyną (wirtualną) Linuksa. Zgodnie z własnymi preferencjami możesz wybrać architekturę RHEL lub Debian dystrybucji Linuksa (w naszych przykładach korzystamy z dystrybucji Ubuntu). Zalecane jest korzystanie z dystrybucji przeznaczonej na serwery, a nie na komputery osobiste. Następnie skonfigurujemy od zera serwer Zabbix na tym hoście.


  Zatem przed przystąpieniem do rzeczy przygotuj najpierw hosta z Linuksem na pokładzie. W moich przykładach będę korzystać z dystrybucji Rocky Linux 9 i Ubuntu 22.04.


  Instalacja serwera Zabbix


  Zanim będziemy mogli skorzystać z Zabbiksa, musimy go zainstalować i przygotować do działania. Ta receptura przedstawia proces instalacji serwera Zabbix 7.0.


  Przygotowanie


  Przed instalacją serwera Zabbix musimy spełnić pewne wstępne warunki. W dalszej części książki będziemy korzystać głównie z systemu bazodanowego MariaDB. Jest on popularnym narzędziem i można znaleźć mnóstwo informacji na temat jego współdziałania z Zabbiksem.


  Na tę chwilę powinieneś mieć przygotowany serwer Linuksa na silniku RHEL lub Debian. Ja zainstaluję na swoim serwerze Rocky Linux 9 i Ubuntu 22.04; nazwijmy je lar-book-rocky i lar-book-ubuntu.


  Po przygotowaniu serwera możemy przejść do instalacji Zabbiksa.


  Wykonanie


  
    	Zacznijmy od dodania repozytorium Zabbix 7.0 do naszego systemu.

      W dystrybucjach na silniku RHEL wprowadź następujące polecenia:


      
        rpm -Uvh https://repo.zabbix.com/zabbix/7.0/rocky/9/x86_64/zabbix-release-7.0-2.el9.noarch.rpm

      


      
        dnf clean all

      


      W dystrybucjach na silniku Debian komendy te wyglądają następująco:


      
        wget https://repo.zabbix.com/zabbix/7.0/ubuntu/pool/main/z/zabbix-release/zabbix-release_7.0-1+ubuntu22.04_all.deb

      


      
        dpkg -i zabbix-release_7.0-1+ubuntu22.04_all.deb

      


      
        apt update

      

    


    	W dystrybucjach na silniku RHEL usuniemy także pakiety repozytorium Extra Packages for Enterprise Linux (EPEL) powiązane z Zabbiksem (jeśli są zainstalowane):

      
        vim /etc/yum.repos.d/epel.repo

      

    


    	W otwartym pliku dodajmy wiersz:

      
        [epel]

      


      
        ...

      


      
        excludepkgs=zabbix*

      

    


    	Po dodaniu repozytorium Zabbiksa możemy dołączyć repozytorium MariaDB na naszym serwerze:

      
        wget https://downloads.mariadb.com/MariaDB/mariadb_repo_setup

      


      
        chmod +x mariadb_repo_setup

      


      
        ./mariadb_repo_setup

      

    


    	Teraz możemy je zainstalować i aktywować.

      W dystrybucjach na silniku RHEL wprowadź następujące polecenia:


      
        dnf install mariadb-server

      


      
        systemctl enable mariadb

      


      
        systemctl start mariadb

      


      W dystrybucjach na silniku Debian komendy te wyglądają następująco:


      
        apt install mariadb-server

      


      
        systemctl enable mariadb

      


      
        systemctl start mariadb

      

    


    	Po zainstalowaniu systemu MariaDB zabezpiecz instalację za pomocą polecenia:

      
        mariadb-secure-installation

      

    


    	Odpowiadaj twierdząco (Y) na pytania i wyznacz bezpieczne hasło roota.


    	Dokończ proces bezpiecznej instalacji i zachowaj gdzieś hasło. Bardzo zalecane jest skorzystanie z menedżera haseł.


    	Zainstalujmy teraz serwer Zabbix z obsługą systemu MySQL.

      W dystrybucjach na silniku RHEL wprowadź następujące polecenie:


      
        dnf install zabbix-server-mysql zabbix-sql-scripts zabbix-selinux-policy

      


      W dystrybucjach na silniku Debian komenda ta wygląda następująco:


      
        apt install zabbix-server-mysql zabbix-sql-scripts

      

    


    	Po zainstalowaniu serwera Zabbix możemy już utworzyć bazę danych Zabbix. Zaloguj się do systemu MariaDB przy użyciu polecenia:

      
        mysql -u root -p

      

    


    	Wprowadź hasło podane w czasie bezpiecznej instalacji. Teraz stworzymy bazę danych Zabbix za pomocą poniższych poleceń. Nie zapomnij wstawić swojego hasła w miejscu wyrazu password w drugiej i trzeciej komendzie, gdyż będzie ono służyło do łączenia się z bazą danych Zabbix:

      
        create database zabbix character set utf8mb4 collate utf8mb4_bin;

      


      
        create user zabbix@localhost identified by 'password';

      


      
        grant all privileges on zabbix.* to zabbix@localhost identified by 'password';

      


      
        set global log_bin_trust_function_creators = 1;

      


      
        quit

      


      Funkcja log_bin_trust_function_creators ma tu wyznaczoną wartość 1, co pozwala na importowanie początkowych danych bazodanowych. Wyłączymy ją później.


      
        
          
            	
              Wskazówka


              Począwszy od wersji Zabbix 6, w dokumentacji instalacyjnej domyślnie jest stosowane kodowanie utf8mb4. W powyższym poleceniu zastąpiliśmy kodowanie utf8 kodowaniem utf8mb4, żeby uniknąć konfliktów. Więcej informacji znajdziesz w zgłoszeniu pod adresem https://support.zabbix.com/browse/ZBXNEXT-3706.

            
          

        
      

    


    	Teraz musimy importować nasz schemat bazodanowy Zabbiksa do nowo utworzonej bazy danych Zabbix:

      
        zcat /usr/share/zabbix-sql-scripts/mysql/server.sql.gz | mariadb --default-character-set=utf8mb4 -u zabbix -p zabbix

      

    


    	Jak już wspomniałem wcześniej, możemy wyłączyć funkcję log_bin_trust_function_creators:

      
        mysql -u root -p

      


      
        set global log_bin_trust_function_creators = 0;

      


      
        quit;

      

    

  


  
    
      
        	
          Ważna informacja


          W tym momencie możesz odnieść wrażenie, że system przestał odpowiadać. Nie martw się jednak, po prostu importowanie schematu SQL trwa dość długo.

        
      

    
  


  Zakończyliśmy przygotowywanie systemu MariaDB i możemy przejść do następnego etapu, czyli konfigurowania serwera Zabbix.


  
    	Serwer Zabbix jest konfigurowany za pomocą pliku konfiguracyjnego dostępnego w katalogu /etc/zabbix/. Otwórzmy go za pomocą preferowanego edytora tekstu; ja będę korzystać z edytora Vim (ale możesz spokojnie zastąpić go edytorem vi lub nano):

      
        vim /etc/zabbix/zabbix_server.conf

      

    


    	W poniższych wierszach podaj nazwę swojej bazy danych, nazwę użytkownika bazodanowego oraz hasło użytkownika bazodanowego:

      
        DBName=zabbix

      


      
        DBUser=zabbix

      


      
        DBPassword=password

      


      
        
          
            	
              Wskazówka


              Przed uruchomieniem serwera Zabbix powinieneś skonfigurować zabezpieczenia SELinux lub AppArmor tak, aby umożliwiały korzystanie z niego. W przypadku komputera przeznaczonego do testowania można pozostawić stan „pobłażliwy” (permissive) zabezpieczeń SELinux lub wyłączyć zabezpieczenia AppArmor, jednak nie jest to zalecane w środowisku produkcyjnym.

            
          

        
      

    


    	Gotowe. Możemy uruchomić serwer Zabbix:

      
        systemctl enable zabbix-server

      


      
        systemctl start zabbix-server

      

    


    	Za pomocą poniższego polecenia możesz sprawdzić, czy wszystko uruchomiło się należycie:

      
        systemctl status zabbix-server

      

    


    	Możesz także przyjrzeć się plikowi dziennika, zawierającemu szczegóły procesu uruchamiania serwera:

      
        tail -f /var/log/zabbix/zabbix_server.log

      

    


    	Większość komunikatów w tym pliku można bezpiecznie zignorować, ale przejrzyj je i upewnij się, że podczas uruchamiania serwera Zabbix nie było żadnych problemów.

  


  Wyjaśnienie


  Serwer Zabbix stanowi główny proces naszej konfiguracji Zabbiksa. Jest odpowiedzialny za monitorowanie, zgłaszanie problemów oraz wiele innych zadań opisanych w tej książce. Pełny stos technologiczny Zabbiksa składa się co najmniej z:


  
    	bazy danych (MySQL lub jakiejś jej odmiany, PostgreSQL albo Oracle),


    	serwera Zabbix,


    	serwera Apache bądź NGINX odpowiedzialnego za frontend Zabbix, napisany w języku PHP 8.0 lub nowszym.

  


  Na rysunku 1.1 widzimy główne składniki stosu oraz komunikację między nimi.


  [image: Rysunek 1.1. Schemat komunikacji w architekturze Zabbiksa]


  Rysunek 1.1. Schemat komunikacji w architekturze Zabbiksa


  Właśnie skonfigurowaliśmy serwer Zabbix i jego bazę danych; one zasadniczo wystarczą do rozpoczęcia monitorowania infrastruktury. Serwer Zabbix komunikuje się z bazą danych po to, aby zapisywać w niej zbierane wartości.


  Pojawia się jednak pewien problem: nie możemy w żaden sposób skonfigurować serwera Zabbix. Aby tego dokonać, potrzebny jest nam frontend Zabbix, który przygotujemy w następnej recepturze.


  Konfiguracja frontendu Zabbix


  Frontend Zabbix stanowi oblicze naszego serwera. To tutaj będziemy konfigurować hosty, szablony, pulpity, mapy i wszystko inne. Bez niego nie mielibyśmy pojęcia, co się dzieje z serwerem. Skonfigurujmy zatem frontend Zabbix.


  Przygotowanie


  Skonfigurujemy frontend Zabbix działający na serwerze NGINX. Można również w tym celu użyć serwera Apache, ale NGINX jest szybszy i z tego powodu stanowi nieco lepszy wybór. Instalacja obydwu typów serwerów jest dość prosta, dlatego zalecamy serwer NGINX, jeśli spodziewasz się wielu użytkowników frontendu. Zanim przejdziesz do dalszej części receptury, upewnij się, że masz uruchomiony serwer Zabbix na dowolnej dystrybucji Linuksa. W tych recepturach będę korzystał z hostów lar-book-rocky i lar-book-ubuntu, aby zaprezentować proces konfiguracji w dystrybucjach, odpowiednio, Rocky Linux 9 i Ubuntu 22.04.


  Wykonanie


  
    	Przejdźmy do rzeczy i zainstalujmy frontend.

      W dystrybucjach na silniku RHEL wprowadź następujące polecenia:


      
        dnf module switch-to php:8.3

      


      
        dnf install zabbix-web-mysql zabbix-nginx-conf

      


      W dystrybucjach na silniku Debian komenda ta wygląda następująco:


      
        apt install zabbix-frontend-php zabbix-nginx-conf

      


      
        
          
            	
              Wskazówka


              Nie zapomnij odblokować portów 80 i 443 w zaporze ogniowej, jeśli z niej korzystasz. W przeciwnym wypadku nie będziesz mógł się połączyć z frontendem.

            
          

        
      

    


    	Teraz musimy skonfigurować serwer NGINX.

      W dystrybucjach na silniku RHEL otwórz następujący plik:


      
        /etc/nginx/conf.d/zabbix.conf

      


      W dystrybucjach na silniku Debian interesuje nas plik:


      
        /etc/zabbix/nginx.conf

      

    


    	Edytuj teraz dwa poniższe wiersze:

      
        # listen 8080;

      


      
        # server_name example.com;

      


      w następujący sposób:


      
        listen 80;

      


      
        server_name 192.168.0.50;

      


      
        
          
            	
              Ważna informacja


              Jako wartość dyrektywy server_name należy podać adres IP, z którego będzie wyświetlana ta strona internetowa NGINX (Zabbix). Umieść tu adres IP lub nazwę DNS, pod którymi będzie dostępny frontend.

            
          

        
      

    


    	Zrestartuj składniki Zabbiksa i sprawdź, czy się uruchamiają wraz z serwerem.

      W dystrybucjach na silniku RHEL wprowadź następujące polecenia:


      
        systemctl enable nginx php-fpm

      


      
        systemctl restart nginx php-fpm

      


      W dystrybucjach na silniku Debian komendy te wyglądają następująco:


      
        systemctl enable nginx

      


      
        systemctl restart nginx php-fpm

      

    


    	Powinniśmy móc teraz bez problemu wyświetlić frontend Zabbix i przejść do ostatnich etapów jego konfiguracji.


    	Uruchom przeglądarkę i wpisz adres IP naszego serwera. Powinno wyglądać to tak:

      
        http://<adres_ip_Twojego_serwera>/

      


      
        
          
            	
              Ważna informacja


              W niektórych przypadkach w dystrybucji Ubuntu może zaistnieć potrzeba dodania portu 8080, który prawdopodobnie będziesz chciał zmienić na port 80 (lub 443 po dodaniu protokołu SSL). W takiej sytuacji adres URL wygląda następująco:


              
                http://<adres_ip_Twojego_serwera>:8080/

              

            
          

        
      

    


    	Naszym oczom powinna ukazać się strona zaprezentowana na rysunku 1.2.

      Jeśli nie widzisz tej strony, mogłeś pominąć jakiś etap konfiguracji. Prześledź swoje kroki i sprawdź pliki konfiguracyjne; czasami nawet drobna literówka może uniemożliwić wyświetlanie strony.

    


    	Kliknij przycisk Next step, co przeniesie Cię na następną stronę (rysunek 1.3).

      [image: Rysunek 1.2. Ekran powitalny Zabbiksa]


      Rysunek 1.2. Ekran powitalny Zabbiksa


      [image: Rysunek 1.3. Strona z wymogami wstępnymi instalacji Zabbiksa]


      Rysunek 1.3. Strona z wymogami wstępnymi instalacji Zabbiksa

    


    	Każdy wymóg na tej stronie powinien być spełniony (wyświetlać potwierdzenie OK); jeśli tak nie jest, należy usunąć przyczyny wyświetlanych błędów. Jeżeli wszystko się zgadza, kliknij przycisk Next step, aby przejść do następnego ekranu (rysunek 1.4).


    	Tutaj musimy podać frontendowi lokalizację bazy danych MySQL. Znajduje się ona na komputerze lokalnym (localhost), wystarczy więc podać właściwą nazwę bazy danych, nazwę użytkownika bazodanowego oraz hasło bazy danych.

      [image: Rysunek 1.4. Strona konfiguracji połączenia z bazą danych]


      Rysunek 1.4. Strona konfiguracji połączenia z bazą danych

    


    	To powinno wystarczyć, aby frontend komunikował się z bazą danych. Kliknij przycisk Next step, aby przejść do następnego ekranu (rysunek 1.5).

      [image: Rysunek 1.5. Strona zawierająca szczegóły serwera]


      Rysunek 1.5. Strona zawierająca szczegóły serwera


      Tutaj przeprowadzamy konfigurację serwera. Możesz wymyślić jakąś przydatną lub zabawną nazwę. Na przykład na nazwę serwera produkcyjnego wybrałem Meseeks, ponieważ za każdym razem, gdy otrzymywaliśmy alert, serwer Zabbix komunikował to tak: „Jestem pan Meseeks. Spójrz na mnie!”. Jednak równie dobrze sprawdzi się zabbix.przyklad.com.

    


    	Nazwij swój serwer, wybierz strefę czasową i przejdź do następnego etapu (rysunek 1.6).

      [image: Rysunek 1.6. Strona z podsumowaniem instalacji Zabbiksa]


      Rysunek 1.6. Strona z podsumowaniem instalacji Zabbiksa

    


    	Sprawdź poprawność ustawień i jeszcze raz kliknij przycisk Next step (rysunek 1.7).

      [image: Rysunek 1.7. Strona z informacją o ukończeniu instalacji]


      Rysunek 1.7. Strona z informacją o ukończeniu instalacji

    


    	Udało Ci się zainstalować frontend Zabbix. Będziesz mógł z niego korzystać po kliknięciu przycisku Finish. Zostanie wyświetlona strona logowania, na której możesz użyć następujących domyślnych poświadczeń:

      
        	Username: Admin


        	Password: zabbix

      

    

  


  Pamiętaj, że zarówno w polu nazwy użytkownika, jak i hasła liczy się wielkość liter.


  Wyjaśnienie


  Po zainstalowaniu frontendu nasza architektura Zabbiksa jest już kompletna i możemy zacząć z niej korzystać. Frontend Zabbix połączy się z naszą bazą danych, aby edytować wartości ustawień naszej architektury, zgodnie z rysunkiem 1.8.


  [image: Rysunek 1.8. Schemat komunikacji w architekturze Zabbiksa]


  Rysunek 1.8. Schemat komunikacji w architekturze Zabbiksa


  Frontend Zabbix będzie się również komunikował z naszym serwerem Zabbix, ale tylko po to, aby sprawdzać, czy ten serwer działa, a także uzyskiwać pewne dodatkowe funkcje, jak na przykład przycisk testowania elementów. Umiemy już konfigurować frontend Zabbix, więc możemy przejść do jego użytkowania. Zajmiemy się tym po następnej recepturze.


  To nie wszystko


  Dla Zabbiksa opracowano bardzo dobrze napisany przewodnik instalacyjny, wypełniony po brzegi szczegółami. Zawsze zalecam pozostawienie tej strony otwartej podczas instalowania Zabbiksa, gdyż znajdziesz tam takie przydatne informacje jak odnośnik do aktualnego repozytorium. Wspomniane materiały znajdziesz pod następującym adresem:


  https://www.zabbix.com/download


  Skonfigurowanie wysokiej dostępności (HA) serwerów Zabbix


  Zabbix 6 otrzymał jedną z najbardziej wyczekiwanych funkcji wszech czasów — wysoką dostępność (ang. high availability — HA). Funkcja ta wprowadza architekturę Zabbiksa na wyższy poziom, gdyż gwarantuje, że jeśli jeden z serwerów Zabbix przestanie działać jak należy, to jego funkcjonalność przejmie inny serwer. Oczywiście jest ona dostępna również w wersji Zabbix 7 i będziemy z niej często korzystać.


  Znakomitą cechą tej implementacji jest obsługa autorskiego mechanizmu łączenia serwerów Zabbix w klastry. Dzięki temu proces monitorowania może przez cały czas trwać nieprzerwanie (a przynajmniej na tyle, na ile to możliwe).


  Serwery Zabbix będą skonfigurowane w architekturze aktywny/pasywny, ponieważ nie jesteśmy w stanie realizować takich zadań jak równoważenie obciążenia po stronie serwerowej. Równoważenie obciążenia jest jednak obsługiwane przez serwery proxy Zabbix, co zostanie omówione w rozdziale 8., „Konfiguracja serwerów proxy Zabbix”.


  Przygotowanie


  Zanim zaczniemy, chciałbym zauważyć, że tworzenie architektury HA jest uznawane za zaawansowaną tematykę. Receptura ta może być trudniejsza od pozostałych opisywanych w tym rozdziale.


  Będziemy potrzebować trzech nowych maszyn wirtualnych, ponieważ stworzymy podzieloną architekturę Zabbiksa, w przeciwieństwie do architektury zaprezentowanej w pierwszej recepturze. Poniżej podaję nazwy tych nowych maszyn wirtualnych oraz ich adresy IP:


  
    	lar-book-ha1 (192.168.0.1)


    	lar-book-ha2 (192.168.0.2)


    	lar-book-ha-db (192.168.0.10)

  


  Dwa z tych serwerów będą tworzyły klaster serwerów Zabbix i frontend Zabbix. Trzeci serwer będzie przechowywał jedynie bazę danych MySQL. Zwróć uwagę, że użyte w tym przykładzie adresy IP mogą być u Ciebie inne. Użyj adresów IP odpowiednich dla Twojego środowiska.


  Będziemy potrzebować również wirtualnego adresu IP (ang. virtual IP — VIP) dla węzłów naszego klastra. W tym przykładzie zostanie użyty adres 192.168.0.5.


  
    
      
        	
          Wskazówka


          W naszej architekturze korzystamy tylko z jednej bazy danych MySQL Zabbiksa. Jeśli chcesz, żeby wszystkie składniki Zabbiksa były wysoko dostępne, warto rozważyć konfigurację serwera MySQL w architekturze główny/główny. Może to być znakomite połączenie z funkcją wysokiej dostępności.

        
      

    
  


  W książce tej nie wykorzystujemy zabezpieczeń SELinux ani AppArmor, dlatego zdefiniuj odpowiednie reguły przed przystąpieniem do korzystania z tego przewodnika lub w jego trakcie. Istnieje również możliwość wyłączenia zabezpieczeń SELinux, jednak nie jest to zalecane w środowisku produkcyjnym. Poza tym nie opisujemy tu szczegółów konfigurowania zapory sieciowej, dlatego również o to musisz zadbać na własną rękę.


  Wykonanie


  Dla ułatwienia zadania podzieliliśmy tę sekcję na trzy części. W pierwszej konfigurujemy bazę danych, w drugiej klaster serwerów Zabbix, a w trzeciej stworzymy nadmiarową konfigurację frontendu Zabbix. W sekcji „Wyjaśnienie” zostanie dokładnie opisany cały proces.


  Konfigurowanie bazy danych


  Zacznijmy od przygotowania bazy danych Zabbix gotowej do działania w konfiguracji wysokiej dostępności.


  
    	Zaloguj się na hosta lar-book-ha-db i zainstaluj repozytorium MariaDB za pomocą poniższych poleceń w dystrybucjach na silniku Red Hat:

      
        wget https://downloads.mariadb.com/MariaDB/mariadb_repo_setup

      


      
        chmod +x mariadb_repo_setup

      


      
        ./mariadb_repo_setup

      

    


    	Następnie zainstaluj aplikację serwera MariaDB.

      W dystrybucjach na silniku RHEL wprowadź następujące polecenia:


      
        dnf install mariadb-server

      


      
        systemctl enable mariadb

      


      
        systemctl start mariadb

      


      W dystrybucjach na silniku Debian komendy te wyglądają następująco:


      
        apt install mariadb-server

      


      
        systemctl enable mariadb

      


      
        systemctl start mariadb

      

    


    	Po zainstalowaniu systemu MariaDB zabezpiecz instalację za pomocą polecenia:

      
        mariadb-secure-installation

      

    


    	Odpowiadaj twierdząco (Y) na pytania i wyznacz bezpieczne hasło roota. Bardzo zalecane jest skorzystanie z menedżera haseł.


    	Stwórzmy teraz bazę danych Zabbix łączącą się z serwerami Zabbix. Zaloguj się do systemu MariaDB przy użyciu polecenia:

      
        mariadb -u root -p

      

    


    	Wprowadź hasło podane w czasie bezpiecznej instalacji. Teraz stworzymy bazę danych Zabbix za pomocą poniższych poleceń. Nie zapomnij wstawić swojego hasła w miejscu wyrazu password w drugiej, trzeciej i czwartej komendzie:

      
        create database zabbix character set utf8mb4 collate utf8mb4_bin;

      


      
        create user zabbix@'192.168.0.1' identified by 'password';

      


      
        create user zabbix@'192.168.0.2' identified by 'password';

      


      
        create user zabbix@'192.168.0.5' identified by 'password';

      


      
        grant all privileges on zabbix.* to 'zabbix'@'192.168.0.1' identified by 'password';

      


      
        grant all privileges on zabbix.* to 'zabbix'@'192.168.0.2' identified by 'password';

      


      
        grant all privileges on zabbix.* to 'zabbix'@'192.168.0.5' identified by 'password';

      


      
        set global log_bin_trust_function_creators = 1;

      


      
        quit

      

    


    	Na koniec musimy importować początkową konfigurację bazy danych Zabbix, ale w tym celu trzeba zainstalować repozytorium Zabbiksa.

      W dystrybucjach na silniku RHEL wprowadź następujące polecenia:


      
        rpm -Uvh https://repo.zabbix.com/zabbix/7.0/rocky/9/x86_64/zabbix-release-7.0-2.el9.noarch.rpm

      


      
        dnf clean all

      


      W dystrybucjach na silniku Debian komendy te wyglądają następująco:


      
        wget https://repo.zabbix.com/zabbix/7.0/ubuntu/pool/main/z/zabbix-release/zabbix-release_7.0-1+ubuntu22.04_all.deb

      


      
        dpkg -i zabbix-release_7.0-1+ubuntu22.04_all.deb

      


      
        apt update

      

    


    	Teraz musimy zainstalować moduł Zabbix SQL Scripts.

      W dystrybucjach na silniku RHEL wprowadź następujące polecenie:


      
        dnf install zabbix-sql-scripts

      


      W dystrybucjach na silniku Debian komenda ta wygląda następująco:


      
        apt install zabbix-sql-scripts

      

    


    	Wpisz teraz następujące polecenie. Może być przetwarzane przez dłuższą chwilę, dlatego uzbrój się w cierpliwość:

      
        zcat /usr/share/doc/zabbix-sql-scripts/mysql/server.sql.gz | mysql --default-character-set=utf8mb4 -u root -p zabbix

      

    


    	Na koniec musimy wyłączyć funkcję log_bin_trust_function_creators:

      
        mysql -u root -p

      


      
        set global log_bin_trust_function_creators = 0;

      


      
        quit;

      

    

  


  Konfigurowanie węzłów klastra serwerów Zabbix


  Konfigurowanie węzłów klastra wygląda tak samo jak stawianie nowego serwera Zabbix. Jedyna różnica polega na tym, że musimy uwzględnić pewne nowe parametry.


  
    	Zacznijmy od dodania repozytorium Zabbix 7.0 do systemów lar-book-ha1 i lar-book-ha2:

      
        rpm -Uvh https://repo.zabbix.com/zabbix/7.0/rocky/9/x86_64/zabbix-release-7.0-2.el9.noarch.rpm

      


      
        dnf clean all

      


      W dystrybucjach na silniku Debian komendy te wyglądają następująco:


      
        wget https://repo.zabbix.com/zabbix/7.0/ubuntu/pool/main/z/zabbix-release/zabbix-release_7.0-1+ubuntu22.04_all.deb

      


      
        dpkg -i zabbix-release_7.0-1+ubuntu22.04_all.deb

      


      
        apt update

      

    


    	Zainstalujmy teraz aplikację serwerową Zabbiksa:

      W dystrybucjach na silniku RHEL wprowadź następujące polecenie:


      
        dnf install zabbix-server-mysql zabbix-selinux-policy

      


      W dystrybucjach na silniku Debian komenda ta wygląda następująco:


      
        apt install zabbix-server-mysql

      

    


    	Teraz będziemy edytować pliki konfiguracyjne serwera Zabbix, począwszy od systemu lar-book-ha1. Wpisz następujące polecenie:

      
        vim /etc/zabbix/zabbix_server.conf

      

    


    	Następnie dodaj poniższe wiersze, aby umożliwić połączenie z bazą danych:

      
        DBHost=192.168.0.10

      


      
        DBPassword=password

      


      Parametry DBName i DBUser mają domyślnie wartość zabbix. Jeżeli korzystasz z innej bazy i/lub nazwy użytkownika, musisz je zmienić w pliku konfiguracyjnym.

    


    	Aby wprowadzić tryb wysokiej dostępności na tym hoście, dodaj następujący wiersz w tym samym pliku:

      
        HANodeName=lar-book-ha1

      

    


    	Dodaj również poniższy wiersz, aby frontend Zabbix wiedział, z jakim serwerem się połączyć w przypadku awarii węzła:

      
        NodeAddress=192.168.0.1

      

    


    	Zapisz plik, a następnie powtórzmy te czynności w pliku konfiguracyjnym hosta lar-book-ha2:

      
        vim /etc/zabbix/zabbix_server.conf

      

    


    	Następnie dodaj poniższe wiersze, aby umożliwić połączenie z bazą danych:

      
        DBHost=192.168.0.10

      


      
        DBPassword=password

      


      Parametry DBName i DBUser mają domyślnie wartość zabbix. Jeżeli korzystasz z innej bazy i/lub nazwy użytkownika, musisz je zmienić w pliku konfiguracyjnym.

    


    	Aby wprowadzić tryb wysokiej dostępności na tym hoście, dodaj następujący wiersz w tym samym pliku:

      
        HANodeName=lar-book-ha2

      

    


    	Dodaj również poniższy wiersz, aby frontend Zabbix wiedział, z jakim serwerem się połączyć w przypadku awarii węzła:

      
        NodeAddress=192.168.0.2

      

    


    	Zapisz plik i uruchom serwer Zabbix:

      
        systemctl enable zabbix-server

      


      
        systemctl start zabbix-server

      

    

  


  Skonfigurowanie wysokiej dostępności w serwerze NGINX


  Aby nasz frontend przełączał się awaryjnie na działający serwer w przypadku awarii innego serwera, musimy skonfigurować na nich demona keepalived. Teraz przekonamy się, jak to zrobić.


  
    	Zacznijmy od zalogowania się na serwerach lar-book-ha1 i lar-book-ha2 oraz zainstalowania demona keepalived.

      W dystrybucjach na silniku RHEL wprowadź następujące polecenie:


      
        dnf install -y keepalived

      


      W dystrybucjach na silniku Debian komenda ta wygląda następująco:


      
        apt install keepalived

      

    


    	Teraz na serwerze lar-book-ha1 edytuj plik konfiguracyjny demona keepalived:

      
        vim /etc/keepalived/ keepalived.conf

      

    


    	Jeśli ten plik nie jest pusty, usuń jego zawartość i wprowadź następującą treść:

      
        vrrp_track_process chk_nginx {

      


      
            process nginx

      


      
            weight 10

      


      
        }

      


      
        vrrp_instance ZBX_1 {

      


      
                state MASTER

      


      
                interface ens192

      


      
                virtual_router_id 51

      


      
                priority 244

      


      
                advert_int 1

      


      
                authentication {

      


      
                    auth_type PASS

      


      
                    auth_pass password

      


      
                }

      


      
                track_process {

      


      
                    chk_nginx

      


      
                }

      


      
                virtual_ipaddress {

      


      
                    192.168.0.5/24

      


      
                }

      


      
        }

      

    


    	Nie zapomnij zastąpić wartości password swoim hasłem, a wartości ens192 nazwą/numerem swojego interfejsu.

      
        
          
            	
              Ważna informacja


              W powyższym pliku wyznaczyliśmy virtual_router_id 51; sprawdź, czy identyfikator wirtualnego rutera o wartości 51 nie jest już wykorzystywany w Twojej sieci. Jeśli jest wykorzystywany, zmień tę wartość w każdym jej wystąpieniu w tej recepturze.

            
          

        
      

    


    	Ten sam plik edytujemy na serwerze lar-book-ha2:

      
        vim /etc/keepalived/keepalived.conf

      

    


    	Usuń zawartość pliku za pomocą polecenia dG (jeśli korzystasz z edytora vim). Tym razem umieścimy tu następujące informacje:

      
        vrrp_track_process chk_nginx {

      


      
            process nginx

      


      
            weight 10

      


      
        }

      


      
        vrrp_instance ZBX_1 {

      


      
                state BACKUP

      


      
                interface ens192

      


      
                virtual_router_id 51

      


      
                priority 243

      


      
                advert_int 1

      


      
                authentication {

      


      
                    auth_type PASS

      


      
                    auth_pass password

      


      
                }

      


      
                track_process {

      


      
                    chk_nginx

      


      
                }

      


      
                virtual_ipaddress {

      


      
                    192.168 .0.5/24

      


      
                }

      


      
        }

      

    


    	Również w tym przypadku nie zapomnij zmienić hasła (password) i edytować nazwy/numeru interfejsu (ens192).


    	Zainstalujmy teraz frontend Zabbix.

      W dystrybucjach na silniku RHEL wprowadź następujące polecenie:


      
        dnf install nginx zabbix-web-mysql zabbix-nginx-conf zabbix-selinux-policy

      


      W dystrybucjach na silniku Debian komenda ta wygląda następująco:


      
        apt install nginx zabbix-frontend-php zabbix-nginx-conf

      

    


    	Teraz musimy skonfigurować serwer NGINX.

      W dystrybucjach na silniku RHEL otwórz plik:


      
        /etc/nginx/conf.d/zabbix.conf

      


      W dystrybucjach na silniku Debian otwórz plik:


      
        /etc/zabbix/nginx.conf

      

    


    	Edytuj w nim dwa następujące wiersze:

      
        # listen 8080;

      


      
        # server_name example.com;

      


      tak, żeby wyglądały następująco:


      
        listen 80;

      


      
        server_name 192.168.0.5;

      


      
        
          
            	
              Ważna informacja


              Jako wartość parametru server_name należy podać adres IP strony internetowej NGINX (Zabbix). Umieść tutaj adres IP lub nazwę DNS miejsca, z którego ma być dostępny frontend. W tym przypadku dodaliśmy adres VIP zarządzany przez demona keepalived.

            
          

        
      

    


    	Uruchom serwer WWW i demona keepalived, aby udostępnić frontend Zabbix:

      
        systemctl enable nginx keepalived

      


      
        systemctl start nginx keepalived

      

    


    	Teraz możemy skonfigurować frontend Zabbix. Wpisz swój adres VIP (w naszym przykładzie jest to http://192.168.0.5/), aby wyświetlić stronę zaprezentowaną na rysunku 1.9.

      [image: Rysunek 1.9. Pierwsze okno początkowej konfiguracji Zabbiksa]


      Rysunek 1.9. Pierwsze okno początkowej konfiguracji Zabbiksa

    


    	Na tym i następnym ekranie wciśnij przycisk Next step. Zostanie wyświetlone okno widoczne na rysunku 1.10.

      [image: Rysunek 1.10. Okno konfiguracji bazy danych Zabbix dla komputera lar-book-ha1]


      Rysunek 1.10. Okno konfiguracji bazy danych Zabbix dla komputera lar-book-ha1

    


    	W polu Database host podaj adres IP naszej bazy danych Zabbix MariaDB (192.168.0.10). Następnie w polu Password wpisz hasło bazy danych użytkownika zabbix.


    	Ostatnim etapem konfiguracji naszego pierwszego węzła jest podanie nazwy naszego komputera (lar-book-ha1) w polu Zabbix server name, a także wybranie strefy czasowej (rysunek 1.11).

      [image: Rysunek 1.11. Okno ustawień serwera Zabbix dla komputera lar-book-ha1]


      Rysunek 1.11. Okno ustawień serwera Zabbix dla komputera lar-book-ha1

    


    	Kliknij przycisk Next step, a następnie Finish.


    	Teraz zrobimy to samo z drugim frontendem. Zaloguj się na lar-book-ha1.

      W dystrybucjach na silniku RHEL wprowadź następujące polecenie:


      
        systemctl stop nginx

      


      W dystrybucjach na silniku Debian komenda ta wygląda następująco:


      
        systemctl stop nginx

      

    


    	Po wpisaniu adresu VIP (w naszym przykładzie http://192.168.0.5/zabbix) zostanie wyświetlony taki sam konfigurator jak wcześniej.


    	Ponownie podaj szczegóły bazy danych (rysunek 1.12).

      [image: Rysunek 1.12. Okno konfiguracji bazy danych Zabbix dla komputera lar-book-ha2]


      Rysunek 1.12. Okno konfiguracji bazy danych Zabbix dla komputera lar-book-ha2

    


    	W polu Zabbix server name podaj wartość lar-book-ha2, jak na rysunku 1.13.

      [image: Rysunek 1.13. Okno ustawień serwera Zabbix dla komputera lar-book-ha2]


      Rysunek 1.13. Okno ustawień serwera Zabbix dla komputera lar-book-ha2

    


    	Teraz musimy ponownie aktywować frontend serwera lar-book-ha1 za pomocą polecenia:

      
        systemctl start nginx

      

    

  


  To powinien być nasz ostatni etap. Wszystko powinno działać jak należy. Na wszelki wypadek sprawdź plik dziennika serwera Zabbix i upewnij się, że węzły HA działają prawidłowo.


  Wyjaśnienie


  Teraz możemy w końcu się zastanowić, w jaki właściwie sposób serwer Zabbix działa w trybie HA. Zacznijmy od sprawdzenia strony Reports/System information we front-endzie (rysunek 1.14).


  [image: Rysunek 1.14. Informacje systemowe serwera Zabbix wraz z informacjami o trybie HA]


  Rysunek 1.14. Informacje systemowe serwera Zabbix wraz z informacjami o trybie HA


  Widzimy, że pojawiły się tu nowe informacje, na przykład parametr High availability cluster. Parametr ten mówi nam, czy tryb HA został uaktywniony, a także określa opóźnienie przełączania awaryjnego (ang. failover delay). W naszym przypadku opóźnienie to wynosi 1 minutę, co oznacza, że awaryjne przełączanie zostanie zrealizowane po upływie minuty od awarii.


  Ponadto występują tu wszystkie węzły naszego klastra. Nowa wersja Zabbiksa obsługuje klastry, na które składają się węzły w liczbie od jednego wzwyż, dzięki czemu właśnie tutaj możemy sprawdzić każdy węzeł tworzący nasz klaster. Spójrzmy na stworzoną przez nas architekturę (rysunek 1.15).


  [image: Rysunek 1.15. Struktura serwera Zabbix w trybie HA]


  Rysunek 1.15. Struktura serwera Zabbix w trybie HA


  Jak widać, połączyliśmy dwa węzły serwera Zabbix, lar-book-ha1 i lar-book-ha2 z naszą bazą danych Zabbix, lar-book-ha-db. Ta baza danych stanowi nasze pojedyncze źródło prawdy (ang. single source of truth — SSOT), zatem możemy w niej przechowywać również konfigurację klastra. W ostatecznym rozrachunku wszystkie elementy związane z serwerem Zabbix są zawsze przechowywane w bazie danych, począwszy od konfiguracji hosta, poprzez dane historyczne, aż po informacje o trybie HA. Dlatego do stworzenia klastra Zabbix wystarczy wstawienie wartości HANodeName w pliku konfiguracyjnym serwera Zabbix.


  W pliku konfiguracyjnym umieściliśmy również parametr NodeAddress. Jest on wykorzystywany przez frontend Zabbix. Dzięki niemu informacje systemowe (widżet) oraz serwer Zabbix nie zajmują się wysyłaniem powiadomień. Parametr NodeAddress informuje frontend, z którym adresem IP należy się połączyć, gdy dany serwer stanie się aktywnym serwerem Zabbix.


  To jednak nie wszystko. Dodałem również do tej instalacji prostą architekturę demona keepalived. Rozwiązanie to stanowi sposób szykowania prostej architektury przełączania awaryjnego za pomocą protokołu VRRP pomiędzy serwerami Linuksa. W naszym przypadku podaliśmy adres VIP 192.168.0.5 i dodaliśmy monitorowanie procesu chk_nginx, aby określać, kiedy ma zostać zrealizowane przełączanie awaryjne. W naszym przypadku przełączanie awaryjne działa następująco:


  
    lar-book-ha1 has priority 244

  


  
    lar-book-ha2 has priority 243

  


  Jeżeli w naszym węźle działa serwer NGINX, zostaje dodana waga 10 do priorytetu, przez co całkowity priorytet wynosi, odpowiednio, 254 i 253. Wyobraźmy sobie teraz, że w hoście lar-book-ha1 przestał działać proces serwera WWW. Oznacza to, że jego priorytet maleje do wartości 244, która jest niższa od wartości 253 hosta lar-book-ha2, w którym wciąż działa proces serwera WWW.


  Host o najwyższym priorytecie będzie miał przypisany adres VIP 192.168.0.5, co oznacza, że będzie obsługiwał frontend Zabbix.


  Korzystając z obydwu sposobów konfigurowania wysokiej dostępności, stworzyliśmy właśnie nadmiarowość dla dwóch składników architektury Zabbiksa, dzięki czemu ograniczyliśmy do minimum ryzyko przestojów.


  To nie wszystko


  Pewnie zastanawiasz się teraz, co jeszcze mógłbym zrobić w kwestii konfiguracji trybu wysokiej dostępności. Przede wszystkim funkcję HA Zabbiksa stworzono z myślą o prostocie i przejrzystości dla całej bazy użytkowników Zabbiksa, co oznacza, że w tym momencie możesz nie mieć dostępu do takiej samej liczby funkcji jak w przypadku konkurencyjnych implementacji.


  Mimo to nowa funkcja wysokiej dostępności serwerów Zabbix była wyczekiwana od dawna i jej obecność robi dużą różnicę. Jeżeli chcesz korzystać z omówionej tu architektury HA, najlepszym sposobem wprowadzenia wyższego poziomu złożoności jest skonfigurowanie serwerów MySQL w schemacie replikacji główny/główny. Implementacja wysokiej dostępności bazy danych Zabbix, będącej głównym źródłem prawdy (ang. source of truth — SOT) sprawi, że architektura Zabbiksa stanie się rzeczywiście niezawodna we wszystkich możliwych płaszczyznach. Więcej informacji na temat replikacji baz danych MariaDB znajdziesz w dokumentacji: https://mariadb.com/kb/en/standard-replication/.


  Korzystanie z frontendu Zabbix


  Jeżeli pierwszy raz korzystasz z Zabbiksa, gratuluję dostępu do jego interfejsu użytkownika. Jeśli korzystałeś już wcześniej z Zabbiksa, zauważysz pewne zmiany w interfejsie Zabbix 7. Przyjrzymy się teraz różnym elementom frontendu Zabbix, dzięki czemu w dalszej części książki nie będziesz miał problemu ze znajdowaniem potrzebnych opcji i ekranów.


  Przygotowanie


  Aby zacząć korzystać z interfejsu użytkownika Zabbiksa, wystarczy zalogować się do frontendu. Po wpisaniu adresu IP serwera przechowującego frontend zostanie wyświetlone okno widoczne na rysunku 1.16.


  [image: Rysunek 1.16. Ekran logowania do Zabbiksa]


  Rysunek 1.16. Ekran logowania do Zabbiksa


  Zaloguj się do frontendu Zabbix za pomocą następujących poświadczeń:


  
    	Username: Admin


    	Password: zabbix

  


  
    
      
        	
          Wskazówka


          Podobnie jak w większości miejsc w Linuksie, również w Zabbiksie wielkość liter ma znaczenie. Zwracaj na to uwagę podczas wpisywania nazwy użytkownika, gdyż możesz mieć problem z zalogowaniem!

        
      

    
  


  Wykonanie


  Po zalogowaniu zostanie wyświetlona domyślna strona, w tym przypadku domyślny pulpit. W Zabbiksie nosi on nazwę widoku globalnego (ang. Global view), w którym znajduje się podsumowanie wszystkich informacji związanych z Twoją infrastrukturą. Można dowolnie modyfikować ten i inne dostępne pulpity Zabbiksa, warto jednak przed wypróbowaniem czegoś nowego zaznajomić się z tym domyślnym pulpitem (rysunek 1.17).


  [image: Rysunek 1.17. Pulpit widoku globalnego (Global view)]


  Rysunek 1.17. Pulpit widoku globalnego (Global view)


  Zacznijmy więc poznawanie frontendu Zabbix 7 od tego domyślnego pulpitu. Zwiedzaj frontend, klikając i zaznaczając elementy omawiane w tekście.


  W Zabbiksie wykorzystywana jest koncepcja pulpitów wypełnionych widżetami wyświetlającymi informacje. Przyjrzyjmy się poszczególnym widżetom domyślnego pulpitu.


  Zacznijmy od widżetu System information (rysunek 1.18).


  [image: Rysunek 1.18. Widżet System information]


  Rysunek 1.18. Widżet System information


  Jak można łatwo się domyślić, widżet System information zawiera szczegółowe informacje o systemie. W ten sposób możemy sprawdzać, co się dzieje z serwerem Zabbix, a nawet czy jest uruchomiony.


  Spójrzmy na dostępne parametry:


  
    	Zabbix server is running. Informuje nas, czy backend Zabbix działa, oraz podaje jego adres. W tym przypadku działa i jest umiejscowiony pod adresem localhost:10051.


    	Zabbix server version/Zabbix frontend version. Osobne wskaźniki określające wersję serwera Zabbix oraz frontendu.


    	Software update last checked. To kolejny nowy dodatek. Zabbix sprawdza oprogramowanie pod kątem nowej wersji i podaje numer aktualnej wersji w następnym wierszu.


    	Latest release. Tutaj będzie wyszczególniony numer najnowszej dostępnej wersji Zabbiksa.


    	Number of hosts (enabled/disabled). Jest tu podana liczba aktywnych (15) i nieaktywnych (5) hostów.


    	Number of templates. Tutaj znajdziesz całkowitą liczbę posiadanych szablonów (284).


    	Number of items (enabled/disabled/not supported). Podane są tu szczegóły pozycji naszego serwera Zabbix — w tym przypadku liczba aktywnych (564), nieaktywnych (240) i nieobsługiwanych (216).


    	Number of triggers (enabled/disabled [problem/ok]). Szczegóły dotyczące liczby wyzwalaczy. Widzimy tu liczbę aktywnych (371) i nieaktywnych (38), ale także dowiadujemy się, jak wiele znajduje się w stanie problem (13), a ile w stanie ok (358).


    	Number of users (online). Pierwsza wartość określa całkowitą liczbę użytkowników. Druga informuje nas, ilu użytkowników jest w tym momencie zalogowanych do frontendu Zabbix.


    	Required server performance, new values per second. Być może po raz pierwszy spotykasz się z pojęciem nowych wartości na sekundę (ang. new values per second — NVPS). Serwer otrzymuje i zamawia wartości za pomocą elementów oraz zapisuje je w naszej bazie danych MariaDB (lub jakiejś innej). Widoczne w tym polu informacje określają szacunkową liczbę NVPS otrzymywanych przez serwer Zabbix. Sprawdzaj często tę wartość, ponieważ stanowi dobry wyznacznik skalowania infrastruktury Zabbiksa.


    	High availability cluster. Jeżeli masz klaster serwerów Zabbix działający w trybie HA, to tutaj znajdziesz informację na ten temat oraz opóźnienie przełączenia awaryjnego. Ponadto na stronie System information będą podane dodatkowe informacje na temat trybu wysokiej dostępności.

  


  W zależności od konfiguracji mogą tu również widnieć dwie dodatkowe wartości:


  
    	Database history tables upgraded. Jeśli widzisz ten parametr, oznacza to, że jedna z Twoich historycznych baz danych nie została jeszcze zaktualizowana do nowej wersji. Tablice numeryczne (zmiennoprzecinkowe) zostały powiększone po to, aby można było zapisywać więcej znaków w każdym punkcie danych. Tabela taka nie jest automatycznie aktualizowana do nowej wersji, począwszy od Zabbiksa 4 do Zabbiksa 5 i nowszych, gdyż nie wszyscy tego potrzebują, a proces aktualizowania do nowej wersji może długo potrwać.


    	Database name. Jeżeli jest tu podana nazwa Twojej bazy danych wraz z numerem wersji, może to oznaczać, że korzystasz z nieobsługiwanej wersji bazy danych. Możesz zobaczyć tu wiadomość typu: Warning! Unsupported <NAZWA BAZY DANYCH> database server version. Should be at least <WERSJA BAZY DANYCH>.

  


  Teraz przejdziemy do jednego z najważniejszych widżetów dotyczących serwera Zabbix. Moim zdaniem warto go trzymać na głównym pulpicie.


  Wspomniany widżet to Host availability (rysunek 1.19).


  [image: Rysunek 1.19. Widżet Host availability]


  Rysunek 1.19. Widżet Host availability


  Widżet Host availability pozwala szybko sprawdzić stan dostępności monitorowanych hostów. Dowiadujemy się stąd, czy dany host jest dostępny (Available), niedostępny (Unavailable) lub czy jego status jest nieznany (Unknown). Jest to prosty sposób sprawdzania wszystkich hostów monitorowanych przez serwer Zabbix w ramach jednego widżetu.


  Obok znajduje się widżet Problems by severity (rysunek 1.20).


  [image: Rysunek 1.20. Widżet Problems by severity]


  Rysunek 1.20. Widżet Problems by severity


  Dowiadujemy się z niego, jak wiele hostów zostało oznaczonych poszczególnymi poziomami wyzwalacza. W Zabbiksie istnieje kilka domyślnych poziomów wyzwalacza:


  
    	Katastrofa (Disaster),


    	Wysoki (High),


    	Średni (Average),


    	Ostrzeżenie (Warning),


    	Informacja (Information),


    	Nieklasyfikowane (Not classified).

  


  Możemy w pełni modyfikować poziomy wyzwalacza i ich oznaczenia kolorystyczne, na przykład dobierać poziomy wyzwalacza do różnych wyzwalaczy. Zatem jeśli zaprzątasz sobie teraz głowę poziomami wyzwalacza, to niepotrzebnie, ponieważ wrócimy do nich później.


  
    
      
        	
          Wskazówka


          Modyfikowanie poziomów wyzwalacza i ich kolorów może być bardzo przydatną funkcją dla Twojej organizacji. Możemy dopasowywać poziomy wyzwalacza do poziomów używanych w całej firmie, a nawet do innych systemów monitorujących.

        
      

    
  


  Następny widżet to Clock (rysunek 1.21).


  [image: Rysunek 1.21. Widżet Clock, służący do wyświetlania czasu]


  Rysunek 1.21. Widżet Clock, służący do wyświetlania czasu


  Jest to najzwyklejszy zegar pokazujący lokalny czas systemowy Linuksa, nareszcie w formacie cyfrowym. Czy trzeba jeszcze coś dodawać? Przejdźmy do widżetu Problems (rysunek 1.22).


  [image: Rysunek 1.22. Jeden z dostępnych widżetów Problems]


  Rysunek 1.22. Jeden z dostępnych widżetów Problems


  Jest to interesujący widżet, z którego często korzystam. Na tym ekranie wyświetlane są bieżące problemy, więc po właściwym skonfigurowaniu wyzwalaczy dostarczanych jest tutaj mnóstwo przydatnych informacji. Szybkie sprawdzenie liczby sprawiających problemy hostów to jedno, ale widżet Problems zawiera również szczegółowe informacje na temat danego problemu:


  
    	Time. Czas pierwszego odnotowania problemu przez serwer Zabbix.


    	Info. Informacje o zdarzeniu; przedstawiane są tu stany Manual close (ręczne zamknięcie) i Suppressed (wstrzymane).


    	Host. Host, na którym wystąpił problem.


    	Problem/Severity. Opis problemu oraz jego poziom zagrożenia. Ten ostatni jest oznaczony kolorystycznie, w tym przypadku na pomarańczowo, co oznacza poziom średni (Average).


    	Duration. Wskazuje, jak długo już występuje ten problem.


    	Update. Przycisk pozwalający na wprowadzanie zmian dotyczących problemu, na przykład potwierdzenie problemu lub umieszczenie komentarza.


    	Actions. Opisane są tu czynności podjęte po wykryciu problemu, na przykład jego potwierdzenie lub automatyczne uruchomienie niestandardowego skryptu. Jeżeli najedziesz kursorem na dowolną akcję, zostaną wyświetlone szczegółowe informacje na temat wszystkich akcji wykonanych w momencie zaobserwowania problemu.


    	Tags. Jakie znaczniki zostały przypisane do tego problemu?

  


  Widżet Problems jest bardzo przydatny. Istnieje w wielu różnych wydaniach i, jak już wspomniałem, można go całkowicie dostosowywać do własnych potrzeb. Na rysunku 1.23 prezentuję część ustawień, które zostaną omówione w dalszej części książki.


  [image: Rysunek 1.23. Ekran Add widget]


  Rysunek 1.23. Ekran Add widget


  
    
      
        	
          Wskazówka


          Możemy ukrywać poziomy wyzwalacza w tych widżetach i pozostawiać tylko te naprawdę ważne. Czasami nie chcemy oglądać problemów poziomu informacyjnego na pulpicie; mogą one odciągać naszą uwagę od poważniejszych kwestii. Utrzymuj przejrzystość pulpitu, w pełni dostosowując widżety do swoich potrzeb.

        
      

    
  


  Domyślny pulpit został również zaopatrzony w bardzo ogólny widżet Graph. Jak widać na rysunku 1.24, wyszczególnia on liczbę przetworzonych wartości na sekundę. Jak już wiemy, oszacowanie tej wartości jest wyświetlane w widżecie System information. Widżet Graph ukazuje bardziej szczegółowe i dokładniejsze wartości.


  [image: Rysunek 1.24. Widżet Graph]


  Rysunek 1.24. Widżet Graph


  Takie widżety przedstawiające wykresy są również w pełni modyfikowalne i przyjrzymy się im uważniej w dalszej części książki.


  Wśród nowszych widżetów widocznych na tym pulpicie są takie jak Top hosts, Item value czy Geomap. Zacznijmy od widżetu Top hosts (rysunek 1.25).


  [image: Rysunek 1.25. Widżet Top hosts]


  Rysunek 1.25. Widżet Top hosts


  Widżet Top hosts możemy dowolnie modyfikować po to, aby wyświetlał listę dowolnych interesujących nas elementów. Możemy następnie uszeregować w kolejności malejącej (Top N) lub rosnącej (Bottom N), co daje nam znakomity pogląd na — w tym przypadku — hosty o największym obciążeniu procesora.


  Kolejnym bardzo przydatnym widżetem jest Item value (rysunek 1.26), wyświetlający wartość danej pozycji.


  [image: Rysunek 1.26. Widżet Item value]


  Rysunek 1.26. Widżet Item value


  Pozostał nam na koniec widżet Geomap: mapa geograficzna, na którą możemy nałożyć wszystkie interesujące nas hosty. Jak widać, serwer Zabbix jest już domyślnie tu oznaczony. W naszym przypadku tak zaktualizowałem lokalizację serwera Zabbix, żeby wskazywała na naszą siedzibę główną w Holandii (rysunek 1.27).


  [image: Rysunek 1.27. Widżet Geomap]


  Rysunek 1.27. Widżet Geomap


  Znacznik serwera jest zielony, co oznacza, że serwer Zabbix działa obecnie bez zakłóceń. Gdyby pojawił się jakiś problem, znacznik przybrałby kolor zgodny z poziomem wyzwalacza.


  Wiemy już, jak korzystać z frontendu Zabbix, zatem możemy omówić poruszanie się po jego zawartości.


  Poruszanie się po frontendzie Zabbix


  Poruszanie się po frontendzie Zabbix jest prostsze, niż wydawałoby się na pierwszy rzut oka, zwłaszcza po wprowadzeniu znakomitych zmian w interfejsie użytkownika, począwszy od wersji Zabbix 5.0. Przyjrzyjmy się teraz temu interfejsowi uważniej, a zwłaszcza paskowi nawigacji.


  Przygotowanie


  Poznaliśmy już domyślny pulpit wyświetlany po zalogowaniu się do frontendu, nadszedł więc czas, aby rozejrzeć się po interfejsie użytkownika i sprawdzić inne dostępne strony. Przeanalizujemy pasek boczny oraz przejrzymy strony dostępne w architekturze Zabbiksa, dzięki czemu po rozpoczęciu monitorowania sieci i aplikacji będziemy wiedzieć, gdzie szukać interesujących nas informacji i narzędzi.


  Zatem przed przystąpieniem do dalszej lektury przygotuj serwer Zabbix zgodnie z instrukcjami zawartymi w poprzednich recepturach.


  Wykonanie


  Pasek nawigacji w Zabbiksie stanowi furtkę do wszystkich potężnych narzędzi i ustawień konfiguracyjnych. Umieszczony po lewej stronie panel boczny zapewnia maksymalną przejrzystość interfejsu użytkownika. Do tego nieużywany panel zostaje schowany, dzięki czemu nie zasłania wyświetlanej treści.


  
    
      
        	
          Wskazówka


          Nie możemy zmienić położenia menu nawigacyjnego, ale istnieje możliwość jego zmniejszenia lub całkowitego ukrycia. Jeżeli chcesz ukryć (lub wyświetlić) pasek nawigacji, kliknij pierwszą ikonę na prawo od logo Zabbiksa. Jeśli zaś chcesz go całkiem schować, kliknij drugą ikonę.

        
      

    
  


  Spójrzmy na panel boczny Zabbiksa z poziomu domyślnej strony i zapoznajmy się z nim (rysunek 1.28). Nie bój się klikać i samodzielnie sprawdzać elementów opisanych w dalszej części rozdziału.


  [image: Rysunek 1.28. Domyślna strona Zabbiksa widziana z poziomu przeglądarki]


  Rysunek 1.28. Domyślna strona Zabbiksa widziana z poziomu przeglądarki


  Mamy tu do wyboru kilka kategorii, pod nimi zaś widnieją odnośniki do różnych stron internetowych. Zacznijmy najpierw od kategorii:


  
    	Monitoring. W kategorii Monitoring znajdziemy wszystkie informacje na temat zgromadzonych danych. Zasadniczo to właśnie z tej kategorii korzystamy podczas pracy z Zabbiksem i odczytujemy tu wszelkie zgromadzone informacje, które pozyskujemy z takim trudem.


    	Services. Kategoria Services stanowi nowość w wersji Zabbix 7 i stanowi część usprawnionej funkcjonalności BSM (ang. Business Services Monitoring — monitorowanie usług biznesowych). Tutaj znajdziemy wszelkie informacje dotyczące monitorowania usług, a także umowę gwarantowanego poziomu dostępności usług (ang. service-level agreement — SLA).


    	Inventory. Jest to ciekawa, dodatkowa kategoria, w której możemy sprawdzać informacje inwentarza powiązanego z hostem. Można tu dodawać i przeglądać takie rzeczy jak wersje oprogramowania czy numery seryjne hostów.


    	Reports. Kategoria Reports zawiera szereg gotowych oraz modyfikowalnych raportów, koncentrujących się na prezentowaniu takich parametrów jak informacje o systemie, wyzwalacze i zebrane dane.


    	Data collection. To właśnie w kategorii Data collection tworzymy infrastrukturę monitorowania naszych urządzeń. Zdobywane tu dane są następnie wykorzystywane w kategoriach Monitoring, Inventory i Reports. Możemy dowolnie dostosowywać ustawienia do własnych potrzeb, tak aby Zabbix w przydatny sposób wyświetlał dane.


    	Alerts. W sekcji Alerts definiujemy dane, jakie mają być ukazywane.


    	Users. W sekcji Users wyświetlane są wszelkie dane związane z użytkownikami i grupami użytkowników. To tutaj zarządzamy kontami i uprawnieniami.


    	Administration. Z poziomu kategorii Administration zarządzamy serwerem Zabbix. Tutaj znajdziesz ustawienia serwera mające za zadanie maksymalnie ułatwić pracę z Zabbiksem Tobie i Twoim współpracownikom.

  


  Podczas korzystania z tej książki będziesz często odwiedzał każdą z tych kategorii, dlatego zapamiętaj je dobrze. Zajrzyjmy teraz w głąb poszczególnych kategorii. Zaczniemy od kategorii Monitoring (rysunek 1.29).


  [image: Rysunek 1.29. Sekcja Monitoring panelu bocznego]


  Rysunek 1.29. Sekcja Monitoring panelu bocznego


  W zakładce Monitoring dostępne są następujące strony:


  
    	Problems. Tutaj możemy przejrzeć szczegóły bieżących problemów. W razie potrzeby mamy do dyspozycji zestaw ustawień filtrowania pozwalających zawęzić wyszukiwane problemy.


    	Hosts. Na tej stronie znajdziemy krótkie podsumowanie stanu hostów. Dostępne są tu także odnośniki do stron z danymi naszych hostów.


    	Latest data. Jest to strona, do której będziesz bardzo często zaglądać podczas użytkowania Zabbiksa. Na stronie Latest data znajdziesz wartości zgromadzone dla każdego hosta, które możemy oczywiście filtrować.


    	Maps. Jest to bardzo przydatne narzędzie zawierające podsumowanie infrastruktury Zabbiksa. Możemy korzystać z niego do tworzenia przeglądów sieciowych itd.


    	Discovery. Tutaj znajdziesz podsumowanie wykrytych urządzeń. Wrócimy do tego zagadnienia w dalszej części książki.

  


  Następna w kolejności jest kategoria Services (rysunek 1.30).


  [image: Rysunek 1.30. Sekcja Services panelu bocznego]


  Rysunek 1.30. Sekcja Services panelu bocznego


  Znajdziemy tutaj następujące strony:


  
    	Services. Tutaj konfigurujemy wszystkie usługi, które chcemy monitorować.


    	SLA. Możemy tutaj skonfigurować dowolne umowy SLA, które następnie możemy wykorzystać w usługach.


    	SLA report. Szczegółowe podsumowanie usług skonfigurowanych z umowami SLA wraz z informacją, czy wymagania narzucone przez te umowy są spełniane.

  


  Przejdźmy teraz do kategorii Inventory (rysunek 1.31).


  [image: Rysunek 1.31. Sekcja Inventory panelu bocznego]


  Rysunek 1.31. Sekcja Inventory panelu bocznego


  Zakładka Inventory zawiera poniższe strony:


  
    	Overview. Krótkie podsumowanie informacji o inwentarzu.


    	Hosts. Bardziej szczegółowy opis wartości inwentarza podzielony na poszczególne hosty.

  


  Kolejna kategoria to Reports (rysunek 1.32).


  [image: Rysunek 1.32. Sekcja Reports panelu bocznego]


  Rysunek 1.32. Sekcja Reports panelu bocznego


  W zakładce Reports znajdziemy następujące strony:


  
    	System information. Możesz tu sprawdzić informacje o systemie; są to te same dane, co w omówionym wcześniej widżecie System information.


    	Scheduled reports. Tutaj konfigurujemy automatyczne tworzenie przesyłanych dalej raportów w formacie PDF.


    	Availability report. Na tej stronie poznajemy stosunek czasu występowania wyzwalacza w stanie problem do czasu występowania w stanie ok. W ten sposób można łatwo sprawdzić rzeczywistą kondycję poszczególnych elementów.


    	Top 100 triggers. Lista stu wyzwalaczy najczęściej zmieniających stan w określonym przedziale czasu.


    	Audit log. Możemy sprawdzić, który użytkownik zmieniał konfigurację serwera Zabbix. W ten sposób możemy z łatwością sprawdzić, który współpracownik Cię zablokował oraz czy odbyło się to przez przypadek, czy celowo.


    	Action log. Możemy sprawdzić listę podjętych czynności, na przykład wynikających z przejścia wyzwalacza do stanu problem lub ok.


    	Notifications. Na tej stronie możemy przejrzeć powiadomienia wysyłane użytkownikom.

  


  Dalej mamy do czynienia z nową kategorią, Data collection (rysunek 1.33).


  [image: Rysunek 1.33. Sekcja Data collection panelu bocznego]


  Rysunek 1.33. Sekcja Data collection panelu bocznego


  Zakładka Data collection jest niemal taka sama, jak zakładka Configuration w starszych wersjach Zabbiksa. Zawiera ona następujące strony:


  
    	Template groups. Konfigurujemy tu nasze grupy szablonów, na przykład grupę wszystkich szablonów używanych w naszej firmie (Templates/Open source ICT Solutions) lub we wszystkich urządzeniach sieciowych (Templates/Networking).


    	Host groups. Definiujemy tu grupy hostów, na przykład grupę wszystkich serwerów Linuksa.


    	Templates. Tutaj konfigurujemy szablony wykorzystywane do monitorowania hostów przez serwer Zabbix.


    	Hosts. Kolejna zakładka Hosts, tym razem jednak nie służy do sprawdzania danych. W tym przypadku dodajemy i konfigurujemy ustawienia hostów.


    	Maintenance. Mamy w Zabbiksie możliwość wyznaczania okresów konserwacji; przykładowo dzięki temu nie będą Cię zasypywać wyzwalacze lub alerty, gdy wyłączysz jakiś element w celu przeprowadzenia jego konserwacji.


    	Event correlation. Możemy tu korelować problemy, aby redukować szum albo zapobiegać burzom zdarzeń. Jest to osiągane poprzez zamykanie nowych bądź starych problemów, jeśli są skorelowane z innymi problemami.


    	Discovery. Tutaj konfigurujemy funkcję wykrywania w celu automatycznego tworzenia hostów.

  


  Nowością w Zabbiksie jest również kategoria Alerts (rysunek 1.34).


  [image: Rysunek 1.34. Sekcja Alerts panelu bocznego]


  Rysunek 1.34. Sekcja Alerts panelu bocznego


  Zawiera ona trzy następujące strony:


  
    	Actions. W tej części frontendu możemy konfigurować różnorodne typy akcji. Możemy wyznaczać akcje wysyłania alertów, tworzenia hostów itd.


    	Media types. Zabbix zawiera kilka gotowych typów mediów, które znajdziemy właśnie tutaj. Możemy także dodawać własne typy mediów.


    	Scripts. Tutaj możemy dodawać własne skrypty zwiększające funkcjonalność Zabbiksa we frontendzie.

  


  Przedostatnia kategoria, Users (rysunek 1.35), jest kolejną nowością.


  [image: Rysunek 1.35. Sekcja Users panelu bocznego]


  Rysunek 1.35. Sekcja Users panelu bocznego


  Znajdziemy tu pięć różnych stron:


  
    	User groups. Tutaj definiujemy grupy użytkowników i ich uprawnienia.


    	User roles. Możliwe jest konfigurowanie różnych ról użytkowników, aby ograniczać lub rozszerzać funkcjonalność frontendu dla określonych użytkowników.


    	Users. Na tej stronie dodajemy użytkowników.


    	API tokens. Wcześniej ta strona była poniekąd ukryta, teraz jednak można ją łatwiej znaleźć. Możemy tutaj zarządzać wszystkimi tokenami API, do których edytowania mamy uprawnienia; jest to bardzo przydatne dla superadministratorów, którzy tworzą tokeny różnych użytkowników i nimi zarządzają.


    	Authentication. Znajdziemy tu ustawienia metod uwierzytelniania, takich jak protokół LDAP (ang. Lightweight Directory Access Protocol), SAML (ang. Security Assertion Markup Language) czy HTTP. Dostępne są tu również ustawienia nowej aprowizacji użytkowników JIT (ang. just-in-time).

  


  Pozostała nam już tylko kategoria Administration (rysunek 1.36).


  [image: Rysunek 1.36. Sekcja Administration panelu bocznego]


  Rysunek 1.36. Sekcja Administration panelu bocznego


  Zakładka Administration zawiera następujące strony:


  
    	General. Tutaj znajdziemy konfigurację serwera Zabbix. Dostępny jest szeroki zakres ustawień, począwszy od porządkowania (Housekeeping) aż po motywy graficzne frontendu (Frontend theme).


    	Audit log. Tutaj dostępne są ustawienia dziennika audytu. Możemy włączać i wyłączać zapisywanie w nim danych, a także wyznaczyć czas przechowywania w nim rejestrów.


    	Housekeeping. Umieszczono tu ogólne ustawienia porządkowania. Możemy włączać i wyłączać składniki podlegające porządkowaniu, a także ustalić czas przechowywania takich elementów, jak historia, trendy, wyzwalacze itd.


    	Proxy groups. Na tej nowej stronie będziemy definiować grupy serwerów proxy, wykorzystywane w połączeniu z serwerami proxy do przełączania awaryjnego oraz równoważenia obciążenia.


    	Proxies. To tutaj konfigurujemy serwery proxy, które mają być połączone z tym serwerem Zabbix.


    	Macros. Po przeniesieniu tutaj makr globalnych stały się one nieco dostępniejsze. Tutaj definiujemy nowe makra globalne i zarządzamy już istniejącymi.


    	Queue. Tutaj wyświetlana jest kolejka serwera Zabbix. Elementy mogą w niej utknąć z powodu gromadzenia danych lub problemów z wydajnością.

  


  
    
      
        	
          Wskazówka


          Podczas korzystania z takich metod uwierzytelniania jak HTTP, LDAP czy SAML nadal musimy tworzyć użytkowników w naszej infrastrukturze przy użyciu odpowiednich uprawnień. Twórz konta nowych użytkowników tak, aby były zgodne z nazwą użytkownika danej metody uwierzytelniania, i wykorzystuj tę metodę uwierzytelniania do zarządzania hasłem. Jednakże w wersji Zabbix 7.0 możliwe jest wykorzystanie aprowizacji JIT do automatycznego tworzenia użytkowników z odpowiednimi uprawnieniami, o czym przekonamy się w dalszej części książki.

        
      

    
  


  Rozdział 2. Pierwsze kroki w zarządzaniu użytkownikami Zabbiksa


  W tym rozdziale nauczymy się tworzyć nasze pierwsze grupy użytkowników, konta użytkowników oraz role użytkowników. Należy to robić z odpowiednią pieczołowitością, ponieważ dzięki nim będziesz dawać ludziom dostęp do środowiska Zabbix wraz z odpowiednimi uprawnieniami. Dzięki zawartym tu informacjom uzyskamy ustrukturyzowane środowisko Zabbix, co pozwoli nam przejść do zagadnień omówionych w dalszej części książki.


  Jako bonus skonfigurujemy również zaawansowane metody uwierzytelniania za pomocą protokołów SAML i LDAP, co ułatwi życie użytkownikom Zabbiksa i pozwoli im korzystać z poświadczeń logowania używanych w innych obszarach firmy. Zajmiemy się kolejno tymi etapami w następujących recepturach:


  
    	tworzenie grup użytkowników,


    	korzystanie z ról użytkownika Zabbiksa,


    	tworzenie pierwszych użytkowników,


    	uwierzytelnianie użytkowników za pomocą protokołu Azure AD SAML i aprowizacji użytkowników JIT,


    	uwierzytelnianie użytkowników za pomocą protokołu OpenLDAP i aprowizacji użytkowników JIT.

  


  Wymogi techniczne


  Wszystkie receptury z tego rozdziału można zrealizować w dowolnej infrastrukturze Zabbiksa. Jeśli jeszcze nie zainstalowałeś Zabbiksa, odpowiednie instrukcje znajdziesz w poprzednim rozdziale. Na przykładzie naszej architektury Zabbiksa tak przygotujemy użytkownikom środowisko, żeby mogli się logować i korzystać z frontendu Zabbix.


  Tworzenie grup użytkowników


  Aby móc logować się do frontendu Zabbix, będą nam potrzebni użytkownicy. Obecnie logujemy się tam za pomocą domyślnego konta użytkownika, co jest całkiem logiczne, ponieważ potrzebujemy konta użytkownika, aby tworzyć inne konta użytkowników. Nie jest to jednak bezpieczne, ponieważ nie chcemy wciąż korzystać z hasła zabbix. Dlatego nauczymy się tworzyć nowych użytkowników i odpowiednio ich grupować.


  Ważne jest, aby przed rozpoczęciem procesu tworzenia nowych kont użytkownika wybrać sposób zarządzania nimi w Zabbiksie. Jeżeli zastanawiasz się nad uwierzytelnianiem za pomocą protokołu SAML lub LDAP, warto podjąć decyzję już na samym początku, aby zaoszczędzić sobie później kłopotów z migracją.


  Przygotowanie


  Znamy już strukturę interfejsu użytkownika Zabbiksa oraz umiemy się po nim poruszać, dlatego możemy zająć się właściwą konfiguracją. Zaczniemy od tworzenia grup użytkowników, aby zapoznać się z tym procesem oraz zacząć z nich korzystać. W ten sposób nasza architektura Zabbiksa stanie się nie tylko bardziej ustrukturyzowana, lecz również bezpieczniejsza.


  Do wykonania tej receptury potrzebujemy serwera Zabbix skonfigurowanego tak, jak opisano w poprzednim rozdziale, a także nabytej wiedzy na temat poruszania się po frontendzie.


  Na rysunku 2.1 widzimy strukturę naszej przykładowej firmy, Cloud Hoster. Naszym zadaniem jest stworzenie solidnej i zorganizowanej struktury użytkowników na podstawie tego schematu.


  [image: Rysunek 2.1. Schemat działów firmy Cloud Hoster]


  Rysunek 2.1. Schemat działów firmy Cloud Hoster


  Zatem firma Cloud Hoster ma pewne działy wymagające dostępu do frontendu Zabbix oraz takie, które tego dostępu nie potrzebują. Powiedzmy, że zamierzamy dać dostęp do frontendu następującym działom:


  
    	Networking: w celu konfigurowania i monitorowania urządzeń sieciowych,


    	Infrastructure: w celu monitorowania serwerów Linuksa,


    	Buying and Inventory: w celu sprawdzania informacji o inwentarzu i porównywania ich z danymi pochodzącymi z ich własnych narzędzi.

  


  Wykonanie


  Zacznijmy od stworzenia tych trzech grup w interfejsie Zabbiksa:


  
    	W tym celu przejdź do ekranu Users/User groups, który wygląda tak jak na rysunku 2.2.

      
        Uwierzytelnianie wieloskładnikowe

      


      [image: Rysunek 2.2. Okno User groups]


      Rysunek 2.2. Okno User groups

    


    	Najpierw stworzymy grupę Networking. Kliknij przycisk Create user group w prawym górnym rogu ekranu. Zostanie wyświetlone okno widoczne na rysunku 2.3.

      [image: Rysunek 2.3. Okno konfiguracyjne User group]


      Rysunek 2.3. Okno konfiguracyjne User group


      Musimy teraz wypełnić informacje, począwszy od nazwy grupy (Group name), czyli, oczywiście, Networking. Jeszcze nie ma żadnego użytkownika w tej grupie, dlatego pominiemy na razie pole Users. W liście rozwijanej Frontend access możemy wybrać mechanizm uwierzytelniania; jeśli wybierzesz opcję LDAP, uwierzytelnianie będzie przeprowadzane za pomocą protokołu LDAP. Zostawimy tu wartość System default, czyli wewnętrzny system uwierzytelniania Zabbiksa.


      
        
          
            	
              Wskazówka


              Nowością w wersji Zabbix 7.0 jest możliwość użycia uwierzytelniania wieloskładnikowego. Jeżeli chcemy wymusić na użytkownikach korzystanie z niego, możemy zaznaczyć to właśnie tutaj. Przedtem jednak wyznacz uwierzytelnianie wieloskładnikowe (Multi-factor authentication) w zakładce Users/Authentication.

            
          

        
      

    


    	Przejdźmy teraz do następnej zakładki na tej stronie, czyli Template permissions (rysunek 2.4).

      [image: Rysunek 2.4. Okno konfiguracyjne Template permissions]


      Rysunek 2.4. Okno konfiguracyjne Template permissions


      Tutaj możemy określić, do jakich grup hostów będzie miała dostęp nasza grupa. Istnieje już domyślna grupa dla urządzeń sieciowych (Network devices), z której skorzystamy w naszym przykładzie.

    


    	Kliknij Select, co przeniesie Cię do wyskakującego okna z dostępnymi grupami hostów. Wybierz tu Templates/Network devices, co spowoduje powrót do poprzedniego okna z dodaną już grupą.


    	Zaznacz uprawnienia Read-write.


    	Nie będziemy dodawać nic więcej, więc kliknij duży niebieski przycisk Add, aby zakończyć tworzenie tej grupy hostów.

      
        
          
            	
              Wskazówka


              Podczas uwierzytelniania za pomocą protokołu HTTP, LDAP czy SAML wciąż musimy tworzyć osobno użytkowników z nadanymi odpowiednimi uprawnieniami, jeśli nie korzystamy z aprowizacji użytkowników JIT. W tym przypadku konfiguruj użytkowników tak, aby nazwa użytkownika była zgodna z metodą uwierzytelniania w Zabbiksie, a do zarządzania hasłem używaj metody uwierzytelniania. Nie musimy tego robić, stosując aprowizację użytkowników JIT.

            
          

        
      


      Teraz będzie dostępna nowa grupa, o nazwie Networking, mająca uprawnienie jedynie do odczytu i zapisu w grupie szablonów Templates/Network devices (rysunek 2.5).


      [image: Rysunek 2.5. Okno User groups z dodaną nową grupą]


      Rysunek 2.5. Okno User groups z dodaną nową grupą

    


    	Powtórzmy to samo dla grupy użytkowników Infrastructure, tym razem 

Ciąg dalszy dostępny w wersji pełnej.

  Rozdział 3. Konfiguracja monitorowania z użyciem Zabbiksa
Dostępne w wersji pełnej.

  Rozdział 4. Praca z wyzwalaczami i alertami
Dostępne w wersji pełnej.

  Rozdział 5. Tworzenie własnych ustrukturyzowanych szablonów
Dostępne w wersji pełnej.

  Rozdział 6. Wizualizowanie danych, inwentarz i tworzenie raportów
Dostępne w wersji pełnej.

  Rozdział 7. Automatyczne tworzenie za pomocą narzędzia wykrywającego
Dostępne w wersji pełnej.

  Rozdział 8. Konfiguracja serwerów proxy Zabbix
Dostępne w wersji pełnej.

  Rozdział 9. Integrowanie Zabbiksa z usługami zewnętrznymi
Dostępne w wersji pełnej.

  Rozdział 10. Rozszerzanie funkcjonalności Zabbiksa za pomocą własnych skryptów oraz interfejsu API Zabbiksa
Dostępne w wersji pełnej.

  Rozdział 11. Utrzymywanie konfiguracji Zabbiksa
Dostępne w wersji pełnej.

  Rozdział 12. Zaawansowane zarządzanie bazami danych Zabbix
Dostępne w wersji pełnej.

  Rozdział 13. Łączenie Zabbiksa z usługami chmurowymi
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
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