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roziziat | IPFACA
4 | z wyzwalaczami
i alertami

Na co zdatoby sie gromadzenie tych wszystkich danych w Zabbiksie bez jakiejs formy
powiadamiania administratora w przypadku pojawienia sie nieprawidtowo$ci? Mozemy
oczywiscie uzywac Zabbiksa jedynie do zbierania danych i przegladac je recznie, ale
staje sie on znacznie przydatniejszy, gdy zaczniemy wysyta¢ powiadomienia do uzyt-
kownikéw. W ten sposéb nie musimy caty czas siedzie¢ we frontendzie Zabbix, lecz
mozemy pozwoli¢ wyzwalaczom i alertom wykonywac za nas ciezka prace, a sami wcho-
dzi¢ do frontendu tylko wtedy, gdy to konieczne.

W wersji Zabbix 7 wystepuje nowa sktadnia wyrazen wyzwalaczy w poréwnaniu do
wydania 5. Sktadnia ta wystepuje juz od wersji 5.4, dlatego jezeli miates dtuzsza przerwe,
to moze by¢ Twoj pierwszy kontakt z nig. Jezeli miate$ do czynienia jedynie ze star-
szymi wydaniami Zabbiksa, pamietaj, ze do nowej sktadni trzeba sie przyzwyczaic.
Poczawszy od wersji 5.4, sktadnia ta wyglada tak samo w nowszych wydaniach.

Nauczymy sie konfigurowac skuteczne wyzwalacze za pomoca nowego formatu wyra-
zen, a takze korzystac z alertow w nastepujgcych recepturach:

B konfigurowanie wyzwalaczy,
konfigurowanie zaawansowanych wyzwalaczy,
konfigurowanie alertow,

utrzymywanie alertéw w dobrym stanie,

dostosowywanie alertéw.

Wymogi techniczne
W tym rozdziale bedzie nam potrzebny serwer Zabbix, na przyktad uzywany w poprzed-
nim rozdziale:

B Serwer Zabbix zainstalowany w dowolnej dystrybucji Linuksa. Bedziemy tu
korzystaé z serwera skonfigurowanego w rozdziale 1.

B Baza danych MariaDB dostosowana do pracy z serwerem Zabbix.
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B Serwer NGINX lub Apache obstugujacy frontend Zabbix.

B Bedziemy rowniez potrzebowac hosta do monitorowania, na ktérym bedziemy
tworzy¢ interesujgce wyzwalacze.

Konfigurowanie wyzwalaczy

Wyzwalacze (ang. triggers) stanowig wazny element Zabbiksa, poniewaz dzieki nim
dowiadujemy sie, co sie dzieje z naszymi danymi. Chcemy, zeby wyzwalacz sie uru-
chamiat, gdy warto$ci danych przekraczajg okreslony prog lub gdy otrzymujemy wyzna-
czong wartos¢.

Zatem zacznijmy konfigurowa¢ ciekawe wyzwalacze. Istnieje mndstwo réznych usta-
wien definiujacych wyzwalacze, ale po przeczytaniu tej receptury powinienes by¢
w stanie samodzielnie tworzy¢ najistotniejsze wyzwalacze. Wprowadzmy Twoje doswiad-
czenia z wyzwalaczami na wyzszy poziom.

Przygotowanie

W tej recepturze bedzie nam potrzebny gotowy serwer Zabbix, a takze host Linuksa.
Bede uzywat hosta 1ar-book-agent_simple z poprzedniego rozdziatu, poniewaz mamy
juz tam przygotowane pewne pozycje.

Bedziemy takze potrzebowac jeszcze jednego hosta monitorowanego przez agenta
Zabbix z opracowanym szablonem. Wykorzystamy jedna z pozycji znajdujacych sie na
tym ho$cie do stworzenia wyzwalacza. Bedzie to mianowicie host 1ar-book-agent_passive
z poprzedniego rozdziatu.

Na tym ho$cie juz znajduja sie pewne gotowe wyzwalacze, ale rozwiniemy je jeszcze
bardziej, aby przekazywaty nam doktadniejsze informacje.

Wykonanie

W tej sekcji utworzymy trzy wyzwalacze monitorujagce zmiany stanu. Zacznijmy
od pierwszego wyzwalacza.

Pierwszy wyzwalacz — monitorowanie ustugi SSH

Stwérzmy prosty wyzwalacz na ho$cie lar-book-agent_simple. StworzyliSmy tu juz
proste sprawdzenie o nazwie Check if port 22 is available, ale nie mamy jeszcze Zad-
nego mechanizmu powiadamiajgcego nas o dostepnosci portu.

1. Najpierw otworz strone Data collection/Hosts, nastepnie wybierz hosta i przejdz
do zaktadki Triggers. To tutaj znajdziesz istniejace wyzwalacze i bedziesz
tworzy¢ nowe. Aby utworzy¢ nowy wyzwalacz, kliknij przycisk Create trigger
w prawym gérnym rogu ekranu.
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2. Stwoérz nowy wyzwalacz za pomocg informacji zawartych na rysunku 4.1.

“Name | Service unreachable: Port 22 (SSH) [
Eventname | Service unreachable: Port 22 (SSH)
Operational data

Severity | Notclassified | Information | Warning | Average | High Disaster

* Expression | last(/lar-book-agent_simple/net.tcp.service[ssh,,22])=0 Add

Expression constructor

OK event generation [=00EHE0) Recovery expression None

PROBLEM event generation mode m Multiple
OK evenl cluses  SEIRTERETIE - All problems if tay values malch

Allow manual close
URL

Description

Enabled v

Rysunek 4.1. Strona tworzenia wyzwalacza — ustuga nieosiaggalna

3. Kliknij przycisk Add, aby zakonczy¢ tworzenie wyzwalacza. Otrzymasz
wyzwalacz, ktdry bedzie uruchamiany, gdy port SSH (Secure Shell) stanie sie
niedostepny.

4. Przetestujmy jego dziatanie, otwierajac wiersz polecen na hoscie, gdzie
zablokujemy dostep serwera Zabbix do portu 22. Dodamy regute iptables,
blokujgca ruch przychodzacy do portu 22 (SSH):
iptables -A INPUT -p tcp -i ens192 -s 10.16.16.152 --destination-port
>22 -j DROP

5. Zmien interfejs ens192 na swoj wiasny, jak réwniez podaj swdj adres IP w miejsce
adresu 10.16.16.152. Odpowiednie informacje uzyskasz po wpisaniu komendy:

ip addr

6. Teraz po kliknieciu kategorii Dashboards w pasku bocznym i odczekaniu
krotkiej chwili powiniene$ zobaczy¢ taki komunikat, jak na rysunku 4.2.
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Time v Info Host Problem = Severity

14:14:51 ¢ lar-book-agent_simple Service unreachable: Port 22 (SSH)

Rysunek 4.2. Problemy wyswietlane na pulpicie — niedziatajacy port 22

Drugi wyzwalacz — wyzwalanie w momencie wypuszczenia
nowej wersji Zabbiksa

Podnie$my teraz nieco poprzeczke. W rozdziale 3., w recepturze ,Konfigurowanie
agenta monitorowania HTTP”, utworzyliSmy pozycje sprawdzajaca na stronie inter-
netowej Zabbiksa najnowsza wersje oprogramowania. Teraz nawet sami dla siebie
chcieliby$my mie¢ oko na publikacje nowej wersji Zabbiksa:

1. Otworz strone Data collection/Hosts i wybierz hosta Tar-book-agent_simple.

2. Otworz teraz Triggers i kliknij przycisk Create trigger. Stworz wyzwalacz
z ustawieniami zaprezentowanymi na rysunku 4.3.

Trigger

Trigger Tags Dependencies

“Name  New Zabbix 7.0 release: {ITEM.VALUE}

Event name | New Zabbix 7.0 releas

{ITEM.VALUE}
Operational data

Severity = Not classified Information l:l Average High Disaster

* Problem expression | change (/lar-book-agent simple/get.zabbix.7.latest)=1 Add

Expression constructor

OK event generation =~ Expression None

* Recovery expression | last(/lar-book- Add
agent_simple/get.zabbix.7.latest,#l)=last(/lar-book-
agent_simple/get.zabbix.7.latest, #5)

Expression constructor

PROBLEM event generation mode Multiple

OK event closes [CURICEELERY  All problems if tag values match

Allow manual close

Rysunek 4.3. Strona tworzenia wyzwalacza
— wyzwalacz reagujqcy na wydanie nowej wersji Zabbiksa 7
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3. Kliknij przycisk Add, aby zakonczy¢ proces tworzenia wyzwalacza.

Mozesz nie ujrze¢ w najblizszym czasie komunikatu wysytanego przez ten wyzwa-
lacz we frontendzie, ale oméwie mechanizm jego dziatania w punkcie ,Wyjasnienie”.

Trzeci wyzwalacz — korzystanie z wielu pozyc;ji
w ramach jednego wyzwalacza

Do tej pory widzieliSmy wyzwalacze korzystajgce z jednej pozycji, ale mozemy réw-
niez stosowac wiele pozycji w ramach jednego wyzwalacza. Zbudujmy nowy wyzwa-
lacz, wykorzystujacy wiele pozycji w jednym wyrazeniu:

1. Otwoérz strone Data collection/Hosts i wybierz hosta 1ar-book-agent passive.

Nastepnie przejdz do sekcji Triggers i kliknij przycisk Create trigger.

2. Utworz wyzwalacz z ustawieniami takimi, jak na rysunku 4.4.

Trigger Tags Dependencies
* Name

Event name

Operational data

Severity

* Expression

OK event generation
PROBLEM event generation mode
OK event closes

Allow manual close

Inbound or cutbound packeis discarded increased by >50

Inbound or outbound packets discarded incr

Not classified Information Warning High

change (/lar-book—
agent passive/net.if.in["ens192",dropped])>=50

or

change (/lar-book-
agent passive/net.if.out["ensl192",dropped])>=50

Expression constructor

Expression Recovery expression None

Multiple
All problems All problems if tag values maich

Disaster

Add

Rysunek 4.4. Strona tworzenia wyzwalacza

— wyzwalacz reagujacy na pakiety przychodzace oraz wychodzace

3. Pamietaj, ze u Ciebie moze wystepowac inna nazwa interfejsu. W moim przypadku
nosi on nazwe ens192, dlatego musisz podmienic¢ jego wystapienia swoja wlasna
nazwa. Za pomoca ponizszego polecenia mozesz sprawdzi¢ nazwe interfejsu

na Twoim hoScie:

ip addr

4. Kliknij przycisk Add, aby zakonczy¢ tworzenie wyzwalacza.
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Wskazowka

Na stronie tworzenia wyzwalacza kliknij przycisk Add obok pola Expression, aby dodac
warunek i utatwié sobie tworzenie wyrazenia. Mozemy na przyktad uzy¢ przycisku
Select, aby wybra¢ pozycje z listy. Rowniez bardzo przydatne jest krotkie objasnienie
kazdej dostepnej funkcji wyzwalacza, wyswietlane podczas korzystania z listy rozwi-
janej Function (rysunek 4.5).

Kup ksigzke

Condition
* ltem Select
Function  last() - Last (most recent) T value
Last of (T) = Count
Time shift Time
‘Result = ~ 0

Rysunek 4.5. Strona tworzenia wyzwalacza

Tak wyglada proces tworzenia wyzwalacza korzystajacego z dwdch pozycji.

Wyjasnienie

Jesli chcemy stworzy¢ sprawng platforme monitorowania, musimy dobrze zrozu-
mie¢ mechanizm tworzenia oraz dziatania wyzwalaczy. Jest szczeg6lnie wazne, aby
prawidtowo konfigurowac wyzwalacze, a takze je testowaé po utworzeniu. Wyzwalacze
sg bardzo istotne, poniewaz odgrywaja kluczowa role w informowaniu nas o stanie
monitorowanych elementéw. Skonfiguruj wyzwalacze zbyt ,luzno”, a pewne infor-
macje beda Ci umykac¢. Skonfiguruj je zbyt ,Scisle”, a bedziesz zasypywany nadmia-
rem danych.

Istotno$¢ wyzwalacza jest definiowana przez poziom zagrozenia, co wida¢ na
rysunku 4.6.

Severity = Not classified Information Warning Average High Disaster
Rysunek 4.6. Poziomy wyzwalacza w Zabbiksie
Poziomy te odgrywaja wazng role w prawidlowym oznaczeniu istotnosci alertow.

Mozemy je takze filtrowac w réznych obszarach frontendu, a nawet w takich elemen-
tach, jak akcje.

Teraz wyjasnimy sobie, dlaczego zbudowali$my wyzwalacze w ten, a nie inny sposob.
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Pierwszy wyzwalacz — monitorowanie ustugi SSH

Jest to bardzo prosty, ale skuteczny wyzwalacz. Gdy zostaje zwrdcona wartos¢ 1, ozna-
czajaca UP (dziatajaca ustuga), lub 0 dla DOWN (niedziatajaca ustuga), mozemy z tatwoscia
tworzy¢ tego typu wyzwalacze — nie tylko do monitorowania portéw logicznych,
lecz takze kazdego elementu powodujacego prosta zmiane wartos$ci, na przyktad
z 0 na 1 lub odwrotnie.

Przyjrzyjmy sie teraz naszemu wyrazeniu (rysunek 4.7).

Nasza funkcja Nasz Klucz naszej
wyzwalacza host pozycji Operator  Stata
A A
o ~ 5 e
* Expression | last(/lar-book-agent_simple/net.tcp.service[ssh,,22])=1 Add

Expression constructor

Rysunek 4.7. Wyrazenie wyzwalacza — port 22 (SSH)

Jak wida¢, wyrazenie sktada sie z pieciu cztonéw:

B Funkcja wyzwalacza. Funkcja wyzwalacza stanowi te sktadowg wyrazenia,
w ktorej definiujemy nasze oczekiwania dotyczace wartosci, na przyktad tego,
czy interesuje nas wytgcznie ostatnia wartos¢, czy Srednia z okreslonego czasu.

B Host. Tutaj definiujemy hosta, wobec ktérego ma by¢ uzywany wyzwalacz.
W wiekszosci przypadkéw jest to host (lub szablon), na ktérym pracujemy.

B Klucz pozycji. Tutaj okreslamy klucz pozycji, za pomoca ktérego bedziemy
odczytywac warto$¢ (warto$ci) z hosta i przekazywac je do funkcji wyzwalacza.

B Operator. Operator okre$la mechanizm dziatania funkcji w poréwnaniu na

przyktad do statej albo innego wyrazenia. Dostepne s3 przerézne operatory,
co zostalo zaprezentowane w tabeli 4.1.

B Stala. Jest to rzeczywiscie stata (czesto warto$¢), za pomoca ktérej wyzwalacz
okresla, czy powinien znajdowac sie w stanie 0K lub PROBLEM. MoZemy tu
wstawia¢ réwniez makra.

W naszym pierwszym wyzwalaczu zdefiniowali§my naszego hosta oraz pozycje
okreslajaca status ustugi SSH. Przekazujemy przez funkcje wyzwalacza komunikat,
ze chcemy, aby wyzwalata go ostatnia warto$¢ réwna 0.

W przypadku tej pozycji oznaczatoby to uruchomienie wyzwalacza przed uptywem
minuty, poniewaz zdefiniowali$my jg tak jak na rysunku 4.8.

Jesli spojrzymy na pole Update interval na stronie Item, to okaze sie, ze podczas two-
rzenia tego wyzwalacza oczekujemy warto$ci réwnej 0 oraz ze wykrycie niedziataja-
cego portu 22 zajmie maksymalnie minute z powodu interwatu réwnego 1m.
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Tabela 4.1. Przyktadowe operatory funkcji wyzwalacza

= Réwne

<> Nie jest rowne

> Wieksze od

< Mniejsze od

>= Wieksze lub réwne

<= Mniejsze lub réwne

+ Suma

- Réznica

/ lloraz

* lloczyn

and Logiczna operacja AND. Uzywana na przykiad do wyboru jednego i drugiego
wyrazenia.

or Logiczna operacja OR. Uzywana na przykfad do wyboru jednego lub drugiego
wyrazenia.

not Logiczna operacja NOT. Uzywana na przyktad do negowania wyrazenia.

Item Tags Preprocessing

* Name | Check if port 22 is available |

Type | Simple check v |

* Key |nat.tcp.service[ssh,.22] H Select |

Type of information | Numeric (unsigned) v |

Host interface | 10.16.16.153:10050 v |

User name | |

Password | |

Units | |

* Update interval | im |

Rysunek 4.8. Strona konfigurowania pozycji — dostepnos¢ portu 22
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Drugi wyzwalacz — wyzwalanie
w momencie wypuszczenia nowej wersji Zabbiksa

W drugim wyzwalaczu skorzystali$my z innego mechanizmu. Przygotowali$my wyra-
zenie nie tylko stuzace do uruchomienia wyzwalacza w przypadku spelnienia wtasci-
wych warunkdw, lecz takze okreslajace warunki potrzebne do przywrdécenia stanu
domys$lnego wyzwalacza. W polu Problem expression definiujemy funkcje wyzwalacza,
w ktérej ostatnia warto$¢ jest poréwnywana z wczes$niejsza. WykorzystaliSmy w tym
celu funkcje change (rysunek 4.9).

Nasza funkcja Nasz Klucz naszej
wyzwalacza host pozycji Operator  Stala
* Expression | change (/lar-book-agent_simple/get.zabbix.7.latest)=1 [ Add |

k|

Expression constructor

Rysunek 4.9. Wyrazenie wyzwalacza — sprawdzanie HTTPS

Zatem nasz wyzwalacz bedzie aktywowany w przypadku zmiany najnowszej wersji
Zabbiksa. Mogliby$my sprawi¢, zeby wyzwalacz spetnit swoje zadanie, gdy tylko war-
tos¢ biezgca i poprzednia beda takie same, ale chce, zeby jeszcze przez chwile znajdo-
wat sie w stanie PROBLEM.

Dlatego zdefiniowatem takze wyrazenie przywracania (ang. recovery expression).
Zajego pomocg sprawiam, ze problem zostanie rozwigzany dopiero wtedy, gdy najnow-
sza oraz piata w kolejnosci warto$¢ beda takie same. Widac¢ to na rysunku 4.10.

Nasza funkcja Nasz Klucz naszej Parametr funkcji
wyzwalacza host pozycji wyzwalacza
(_Aﬂ > o SN
; (i NG N
* Recovery expression | last(/lar-book-agent_simple/get.zabbix.7.latest, #1) Add

last (/lar-book-agent_simple/get.zabbix.7.latest, #5)

Expression constructor

Rysunek 4.10. Inne wyrazenie wyzwalacza — sprawdzanie HTTPS
za pomoca innej wartosci

Wyrazenia przywracania bardzo sie przydaja, gdy chcesz mie¢ wieksza kontrole nad
warunkami powrotu wyzwalacza do stanu OK.
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Wskazowka

Mozemy uzywad wyrazen przywracania do przedfuzania stanu PROBLEM wyzwalacza
ponad warunki zdefiniowane w polu Problem expression. W ten sposéb bedziemy
wiedzie¢, ze wcigz znajdujemy sie blisko stanu PROBLEM. Za pomoca wyrazenia przywra-
cania okreslamy, ze chcemy, aby wyzwalacz wrécit do stanu 0K dopiero po osiggnie-
ciu kolejnej wartosci progowej wyznaczonej w tym wyrazeniu. Mechanizm ten dziata
poprzez oszacowanie obydwu wyrazen, przy czym wyrazenie problemu musi uzy-
ska¢ wartos¢ FALSE, a wyrazenie przywracania — warto$¢ TRUE.

Trzeci wyzwalacz — korzystanie z wielu pozyc;ji
w ramach jednego wyzwalacza

Trzeci wyzwalacz moze wydawac sie bardziej skomplikowany z powodu uzycia dwdéch
pozycji, ale w zasadzie mamy do czynienia z taka samg strukturg (rysunek 4.11).

Nasza funkcja Nasz Klucz naszej
wyzwalacza host pozycji Operator Stala

a8 = ~r =S ~ | /

* Expression | change (/lar-book-agent_passive/net.if.in("ens192", dropped]D-Sﬂ

Nasz operator — | or
miedzy dwiema
pozycjami change (/lar-book-agent_passive/net.if.out["ens192",dropped])>=50

Nasza funkcja Nasz Klucz naszej Operator Stata
wyzwalacza host pozycji

Rysunek 4.11. Wyrazenie wyzwalacza wykorzystujace wiele pozycji

Struktura naszego wyrazenia pozostaje identyczna, z takimi samymi pozycjami funkcji,
hosta, klucza pozycji i wartosci. Jednak podczas korzystania z wielu pozycji mozemy
wstawia¢ miedzy nimi operator or. W ten sposéb mozemy tak zdefiniowa¢ wyzwa-
lacz, zeby w celu przej$cia w stan PROBLEM zostat spetniony warunek ktérejs z pozycji.
W tym przypadku wyzwalacz zostanie aktywowany, gdy warto$¢ ktérejs$ z pozycji
przekroczy wyznaczony prog.

Wazna informacja

W wyrazeniu na rysunku 4.11 widzimy puste wiersze miedzy poszczegdlnymi wyraze-
niami pozycji. Zupetnie to nie przeszkadza w dziataniu kodu, a wrecz poprawia czytel-
nos¢. Korzystaj z tego madrze podczas tworzenia wyzwalaczy.
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Poréwnanie starej i nowej skfadni wyrazen wyzwalaczy

Ten podpunkt moze by¢ szczegdlnie interesujacy dla oséb, ktére ostatni raz miaty
kontakt z Zabbiksem sprzed wersji 5.4. Jak juz wspomnieliSmy na poczatku rozdziaty,
wprowadzono wielkg aktualizacje wyrazen w Zabbiksie. Wyrazenia wyzwalacza dzia-
1aja teraz w odmienny sposob, taki sam jak w pozycjach obliczanych i innych miejscach,
dzieki czemu ujednolicono sktadnie w catej platformie Zabbix.

Spéjrzmy na starg sktadnie, uzywana do wersji Zabbix 5.2 (rysunek 4.12).

Nasz Klucz naszej Nasza funkcja
host pozycji wyzwalacza Operator  Stata
A M
N ~SN ~ry |
* Expression | {lar-book-agent_simple:net.tcp.service([ssh,,22].last()}=0 | Add

Rysunek 4.12. Stara sktadnia wyrazen wyzwalacza

W starej sktadni wyrazenie zawsze rozpoczynato sie od nawiasu klamrowego, po kt6-
rym podawaliSmy nazwe hosta lub szablonu. Miedzy nazwg hosta/szablonu a klu-
czem pozycji umieszczaliSmy srednik. Koniec klucza pozycji oznaczali$my kropkq, ale
w samym kluczu rowniez mogg wystepowac kropki. Po niej wstawiali$my funkcje
wyzwalacza i zamykali$my cato$¢ drugim nawiasem klamrowym. Na koniec umiesz-
czaliSmy jeszcze operator i stalg poréwnywang do wyrazenia.

Latwo sobie wyobrazi¢, Ze takie wyrazenie szybko mogto staé sie zagmatwane, zwtasz-
cza jesli uzywali$my kropek w kluczach pozycji. Z kolei nowa sktadnia zostata zapre-
zentowana na rysunku 4.13.

Nasza funkcja Nasz Klucz naszej
wyzwalacza host pozycji Operator  Stala
A s =
f A\ | /
* Expression | last (/lar-book-agent_simple/net.tcp.service([ssh,,22])=1 Add

Expression constructor

Rysunek 4.13. Nowa sktadnia wyrazen wyzwalacza
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Nowa sktadnia wyzwalacza rozpoczyna sie od razu funkcja wyzwalacza; od razu wia-
domo, jakie jest zadanie tego wyrazenia. Po niej nastepuja nawias okrqgty i ukosnik
prawy, po czym podajemy nazwe hosta lub szablonu. Kolejny ukosnik prawy stuzy do
rozdzielenia nazwy hosta/szablonu od klucza pozycji. Zamykamy cato$¢ nawiasem
okrggtym, po ktérym wstawiamy jeszcze operator i poréwnywang wartos¢.

Dzieki umieszczeniu funkcji wyzwalacza na poczatku fatwo mozna stwierdzi¢, jakie
zadanie jest wykonywane przez wyrazenie. Umieszczenie nazwy hosta/szablonu mie-
dzy nawiasami, a nastepnie oddzielenie ich uko$nikami prawymi od klucza pozycji
poprawiajg czytelnosc¢ i spéjnos¢ w trakcie tworzenia wyrazen. Nie wprowadzamy
juz réwniez mylacych kropek. Zmiana sktadni jest bardzo dobrze przemyslana, chociaz
przyzwyczajenie sie do niej wymaga troche czasu.

To dzieki takim szczeg6tom cate oprogramowanie daje wrazenie wiekszego profesjo-
nalizmu i okazuje sie dobrze przemyslane. Zabbix naprawde zyskat na tych zmianach.

To nie wszystko

Mozemy nie tylko wybierac jednga z pozycji w wyrazeniu wyzwalacza, lecz takze zasto-
sowac operacje logiczng and. Dzieki temu mozemy sprawi¢, ze wyzwalacz przejdzie
do stanu PROBLEM jedynie wtedy, gdy wiele pozycji uzyska okreslong warto$¢ progowa.
Wyzwalacze zapewniajg pod tym wzgledem olbrzymia swobode i pozwalajg nam
szczego6towo okreslaé wlasne kryteria. Nic tu nie jest predefiniowane — mozemy umiesz-
cza¢ w naszych wyrazeniach dowolna liczbe instrukc;ji and, not czy or, a takze funkcji
wyzwalacza. Dostosowuj wyzwalacze do swoich potrzeb, a nagle okaze sie, ze bedziesz
mogt spac o wiele spokojniej, poniewaz beda Cie one informowaty o wszelkich problemach.

Zobacz takze

Wiecej informacji o wyrazeniach wyzwalacza znajdziesz w dokumentacji Zabbiksa.
Zostaty tam opisane funkcje pozwalajace nam tworzy¢ idealnie dopasowane wyzwalacze.
Szczegbly znajdziesz pod adresem https://www.zabbix.com/documentation/current/
en/manual/config/triggers/expression.

Konfigurowanie
zaawansowanych wyzwalaczy

Wyzwalacze w Zabbiksie stajg sie coraz bardziej zaawansowane i czasami moze by¢
ciezko nadazy¢ za zmianami. Osoby przesiadajace sie z wersji Zabbix 5.2 lub starszej
do wersji 7 natrafig nie tylko na nowa sktadnie, lecz réwniez na zupetnie nowy zestaw
funkcji.

Sprawdzmy;, jak sie konfiguruje nieco bardziej zaawansowane wyzwalacze w Zabbiksie 7.
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Przygotowanie

W tej recepturze bedzie nam potrzebny przygotowany serwer Zabbix, a takze jeden
host monitorowany przez agenta Zabbix z dotgczonym szablonem. Wykorzy-
stamy pozycje dostepne na tym hoScie do tworzenia wyzwalaczy. Uzyjemy tu hosta
Tar-book-agent_passive z poprzedniego rozdziatu.

Jezeli nie masz wspomnianego hosta, wystarczy przygotowac nowego hosta z domysl-
nym szablonem pasywnego monitorowania Linuksa o nazwie Linux by Zabbix agent.

Poruszymy tu takze bardziej zaawansowane zagadnienia, ktérymi zajmiemy sie
w dalszej cze$ci ksigzki. Je$li nie wiesz na przyktad, jak korzysta¢ z wykrywania
niskopoziomowego (ang. Low-Level Discovery — LLD), warto najpierw zajrze¢ do roz-
dziatu 7., ,Automatyczne tworzenie za pomoca narzedzia wykrywania”.

Wykonanie

Przyjrzyjmy sie trzem bardziej zaawansowanym wyzwalaczom w poréwnaniu do omo-
wionych w poprzedniej recepturze. Beda to: trendavg, analizujgcy tendencje w danych,
timeleft, przewidujacy przyszte wartosci, a takze wyzwalacz realizujacy przesuniecie
czasowe (ang. time shifting) w celu poréwnywania danych z danymi przesztymi.

Pierwszy zaawansowany wyzwalacz — funkcja trendavg

Najpierw zajmiemy sie jednym z nowych elementéw wyzwalaczy, mianowicie funkcja
obliczania $redniej tendencji:

1. Zacznijmy od utworzenia nowego wyzwalacza we frontendzie. Otwdrz strone
Data collection/Hosts i wybierz hosta 1ar-book-agent_passive.

2. Przejdz do zaktadki Triggers i kliknij przycisk Create trigger w prawym gérnym
rogu ekranu.

3. Kliknij biaty przycisk Add obok pola Expression. Wypetnij dane zgodnie
z rysunkiem 4.14.

Condition

* Item | lar-book-agent_passive: Interface ens192: Bits received ‘ Select |

Function | trendavg() - Average value of a period T with exact period shift e |

* Lastof (T) | 1w | vime

* Poriod shift | now-1w Period

*Resutt [>= | 800M

Rysunek 4.14. Konstruktor wyrazenia wyzwalacza trendavg
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4. Kliknij przycisk Insert i podaj nazwe. Powinno to wygladac¢ tak, jak na
rysunku 4.15.

Trigger Tags Dependencies

* Name ‘ Average incoming interface usage last week >800Mbps ‘

Event name ‘ Average incoming interface usage last week >800Mbps ‘

Operational data ‘ ‘

Severity ‘ Not classified Information Warning

Disaster |

* Expression trendavg (/lar-book-agent passive/net.if.in["ens192"], lw:now-1w)>=800M | Add |

Expression constructor

Rysunek 4.15. Wypetniony formularz wyzwalacza trendavg

5. Kliknij teraz niebieski przycisk Add u dotu ekranu, aby dokonczy¢ tworzenie
tego wyzwalacza.

To tyle w kwestii tworzenia tego wyzwalacza. W punkcie ,Wyja$nienie” znajdziesz
wiecej informacji na jego temat.

Drugi zaawansowany wyzwalacz — funkcja timeleft

Kolejng interesujaca nas funkcjg jest timeleft, ktéra bardzo sie przydaje w takich zada-
niach, jak wykorzystanie powierzchni handlowej. Popatrzmy:

1. Utworzymy nowy wyzwalacz we frontendzie Zabbix. Otworz strone Data
collection/Hosts i wybierz hosta 1ar-book-agent passive.

2. Otworz okno Discovery rules i kliknij przycisk Trigger prototype obok Mounted
filesystem discovery.

Wazna informacja

W tym przypadku tworzymy prototyp wyzwalacza bezposrednio na hoscie za pomoca
dostepnej reguty wykrywania szablonu. Jezeli chcesz wprowadzi¢ tego typu wyzwa-
lacz do kazdego hosta za pomoca szablonu, musisz utworzy¢ go na poziomie szablonu.
Reguty wykrywania zostaty wyjasnione doktadniej w rozdziale 7., ,,Automatyczne two-
rzenie za pomoca narzedzia wykrywajacego”.

3. Teraz kliknij Create trigger prototype.

4. Kliknij biaty przycisk Add obok pola Expression. Podaj dane zgodne
z rysunkiem 4.16.
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Condition

* ltem | lar-book-agent_passive: {#FSNAME}: Space utilization ‘ Select H Select prototype |

Function | timeleft() - Time to reach threshold estimated based on period T v|
* Last of (T) |?h E|||Time v|
Time shift | now-h |T|me

“ Threshold | 100 |

Fit | |

* Result |< v||1w |

Insert Cancel

Rysunek 4.16. Konstruktor wyrazenia wyzwalacza timeleft

Wazna informacja

Nie jest zalecane stosowanie krétkich przedziatéw w wyzwalaczach predykcyjnych
do przewidywania dtugich przedziatéw czasu. Wybierz odpowiedni zestaw danych
czasowych w odniesieniu do przewidywanego okresu.

5. Kliknij niebieski przycisk Insert. Ukoficzony wyzwalacz bedzie wygladat tak,
jak na rysunku 4.17.

Trigger prototype  Tags  Dependencies

* Name | {#FSNAME}: 1 week left until disk is full 8] |

Event name | {#FSNAME}: 1 week left until disk is full |

Operational data

Severity | Not classified | Information | Warning | gh | Disaster

* Expression | timeleft {/lar-book- Add
agent_passive/vis.fs.size[{#FSNAME}, pused], Th,100)<lw

Rysunek 4.17. Wypetniony formularz wyzwalacza timeleft

6. Kliknij niebieski przycisk Add u dotu ekranu, aby zakonczy¢ konfigurowanie
wyzwalacza.
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Wtiasnie zdefiniowaliSmy nowy wyzwalacz zawierajacy funkcje timeleft. Bedzie nas
powiadamiat, kiedy pozostanie nam tydzien do momentu, gdy skonczy sie miejsce na
dyskach twardych. Wiecej informacji na jego temat znajdziesz w punkcie ,Wyja$nienie”.

Trzeci zaawansowany wyzwalacz — przesuniecie czasowe
za pomoca funkcji matematycznych

Na koniec zajmiemy sie przesunieciem czasowym, a w tym przypadku zrobimy to
w potgczeniu z funkcjg matematyczna. Bedzie to nieco bardziej skomplikowany przy-
ktad, dlatego zachowaj cierpliwo$¢:

1. Otwérz strone Data collection/Hosts i wybierz naszego hosta Tar-book-agent
“>-passive.

2. Przejdz do okna Triggers i kliknij niebieski przycisk Create trigger.

3. Dodaj wyzwalacz widoczny na rysunku 4.18.

Trigger Tags Dependencies

* Name | 20% more memory load than last week - average 1 hour @ |

Event name | 20% more memory load than last week - average 1 hour |

Operational data | |

Severity | Not classified Information | Warning m
* Expression | ( M_/d

avg (/lar-book-
agent_passive/vm.memory.size[pavailable],lh:now=1w)

avg (/lar-book-agent passive,/vm.memory.size[pavailable],lh)

)
>20 5

E

Rysunek 4.18. Wypetniony formularz wyzwalacza sredniego przesuniecia czasowego

Jest to wyzwalacz bardzo ztozony w konfiguracji, dlatego oméwimy go doktadniej
w punkcie ,Wyjasnienie”.

Wyjasnienie

Zaawansowane wyzwalacze bywajg bardzo skomplikowane. Zaprezentowane tu
przez nas to zaledwie czubek gory lodowej. Nie zatamuj sie ich ztozonoscig, poniewaz
znajdziesz w internecie mnéstwo dokumentacji pomagajacej w ich skonfigurowaniu:
https://www.zabbix.com/documentation/current/en/manual/config/triggers.
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Opisanie wszystkich przypadkéw uzycia w tej ksigzce graniczytoby z cudem, dlatego
tak dobrali$my omawiane tu wyzwalacze, Zeby pokaza¢ Ci dostepne mozliwosci. Korzystaj
ze zdobytej tu wiedzy we wtasnych zastosowaniach, pamietaj jednak, zeby kazdy pro-
blem rozpatrywac indywidualnie.

Pierwszy zaawansowany wyzwalacz — funkcja trendavg

Zacznijmy od wyrazenia zajmujacego sie srednig tendencji. Jest to jedna z niewielu
funkcji wyzwalacza, w ktorej wykorzystywane sg dane tendencji, a nie historyczne.
Przypomnijmy sobie pokrotce, czym sg dane tendencji i dane historyczne w Zabbiksie.
Dane historyczne to doktadne wartosci, ktére pozycja otrzymuje z monitorowanego
hosta. Z kolei dane tendencji to wartosci $rednia, minimalna i maksymalna z ponad
jednej godziny danych obliczonych na podstawie danych historycznych oraz liczby
uzytych wartosci.

Spojrzmy, jakie mamy do dyspozycji funkcje wyzwalacza korzystajace z danych tendencji:

B trendavg. Uzyskuje Srednig wartos¢ z danych tendencji dla okreslonego
przedziatu czasu.

B trendmax. Uzyskuje warto$¢ maksymalng z danych tendencji dla okreslonego
przedziatu czasu.

B trendmin. Uzyskuje warto$¢ minimalng z danych tendencji dla okreslonego
przedziatu czasu.

B trendcount. Uzyskuje liczbe warto$ci z danych tendencji dla okreslonego
przedziatu czasu.

B trendsum. Uzyskuje sume danych tendencji dla okreslonego przedziatu czasu.

Jak juz wspomniatem, funkcje te wykorzystuja dane tendencji. Warto$ci te sg przecho-
wywane w specjalnym obszarze pamieci Zabbiksa, skad moga by¢ wykorzystywane
przez wyzwalacz. My uzyliSmy funkgcji trendavg. Przypomnijmy sobie, jak to wygladato
(rysunek 4.19).

* Expression | trendavg(/lar-bock-agent_passive/net.if.in["ens192"],lw:now-1w)>=800M | Add |

s

Expression constructor

Rysunek 4.19. Wyrazenie wyzwalacza trendavg

Najpierw podajemy funkcje trendavg, a nastepnie nazwe hosta/szablonu i klucz pozycji,
podobnie jak w poprzedniej recepturze. Nowoscig jest czton 1w:now-1w. Okreslamy tu
przedziat czasu; w tym przypadku chcemy skorzystaé z wartosci sprzed tygodnia.

Zgodnie z tym wyrazeniem, jeZeli Srednia warto$¢ tendencji sprzed tygodnia prze-
kroczy 800 Mbps, to wyzwalacz przejdzie w stan PROBLEM.
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Drugi zaawansowany wyzwalacz — funkcja timeleft

Jest to kolejna wielce interesujaca funkcja wyzwalacza. Za pomoca funkcji timeleft mozemy
tworzy¢ wyzwalacze, ktore sg aktywowane tylko wtedy, gdy przewidywane bedzie prze-
kroczenie jakiej$s wartoSci progowej w przysztosci. Jest to tak zwany wyzwalacz predyk-
cyjny, poniewaz stara sie przewidywac przysztos$¢ na podstawie wczesniejszych danych.

Przyjrzyjmy sie ponownie temu wyrazeniu wyzwalacza (rysunek 4.20).

* Expression | timeleft (/lar-book-agent passive/vfs.fs.size[{#FSNAME},pused],7h,100)<1lw | Add

Rysunek 4.20. Wyrazenie wyzwalacza timeleft

Jak wida¢, poczatek wyrazenia jest standardowy: funkcja wyzwalacza, nazwa hosta /sza-
blonu oraz klucz pozycji. W tym przypadku powigzaliSmy te elementy z przedziatem
czasu, na podstawie ktérego wyzwalacz predykcyjny ma uzyskaé¢ przewidywania.
Warto$¢ 7h oznacza dane historyczne z ostatnich siedmiu godzin. Dodali$my do tego
warto$¢ progowa 100, dzieki czemu wyzwalacz zostanie aktywowany, jesli pojawi sie
oczekiwane maksymalne wykorzystanie pamieci dyskowe;j. Do pelni szczesScia potrzebu-
jemy jeszcze jednego elementu, czyli spodziewanego rezultatu, w tym przypadku <1w.

Podsumowujgc: to wyrazenie wyzwalacza analizuje siedem godzin danych historycznych
ijezeli bedzie przewidywac, ze wykorzystanie pamieci osiggnie 100% w ciagu najbliz-
szego tygodnia, to wprowadzi wyzwalacz w stan PROBLEM i wys$le do Ciebie ostrzezenie.

Wskazowka

Mozesz potaczy¢ funkcje wyzwalacza timeleft z innymi funkcjami, aby ograniczy¢
liczbe wysytanych powiadomien. Na przyktad w przypadku miejsca na dysku mozemy
przewidywad, ze zacznie go brakowac w ciggu tygodnia, ale by¢ mozesz chcesz sie
o tym dowiedzie¢, gdy zostanie mniej niz 50 GB wolnej przestrzeni. Dodaj wyrazenie
zaprezentowane na rysunku 4.21 i gotowe.

last (/Linux filesystems by Zabbix agent/vfs.fs.size[{#FSNAME},pused])>90%
and
timeleft (/Linux filesystems by Zabbix agent/vfs.fs.size[{#FSNAME}, pused],1lh,100)<1ld) P

Rysunek 4.21. Wyrazenie funkcji wyzwalacza timeleft

Trzeci zaawansowany wyzwalacz — przesuniecie czasowe
za pomoca funkcji matematycznych

Podczas zaje¢ dotyczacych uzytkowania Zabbiksa zawsze musze poswieci¢ wiecej
czasu z uczniami na omdéwienie wyrazen wyzwalacza przesuniecia czasowego. Jest to
logiczne, poniewaz mamy tu do czynienia z jednym z bardziej skomplikowanych wyra-
zen, dodatkowo potaczonym z funkcjami matematycznymi.
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Przypomnijmy sobie to wyrazenie i rozbijmy je na czynniki pierwsze (rysunek 4.22).

(
avg (/lar-book-agent_passive/vm.memory.size[pavailable], lh:now-1w)
avg (/lar-book-agent passive/vm.memory.size[pavailable],1lh)

)
>20

@R W N e

Rysunek 4.22. Wyrazenie wyzwalacza przesuniecia czasowego

Dla naszej wygody ponumerowatem poszczegdlne wiersze. Teraz mozemy zajac sie
omowieniem kazdego z nich po kolei:

1. Jest to nawias otwierajacy operacje matematyczng, przy czym obydwie
pozycje rozdziela operator.

2. Nasza pierwsza pozycja wykorzystujaca funkcje przesuniecia czasowego.
Pozycja ta bedzie pozyskiwaé warto$¢ procentowa dostepnej pamieci sprzed
tygodnia, poczawszy doktadnie od tego momentu. Jezeli biezacy dzien to
poniedziatek, 24 listopada, i jest godzina 14:00, to pozycja ta pozyska $rednig
z jednej godziny z poniedziatku, 17 listopada, miedzy godzing 13:00 a 14:00.

3. Nasz operator matematyczny oznaczajacy roéznice. Bedziemy odejmowac
wynik pierwszego wyrazenia od wyniku drugiego wyrazenia.

4. To nasza druga pozycja. Nie korzystamy w niej z przesuniecia czasowego.
Bedzie ona uzyskiwata $rednig warto$ci z zeszlej godziny.

5. Nawias zamykajgcy naszg operacje matematyczna.

6. Na koncu pozostajg operator i stata. W tym przypadku wyzwalacz bedzie
aktywowany tylko wtedy, gdy wynik operacji matematycznej bedzie wiekszy
niz 20.
Skoro juz wiemy, co sie dzieje w poszczeg6lnych wierszach, zastanéwmy sie nad mecha-
nizmem dziatania catego wyrazenia. Wstawimy wartosci wtasnorecznie i sprawdzimy,
czy dane wyrazenie uzyskuje warto$¢ TRUE czy FALSE. Warto$¢ TRUE oznacza, ze pojawit
sie problem, a FALSE m6wi nam, ze wszystko jest w porzadku. Zatem wyglada to tak:
(Zeszty tydzien — Biezacy tydzien) = Wynik
Jes1i Wynik jest wiekszy niz 20, to wtedy wyrazenie ma wartoS¢ TRUE.
Wartos¢ tego wyrazenia: TRUE/FALSE

Jezeli w zesztym tygodniu byto 80% dostepnej pamieci, a w tym jest jej tylko 50%, to
dzieje sie rzecz nastepujaca:
(80 — 50) = 30

Jes1i 30 jest wieksze niz 20, to wtedy wyrazenie ma wartoS¢ TRUE.
WartoS¢ tego wyrazenia: TRUE

Sprébujmy jeszcze raz, ale tym razem dla 80% pamieci dostepnej w zesztym tygodniu
i 70% w tym tygodniu:

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/zab7r3
https://helion.pl/rt/zab7r3

Rozdziat 4 ® Praca z wyzwalaczami i alertami 181

(80 — 70) = 10
JesTi 10 jest wieksze niz 20, to wtedy wyrazenie ma wartoS¢ TRUE.
WartosS¢ tego wyrazenia: FALSE

W taki wtasnie sposéb nalezy konfigurowaé wyrazenia przesuniecia czasowego. Mozesz
skorzysta¢ z notatnika lub dowolnego innego narzedzia, rozpisa¢ wyrazenie w prosty
sposob, tak jak powyzej, i przeprowadzi¢ obliczenia.

To nie wszystko

Wyrazenia wyzwalaczy mozna takze testowa¢ w samym Zabbiksie. Jezeli otworzysz
strone Data Collection/Hosts/ Triggers i wybierzesz ktory$ z zaawansowanych wyzwa-
laczy, to bedziemy mogli przeprowadzi¢ maty test. Na przyktad dla wyzwalacza prze-
suniecia czasowego mozemy otworzy¢ Expression constructor (rysunek 4.23).

* Expression Edit || Insert expression

| And | Or | Replace

A

Target Expression Action  Info

v A ( avg(flar-book-agent_passive/vm.memory.size[pavailable], 1h) - avg(/lar-book-agent_passive/vm.memory.size[pavailable], 1h:now-1w) ) >20 Remove
Test

Close expression constructor

Rysunek 4.23. Konstruktor wyrazen — wyzwalacz przesuniecia czasowego

Mozemy tutaj klikng¢ przycisk Test i wypetni¢ nasze wartosci. Skorzystajmy z naszych
przyktadowych wartos$ci 80% i 50% (rysunek 4.24).

Test

Testdata Expression variable elements Result type  Value

avg(/lar-book-agent_passive/vm.memory.size[pavailable), 1h) Numeric (float) | 80

avg(/lar-book-agent_passive/vm.memory.size[pavailable], 1h:now-1w) Numeric (float) | 50

Result Expression Result Error

A ( avg(/lar-book-agent_passive/vm.memory.size[pavailable],1h) - avg(/lar-bock-agent_passiveivm... TRUE

A TRUE

Rysunek 4.24. Konstruktor wyrazen — wyzwalacz przesuniecia czasowego, test
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Jak wida¢, dowiemy sie z tego testu, czy nasze wyrazenie bedzie miato warto$¢ TRUE czy
FALSE dla dowolnych wybranych przez nas wartosci. Krétko méwiac, jesli chcesz sie
upewnic, ze Twoje obliczenia na papierze bedg zgodne z tymi w Zabbiksie, przetestuj
je za pomoca narzedzia Expression constructor.

Konfigurowanie alertow

Wysytanie alertéw stanowi bardzo wazny element architektury Zabbiksa. Gdy konfi-
gurujemy alerty, chcemy, aby odbiorca dowiedziat sie, co sie dzieje. Wazne jest takze,
zeby nie zalewac ludzi alertami; chcemy korzystac¢ z nich skutecznie.

Dlatego w tej recepturze poznamy podstawy konfigurowania alertéw, zeby od poczatku
wiedzie(, jak nalezy robi¢ to we wtasciwy sposob.

Przygotowanie

Przy tej recepturze beda nam potrzebne tylko dwie rzeczy. Alerty bedziemy tworzy¢
Z poziomu serwera Zabbix, a ponadto bedziemy korzysta¢ z wyzwalaczy, na przyktad
utworzonych w poprzedniej recepturze. Postuza nam one do inicjowania procesu
wysytania alertéw, zebySmy mogli zobaczy¢, w jaki spos6b serwer Zabbix przekazuje
te informacje.

Wykonanie

1. Zacznijmy od skonfigurowania akcji we frontendzie Zabbix. W tym celu otwieramy
strone Alerts/Actions/Trigger actions, gdzie powita nas ekran widoczny
na rysunku 4.25.

Trigger actions +

Name » Conditions  Operalions Status

Report p to Zabbix ini: 5 Send to user g ps: Labbix admini via all media Disabled

Displaying 1 of 1 found

0 selected

Rysunek 4.25. Strona Trigger actions z jedna akcja wyzwalacza

Widzimy tu juz jedng akcje skonfigurowang do powiadamiania administratoréw
Zabbiksa o problemach. W wersji Zabbix 7 wiele elementéw, takich jak akcje
czy media, jest odgornie zdefiniowanych. W wiekszo$ci przypadkéw wystarczy
je uaktywni¢ i uzupetnic¢ informacjami.
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2. Zdefiniujemy wtasng akcje, ktdra bedzie powiadamiaé cztonkéw grupy Zabbix
administrators o nowych wyzwalaczach. Kliknij niebieski przycisk Create action,

aby zostato wyswietlone okno ukazane na rysunku 4.26.

Actions

Action  Operations

“ Name | Action to notify our book reader of a problem

Conditions  Label
Add

Enabled [v]

* At least one operation must exist.

Rysunek 4.26. Strona tworzenia akcji — powiadamianie czytelnika tej ksiazki

3. Zaznacz tu opcje Enabled, aby uaktywnic¢ te akcje. Nadaj jej czytelng nazwe,

dzieki czemu bedziesz mogt szybko wybierac swoje akcje.

4. Przejdz teraz do zaktadki Operations (rysunek 4.27).

New action

Action  Operations

* Default operation step duration | 1h

Operations. Steps Details

Recovery operations  Details

Update operations  Details
Add

Pause operations for symptom problems \E\
Pause operations for suppressed problems E\
Notify about canceled escalations \E\

* At least one operation must exist.

Action

2 (o

Rysunek 4.27. Strona tworzenia akcji — powiadamianie czytelnika tej ksiazki,

zaktadka Operations
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5. Domyslnie zaktadka Operations jest pusta, dlatego musimy tu przygotowac
pewne operacje. Stworzymy tu trzy typy operacji — zacznijmy od operacji
Operations (rysunek 4.28). Kliknij przycisk Add.

Operation details

Operation |Send message e ‘

Steps | 1 Bk | 0 - infinitely)

Step duration |0 (0 - use action default)

* At least one user or user group must be selected.

LU RGRTEET GV | Zabbix administrators X | Networking X | Select ‘

type here to search

Send to users | type here to search || Select ‘

Send only to | - All - ~ |

Custom message |:|

Conditions | abel Name Action
Add

Rysunek 4.28. Strona ze szczegotami operacji Operations
— powiadamianie czytelnika tej ksiazki

6. Mamy tu mozliwo$¢ dodawania uzytkownikéw i/lub grup uzytkownikow,
ktorzy maja dostawac alerty. Jezeli postepowates zgodnie z instrukcjami
zawartymi w rozdziale 1., ,Instalacja Zabbiksa i przygotowanie frontendu”,
to mozesz wybraé grupe Networking. W przeciwnym wypadku wystarczy
réwniez grupa Zabbix administrators.

7. Po Kkliknieciu niebieskiego przycisku Add u dotu formularza wrdocimy na strone
Actions.

8. Teraz utworzymy nastepna operacje, o nazwie Recovery operations. Tworzymy
operacje widoczna na rysunku 4.29.

Operation details

Operation type | Notify all involved

Custom message | |

Rysunek 4.29. Szczegoty operacji Recovery operations
— powiadamianie czytelnika tej ksiazki
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9. Operacja ta bedzie powiadamiata wszystkich uzytkownikow, ktérzy otrzymali
alert pochodzacy z pierwszej operacji. Wszyscy, ktorzy otrzymali powiadomienie
o stanie PROBLEM, zostang rowniez powiadomieni o przywréceniu normalnego
dziatania. Kliknij przycisk Add i kontynuujmy.

Jezeli jeste$ taki jak ja i zawsze chcesz by¢ na biezaco, mozesz utworzy¢
powiadomienie z aktualizacjg. W ten sposéb dowiemy sie na przyktad, ze ktos
juz pracuje nad rozwigzaniem problemu. Zazwyczaj wybratbym do takich
alertéw inny kanat informacyjny, na przyktad wiadomos$ci SMS do alertéow
o wysokim priorytecie, a kanat Slack czy Teams do pozostatych powiadomien.

10. Kliknij przycisk Add na stronie operacji Update operations i dodaj konfiguracje
widoczng na rysunku 4.30.

Operation details

Operation type | Notify all involved
|
Default media type |- All - ~

Custom message ||

Rysunek 4.30. Szczegoly operacji Update operations
— powiadamianie czytelnika tej ksiazki

11. Zrobimy to samo co w operacji Recovery operations i bedziemy powiadamiac
wszystkich wyznaczonych uzytkownikéw o wszelkich postepach. Po kliknieciu
przycisku Add kliknij kolejny niebieski przycisk Add na ekranie Actions,
aby zakonczy¢ tworzenie dziatania.

12. Teraz chcemy utworzy¢ typ mediéw, za pomoca ktérego uzytkownicy beda
otrzymywac powiadomienia. Otworz strone Alerts/Media types, gdzie zobaczysz
ekran widoczny na rysunku 4.31.

Jak wida¢, w wersji Zabbix 7 istnieje catkiem sporo gotowych typéw mediow.
Widzimy tu Slack, Opsgenie, a nawet Telegram. Zacznijmy jednak od kanatu
posiadanego niemal przez wszystkich: e-maila.

13. Kliknij typ mediéw Email i skonfiguruj go do swoich potrzeb (rysunek 4.32).

14. Uzytem tu swoich ustawien z pakietu Office 365, ale powinien zadziata¢ kazdy
protokét SMTP (ang. Simple Mail Transfer Protocol). Wpisz swoje ustawienia
SMTP, co powinno sprawi¢, ze bedziesz otrzymywac¢ powiadomienia.

15. Sprawd? takze nastepna zaktadke, Message templates. Na przyktad szablon
wiadomosci dla generowanego zdarzenia Problem zostat zaprezentowany
na rysunku 4.33.

Konfigurujemy go w taki sposéb, aby otrzymywac wiadomosci powiadamiajace
o sytuacji. Mozna go catkowicie modyfikowa¢, aby przekazywat taki zakres
informacji, jaki uznamy za stuszny.
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Name a

Discord

Email

Email (HTML)
Jira

Jira ServiceDesk
Jira with CustomFields
Mattermost

MS Teams
Opsgenie
PagerDuty
Pushover
Redmine
ServiceNow
SIGNL4

Slack

SMS

Telegram
Zammad

Zendesk

Type
Webhook
Email
Email
Webhook
Webhook
Webhook
Webhook
Webhook
Webhook
Webhook
Webhook
Webhook
Webhook
Webhook
Webhook
SMS
Webhook
Webhook

Webhook

Status

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Rysunek 4.31. Strona Media types z gotowymi typami mediow

16. Narazie zostawmy ustawienia domyslne. PrzejdZmy jeszcze na strone Users/Users
i edytujmy uzytkownika w grupie Zabbix administrators lub Networking. W tym

przyktadzie uzyje konta Admin (rysunek 4.34).

17. Przejdz do zaktadki Media i kliknij przycisk Add. Chcemy doda¢ informacje
widoczne na rysunku 4.35, zeby otrzymywacé na adres e-mail powiadomienia

o wszystkich poziomach wyzwalacza.

18. Kliknij teraz niebieski przycisk Add, by zakonczy¢ tworzenie mediéw dla tego

uzytkownika.

Wyjasnienie

Tak witasnie konfigurujemy alerty. Bedziesz otrzymywac powiadomienia na adres e-mail
zgodnie ze schematem zaprezentowanym na rysunku 4.36.
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Kup ksigzke

New media type

Media type  Message templates ~ Options

* Name | Email

Type

Email provider | Generic SMTP A

* SMTP server

smtp.office365.com

SMTP server port | 587

* Email | nathan@oicts.ni
SMTP helo | oicts.nl
Connection security | None Eaiiig SSLTLS ‘
SSL verify peer |:|

SSL verify host | |

Authentication

None Username and password

Username | nathan@oicts.nl ‘

Password | ssssssssessssassscsssanssenss ‘
Message format | HTML Plain text
Description
Enabled [v|

Rysunek 4.32. Strona konfigurowania kanatu Email

Message template

Message type | Problem v

Subject | Problem: {EVENT.NAME}

Problem name: {EVENT.NAME}
Host: {HOST.NAME}
Severity: {(EVENT.SEVERITY}

Original problem ID: {EVENT.ID}
{TRIGGER.URL}

Message | Problem started at {EVENT.TIME} on (EVENT.DATE}

Operational data: {EVENT.OPDATA}

g

Rysunek 4.33. Domysiny szablon wiadomosci informujacej o problemach
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Users

User Media Permissions

Media  Type Send to When active  Use if severity  Status Action
Add

Update Delete

Rysunek 4.34. Zakladka Media uzytkownika Admin

Media
Tye
* Sendto | nathan@oicts.nl Remove
Add

* When active | 1-7,00:00-24:00 |

Use if severity [v| Not classified
Information
Warmning
Average
High
Disaster

Enabled

Rysunek 4.35. Strona konfigurowania mediow dla uzytkownika Admin

Gdy cos sie psuje, nasza konfiguracja wyzwalacza wywotuje w Zabbiksie stan PROBLEM.
Zdarzenie to wywota akcje (ang. action) polegajaca na wykorzystaniu danego typu
mediéw i konfiguracji mediéw uzytkownika do powiadomienia naszego uzytkownika.
Uzytkownik nastepnie rozwigzuje problem (na przyktad uruchamia ponownie serwer),
po czym zostaje wygenerowane zdarzenie OK. Zostaje ponownie wywotana akcja, ktéra
przesyta odpowiedni komunikat do uzytkownikéw.

Wskazéowka

Przed skonfigurowaniem takich alertéw przygotuj najpierw dla siebie samego taki
przeptyw informacji jak na rysunku 4.36 i tylko wyznacz grupy oraz uzytkownikéw,
ktérzy maja otrzymywac powiadomienia. W ten sposéb bedziesz mégt sie przekonac,
czy system wysytania alertéw spetnia Twoje wymagania.
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Utworzenie

: Wywotanie Powiadomienie
zdarzenia

PROBLEM akdji uzytkownika

Uzytkownik
rozwigzuje
problem

Wywotanie Utworzenie
akgji zdarzenia OK

Powiadomienie
uzytkownika

Rysunek 4.36. Schemat ukazujacy przeptyw informacji o problemie w Zabbiksie

To nie wszystko

Istnieje mnéstwo typéw medidw i sposobdow ich integracji, a my zaledwie ruszyliSmy
wierzchotek gory lodowej, przegladajac liste gotowych rozwigzan. Przejrzyj liste goto-
wych sposobdw integracji na stronie https://www.zabbix.com/integrations albo stworz
wlasne rozwigzanie za pomoca skryptéw webhook Zabbiksa i innych rozszerzen.

Utrzymywanie alertow
w dobrym stanie

Wazne jest utrzymywanie alertdow w dobrym stanie, aby uzytkownicy nie otrzymywali
ani za duzo, ani za mato powiadomien. W tym celu zmienimy wyzwalacz i typ mediow
Email na co$ odpowiedniejszego.

Przygotowanie

Bedziemy uzywac pierwszego wyzwalacza z pierwszego przepisuy, a takze domyslnego
typu medidow e-mail w Zabbiksie.

Poza tym, oczywiscie, bedzie nam potrzebny serwer Zabbix.
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Wykonanie

Przygotujemy efektywne alerty w nastepujacy sposob:

1. Zacznijmy od naszego pierwszego wyzwalacza, utworzonego w recepturze
,Konfigurowanie wyzwalaczy”. PrzejdZ do hosta Tar-agent-simple na stronie

Data collection/Hosts i kliknij jego zaktadke Trigger.
2. Niektorzy podajg tutaj inng nazwe wyzwalacza, jak widac¢ na rysunku 4.37.

Trigger Tags Dependencies

* Name | Port 22 SSH is down on {HOST.NAME}

Event name | Port 22 SSH is down on {HOST.NAME}

Operational data | |

Severity | Not classified Information | Warning ‘ Average | High | Disaster |

* Expression | last (/lar-book-agent_simple/net.tcp.service[ssh,,22])=1 | Add |

Expression constructor

Rysunek 4.37. Pierwszy wyzwalacz z pierwszej receptury w tym rozdziale

Nawet po uzyciu w wyzwalaczu makra {HOST.NAME} wcigz pozostaje on prosty,
dlatego na szczescie nie trzeba tu wiele zmieniac¢. Jezeli uzytes nazwy hosta
w nazwie wyzwalacza, mozesz ja zmieni¢, zeby komunikat byt czytelniejszy.

3. Podaj krétka i opisowa nazwe wyzwalacza, na przyktad tak jak na rysunku 4.38.
* Name .Senrice unreachable: Port 22 (S5H) |
Rysunek 4.38. Nowa nazwa pierwszego wyzwalacza

4. Przejdz teraz do zaktadki Tags i dodaj znacznik zapewniajacy uporzadkowane
nazewnictwo wyzwalaczy. Moze wygladac to tak, jak na rysunku 4.39.

Trigger Tags 1 Dependencies

Trigger tags Inherited and trigger tags |

Name Value Action
‘ scope ‘ | availability ‘ Remove
Add

Rysunek 4.39. Znaczniki pierwszego wyzwalacza
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5. Innym doskonatym sposobem utrzymywania porzadku jest zmiana komunikatu
w mediach. Zmienmy go na lepiej odpowiadajacy naszym potrzebom. Otwérz

strone Alerts/Media types i wybierz nasz typ mediéw Email.

6. Wybierz Message templates i kliknij przycisk Edit obok naszego pierwszego

problemu. Zostanie wy$wietlone okno widoczne na rysunku 4.40.

Message

Message template

Message type | Problem ~

Subject | Problem: {EVENT.NAME}

Problem started at {EVENT.TIME} on {EVENT.DATE}
Problem name: {EVENT.NAME}

Host: {HOST.NAME}

Severity: {EVENT.SEVERITY}

Operational data: {EVENT.OPDATA}

Original problem ID: {EVENT.ID}

{TRIGGER.URL}

A

Rysunek 4.40. DomysIna wiadomos¢ typu mediow Email

Obecnie w Zabbiksie wysytany jest domyslny komunikat. Jezeli jednak chcemy
to zmieni¢, mozemy utworzy¢ wiasnag wiadomos¢. Domyslny komunikat zostat
zaprezentowany na rysunku 4.40.

7. Mozemy zmieni¢ wiadomo$¢ w typie mediow. Na przyktad jesli nie chcesz
wysytac oryginalnego identyfikatora problemu lub potrzebujesz bardziej
zmodyfikowanego powiadomienia, wystarczy usuna¢ odpowiedni wiersz,
co ukazano na rysunku 4.41.

Message

Message template

Message type | Problem vl

Subject | Problem: {EVENT.NAME}

Problem started at {EVENT.TIME} on {(EVENT.DATE}
Problem name: {EVENT.NAME}

Host: {HOST.NAME}

Severity: (EVENT.SEVERITY}

Operational data: {EVENT.OPDATA}
[TRIGGER.URL}

g

Rysunek 4.41. Niestandardowa wiadomosc¢ typu mediow Email
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Wyjasnienie
W tej recepturze wykonaliSmy dwie czynnosci: zmieniliSmy nazwe wyzwalacza i doda-

liSmy do niego znacznik.

Przemyslane, uporzadkowane nazewnictwo wyzwalaczy jest istotne dla utrzymania
dobrej organizacji Srodowiska Zabbix. Zmienili§my nazwe Port 22 SSH down on {HOST.NAME}
po to, aby zapewni¢ naszej architekturze standaryzacje, dzieki czemu mozemy tworzy¢
uzyteczne struktury, na przyktad za pomoca przysztych wyzwalaczy (rysunek 4.42).

Service unreachable: Port 22 (SSH)

Service unreachable: Port 3306 (MYSQL)

Service unreachable: Port 443 (HTTPS)

Rysunek 4.42. Schemat struktury utworzonej z wyzwalaczy
Nasze wyzwalacze s3 jasno opisane i od razu dowiadujemy sie z nich, ktéry host, port
i ustuga nie dzialaja.

Ponadto dodali$my znacznik do niedziatajacej ustugi, dzieki czemu ustuga ta bedzie teraz
wyraznie wySwietlana oraz zostaniemy poinformowani o sytuacji (rysunek 4.43).

Host Problem Duration Ack Actions Tags
lar-book-agent_simple  Service unreachable: Port 22 (SSH) 1s No component: tcp services | scope: availability

Rysunek 4.43. Uporzadkowany wyzwalacz informujacy o niedziatajacej ustudze

W wersji Zabbix 6 wprowadzono nowe zasady tworzenia znacznikéw. Spemilismy
wymogi tych nowych standardéw, najpierw tworzac uzywana w wyzwalaczu pozycje
ze znacznikiem sktadowej (component), a przed chwila dodajac réwniez znacznik zakresu
(scope). Jezeli spojrzymy na rysunek 4.43, od razu zauwazymy, Ze problem dotyka dostep-
nosci ustugi SSH. W zakresie scope zazwyczaj umieszczamy jedna z pieciu wartosci:
availability (dostepnos$c¢), performance (wydajnos¢), notification (powiadomienie),
security (zabezpieczenia) i capacity (pojemnosc¢).

Wiecej informacji na temat tych nowych zasad tworzenia znacznikoéw znajdziesz

w dokumentacji:
https://blog.zabbix.com/tags-in-zabbix-6-0-Its-usage-subfiltersand-guidelines/
19565/

Usuneli$my réwniez makro {HOST.NAME}, jesli korzystaliSmy z niego wcze$niej. Wiemy
z kolumny Host, ktéry host uaktywnit wyzwalacz, dlatego nie potrzebujemy tego makra.
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Nazwy wyzwalaczy powinny by¢ krétkie oraz czytelne, a makra nazwy hosta powin-
ni$my wstawiaé¢ w sekcji Media lub uzywac jedynie pola dostepnego we frontendzie.

ZmieniliSmy tu réwniez akcje. Modyfikowanie komunikatow wysytanych przez rézne
typy mediéw stanowi doskonaty spos6b utrzymywania porzadku w naszych kanatach
nadawczych. Czasami chcemy otrzymywac mniej lub wiecej informacji przez okreslone
kanaty, a jednym ze sposobéw osiggniecia tego jest zmiana struktury wysytanych
komunikatéw.

Mozemy réwniez tworzy¢ niestandardowe wiadomosci z poziomu Action, co powo-
duje zmiane wszystkich komunikatéw wysytanych wybranymi kanatami.

To nie wszystko

W tej recepturze probuje wyjasnic, ze chociaz fatwo jest skonfigurowac srodowisko
Zabbix, to o wiele trudniej przygotowac dobrg architekture monitorowania w ramach
Zabbiksa — dotyczy to wtasciwie kazdej platformy monitorowania — bez odpowiedniej
dozy planowania. Ostroznie zaplanuj strukture wyzwalaczy, zanim zaczniesz tworzy¢
strukture systemu monitorowania w Zabbiksie.

Inzynier pracujacy na ustrukturyzowanych danych, ktéry poswieci czas na stworzenie
przemyslanej struktury monitorowania, zaoszczedzi w przyszto$ci mnoéstwo czasu,
poniewaz pozna istote problemu przed innymi.

Dostosowywanie alertow

Wysytanie alertéw to bardzo przydatna funkcja, pozwalajaca zachowac¢ porzadek
w strukturach platformy monitorujacej, zwtaszcza w potaczeniu z dotychczas opisa-
nymi w tej ksigzce sztuczkami. Czasami jednak potrzebujemy od alertéw mozliwosci
wykraczajacych poza gotowe rozwigzania.

W tej recepturze odrobine dostosujemy alerty do naszych potrzeb.

Przygotowanie

W tej recepturze bedzie nam potrzebny jedynie nasz serwer Zabbix.

Wykonanie
Aby dostosowywac alerty, nalezy wykona¢ nastepujace czynnosci:

1. Stwoérzmy niestandardowe poziomy wyzwalacza, odzwierciedlajace potrzeby
naszej organizacji. Otwdrz strone Administration/General i wybierz Trigger
displaying options w bocznym menu (rysunek 4.44).
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Administration
General

Audit log
Housekeeping
Proxy groups
Proxies

Macros

Queue

GUI
Autoregistration
Timeouts
Images

Icon mapping

Regular expressions

Trigger displaying options

Geographical maps
Modules
Connectors

Other

Rysunek 4.44. Opcje Administration/General w bocznym menu

Po kliknieciu przejdziemy na nowg strone. Znajdziemy tam domyslne poziomy
wyzwalacza, co widac¢ na rysunku 4.45.

Kup ksigzke

Use custom event status colors

* Unacknowledged PROBLEM events
* Acknowledged PROBLEM events

* Unacknowledged RESOLVED events

* Acknowledged RESOLVED events

* Display OK triggers for

* On status change triggers blink for

* Not classified
* Information

* Warning

* Average

* High

* Disaster

Custom severity names affect all locales and require manual translation!

Update Reset defaults

v blinking
v blinking
v blinking

+ blinking

5m

2m

Not classified

Information E

Warning

Average

High .
=

Disaster

Rysunek 4.45. Strona z domysinymi poziomami wyzwalacza
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2. Mozemy tu zmodyfikowa¢ te domys$lne poziomy wyzwalacza, na przyktad
tak jak na rysunku 4.46.

* Not classified
* Information

* Warning

* Average

* High

* Disaster

Unlisted

P1

P2

P3

P4

P5

Custom severity names affect all locales and require manual translation!

Update Reset defaults

Rysunek 4.46. Niestandardowe ustawienia poziomow wyzwalacza

3. Nie zapomnij wcisna¢ niebieskiego przycisku Update u dotu strony, aby zapisac

zmiany.

Wyjasnienie

Nie wszystkie firmy lubig stosowac takie pojecia jak High czy Disaster do opisu pozio-
moéw zagrozenia; wolg uzywac okreslen typu P1 czy P2. Dzieki mozliwo$ci modyfiko-
wania pozioméw wyzwalacza mozemy bardziej dostosowac¢ Zabbiksa do wiasnych
potrzeb i na przyktad wprowadzi¢ nomenklature stosowana w innych narzedziach.

Zmiana poziomoéw wyzwalacza nie jest w zadnym wypadku obowigzkowa, ale stanowi
dobry sposéb na szybsze przyzwyczajenie sie do Zabbiksa, jesli dotychczas korzystates

z innych narzedzi.
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A B

AD, Active Directory, 83 baza danych

agent, 99 konfiguracja, 37
aktywny, 102, 105 okno konfiguracji, 44
automatyczna rejestracja, 301, 356 CMDB, 257
instalacja interfejsu, 99 MySQL, 450
konfiguracja wykrywania, 290 konfigurowanie partycjonowania, 457
monitorowania HTTP, 143 strojenie, 450, 454
pasywny, 100, 105 zabezpieczenia, 470

alerty PostgreSQL TimescaleDB, 465
dostosowywanie, 193 konfiguracja, 467
efektywne, 190 boty Telegram, 386
konfiguracja, 182
Microsoft Teams, 378 C
Slack, 366
tworzenie, 183 certyfikaty SLL, 478

aplikacja korporacyjna
dodawanie grup, 86 D
dodawanie uzytkownikéw, 86
przydzielanie rél, 86
strona, 85
tworzenie, 85
wybér protokotu SAML, 87

Docker
monitorowanie konteneréw, 498
dostawca ustug zarzadzanych, MSP, 346

aprowizacja JIT, 92 E
architektura Zabbiksa edytowanie hosta, 343
baza danych, 29 ekran
frontend, 30 Add widget, 53
serwer, 29 Administration/General/Other, 258
Atlassian Opsgenie Administration/Housekeeping, 463, 469
alert Zabbiksa, 403 Administration/Proxies, 336-339, 341, 350
integracja z Zabbiksem, 396 Administration/Proxy groups, 350
automatyczna rejestracja Alerts/Actions, 299
aktywnego agenta, 301, 356 Alerts/Scripts, 422, 423
hosta, 305 Data collection/Discovery, 297, 298
AWS Data collection/Host, 343
monitorowanie ustugi, 481 Data collection/Hosts, 356, 359, 361
Azure AD SAML, 81 Data collection/Maintenance, 428, 429

Inventory/Hosts, 258
logowania, 48
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ekran
Media types, 186
Monitoring/Discovery, 295, 300
Monitoring/Hosts/Graphs, 231
Monitoring/Latest, 206, 315
Monitoring/Latest data, 359, 362
Monitoring/Maps, 423
powitalny, 32
pulpitu globalnego, 251
Reports/Action log, 267
Reports/Audit, 267
Reports/Availability report, 266
Reports/Notifications, 268
Reports/Scheduled reports, 272
Reports/System information, 264
Reports/Trigger top 100, 266
Service/Service, 280-285
Trigger actions, 182
tworzenia nowej pozycji, 156, 159
Users/API tokens, 409
Users/User groups, 407
Users/Users, 395

frontend, 47
Global view, 49
konfiguracja, 30
logowanie, 48
monitorowanie serwera proxy, 362, 363
panel boczny, 56
widok globalny, 48
widzety, 48-55
zaktadki, 56-62
funkcja
timeleft, 175, 179
trendavg, 174, 178
funkcje matematyczne, 177, 179

identyfikator obiektu, OID, 203, 221, 296
instalowanie
interfejsu agent 2, 99
serwera, 26
interfejs
agent 2,99
API Zabbiksa, 405, 411
dziatanie, 415
tworzenie jumphosta, 415
posredniczacy ODBC, 142
uzytkownika, 56
inwentarz, 257
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jezyk JSONPath, 329
JIT, Just In Time, 81
JMX, Java Management Extensions, 135, 289,
312
jumphost
schemat wykorzystania skryptu, 420
tworzenie, 415

komunikacja
serwer-host, 126
w architekturze Zabbiksa, 29, 35
z agentem aktywnym, 105
z agentem pasywnym, 105
z hostem SNMP, 111
z interfejsem ODBC, 142
z obydwoma typami agentéw, 106
Z serwerem Java, 138
ze skryptem zewnetrznym, 135
konfigurowanie
agenta monitorujacego, 99
agenta monitorujgcego HTTP, 143
alertow, 182
bazy danych, 37, 43, 467
frontendu, 30
hosta, 108, 113,121, 137
Dockera, 499
WWw, 147
interfejsu SNMP, 114
inwentarza Zabbix, 257
kanatu Email, 187
makr hosta, 141
mediéw, 188
monitorowania
bazodanowego, 139
JMX, 135
ustugi AWS, 481
ustugi Microsoft Azure, 489
odbiornika pozycji przechwytywania, 124
okreséw konserwacji, 428
partycjonowania bazy danych, 457
potaczenia z baza danych, 33
pozycji, 128-131, 135, 141, 144
dla klucza, 115, 116
dla sprawdzania, 121
rownowazenia obciazenia, 349
serwera proxy, 332
tokenow API, 406
uwierzytelniania LDAP, 95

Pole¢ ksigzke


https://helion.pl/rf/zab7r3
https://helion.pl/rt/zab7r3

Skorowidz

503

wezlow klastra serweréw, 39
wykrywania agenta, 290
wykrywania sieci SNMP, 316
wysokiej dostepnosci, 36, 40
wyzwalaczy, 163, 273
zaawansowanych wyzwalaczy, 173
znacznika odbiornika, 125
znacznikdéw na poziomie szablonu, 200
konserwacja, 428
kopia zapasowa konfiguracji, 430

L

liczniki wydajnosci, 306
LLD, Low-Level Discovery, 196, 289
logowanie, 48

4
tadunek, payload, 414

makra
globalne, 109
LLD, 211, 329
na poziomie hosta, 212
na poziomie szablonu, 209
uzytkownika, 212
wbudowane, 211, 213
wyrazen, 211
mapa sieci lokalnej, 236
mapy, 234
edycja tacza, 240
elementy, 238
etykiety, 241
tworzenie, 237
wlaczanie i wytgczanie hosta, 420
maszyna wirtualna, virtual machine, VM,
327
MIB, Management Information Base, 203
Microsoft Azure
monitorowanie ustugi, 489
Microsoft Teams
konfigurowanie wysytania alertéw, 378
modernizowanie
backendu, 434
dystrybucje na silniku Debian, 437
dystrybucje na silniku RHELS, 435
bazy danych, 438
dystrybucje na silniku Debian, 440
dystrybucje na silniku RHEL, 439
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konfiguracji, 442
dystrybucje na silniku Debian, 444
dystrybucje na silniku RHEL, 443
monitorowanie
aktywnych hostéw przegladarki, 150, 151
bazodanowe
konfiguracja, 139
czasu dziatania przegladarki, 149
Dockera, 498
hostow
za pomoca serwerdw proxy, 342
HTTP, 143
JMX, 135
konfiguracja agenta, 99
serwerdw proxy, 357, 362, 363
SNMP, 106, 316
konfiguracja, 112
stron internetowych, 146
symulacja uzytkownika, 146
ustugi
AWS, 481
biznesowej, 273, 287
Microsoft Azure, 489
SSH, 163
za pomocg obiektéow JMX, 316
zdalne serwera proxy, 360, 363

N
narzedzie wysytajace, sender, 120

o

obiekty JMX
wykrywanie, 312
ODBC, 142
OID, Object Identifier, 203
okno
Create action/New, 302
Create proxies, 339, 341
dodawania hostéw do konserwacji, 429
edycji elementu mapy, 238, 239
edytowania pozycji dla hosta, 123
konfiguracji
bazy danych, 43, 44
Host permissions, 69
hosta, 147
konta uzytkownika, 78
makr hosta, 149
pozycji, 148
roli uzytkownika, 71
Template permissions, 67, 69

Pole¢ ksigzke


https://helion.pl/rf/zab7r3
https://helion.pl/rt/zab7r3

504

Zabbix 7. Receptury

okno
konfiguracji
uprawnien uzytkownika, 79, 80, 82
User group, 66-68
User roles, 71
uzytkownika, 81, 82
znacznika pozycji, 148
logowania, 90, 96
mapowania warto$ci, 123
New proxy group, 350
szczegbtéw grupy, 84
tworzenia akgcji, 299
tworzenia hosta, 359
Users, 77
Users and groups, 83
ustawien serwera, 44
wyboru protokotu, 87
OpenLDAP, 92

panel boczny, 56
plik
/etc/hosts, 419
konfiguracyjny agenta, 157
pliki JSON, 323
polecenie
cat, 414
GetBulk, 323
ifconfig, 158, 160
snmptranslate, 204
snmpwalk, 117, 119, 204
system.run, 158
potaczenie
aktywne serwera, 342
pasywne z serwerem proxy, 338
pozycja
identyfikatora OID, 205
przechwytywania, trapper, 120, 126
sprawdzania portu 22, 122
sprawdzania portu SSH, 122
system.run agenta, 159
pozycje
modyfikowanie wartos$ci, 155
nadrzedne, 130
obliczone, calculated items, 127
konfiguracja, 127
schemat, 132
przegladarki, Browser items, 146
zalezne, dependent items, 127
konfiguracja, 129
schemat, 133
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proces
odbiorczy agenta, 118
odbiorczy agenta HTTP, 118
odbiorczy SNMP, 118
porzadkujacy, housekeeper, 448, 453
protokét
LDAP, 92
SAML, 81
SMTP, 185
SNMP, 106
prototyp
pozycji, 232, 235, 320
pozycji LLD, 217-219, 221
wykresu, 233
wyzwalacza LLD, 220, 222

prototypy znacznikdw, tag prototypes, 203

przechwytywanie, 120, 123
przetwarzanie wstepne, 320, 321
pulpit

dla monitorowanych hostéw, 242

hosta, 253-255

ekran, 256

szablon, 253

tworzenie, 242, 243

widoku globalnego, 49
Python

tworzenie jumphosta, 415

R

raporty
tworzenie, 263
w formacie PDF, 269
zaplanowane, 269
reguty, Patrz takze makra
LLD, 196
tworzenie hostéw, 323
w szablonach, 213
wykrywania, 355
AWS by HTTP, 488
Azure by HTTP, 496
Discover JMX, 313
hostow, 291
sieci, 319
role
domyslne uzytkownika, 79
uzytkownika, 70
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S statystyki ruchu internetowego, 157, 159
. . strona, Patrz takze ekran
SAML, Security Assertion Markup Language, Zabbiksa. 57
sc?limat struktura Zabbiksa, 433
bl
aktywnego serwera proxy, 344, 345 szaAV(\)Igy 488
integracji Zabbiksa Azur;e 497

z aplikacja Microsoft Teams, 386
z aplikacja Slack, 378
z platformg Opsgenie, 404
z Telegramem, 395
komunikacji, 29, 35
komunikacji agenta HTTP, 145
pasywnego serwera proxy, 344
pozycji zaleznej, 132, 133
przeptywu informacji o problemie, 189
serwerowego odbiornika putapek, 126
struktury Zabbiksa, 433
uwierzytelniania
LDAP JIT, 97
SAML, 90
SAML]JIT, 91
serwer proxy
aktywny, 338, 343
konfiguracja, 332
monitorowanie, 357, 362
hostéw, 342
z poziomu frontendu, 362, 363
pasywny, 335, 338, 343
réwnowazenie obcigzenia, 349
szyfrowane potaczenia, 346, 349
wersje, 334
zdalne monitorowanie, 360, 363
serwery
informacje systemowe, 45
instalacja, 26
konfiguracja weztéw klastra, 39
konfiguracja wysokiej dostepnosci, 40
okno ustawien, 44
struktura, 46
wysoka dostepnos¢, HA, 36
skrypty, 405
reczne wprowadzanie danych, 425
schemat wykonywania, 424
tworzenie, 422,423
Slack
konfigurowanie wysytania alertéw, 366
powiadomienia Zabbiksa, 377
SMTP, Simple Mail Transfer Protocol, 185
sprawdzenia
proste, simple checks, 120, 125
zewnetrzne, 133, 134
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domyslne, 199
konfigurowanie makr, 209
Linux by SNMP, 109
nazwy, 199

pozycji, 203

pulpitéw, 253

reguty LLD, 213

reguty wykrywania, 488

struktura zagniezdzania, 225

tworzenie, 197
wiadomo$ci, 187
wyzwalaczy, 207
zagniezdzanie, 223
szyfrowanie, 478
potaczenia, 346
PSK, 348
schematy, 479

T

Telegram

powiadomienia Zabbiksa, 386, 394

tokeny API, 406, 409
konfiguracja, 406

tworzenie
akgcji, 183, 299, 302
aplikacji korporacyjnej, 85
grup uzytkownikéw, 65
hosta, 323, 325
jumphosta, 415

konserwacji Patch Tuesday, 428

kopii zapasowej konfiguracji, 430

mapy, 237

okresu konserwacji Patch Tuesday, 429

pozycji
dla hosta, 326
ICMP, 229
przechwytywania, 123
szablonu, 203
prototypu
hosta, 327
pozycji, 232, 235, 314
pozycji LLD, 217-219
pulpitu hosta, 253
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tworzenie

raportow, 263
regut LLD, 215, 216, 326
skryptu

Disable, 423

Enable, 422
sprawdzen

prostych, 120

zewnetrznych, 133
szablonow, 197, 224
tokena API, 409
uprawnien

hostow, 407

szablonow, 407
uzytkownika API, 408
uzytkownikéw, 76
widzetu, 244
widzetu wykresu, 245
wykresow, 230
wyzwalacza, 164-166
wyzwalaczy szablonu, 207
zaplanowanych raportéw, 269
znacznika

pozycji, 326

prototypu, 218, 219

typ Secret text, 109

U

uprawnienia
hostéw, 407
szablonow, 407
ustugi
chmurowe, 480
zewnetrzne, 365
ustawienia
SAML, 87-89
uzytkownika Admin, 94
utrzymywanie wydajnosci, 446
uwierzytelnianie
LDAP, 92
konfiguracja, 95
schemat, 97
z aprowizacja JIT, 95, 97
SAML, 81
wielosktadnikowe, 67
wybor domyslnej metody, 94
za pomocg protokotu SAML, 90
uzytkownicy
aprowizacja JIT, 81
grupy, 65
role, 70
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symulacja, 146

tworzenie, 76

uwierzytelnianie, 81
uzytkownik Admin, 94

w
webhook Zabbix, 378
widzet
Clock, 52
Gauge, 250

Geomap, 55, 259-63

Graph, 54, 254, 255

Host availability, 51

Item value, 55, 246, 254

Pie chart, 251

Problems, 255

Problems by severity, 51

System information, 49

Top hosts, 246-249

wyswietlajacy problemy, 244
wirtualna sie¢ prywatna, VPN, 346
wskazniki z hosta, 322
wstepne przetwarzanie warto$ci pozycji, 155
wydajno$¢ serwera

proces porzadkujacy, 448, 453

procesy odbiorcze, 455

procesy Zabbix, 447, 452

strojenie bazy danych MySQL, 450, 454
wykresy, 228

tworzenie, 230
wykrywanie, 354

hostéw z agentem, 290-294

licznikéw wydajnosci, 306

niskopoziomowe, LLD, 289

obiektow JMX, 312

reguty, 355

sieci SNMP, 296, 316
wyrazenie regularne, regex, 161
wysytanie alertow

Microsoft Teams, 378

Slack, 366
wyzwalacze, triggers, 163

dla nowej wersji Zabbiksa, 165, 170

dla szablonéw, 207, 210, 211

domys$lne poziomy, 194

konfiguracja, 163

korzystanie z wielu pozycji, 166, 171

LLD

definiowanie prototypu, 220
tworzenie znacznika prototypu, 220
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monitorujgce ustugi SSH, 163, 168
monitorujgce interfejs, 222
poziomy, 167
schemat struktury, 192
trigger top 100, 266
tworzenie, 164-166
ustawienia pozioméw, 195
zaawansowane, 173
funkcja timeleft, 175, 179
funkcja trendavg, 174, 178
przesuniecie czasowe, 177,179, 181
Zmiana nazwy, 190
znaczniki, 190

4

zaktadka

Administration, 57, 62
Alerts, 57, 61

Data collection, 57, 60
dodawania makr, 206
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Encryption, 337

Inventory, 57, 59

Item tags, 320

LDAP settings, 94

LLD macros, 327

Macros, 114

Media uzytkownika Admin, 188

Monitoring, 56, 58

Permissions, 409

Preprocessing, 117, 232,236

Reports, 57, 59

Services, 57,58

Tags, 116,122,128, 201

Users, 57, 61

Value mapping, 114
zarzadzanie

bazami danych, 456

uzytkownikami, 64
znaczniki

konfiguracja, 200
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Monitoring czy chaos? Prosty wybor!
Wybierz Zabbix — petna kontrole!

Systemy monitorujace sa czesto bagatelizowane, tymczasem to wtasnie dzieki nim mozesz uniknac problemow.
Sposrod dostepnych na rynku opcji Zabbix jest atrakeyjnym rozwiazaniem: pozwala na monitoring dowolnie
duzej infrastruktury sktadajacej sie z wielu réznych komponentéw i na daleko idaca automatyzacje zadan,

zapewnia tez rozbudowane wizualizacje. W dodatku mozna z niego korzystac¢ zupetnie za darmo.

Ten praktyczny przewodnik zawiera receptury uwzgledniajace nowe funkcje sSrodowiska Zabbix. Znajdziesz tu
informacje potrzebne do konfiguracji Zabbiksa z wbudowanym trybem wysokiej dostepnosci. Dowiesz sie tez,
jak korzystac z aprowizacji uzytkownikéw LDAP JIT, implementowac funkcje niskopoziomowego wykrywania
hostéw i tworzy¢ zaawansowane wyzwalacze. Kazda receptura zostata opracowana z mysla o réznych typach
monitorowania i korzystania z serwerow proxy Zabbix. Ponadto nauczysz sie modyfikowac serwer i baze
danych Zabbix, a takZze zarzadzac nimi za pomoca interfejsu API. Poznasz rowniez rozwiazania problemow,
na ktére mozesz natrafi¢ podczas pracy z Zabbiksem.

implementacja infrastruktury w trybie wysokiej dostepnosci

szablony monitorowania

skalowanie srodowiska Zabbix

niestandardowe integracje i interfejsy, a takze zaawansowane wyzwalacze i alerty
Zaawansowane operacje zarzadzania bazami danych Zabbix

monitorowanie ustug chmurowych, takich jak Amazon Web Services, Azure czy Docker

jest konsultantem i trenerem. Ma duze doswiadczenie w zarzadzaniu sieciami. Obecnie
pracuje w Opensource ICT Solutions BY. Tworzy profesjonalne sktadniki Zabbiksa dla najwiekszych firm
Z catego swiata.

w 2017 roku uzyskat certyfikat Zabbix Certified Trainer. Rok pdZniej zatozyt dwie
firmy koncentrujace sie gtéwnie na tworzeniu srodowisk Zabbix. Jest tez wtascicielem pieknego kota
o imieniu... Zabbix.
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