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  Pamięci Sama Moore'a


  Przedmowa


  Integracja generatywnej sztucznej inteligencji z testowaniem oprogramowania to nie tylko krok naprzód, ale transformacyjna podróż wymagająca zarówno entuzjazmu, jak i krytycznego myślenia. W 2022 r. świat, jaki znaliśmy, zmienił się na zawsze wraz z uruchomieniem czatbota AI firmy OpenAI o nazwie ChatGPT. Wkrótce potem Google i Microsoft wprowadziły własne narzędzia oparte na dużych modelach językowych, a za nimi poszły inne firmy. To wydarzenie sprawiło, że generatywna sztuczna inteligencja znalazła się w centrum publicznej uwagi.


  Wstrząs, jaki rozwój tych narzędzi wywołał w środowisku inżynierii oprogramowania, zachwiał branżą technologiczną, zmuszając jej przedstawicieli do szybkiego przyswojenia nowych narzędzi i umiejętności. Było to z jednej strony ekscytujące, a z drugiej trudne dla zespołów programistycznych na całym świecie. Osoby odpowiedzialne za testowanie często odczuwają skutki gwałtownych zmian w technologii i nie inaczej jest tym razem, kiedy zespoły inżynieryjne próbują pogodzić wdrażanie zaawansowanej automatyzacji z dodatkowym, herkulesowym zadaniem integracji modeli językowych.


  Z perspektywy testowania oznacza to, że musimy nieustannie trzymać rękę na pulsie i rozwijać wymagane umiejętności. Automatyzacja stała się równoznaczna z platformami testowymi wykorzystującymi duże modele językowe. Nadal jednak ważne jest stosowanie całościowego podejścia, które koncentruje się na człowieku i łączy różne metody testowania. Testowanie oprogramowania z wykorzystaniem generatywnej AI zachęca do takiego podejścia. Przypomina nam, że choć modele językowe oferują potężne wsparcie, to ludzki osąd i zrozumienie pozostają kluczowe dla skutecznego testowania.


  Obecnie dostępnych jest wiele kursów dotyczących testowania sztucznej inteligencji, ale dla kogoś, kto próbuje zdecydować, który kurs wybrać i jak wykorzystać zdobytą wiedzę, może to być przytłaczające. Piękno książki Marka polega na tym, że chociaż omawia ona złożone koncepcje dotyczące modeli językowych, zawiera również praktyczne przykłady testów, które czytelnik może od razu wykorzystać. Nie chodzi tu tylko o naukę poszczególnych narzędzi, ale także o przemyślenia dotyczące tego, dlaczego ich używamy i co należy uwzględnić w strategii i planowaniu produktów, które chcemy tworzyć i testować.


  Książka ta jest szczegółowym przewodnikiem po rozważnym i skutecznym włączaniu generatywnej sztucznej inteligencji do procesu testowania. Oferuje praktyczne spostrzeżenia i podkreśla potrzebę zachowania równowagi oraz krytycznego myślenia przy wdrażaniu narzędzi opartych na sztucznej inteligencji, szczególnie w kontekście automatyzacji.


  W skrócie, Testowanie oprogramowania z wykorzystaniem generatywnej AI to lektura obowiązkowa dla każdego, kto chce zrozumieć techniczne aspekty testowania wspomaganego przez AI. Czytelnicy wyniosą z niej niezbędną wiedzę i przykłady potrzebne do realizacji ich projektów.


  Jestem przekonana, że książka ta pomoże inżynierom w opanowaniu nowych metod i najlepszych praktyk. Gorąco polecam ją wszystkim, którzy chcą być na bieżąco z najnowszymi trendami w branży.


  — NICOLA MARTIN


  Założycielka Nicola Martin Coaching & Consultancy i prezeska BCS SIGiST


  Wstęp


  Moja przygoda ze światem sztucznej inteligencji rozpoczęła się w 2017 r. w hotelowym barze. Siedząc z przyjacielem, zacząłem się głośno zastanawiać nad tym, co przyniesie przyszłość osobom zajmującym się kontrolą jakości i testowaniem w świecie, w którym AI staje się coraz bardziej powszechna. Mój przyjaciel podzielił się ze mną kilkoma wpisami na blogach i kilkoma piwami, a mimo kaca następnego dnia połknąłem haczyk. Ucząc się o potencjalnym wpływie AI na nas wszystkich, starałem się wchłonąć jak najwięcej informacji, aby lepiej zrozumieć, jak testować sztuczną inteligencję i jak wykorzystywać ją do podniesienia jakości testowania. Problemem, a przynajmniej tak mi się wtedy wydawało, było to, że bariera wejścia do świata AI była zbyt wysoka dla kogoś takiego jak ja. Czułem, że prześlizguję się po powierzchni, ale bez odpowiedniej ilości czasu i zasobów nie mogłem bardziej zagłębić się w temat.


  Sytuacja ta uległa jednak zmianie. Pojawienie się dużych modeli językowych, takich jak ChatGPT, Gemini czy LLaMa, zmieniło układ sił w kwestii tego, kto może używać sztucznej inteligencji i czerpać z niej korzyści. Wraz z wprowadzeniem asystentów kodowania, czatbotów i innych narzędzi LLM-y zaczęły być powszechnie używane do tworzenia oprogramowania. Piszę tę przedmowę ze wsparciem asystenta AI. Oczywiście rodzi to szereg pytań. Jak wpłynie to na mnie i moją rolę zawodową? Jakie umiejętności są potrzebne, by w pełni wykorzystać potencjał AI? Dlatego gdy pojawiła się okazja napisania tej książki i zgłębienia świata sztucznej inteligencji, natychmiast ją wykorzystałem.


  Podczas pracy nad tą książką miałem okazję nie tylko poznać nowe technologie, ale także zastanowić się, jak lekcje z przeszłości mogą kształtować nasze przyszłe wykorzystanie sztucznej inteligencji. Modele językowe to w końcu też oprogramowanie. Dlatego doświadczenie w używaniu starszych narzędzi można zastosować również do AI. W tej książce nauczymy się nie tylko, jak wykorzystywać modele językowe do rozszerzania i ulepszania testowania, ale także jak lepiej zdefiniować naszą relację z nimi. Jest to konieczne, jeśli chcemy korzystać z AI w sposób wartościowy dla nas i naszych zespołów.


  Książka ta jest zatem przeznaczona dla wszystkich, którzy chcą wykorzystać sztuczną inteligencję do doskonalenia rzemiosła testowania. Niezależnie od tego, czy jesteś inżynierem jakości, analitykiem, czy programistą, w kolejnych rozdziałach poznasz praktyczne zastosowania LLM-ów. Dowiesz się, jak poprawić umiejętności testowania, podnieść jakość i wypracować produktywne podejście do korzystania z LLM-ów. Ta książka z pewnością nie jest ostatnim słowem na temat tego, jak sztuczna inteligencja będzie wykorzystywana w przyszłości, ale mam nadzieję, że stanowi solidną podstawę, która pozwoli Ci z powodzeniem używać LLM-ów i stać się bardziej produktywnym i wartościowym członkiem Twojego zespołu.


  Mam nadzieję, że Twoja przygoda ze sztuczną inteligencją będzie równie fascynująca jak moja.


  Podziękowania


  Przystępując do pisania książki, autor nie do końca zdaje sobie sprawę, na jak długo oderwie go ona od bliskich. Dlatego chciałbym zacząć od największych i najważniejszych podziękowań dla Steph za jej cierpliwość i wsparcie, gdy zdecydowałem się po raz drugi wyruszyć w tę podróż. Dziękuję Ci za zachęcanie mnie do dalszego pisania, za danie mi czasu i przestrzeni do stworzenia tej książki oraz za wysłuchiwanie moich niekończących się wywodów o potencjale sztucznej inteligencji.


  Szczególne podziękowania dla Nicoli Martin za jej miłe słowa w przedmowie do książki. To wciąż rzadkość znaleźć kogoś, kto myśli o sztucznej inteligencji, testowaniu i narzędziach tak samo jak ja, i cieszę się, że nasze ścieżki w końcu się przecięły.


  Książka ta powstała w wyniku wielu różnych rozmów na temat sztucznej inteligencji. Jestem wdzięczny tym, którzy byli gotowi porozmawiać ze mną, gdy formułowałem swoje pomysły. Dziękuję Anandowi Bagmarowi, Nikolayowi Advoldokinowi, Bobowi Marshallowi, Aldenowi Petersonowi i Vesnie Leonard za poświęcony czas i cenne spostrzeżenia. Szczególne podziękowania należą się Richardowi Bradshawowi, który poprzez naszą wspólną pracę nad automatyzacją testowania pomógł mi sformułować przedstawione tu zasady dotyczące włączania sztucznej inteligencji i narzędzi do procesu testowania.


  Jestem również wdzięczny Bruno Lopesowi z Virtuoso, Adamowi Carmiemu z Applitools, Jamesowi Walkerowi z Curiosity oraz Tobiasowi Müllerowi i Danieli Bohli z Testreport.io, którzy poświęcili swój cenny czas, aby porozmawiać ze mną i podzielić się swoimi doświadczeniami. Żałuję, że nie miałem więcej czasu i miejsca, aby szerzej opisać waszą pracę nad rozwojem narzędzi do testowania.


  Ogromne podziękowania należą się również Carlosowi Kidmanowi, który jednym pytaniem całkowicie odmienił trzecią część książki. Twoje wskazówki pokazały mi, jak edukować innych w zakresie dostrajania modeli.


  Na koniec chciałbym podziękować wszystkim osobom z wydawnictwa Manning za pomoc w wydaniu tej książki. Szczególne podziękowania należą się Brianowi Sawyerowi za pomysł na książkę i zmianę mojego podejścia do testowania, Becky Whitney za wsparcie i kierowanie procesem pisania oraz Robertowi Walshowi za pomoc techniczną przy tworzeniu każdego rozdziału. Robert, właściciel Excalibur Solutions, Inc. i założyciel Excalibur Solutions STEM Academy, to były nauczyciel matematyki, który pracował również jako technik sprzętu komputerowego, dyrektor IT, trener, programista, tester oprogramowania, pisarz techniczny i przedsiębiorca. Ponadto prezentował swoje prace na licznych konferencjach poświęconych rozwojowi oprogramowania i testowaniu, a także opublikował wiele artykułów na te tematy.


  Jestem też wdzięczny za opinie, które otrzymałem od recenzentów książki, do których należą: Abhay Dutt Paroha, Anandaganesh Balakrishnan, Andres Sacco, Andy Wiesendanger, Ankit Virmani, Anto Aravinth, Beth Marshall, Brian Beagle, Daniel Knott, Esref Durna, Greg Grimes, Greg MacLean, Gregorio Piccoli, Henrik Gering, Javid Asgarov, John Donoghue, Julien Pohie, Karol Skorek, Laurence Giglio, Marco Massenzio, Marlin King, Marvin Schwarze, Mikael Bystrom, Mirsad Vojnikovic, Piotr Wicherski, Riccardo Marotti, Ron Hubler, Samuel Lawrence, Simeon Leyzerzon, Simon Verhoeven, Sumit Bhattacharyya, Theo Despoudis i Zac Corbett. Wasze uwagi nadały książce jej obecny kształt.


  Informacje o książce


  Książka Testowanie oprogramowania z wykorzystaniem generatywnej AI powstała po to, aby pomóc Ci w wykorzystaniu LLM-ów do usprawnienia i ulepszenia procesu testowania. Aby osiągnąć ten cel, skupimy się na trzech kluczowych zasadach skutecznego stosowania LLM-ów w testowaniu: nastawieniu, technice i kontekście. Zgłębimy każdy z tych aspektów; zaczniemy od nastawienia, po czym przejdziemy do technik inżynierii promptów, a na koniec zbadamy, dlaczego kontekst jest tak istotny w pracy z modelami językowymi i jak go efektywnie wykorzystywać w naszych interakcjach z nimi.


  Dla kogo jest ta książka?


  Wszyscy jesteśmy odpowiedzialni za jakość i testowanie jako część zespołu i w książce tej ściśle trzymam się takiego nastawienia. Niezależnie od tego, czy jesteś programistą lub automatykiem skupiającym się na automatyzacji testów, inżynierem jakości koncentrującym się na ciągłym testowaniu, czy bardziej tradycyjnym testerem, ta książka omawia szereg działań testowych i pokazuje, jak usprawnić je z użyciem modeli językowych. Aby jednak w pełni skorzystać z tej książki, wymagane są pewne podstawowe umiejętności.


  Jeśli chcesz się dowiedzieć, jak LLM-y mogą wspomagać automatyzację testów, zakładamy, że masz już pewną wiedzę w tym temacie. Oznacza to, że powinieneś mieć przynajmniej podstawowe doświadczenie z TDD oraz średni stopień zaawansowania w automatyzowaniu testów jednostkowych, integracyjnych i kompleksowych, a także w korzystaniu ze zintegrowanych środowisk programistycznych. Przykłady kodu w tej książce są napisane w Javie, więc powinieneś biegle czytać i pisać w tym języku. (Wkrótce omówimy szerzej kwestię wyboru języka i przykładów).


  Zakładam, że poza automatyzacją testów czytelnicy mają podstawowe doświadczenie w testowaniu eksploracyjnym oraz wiedzę na temat zarządzania danymi i powiązanych struktur danych, takich jak SQL, JSON i XML. Dołożyłem wszelkich starań, aby znaleźć narzędzia, które sprawią, że bardziej zaawansowane tematy w trzeciej części książki będą dostępne dla każdego, niezależnie od umiejętności technicznych. Jednak do korzystania z tych narzędzi niezbędna jest podstawowa znajomość formatowania YAML i narzędzi wiersza poleceń.


  Organizacja książki: przewodnik po treści


  Książka została podzielona na trzy odrębne części, które obejmują to, co uważam za trzy kluczowe atrybuty niezbędne do osiągnięcia sukcesu w pracy z modelami językowymi: nastawienie, technikę i kontekst. Dokładniej omówimy ten model myślenia w rozdziale 1., ale już teraz przedstawię krótkie podsumowanie każdej części i zawartych w nich rozdziałów, aby dać Ci ogólny zarys tego, czego możesz się spodziewać.


  Część I: „Nastawienie — budowanie pozytywnej relacji z modelami językowymi”.


  
    	Rozdział 1. pokazuje, jak modele językowe (LLM) mogą się przydać w testowaniu oraz co jest potrzebne, aby czerpać z nich wartość.


    	Rozdział 2. omawia wewnętrzne mechanizmy działania LLM-ów i wprowadza pojęcie inżynierii promptów, która stanie się kluczowym narzędziem w drugiej części książki.


    	Rozdział 3., który kończy część poświęconą nastawieniu, zgłębia relację między sztuczną inteligencją, automatyzacją a testowaniem i uzasadnia, dlaczego jasne zrozumienie możliwości każdego z tych elementów jest kluczowe dla skutecznego wykorzystania LLM-ów.

  


  Część II: „Technika — identyfikowanie zadań i inżynieria promptów w testowaniu”.


  
    	Rozdział 4. pokazuje, jak działania takie jak TDD w połączeniu z opartymi na LLM-ach narzędziami Copilota mogą pomóc w poprawie jakości kodu i przyspieszeniu pracy.


    	W rozdziale 5. przyjrzymy się, jak wykorzystać LLM-y jako narzędzie do usprawniania i rozszerzania naszych możliwości planowania testów. Omówimy również związane z tym ryzyko oraz pułapki, żeby uniknąć nadmiernego polegania na modelach językowych w tym procesie.


    	W rozdziale 6. omówimy różne metody i podejścia do tworzenia danych testowych z użyciem LLM-ów, czy to w automatyzacji testów, czy w ogólnym procesie testowania.


    	W rozdziale 7. przyjrzymy się bardziej zaawansowanym metodom automatyzacji testów, takim jak automatyzacja kompleksowa. Dowiesz się, że lepiej jest używać LLM-ów do realizacji konkretnych zadań związanych z automatyzacją, zamiast polegać na nich w całym procesie automatyzacji.


    	W rozdziale 8. skupimy się na tym, jak wykorzystać LLM-y do testowania eksploracyjnego. Dowiesz się, jak LLM-y mogą wspomagać poszczególne podzadania w ramach szerszej sesji testów eksploracyjnych.


    	Na koniec tej części książki, w rozdziale 9., przyjrzymy się, jak podnieść technikę tworzenia promptów na wyższy poziom, wykorzystując funkcje LLM-ów do tworzenia asystentów testowania.

  


  Część III: „Kontekst — dostosowywanie LLM-ów do różnych kontekstów”.


  
    	Trzecią część książki zaczniemy od zbadania w rozdziale 10., dlaczego kontekst ma kluczowe znaczenie dla maksymalizacji wartości odpowiedzi modelu językowego, a także od zapoznania się z bardziej zaawansowanymi technikami, które mogą pomóc w dodawaniu kontekstu.


    	W rozdziale 11. dowiesz się, jak działa generowanie wspomagane wyszukiwaniem (RAG) i do czego może się przydać, przez zbudowanie własnej platformy RAG.


    	Na zakończenie książki, w rozdziale 12., omówię proces dostrajania modeli i wyjaśnię, jak wykorzystać go do osadzenia kontekstu w modelach wspierających testowanie.

  


  W zależności od Twojego doświadczenia i zainteresowań możesz wybrać konkretne rozdziały z części II i III. Być może jesteś programistą, który chce dowiedzieć się więcej o tym, jak modele językowe mogą pomóc w tworzeniu kodu produkcyjnego i automatyzacji testów. Albo pracujesz w roli, która wiąże się z ręcznym testowaniem i chcesz wykorzystać LLM-y jako pomoc w planowaniu i ręcznym wykonywaniu testów. Niezależnie od Twoich celów zalecam przeczytanie całej części I w celu zrozumienia nastawienia, które stanowi podstawę dla części II i III. Ćwiczenia zamieszczone w książce mają na celu pogłębienie Twojej wiedzy — są opcjonalne, ale zachęcam do ich wykonywania.


  O kodzie


  W tej książce będziemy analizować zarówno przykładowe prompty wysyłane do LLM-ów, jak i kod, który możemy zaimplementować. Chociaż dołożyłem wszelkich starań, aby wybrać narzędzia dostępne bezpłatnie, korzystanie z niektórych, takich jak GitHub Copilot (po 30-dniowym okresie próbnym) czy platforma chmurowa Runpod, wiąże się z opłatami. Warto również pamiętać o pewnych szczegółach dotyczących obu typów przykładów.


  Prompty


  Wszystkie przykładowe prompty wysyłane do modelu LLM oraz otrzymywane odpowiedzi są pisane czcionką proporcjonalną, taką jak ta, aby odróżnić je od zwykłego tekstu. Każdy przykładowy prompt został utworzony w celu zademonstrowania różnych technik i taktyk. Ponieważ jednak modele LLM są systemami niedeterministycznymi, odpowiedzi, które otrzymasz, będą się różnić od tych zamieszczonych w książce. Dlatego pamiętaj, że Twoje interakcje z LLM-ami mogą się różnić od opisanych na tych stronach, w zależności od rodzaju używanego modelu i jego aktualnej wersji.


  Kod


  Książka zawiera wiele przykładów kodu źródłowego pisanego czcionką o stałej szerokości znaków, aby odróżnić go od zwykłego tekstu. W niektórych miejscach kod jest dodatkowo pogrubiony, aby wyróżnić fragmenty, które uległy zmianie w stosunku do poprzednich kroków w rozdziale, na przykład gdy do istniejącego wiersza kodu dodano nową funkcję.


  W wielu przypadkach pierwotny kod źródłowy został przeformatowany. Dodaliśmy znaki końca wiersza i zmodyfikowaliśmy wcięcia, aby dostosować kod do dostępnego miejsca na stronie książki. Ponadto komentarze w kodzie źródłowym zostały usunięte z listingów, jeśli kod jest opisany w tekście. Wielu listingom towarzyszą adnotacje, które podkreślają istotne koncepcje.


  Wszystkie przykłady kodu źródłowego i promptów w wersji angielskiej są dostępne do przeglądania, pobrania i kopiowania w repozytorium na GitHubie pod adresem https://github.com/mwinteringham/ai-assisted-testing/. Kompletny kod źródłowy przykładów z książki można również pobrać ze strony wydawnictwa Helion pod adresem https://ftp.helion.pl/przyklady/tesopr.zip.


  Informacje o autorze
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  Mark Winteringham jest inżynierem jakości, dyrektorem kursów i autorem książki Testing Web APIs. Ma ponad 10-letnie doświadczenie jako specjalista ds. testowania projektów w różnych sektorach technologicznych. Jest orędownikiem nowoczesnych praktyk testowania opartych na analizie ryzyka, całościowych strategii automatyzacji, metodyki Behavior-Driven Development (BDD) oraz technik testowania eksploracyjnego. Można się z nim skontaktować na Twitterze (@2bittester) lub na stronie mwtestconsultancy.co.uk.


  Część I. Nastawienie — budowanie pozytywnej relacji z modelami językowymi


  Zanim zaczniemy wykorzystywać duże modele językowe (ang. large language model, LLM) do wspomagania testowania, musimy zrozumieć, jak one działają, na czym polega dobre testowanie oraz, co najważniejsze, jak połączyć te dwa elementy, aby stworzyć wartość. Jak powiedział Marshall McLuhan: „Kształtujemy nasze narzędzia, a potem nasze narzędzia kształtują nas”. Ta maksyma sprawdza się również w pracy z modelami LLM. Sprawiają one wrażenie, że myślą i działają jak ludzie, a przez to mogą przejąć nasze obowiązki. Takie podejście może nas jednak sprowadzić na niebezpieczną ścieżkę, nie tylko spowalniając naszą pracę, ale także skłaniając do przyjęcia błędnych założeń dotyczących jakości zarówno naszej pracy, jak i naszych produktów.


  Dlatego tak ważne jest zachowanie zrównoważonego podejścia do sposobu działania LLM-ów i wyboru konkretnych zadań w kontekście testowania. Chcemy wykorzystać potencjał tych modeli, jednocześnie zachowując zdrowy sceptycyzm wobec ich wyników i wpływu, jaki mają na naszą pracę. Przy odpowiednim nastawieniu reszta ułoży się znacznie łatwiej. Przyjrzyjmy się więc, jak powinno wyglądać to nastawienie.


  1. Ulepszanie testowania z użyciem dużych modeli językowych


  
    
      
        	
          W tym rozdziale:


          
            	Jak duże modele językowe mogą pomóc w testach?


            	Nastawienie do pracy z dużymi modelami językowymi.

          

        
      

    
  


  W tej książce będziemy używać dużych modeli językowych (ang. large language model, LLM) do ulepszania i przyspieszania testów, a czy może być lepszy sposób na zapoznanie się z tą technologią niż poproszenie modelu o stworzenie wprowadzenia do tej książki?
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        Witam! Nazywam się ChatGPT, jestem dużym modelem językowym opracowanym przez OpenAI. Zostałem stworzony, aby wspierać ludzi w szerokiej gamie zadań i odpowiadać na różne pytania.


        Jeśli chodzi o książkę o tym, jak używać AI do pomocy w różnych zadaniach związanych z testowaniem oprogramowania, poleciłbym tytuł Testowanie wspomagane przez AI: dodawanie inteligencji do testów oprogramowania autorstwa Juliana Harty'ego i Mahesha Sharmy.


        Książka ta bada zastosowanie technik sztucznej inteligencji (AI) w testowaniu oprogramowania i sposób, w jaki mogą one pomóc w zwiększeniu skuteczności i efektywności procesów testowania. Autorzy poruszają różne tematy związane z testowaniem wspomaganym przez AI, w tym uczenie maszynowe, przetwarzanie języka naturalnego i widzenie komputerowe.


        Ponadto w książce zawarto studia przypadków, praktyczne przykłady i najlepsze praktyki dotyczące wdrażania testów AI w różnych kontekstach. Jest to cenne źródło informacji dla testerów oprogramowania, deweloperów i wszystkich osób zainteresowanych wykorzystaniem sztucznej inteligencji w celu poprawy jakości programów.

      
    

  


  Ta sztucznie wygenerowana odpowiedź, która wygląda tak, jakby napisał ją człowiek, została utworzona przez wysłanie jednozdaniowej instrukcji, zwanej promptem, do dużego modelu językowego:
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        ChatGPT, przedstaw siebie i książkę o tym, jak używać sztucznej inteligencji do pomocy w różnych zadania3xch związanych z testowaniem oprogramowania.

      
    

  


  Zdefiniowanie tego, co robią LLM-y i jaki mają potencjał, jest z jednej strony łatwe, a z drugiej trudne, a żeby w pełni wykorzystać zalety tych narzędzi, należy znaleźć równowagę między tymi dwoma aspektami. Na pierwszy rzut oka metody LLM opierają się na prostych instrukcjach od użytkownika i odpowiedziach udzielanych w języku naturalnym. Jednak to proste wyjaśnienie nie oddaje możliwości LLM-ów w zakresie testowania ani nie wyjaśnia wyzwań, które musimy przezwyciężyć, aby w pełni je wykorzystać. Zanim rozpoczniemy naszą podróż do świata LLM-ów i testowania, zastanówmy się, w jaki sposób LLM-y mogą nam pomóc i co trzeba wiedzieć, aby skutecznie ich używać.


  1.1. Wpływ narzędzi AI na testowanie i tworzenie oprogramowania


  W przeszłości ktoś, kto chciał skorzystać z zalet AI, musiał posiadać umiejętności niezbędne do opracowania, wytrenowania i wdrożenia modelu sztucznej inteligencji — lub mieć dostęp do zespołu ekspertów, którzy zrobiliby to za niego — przez co używanie AI w codziennych czynnościach było kosztownym i ekskluzywnym przedsięwzięciem. Dzięki najnowszym osiągnięciom w dziedzinie sztucznej inteligencji, takim jak publicznie dostępne duże modele językowe ChatGPT i Gemini, generatywne modele typu open source oraz metody dostrajania i wyszukiwania danych dla generatywnej sztucznej inteligencji, zaczynamy czerpać korzyści z tego, co niektórzy nazywają „demokratyzacją” AI.


  Bariera utrudniająca integrację sztucznej inteligencji z naszą codzienną pracą znacznie się obniżyła. Menedżerowie mediów społecznościowych mogą teraz używać LLM-ów do tworzenia chwytliwych i angażujących tekstów, analitycy mogą podsumowywać nieustrukturyzowane dane w przejrzystych i zwięzłych raportach, a konsultanci mogą szybko generować spersonalizowane odpowiedzi dla klientów za pomocą kilku prostych promptów. LLM-y nie ogranicza się do specjalistów data science i badaczy sztucznej inteligencji; to samo dotyczy osób zajmujących się testowaniem i tworzeniem oprogramowania.


  Wartość testowania polega na tym, że pozwala ono kwestionować założenia i edukować nasze zespoły na temat tego, jak produkty naprawdę zachowują się w określonych sytuacjach. Im więcej testujemy, tym więcej możemy się dowiedzieć. Jednak, jak przyzna większość profesjonalnych testerów, nigdy nie ma wystarczająco dużo czasu, żeby przetestować wszystko, co chcemy. Aby testować wydajniej, korzystamy z różnych narzędzi i technik, od automatyzacji po testowanie z przesunięciem w lewo. LLM-y oferują nam kolejną potencjalną drogę do poprawy jakości i zakresu naszych testów, dzięki czemu możemy odkrywać i dzielić się wiedzą, co z kolei może pomóc naszym zespołom w dalszej poprawie jakości.


  LLM-y są tak użyteczne dlatego, że podsumowują, przekształcają, generują i tłumaczą informacje w sposób zrozumiały dla ludzi, co pozwala nam, osobom odpowiedzialnym za testowanie, wykorzystać je do naszych testów — a wszystkie te funkcje są dostępne za pośrednictwem prostych interfejsów czatu lub API. Od pomocy w szybkiej automatyzacji testów aż po zapewnienie wsparcia podczas rzeczywistego testowania, jeśli nauczymy się rozpoznawać sytuacje, w których LLM-y mogą być pomocne, i będziemy je wykorzystywać z wyczuciem, zaczniemy testować szybciej, dokładniej i skuteczniej. Aby zilustrować tę koncepcję i dać Ci pojęcie o tym, czego będziemy się uczyć w tej książce, przyjrzyjmy się kilku krótkim przykładom.


  1.1.1. Generowanie danych


  Tworzenie danych testowych i zarządzanie nimi może być jednym z najbardziej złożonych aspektów testowania. Realistyczne, użyteczne i zanonimizowane dane często decydują o powodzeniu testów, a przygotowywanie ich wiąże się z dużym nakładem pracy. LLM-y umożliwiają szybkie generowanie i przekształcanie danych, dzięki czemu przyspieszają proces zarządzania danymi testowymi. Przekształcając istniejące dane lub wykorzystując je do wygenerowania nowych danych syntetycznych, możemy spełnić wymagania w zakresie danych testowych i zyskać więcej czasu na właściwe testy.


  1.1.2. Zautomatyzowane budowanie testów


  Podobnie, zdolność LLM-ów do generowania i przekształcania danych można wykorzystać w procesie tworzenia i utrzymywania automatyzacji. Chociaż nie polecałbym, aby całkowicie scedować tworzenie automatycznych testów na LLM-y, można wykorzystać je w ukierunkowany sposób, aby szybko utworzyć obiekty stron, klasy szablonowe, metody pomocnicze, struktury itp. Łącząc wiedzę o produktach z umiejętnościami projektowania testów, jesteśmy w stanie zidentyfikować te części procesu automatyzacji, które mają charakter algorytmiczny i strukturalny, a następnie zastosować modele LLM w celu ich przyspieszenia.


  1.1.3. Projektowanie testów


  Rzadziej mówi się o tym, jak LLM-y mogą nam pomóc w identyfikowaniu i projektowaniu testów. Podobnie jak w przypadku automatyzacji testów, korzyść nie polega na całkowitym zastąpieniu naszych umiejętności projektowania testów, a raczej na ich rozszerzeniu. LLM-y mogą pomóc nam w wyeliminowaniu uprzedzeń i ślepych punktów poprzez podpowiadanie i rozwijanie pomysłów opartych na obecnym podejściu do testów. Możemy też opisywać złożone koncepcje w sposób, który czyni je łatwiejszymi do przyswojenia, co pomaga w wymyślaniu nowych testów.


  Te i inne przykłady zostaną omówione w tej książce, aby pomóc Ci lepiej zrozumieć, kiedy i gdzie można wykorzystać LLM-y oraz jak posługiwać się nimi w sposób, który przyspiesza testowanie, zamiast je utrudniać. Dowiesz się, jak pisać prompty, które pomagają w tworzeniu kodu produkcyjnego i automatyzacyjnego wysokiej jakości, szybkim tworzeniu danych testowych i ulepszaniu projektów testów zarówno w przypadku testów skryptowych, jak i eksploracyjnych. Przyjrzymy się również temu, jak dostrajać własne LLM-y, które będą asystować nam w testowaniu, przyswajaniu wiedzy dziedzinowej i wykorzystywaniu jej do tworzenia produktów lepszej jakości.


  1.2. Dostarczanie wartości z użyciem LLM-ów


  Testowanie to proces oparty na współpracy, za który odpowiedzialni są wszyscy członkowie zespołu. Nasz wkład w proces testowania różni się w zależności od roli i doświadczenia, ale wszyscy w nim uczestniczymy. W tej książce będziemy podchodzić do stosowania LLM-ów w sposób krytyczny, odkrywając różne sposoby wykorzystywania ich do ulepszania różnych typów testów. Celem jest wyposażenie Cię w umiejętności używania LLM-ów do usprawnienia i przyspieszenia testów, niezależnie od tego, czy jesteś profesjonalnym testerem, czy programistą, który bierze udział w procesie testowania. Wszystko to możemy osiągnąć przez ustalenie pewnych zasad dotyczących relacji między nami a LLM-ami, które zamierzamy wykorzystać.


  1.2.1. Model dostarczania wartości


  Aby wykorzystać pełen potencjał LLM-ów, musimy się skupić na trzech zasadach, wokół których zorganizowana jest ta książka. Są to nastawienie, technika i kontekst, jak pokazano na modelu z rysunku 1.1.
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  Rysunek 1.1. Model przedstawiający trzy zasady sukcesu w pracy z generatywną sztuczną inteligencją


  W kolejnych rozdziałach książki zbadamy szczegółowo każdą z tych zasad, zaczynając od nastawienia. Żebyś jednak lepiej zrozumiał, dlaczego są one potrzebne, opiszmy je najpierw z ogólnej perspektywy.


  Nastawienie


  Jest to prawdopodobnie najważniejsza z trzech zasad. Odpowiednie nastawienie do używania LLM-ów może radykalnie zwiększyć lub zmniejszyć ich wartość. Właściwe nastawienie oznacza jasne zrozumienie celu i wartości testowania, możliwości LLM-ów oraz sposobu budowania takiej relacji między celami a możliwościami, która pozwoli wykorzystywać LLM-y w ukierunkowany sposób.


  Technika


  Choć trzeba wiedzieć, w jakich okolicznościach stosować LLM-y, równie ważna jest umiejętność pracy z nimi w sposób maksymalizujący ich wartość. Oznacza to nauczenie się, jak pisać i poprawiać instrukcje, które jasno komunikują, czego oczekujemy od LLM-a, i jak zadbać o to, aby jego odpowiedzi były użyteczne i nie stwarzały ryzyka dezinformacji. Ekosystem wokół LLM-ów znacznie się rozwinął, więc poznanie innych technik, takich jak integracja z platformami API i agenty AI, może pomóc nam w identyfikowaniu i stwarzaniu bardziej zaawansowanych możliwości pracy z LLM-ami.


  Kontekst


  W miarę lektury książki przekonasz się, że zasada „śmieci na wejściu, śmieci na wyjściu” jak najbardziej obowiązuje w przypadku LLM-ów. Jeśli przekażemy LLM-owi ogólne, wyrwane z kontekstu pytanie, otrzymamy płytką, wyrwaną z kontekstu odpowiedź. Choć technika może nam w pewnym stopniu pomóc zmaksymalizować wartość odpowiedzi LLM-a, ostatnim elementem układanki jest zapewnienie LLM-owi wystarczającego kontekstu, aby mógł zareagować w sposób odpowiadający naszym potrzebom. Jak się przekonasz, istnieją różne podejścia do tego zagadnienia, takie jak generowanie wspomagane wyszukiwaniem (ang. retrieval augmented generation, RAG) czy dostrajanie, przy czym każde ma pewne wady i zalety.


  Jak już wspomniano, książka jest zorganizowana w sposób, który pozwoli szczegółowo zbadać te zasady, co pomoże Ci w pełnym wykorzystaniu możliwości LLM-ów. Przyjrzyjmy się zatem bliżej nastawieniu i ustalmy, co będziemy rozumieć przez „dobre nastawienie”, zanim wrócimy do techniki i kontekstu.


  1.2.2. Wykorzystywanie zdolności człowieka i AI


  W książce tej nauczysz się nie tylko używać LLM-ów, ale również pracować w sposób, który łączy Twoje umiejętności z możliwościami LLM-a. Wartość każdego narzędzia, opartego na AI czy nie, nie wynika z jego wewnętrznych właściwości, ale z relacji między użytkownikiem a narzędziem. Możemy postrzegać tę relację jako model obszaru oddziaływania przedstawiony na rysunku 1.2.


  Jak pokazuje diagram, aby zwiększyć nasz wpływ, potrzebujemy zdrowej relacji z narzędziami, która koncentruje się na rozwijaniu i wzbogacaniu naszych podstawowych umiejętności. Bez tej równowagi stajemy się zbyt zależni albo od narzędzi, albo od nas samych. Oczywiście możemy polegać wyłącznie na naszych umiejętnościach, ale obszar naszego oddziaływania będzie mniejszy, ograniczony takimi czynnikami jak czas, nasza uwaga i uprzedzenia. Zasadniczo bez narzędzi nie zrobimy tyle, ile z nimi. Ale nie możemy też zrzucić całej pracy na narzędzia. Gdy w centrum nie ma człowieka, narzędziom brakuje kierunku. Owszem, narzędzia mogą być autonomiczne i działać samodzielnie, ale jeśli nie przekazują informacji zwrotnych człowiekowi, nie dostarczają żadnej wartości. Obszar oddziaływania jest pozbawiony środka. Dlatego też celem tej książki jest nauczyć Cię, jak zrównoważyć stosowanie LLM-ów w testach. Chodzi zarówno o identyfikowanie okazji do użycia LLM-ów, jak i maksymalne wykorzystanie ich możliwości.
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  Rysunek 1.2. Jak narzędzia wspomagają testowanie i poszerzają jego zakres


  Aby zrozumieć tę relację, rozważmy przykład, w którym tworzymy testy funkcji przesyłania plików. Najpierw otrzymujemy historyjkę użytkownika podobną do poniższej:


  
    	Jako asystent prawnika, aby przechowywać i udostępniać dokumenty prawne, chcę mieć możliwość bezpiecznego wysyłania dokumentów.


    	
      Kryteria akceptacji:

      
        	Wysyłanie powinno obsługiwać następujące popularne formaty plików: PDF, DOC, DOCX, TXT.


        	Maksymalny rozmiar pliku to 20 MB.


        	Podczas wysyłania dokumentu użytkownik powinien być informowany o postępach.


        	Po przesłaniu dokument musi początkowo być dostępny tylko dla osoby, która go wysłała.


        	Raport z wysyłania wraz z informacją o powodzeniu lub niepowodzeniu będzie zapisywany w module audytu.

      

    

  


  Decydujemy, że po prostu powierzymy wygenerowanie pracy modelowi LLM — na przykład piszemy prompt podobny do poniższego:
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        Utwórz testy funkcji wysyłania pliku.

      
    

  


  Wysłanie tego promptu do LLM-a, takiego jak ChatGPT, może dać następujące wyniki:
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            Test funkcji wysyłania pliku

            Test 1.1 — Wysyłanie prawidłowego pliku


            Wejście — Wybierz plik w prawidłowym formacie (np. .jpg, .pdf).


            Oczekiwany wynik — Plik zostaje poprawnie przesłany i pojawia się komunikat z potwierdzeniem.


            Test 1.2 — Próba wysłania nieprawidłowego pliku


            Wejście — Wybierz plik w nieprawidłowym formacie (np. .exe, .html).


            Oczekiwany wynik — Pojawia się komunikat o błędzie z informacją, że format pliku nie jest obsługiwany.

          


          	
            Test limitu rozmiaru pliku:

            Test 2.1 — Wysyłanie pliku nieprzekraczającego limitu rozmiaru


            Wejście — Wybierz plik mniejszy od maksymalnego dozwolonego rozmiaru.


            Oczekiwany wynik — Plik zostaje poprawnie przesłany i pojawia się komunikat z potwierdzeniem.


            Test 2.2 — Próba wysłania pliku przekraczającego limit rozmiaru


            Wejście — Wybierz plik większy od maksymalnego dozwolonego rozmiaru.


            Oczekiwany wynik — Pojawia się komunikat o błędzie z informacją, że plik przekracza limit rozmiaru.

          


          	
            Test ochrony przed nadpisaniem pliku:

            Test 3.1 — Wysyłanie pliku o takiej samej nazwie jak istniejący plik


            Wejście — Wyślij plik o nazwie odpowiadającej istniejącemu plikowi w systemie.


            Oczekiwany wynik — Pojawia się komunikat o błędzie z informacją, że plik o takiej nazwie już istnieje.

          


          	
            Testy bezpieczeństwa:

            Test 4.1 — Próba wysłania złośliwego pliku (np. wirusa)


            Wejście — Wyślij znany złośliwy plik.


            Oczekiwany wynik — System powinien wykryć złośliwy plik i uniemożliwić przesłanie go, jednocześnie wyświetlając ostrzeżenie.

          


          	
            Testy interfejsu i wrażeń użytkownika

            Test 5.1 — Sprawdzenie przyjazności interfejsu użytkownika


            Wejście — Użyj funkcji wysyłania plików i oceń interfejs użytkownika pod kątem klarowności i łatwości użycia.


            Oczekiwany wynik — Interfejs powinien być intuicyjny i zapewniać użytkownikowi jasne instrukcje i informacje zwrotne.


            Test 5.2 — Sprawdzenie poprawności komunikatów o błędach


            Wejście — Podejmij różne błędne działania w procesie wysyłania pliku.


            Oczekiwany wynik — Komunikaty o błędach powinny być opisowe i pomagać użytkownikom w zrozumieniu i rozwiązywaniu problemów.

          


          	
            Testy integracji

            Test 6.1 — Sprawdzenie wysyłania plików w połączeniu z innymi funkcjami


            Wejście — Przetestuj wysyłanie plików w połączeniu z innymi funkcjami, które zależą od przesłanych plików (np. przetwarzanie obrazu, przechowywanie dokumentów).


            Oczekiwany wynik — Upewnij się, że przesłane pliki są poprawnie przetwarzane i integrowane z innymi komponentami systemu.

          


          	
            Testy wydajnościowe

            Test 7.1 — Wysyłanie dużej liczby plików jednocześnie


            Wejście — Zasymuluj wielu użytkowników wysyłających wiele plików jednocześnie.


            Oczekiwany wynik — System powinien poradzić sobie z wieloma jednocześnie przesyłanymi plikami bez awarii i znacznego spadku wydajności.

          


          	
            Testy obciążeniowe

            Test 8.1 — Ciągłe wysyłanie plików przez dłuższy czas


            Wejście — Wysyłaj pliki w sposób ciągły przez dłuższy czas, aby ocenić stabilność systemu.


            Oczekiwany wynik — System nie powinien wykazywać wycieków pamięci, awarii ani spadku wydajności podczas tego testu obciążeniowego.

          

        

      
    

  


  Na pierwszy rzut oka odpowiedź robi wrażenie. LLM podał nam listę różnych testów, co daje poczucie, że mamy wszystko, czego potrzebujemy, żeby przystąpić do testów. Jeśli jednak uważniej przyjrzymy się odpowiedzi, zaczniemy dostrzegać pewne problemy:


  
    	Test 1.1 sugeruje, żeby zacząć testowanie od poprawnych formatów, ale podaje przykłady formatów, których nie uwzględnia nasza historyjka użytkownika.


    	Od numeru 4 sugestie stają się płytkie. Na przykład Test bezpieczeństwa sugeruje przesłanie złośliwego pliku i nic ponadto. Są chyba inne kwestie bezpieczeństwa, które trzeba wziąć pod uwagę?


    	Oczekiwane wyniki każdego testu są również bardzo szerokie. Na przykład co znaczy ta odpowiedź?
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        Komunikaty o błędach powinny być opisowe i pomagać użytkownikom w zrozumieniu i rozwiązywaniu problemów.

      
    

  


  LLM-y projektuje się w taki sposób, aby dawały odpowiedź niezależnie od tego, o co zostały zapytane. Choć może się to wydawać użyteczne, staje się problematyczne, gdy instrukcje są niejasne. W przykładzie tym nie chodzi o krytykowanie zdolności LLM-ów, lecz o pokazanie, że odpowiedź LLM-a jest tak szczegółowa lub tak ogólna jak zadane pytanie. Oznacza to, że odpowiedzi, które otrzymaliśmy od LLM-a, są ogólnikowe i niejasne, ponieważ niejasny był nasz prompt. Jeśli nie poświęcimy za dużo uwagi temu, o co chcemy poprosić LLM, brak jakiegokolwiek kontekstu lub szczegółów w prompcie sprawia, że otrzymana odpowiedź jest praktycznie bezużyteczna — to klasyczny przykład zasady „śmieci na wejściu, śmieci na wyjściu”.


  Właśnie to próbuje zdefiniować zamieszczony wyżej diagram obszaru oddziaływania. Aby czerpać korzyści z LLM-a, musimy tworzyć jasne, kontekstowe i konkretne prompty. Zamiast przerzucać na narzędzie całą odpowiedzialność za wygenerowanie odpowiedzi, jakiej oczekujemy, musimy pamiętać, że nasze zrozumienie kontekstu i umiejętność przekształcenia tego zrozumienia w jasne instrukcje są niezbędne do napisania promptu, który zmaksymalizuje wartość odpowiedzi LLM-a. Przełoży się to na lepiej napisane prompty, takie jak:
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        Działaj jak profesjonalny tester oprogramowania i zaproponuj pomysły na testy funkcji, które odgraniczono trzema haszami. Wszystkie pomysły na testy powinny skupiać się na odkrywaniu problemów, które mają wpływ na cechy jakościowe: funkcjonalność, integralność danych i bezpieczeństwo.


        ###


        
          	Jako asystent prawnika, aby przechowywać i udostępniać dokumenty prawne, chcę mieć możliwość bezpiecznego wysyłania dokumentów.


          	
            Kryteria akceptacji:

            
              	Wysyłanie powinno obsługiwać następujące popularne formaty plików: PDF, DOC, DOCX, TXT.


              	Maksymalny rozmiar pliku to 20 MB.


              	Podczas wysyłania dokumentu użytkownik powinien być informowany o postępach.


              	Po przesłaniu dokument musi początkowo być dostępny tylko dla osoby, która go wysłała.


              	Raport z wysyłania wraz z informacją o powodzeniu lub niepowodzeniu będzie zapisywany w module audytu.

            

          

        


        ###

      
    

  


  który po przesłaniu do LLM-a zwraca poniższą odpowiedź:
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        Funkcjonalność:


        
          	
            Testy zgodności formatu:

            
              	Sprawdź, czy funkcja wysyłania obsługuje następujące formaty plików: PDF, DOC, DOCX i TXT.


              	Spróbuj przesłać plik w różnych formatach i upewnij się, że system obsługuje je poprawnie.

            

          


          	
            Testy limitu rozmiaru pliku:

            
              	Sprawdź, czy system egzekwuje limit 20 MB podczas procesu przesyłania pliku.


              	Spróbuj przesyłać pliki większe i mniejsze niż 20 MB, aby zweryfikować poprawność ich obsługi.

            

          


          	
            Testy aktualizacji postępów:

            
              	Sprawdź, czy użytkownicy są informowani w czasie rzeczywistym o postępach przesyłania pliku.


              	Sprawdź, czy te aktualizacje są klarowne i czy dostarczają użytkownikowi użytecznych informacji.

            

          

        


        Integralność danych:


        
          	
            Weryfikacja treści dokumentu:

            
              	Wyślij pliki ze znaną treścią i porównaj zawartość przesłanego dokumentu z oryginałem.


              	Upewnij się, że treść pozostaje nienaruszona i nie dochodzi do uszkodzenia danych w procesie wysyłania.

            

          


          	
            Prywatność dokumentów:

            
              	Sprawdź, czy przesłane dokumenty są początkowo dostępne tylko dla osoby, która je przesłała.


              	Spróbuj uzyskać dostęp do przesłanych dokumentów z użyciem konta innego użytkownika, aby upewnić się, że kontrola dostępu jest egzekwowana.

            

          


          	
            Weryfikacja audytu danych:

            
              	Upewnij się, że system dokładnie rejestruje wszystkie próby przesłania pliku w module audytu.


              	Sprawdź, czy dzienniki audytu zawierają takie informacje, jak znacznik czasowy, nazwa wysyłającego, nazwa dokumentu oraz informacja o tym, czy wysyłanie przebiegło pomyślnie.

            

          

        


        Bezpieczeństwo:


        
          	
            Testy bezpieczeństwa plików:

            
              	Spróbuj przesłać pliki ze złośliwą treścią, taką jak skrypty lub malware, i upewnij się, że system wykrywa je i odrzuca.

            

          


          	
            Testy kontroli dostępu:

            
              	Sprawdź, czy system poprawnie egzekwuje kontrolę dostępu, upewniając się, że inni użytkownicy nie mogą uzyskać dostępu do dokumentów przesłanych przez kogoś innego.

            

          


          	
            Bezpieczna transmisja danych:

            
              	Upewnij się, że proces wysyłania dokumentu używa bezpiecznych protokołów komunikacyjnych (np. HTTPS) do ochrony danych podczas transmisji.

            

          


          	
            Uwierzytelnianie i autoryzacja użytkownika:

            
              	Sprawdź, czy system poprawnie uwierzytelnia i autoryzuje użytkowników, zanim pozwoli im na wysyłanie lub odczytywanie dokumentów.

            

          


          	
            Bezpieczne przechowywanie danych:

            
              	Oceń, jak system przechowuje przesłane dokumenty, aby upewnić się, że są one szyfrowane albo odpowiednio chronione przed nieautoryzowanym dostępem lub wyciekiem danych.

            

          


          	
            Zarządzanie sesją:

            
              	Sprawdź, jak system zarządza sesjami użytkowników, aby upewnić się, że sesje są przerywane po pewnym okresie bezczynności w celu zapobieżenia nieautoryzowanemu dostępowi.

            

          

        

      
    

  


  Poprzez utworzenie bardziej ukierunkowanego i kontekstowego promptu uzyskaliśmy odpowiedź oferującą bogatszy zakres sugerowanych testów. Nie była to zasługa samego LLM-a, ale raczej połączenia naszych umiejętności uczenia się i ujmowania kontekstu w instrukcje, które LLM może przyjąć i szybko rozwinąć.


  
    
      	
        Ćwiczenie 1.1

      
    


    
      	
        Wypróbuj przykładowe prompty omówione w tym rozdziale i sprawdź, jakie odpowiedzi otrzymasz. Aby dowiedzieć się, jak skonfigurować LLM, przeczytaj dodatek A, w którym opisano, jak założyć konto i przesłać prompt do ChatGPT.

      
    

  


  1.2.3. Sceptycyzm wobec LLM-ów


  Choć potencjał LLM-ów jest niezaprzeczalny, nie powinieneś przyjmować ich odpowiedzi za dobrą monetę. Rozważmy na przykład wprowadzenie do tej książki wygenerowane przez ChatGPT, który z pełnym przekonaniem polecił nam lekturę książki Testowanie wspomagane przez AI: dodawanie inteligencji do testów oprogramowania. Problem w tym, że taka książka nie istnieje i nigdy nie została napisana przez Juliana Harty'ego i Mahesha Sharmę. LLM po prostu wymyślił sobie ten tytuł (w rozdziale 2. wyjaśnię dokładniej, dlaczego tak się dzieje).


  LLM-y mają duże możliwości, lecz nie stanowią rozwiązania każdego problemu ani nie są wyrocznią. W rozdziale 2. zbadamy dokładniej, jak LLM-y wykorzystują prawdopodobieństwo do generowania odpowiedzi; dowiesz się, że LLM dochodzi do rozwiązania w sposób inny niż ludzie, co podkreśla drugi aspekt naszego modelu obszaru oddziaływania. Musisz wykorzystać sceptycyzm, aby określić, co jest wartościowe, a co nie w odpowiedzi LLM-a.


  Bezkrytyczne akceptowanie wyników LLM-a w najlepszym przypadku grozi spowolnieniem naszej pracy, zamiast ją przyspieszać, a w najgorszym — skłonieniem nas do przeprowadzenia testów, które mogą mieć negatywny wpływ na jakość naszych produktów. Musimy pamiętać, że to my, a nie LLM-y, kierujemy działaniami zmierzającymi do rozwiązania problemu. Czasem może to być trudne, zwłaszcza gdy korzystamy z narzędzi komunikujących się w tak ludzki sposób, ale naraża nas to na wspomniane wcześniej zagrożenia. Dlatego w modelu obszaru oddziaływania wykorzystujemy nasze umiejętności wybierania tych elementów odpowiedzi LLM-a, które dobrze nam posłużą, a także odrzucania niepoprawnych wyników i modyfikowania instrukcji, kiedy LLM odpowiada w sposób, który nas nie zadowala.


  W miarę jak będziesz czytać książkę i dowiadywać się więcej o LLM-ach i ich wpływie na testowanie, będziemy mieć na uwadze model obszaru oddziaływania. Pomoże Ci to rozwinąć umiejętność wykorzystywania LLM-ów do testów w sposób rozsądny, przemyślany i wartościowy dla Ciebie i Twojego zespołu.


  Podsumowanie


  
    	LLM-y działają w ten sposób, że przyjmują napisany przez nas prompt i zwracają odpowiedź.


    	Popularność LLM-ów wynika z tego, że oferują łatwy dostęp do zaawansowanych algorytmów AI.


    	LLM-y pomagają wielu ludziom w różnych rolach i mogą pomóc również w testach.


    	Możemy wykorzystać LLM-y w szerokiej gamie zadań związanych z testowaniem, od projektowania testów po automatyzację.


    	Nie powinniśmy nadużywać LLM-ów i zawsze musimy krytycznie oceniać ich wyniki.


    	Sukces w pracy z LLM-ami wymaga zrozumienia umiejętności i zdolności, które wnosimy do procesu ich użycia.


    	Jeśli nasze prompty dla LLM-a będą płytkie i ogólnikowe, odpowiedź, jaką otrzymamy, będzie taka sama.


    	Zamiast tego powinniśmy wykorzystać nasze umiejętności, aby zrozumieć i określić problem, a następnie na tej podstawie napisać prompt, który sprawi, że LLM odpowie w jak najbardziej wartościowy sposób.


    	Musimy również podchodzić sceptycznie do odpowiedzi, jakie otrzymujemy od LLM-a, aby mieć pewność, że są one dla nas wartościowe.

  


  2. Duże modele językowe i inżynieria promptów


  
    
      
        	
          W tym rozdziale:


          
            	Podstawowe informacje o działaniu dużych modeli językowych.


            	Zagrożenia związane z używaniem dużych modeli językowych.


            	Definicja inżynierii promptów.


            	Eksperymentowanie z inżynierią promptów w celu uzyskiwania różnych wyników.


            	Rozwiązywanie problemów z użyciem inżynierii promptów.

          

        
      

    
  


  W poprzednim rozdziale dowiedziałeś się, jak ważne jest poświęcenie czasu na zapoznanie się z nowymi narzędziami, i właśnie takie nastawienie przyjmiemy w tym rozdziale. W książce przyjrzymy się bliżej sposobowi wykorzystania narzędzi generatywnej sztucznej inteligencji, takich jak ChatGPT firmy Open AI i GitHub Copilot, które opierają się na dużych modelach językowych (LLM-ach). Sztuczna inteligencja ma wiele zastosowań w procesie testowania, ale tym, co czyni LLM-y tak interesującymi, jest ich zdolność do adaptowania się do różnych sytuacji — stąd ich rosnąca popularność. Zanim zajmiemy się tym, jak wykorzystać narzędzia LLM do codziennego testowania, wyjaśnię najpierw, czym są LLM-y, jak działają i jak czerpać z nich maksimum korzyści poprzez inżynierię promptów.


  Dlaczego LLM-y, takie jak ChatGPT, zdominowały nagłówki mediów technologicznych w 2023 r.? Rozważ moją przykładową interakcję z ChatGPT:
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        Witaj ChatGPT, czy możesz się krótko przedstawić?
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        Oczywiście! Jestem ChatGPT — zaawansowany model językowy stworzony przez OpenAI. Jestem oparty na architekturze GPT-3.5, co oznacza, że potrafię rozumieć i generować tekst na podstawie otrzymanych promptów. Zostałem wytrenowany na szerokiej gamie źródeł danych, takich jak książki, artykuły, witryny internetowe i inne dokumenty tekstowe sprzed września 2021 r. Mogę pomóc Ci w szerokiej gamie zadań, m.in. przez odpowiadanie na pytania, tworzenie tekstu i nie tylko. Powiedz, czego potrzebujesz!
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        Miło Cię poznać.
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        Mnie również jest miło Cię poznać! Jeśli masz jakieś pytania, pomysły do omówienia albo potrzebujesz wsparcia w konkretnym temacie — śmiało, jestem do dyspozycji.
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        Chciałbym bliżej Cię poznać.
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        Jasne, z przyjemnością! Pytaj śmiało o cokolwiek, co chciałbyś wiedzieć, czy chodzi o moje możliwości, sposób działania, czy też o dowolne inne rzeczy, które Cię interesują. Moim zadaniem jest udzielać Ci informacji i pomagać najlepiej, jak potrafię. Czekam na pytania!

      
    

  


  Na podstawie tej krótkiej „konwersacji” widać, że:


  
    	Mogę wchodzić w interakcje z ChatGPT z użyciem języka naturalnego. Nie potrzebowałem żadnych tradycyjnych umiejętności programistycznych, żeby uzyskać wyniki od ChatGPT.


    	Wyniki ChatGPT również są w języku naturalnym. Łatwo je zrozumieć i na nie zareagować.

  


  Zwolennicy LLM-ów cieszą się, że narzędzia tego typu zdemokratyzowały dostęp do sztucznej inteligencji. Jednak demokratyzacja ta jest mieczem obosiecznym. Natura naszych interakcji z LLM-ami może stwarzać złudzenie, że rozmawiamy z maszyną, która rozumuje w ten sam sposób co my, ludzie. Jednak przyjęcie takiego założenia może utrudnić nam maksymalne wykorzystanie potencjału LLM-ów. Aby więc jak najskuteczniej używać narzędzi typu ChatGPT, warto zrozumieć, jak one działają (przynajmniej w ogólnym zarysie). Pozwoli to lepiej wpasować je w procesy testowania oprogramowania i wydobyć z nich więcej wartości.


  2.1. Sposób działania dużych modeli językowych


  Jak osoba ze względnie małym doświadczeniem w budowaniu systemów AI może wyjaśnić, w jaki sposób działa złożony system LLM? Na szczęście w filmie AI Language Models & Transformers na kanale Computerphile (www.youtube.com/watch?v=rURRYI66E54) Rob Miles oferuje przykład, który pomoże Ci zrozumieć istotę działania LLM-ów (polecam obejrzenie wszystkich filmów Milesa na temat AI).


  Weź swój telefon i otwórz aplikację komunikatora albo dowolną inną aplikację, która powoduje wyświetlenie klawiatury. Nad klawiaturą prawdopodobnie zobaczysz wybór sugerowanych słów, które można wstawić do wiadomości. Na przykład w moim telefonie klawiatura pokazuje następujące sugestie: I, I am i The. Wybór jednej z tych opcji, na przykład I am, powoduje zaktualizowanie sugestii. W moim przypadku pojawiają się opcje away, away for i now. Wybór opcji away for ponownie powoduje aktualizację sugestii. Skąd więc klawiatura wie, które opcje pokazać, a których nie?


  Twoja klawiatura jest obsługiwana przez model AI, który działa w sposób podobny do LLM-ów. Opis ten jest uproszczeniem, ale klawiatura w telefonie zasadniczo używa tego samego podejścia do uczenia maszynowego co LLM, wykorzystując prawdopodobieństwo. Język jest skomplikowanym i płynnym zestawem reguł, przez co próby jawnego skodyfikowania związków między słowami są skazane na niepowodzenie. Zamiast tego model jest trenowany na ogromnych zbiorach danych, dzięki czemu niejawnie uczy się relacji językowych i tworzy rozkład prawdopodobieństwa używany do przewidywania następnego słowa. Najlepiej wyjaśni to wizualizacja opcji dostępnych w przykładzie z klawiaturą, jak pokazano na rysunku 2.1.


  [image: Rysunek 2.1. Rozkład prawdopodobieństwa w akcji]


  Rysunek 2.1. Rozkład prawdopodobieństwa w akcji


  W przykładzie tym wybrałem opcję I am, przy czym model w mojej klawiaturze został wytrenowany do przypisywania prawdopodobieństw szerokiej gamie słów. Niektóre z nich (na przykład away) następują po I am z wysokim prawdopodobieństwem, inne (na przykład sandalwood) z bardzo niskim. Jak już wspomniałem, prawdopodobieństwa te pochodzą z modelu, który poddano treningowi zwanemu uczeniem nienadzorowanym. Polega to na przekazywaniu ogromnych ilości danych do przetworzenia przez algorytm. Właśnie w procesie treningu model utworzył skomplikowaną sieć wag i parametrów, która daje mu zdolności predykcyjne.


  
    
      	
        Uczenie nadzorowane i nienadzorowane

      
    


    
      	
        Dwie najpopularniejsze techniki trenowania modeli AI to uczenie nadzorowane i uczenie nienadzorowane. Wybór metody uczenia decyduje o strukturze danych i sposobie przesyłania ich do algorytmu. Uczenie nadzorowane wykorzystuje dane, które zostały uporządkowane, oznakowane i skojarzone z wynikami. Na przykład zbiór danych medycznych może zawierać takie dane jak wskaźnik BMI, wiek i płeć, połączone z informacją o tym, czy dana osoba zapadła na konkretną chorobę, np. zawał serca lub udar. Z kolei w uczeniu nienadzorowanym wykorzystuje się dane, które nie są oznakowane ani powiązane z danymi wyjściowymi. Algorytm trenowany w ten sposób uczy się ukrytych wzorców zawartych w danych.

      
    

  


  Bardzo możliwe, że funkcja przewidywania tekstu w Twojej klawiaturze działa inaczej niż moja, nawet jeśli mamy ten sam telefon i system operacyjny. Dzieje się tak dlatego, że wstępnie wytrenowany model jest stopniowo dopracowywany na podstawie tego, co wpisuje każdy użytkownik. Często podróżuję służbowo, więc muszę informować ludzi, kiedy będę nieobecny, a kiedy dostępny (zapewne mówi to wiele o równowadze między moją pracą a życiem prywatnym!). Dlatego określenia takie jak I am i away stają się bardziej prawdopodobne, ponieważ używam ich częściej. Jest to uczenie ze wzmacnianiem na podstawie informacji zwrotnych udzielanych przez człowieka (ang. reinforcement learning with human feedback, RLHF).


  Porównywanie funkcji przewidywania tekstu w telefonie do LLM-a jest dużym uproszczeniem, ale modele te mają wiele wspólnego. W LLM-ach również stosuje się uczenie nienadzorowane i RLHF. Różnica polega na tym, że gdy model AI w telefonie uwzględnia np. pięć ostatnio wpisanych słów i przewiduje, jakie słowa zostaną wpisane jako następne, to LLM-y korzystają z najnowocześniejszych technik, takich jak:


  
    	generatywne wstępnie wytrenowane transformery (od tego pochodzi skrót GPT w ChatGPT);


    	potężna infrastruktura sprzętowa obejmująca tysiące serwerów;


    	użycie danych treningowych na skalę, w której nasz skromny model klawiaturowy wydawałby się mikroskopijny.

  


  Czy musimy znać zawiłości każdego z tych zagadnień? Niekoniecznie, ale pomagają nam one zrozumieć kluczowy aspekt LLM-ów. Wyniki nawet najpotężniejszego LLM-a są probabilistyczne. LLM-y nie są repozytoriami informacji, choć przechowują ustrukturyzowaną wiedzę w sposób przywodzący na myśl szerszy internet. Oznacza to, że dochodzą do swoich wniosków w sposób inny niż ludzie (na podstawie prawdopodobieństwa, a nie doświadczenia) — i właśnie dlatego są tak potężne, a zarazem ryzykowne w użyciu, jeśli nie zachowujemy przy tym wystarczającej czujności.


  2.2. Unikanie zagrożeń związanych z używaniem dużych modeli językowych


  Zbudowanie sztucznej inteligencji, która potrafi przewidywać, jakie słowo powinno następować po innym, nie jest łatwym zadaniem, a choć możliwości LLM-ów ogromnie wzrosły, nadal istnieją pewne zagrożenia, o których warto wiedzieć. Przyjrzyjmy się kilku z nich.


  2.2.1. Halucynacje


  W przewidywaniu tekstu trzeba zadbać o to, żeby wyniki LLM-a miały sens i były zakorzenione w rzeczywistości. Na przykład w rozdziale 1., kiedy poprosiłem ChatGPT o napisanie wprowadzenia do książki, otrzymałem następujący tekst:


  
    
      	[image: ikonka]

      	
        Jeśli chodzi o książkę o tym, jak używać AI do pomocy w różnych zadaniach związanych z testowaniem oprogramowania, poleciłbym tytuł Testowanie wspomagane przez AI: dodawanie inteligencji do testów oprogramowania autorstwa Juliana Harty'ego i Mahesha Sharmy.

      
    

  


  Początkowo, kiedy budowano pierwsze LLM-y, generowane przez nie wyniki nie miały większego sensu. Tekst był czytelny, ale nie miał struktury ani poprawnej gramatyki. Powyższy przykład jest prawidłowy gramatycznie i sensowny. Jak jednak wspomniałem, książka, którą opisuje ChatGPT, nie istnieje. W kontekście LLM-ów określa się to mianem halucynacji. LLM wypisuje jasne stwierdzenie, które sprawia wrażenie wiarygodnego, mimo że to, co zostało napisane, jest fałszywe.


  Halucynacje LLM-ów mogą być spowodowane wieloma czynnikami, takimi jak jakość danych, na których wytrenowano model, stopień wytrenowania modelu (przeuczenie) albo skłonność modelu do udzielania odpowiedzi bez względu na to, czy jest poprawna. Jednym z wyzwań w pracy z LLM-ami jest to, że działają one jak czarne skrzynki. Trudno określić, jak LLM doszedł do konkretnego wniosku, a problem ten potęguje niedeterministyczna natura modelu. To, że otrzymałem wynik z halucynacją, nie znaczy, że przytrafi się to innym w przyszłości. (W zwalczaniu halucynacji pomaga RLHF — możemy poinformować model, że odpowiedź jest niepoprawna, a on przyswoi sobie tę informację).


  Ryzyko halucynacji oznacza, że zawsze powinniśmy zachowywać sceptycyzm podczas interpretowania wyników LLM-a. Musimy pamiętać, że odpowiedzi LLM-a mają charakter predykcyjny i nie zawsze są poprawne. Nie możemy wyłączyć krytycznego myślenia tylko dlatego, że narzędzie zachowuje się w sposób zbliżony do człowieka.


  2.2.2. Pochodzenie danych


  Dla większości użytkowników LLM-ów czarną skrzynką pozostaje nie tylko działanie modelu, ale także dane, na których został on wytrenowany. Od czasu gwałtownego wzrostu popularności ChatGPT nasiliły się dyskusje na temat własności danych i praw autorskich. Firmy takie jak X (poprzednio Twitter) i Reddit oskarżają OpenAI o hurtową kradzież danych, a kiedy pisałem tę książkę, grupa autorów, którzy twierdzą, że OpenAI naruszyła prawo autorskie poprzez trenowanie modeli na ich dziełach, wniosła pozew zbiorowy przeciwko firmie (https://mng.bz/1aBZ).


  Debaty te obecnie pozostają nierozstrzygnięte, ale jeśli odniesiemy je do świata tworzenia oprogramowania, musimy zwracać uwagę, na jakim materiale wytrenowano LLM. Na przykład ChatGPT w pewnym momencie zwracał nonsensowne odpowiedzi, kiedy otrzymał konkretne frazy, ponieważ został wytrenowany na danych z wątku r/counting na Reddicie, pełnym informacji, które pozornie same są nonsensowne. Więcej o tym dziwnym zachowaniu możesz się dowiedzieć z filmu na kanale Computerphile na YouTubie (www.youtube.com/watch?v=WO2X3oZEJOA). Jeśli LLM został wytrenowany na śmieciach, to będzie produkował śmieci.


  Staje się to istotne, gdy weźmiemy pod uwagę, że narzędzia takie jak GitHub Copilot wykorzystują ten sam model GPT co ChatGPT. Copilot został dostrojony inaczej, z użyciem miliardów wierszy kodu przechowywanych na GitHubie, dzięki czemu może pełnić funkcję asystenta i podpowiadać fragmenty kodu w miarę pisania programu. W kolejnych rozdziałach wyjaśnię, jak zaprząc Copilota do użytecznej pracy, ale pamiętajmy, że należy podchodzić krytycznie do jego sugestii. Dlaczego? Zadaj sobie pytanie, czy jesteś zadowolony z kodu, który pisałeś w przeszłości. Czy ufasz całemu kodowi stworzonemu przez innych? Jeśli duża grupa inżynierów oprogramowania ma skłonność do powielania złych wzorców, to właśnie na takich wzorcach będą szkolone narzędzia w rodzaju Copilota. To stwierdzenie jest nieco przesadzone, ponieważ wielu dobrych programistów i testerów wykonuje dobrą pracę — dobrą pracę, na której trenowano Copilota. Warto jednak od czasu do czasu rozważyć te kwestie, aby przypomnieć sobie, kto powinien siedzieć w fotelu kierowcy podczas budowania aplikacji z użyciem LLM-ów.


  2.2.3. Prywatność danych


  Musimy uważać nie tylko na to, co generuje LLM, ale również na to, co do niego wprowadzamy. Pokusa udostępnienia LLM-om materiałów, które mogą pomóc w znalezieniu odpowiedzi na nurtujące nas pytania, będzie silna. Musimy jednak zadać sobie pytanie: gdzie są zapisywane dane, które wysyłamy do modelu? Jak już wspomniano, LLM-y są nieustannie modyfikowane z wykorzystaniem RLHF. Firmy takie jak OpenAI i GitHub przyjmują informacje, które udostępniamy, zapisują je i wykorzystują do przyszłego trenowania modelu (choć GitHub zapewnia użytkownikom pewną kontrolę nad prywatnością zapisywanych danych).


  Może to być problematyczne, kiedy pracujesz w firmie, która chce zachować prywatność swojej własności intelektualnej. Weźmy na przykład Samsunga, którego pracownicy przypadkowo ujawnili poufne materiały poprzez użycie ChatGPT, jak opisuje TechRadar (więcej informacji znajdziesz pod adresem https://mng.bz/PN52):


  Firma zezwoliła inżynierom w dziale półprzewodnikowym używać asystenta 
Ciąg dalszy dostępny w wersji pełnej.

  3. Sztuczna inteligencja, automatyzacja i testowanie
Dostępne w wersji pełnej.

  Część II. Technika — identyfikowanie zadań i inżynieria promptów w testowaniu
Dostępne w wersji pełnej.

  4. Testowanie wspomagane przez AI dla programistów
Dostępne w wersji pełnej.

  5. Planowanie testów ze wsparciem AI
Dostępne w wersji pełnej.

  6. Szybkie tworzenie danych z użyciem AI
Dostępne w wersji pełnej.

  7. Przyspieszanie i ulepszanie automatyzacji UI z użyciem sztucznej inteligencji
Dostępne w wersji pełnej.

  8. Sztuczna inteligencja w testach eksploracyjnych
Dostępne w wersji pełnej.

  9. Agenty AI jako asystenty testowania
Dostępne w wersji pełnej.

  Część III. Kontekst — dostosowywanie LLM-ów do różnych kontekstów
Dostępne w wersji pełnej.

  10. Dostosowywanie LLM-ów
Dostępne w wersji pełnej.

  11. Kontekstualizowanie promptów z użyciem generowania wspomaganego wyszukiwaniem
Dostępne w wersji pełnej.

  12. Dostrajanie LLM-ów z wykorzystaniem wiedzy dziedzinowej
Dostępne w wersji pełnej.

  A. Konfigurowanie i używanie ChatGPT
Dostępne w wersji pełnej.

  B. Konfigurowanie i używanie GitHub Copilota
Dostępne w wersji pełnej.

  C. Notatki z testów eksploracyjnych
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.

OEBPS/Images/Obraz1107_fmt.jpeg








OEBPS/Images/Obraz1435_fmt.jpeg





OEBPS/Images/Obraz1368_fmt.jpeg
Mw







OEBPS/Images/Obraz1071_fmt.jpeg
Mw






OEBPS/Images/Obraz1404_fmt.jpeg
Mw






OEBPS/Images/Obraz1036_fmt.jpeg





OEBPS/Images/Obraz1054_fmt.jpeg
Nastawienie

Sukces w pracy
z duzymi modelami
jezykowymi






OEBPS/Images/Obraz1090_fmt.jpeg





OEBPS/Images/Obraz1412_fmt.jpeg





OEBPS/Images/Obraz1424_fmt.jpeg
the (0,9%)

away (0,9%) a (0,9%)
| away for (0,9%) Christmas (0,7%)
o now (0,8%) Easter (0,5%)
running (0,7%) a few (0,3%)

almost (0,6%)





OEBPS/Images/tesopr_m.jpg
Mark Winteringham
Przedmowa: Nicola Martin

e,

TESTOWANIE

OPROGRAMOWANIA

z wykorzystaniem

generatywnej Al

Helion¥







OEBPS/Images/Obraz1396_fmt.jpeg






OEBPS/Images/Obraz1378_fmt.jpeg





OEBPS/Images/Obraz1099_fmt.jpeg
Mw






OEBPS/Images/Obraz1045_fmt.jpeg
Mw





OEBPS/Images/Obraz1080_fmt.jpeg





OEBPS/Images/Obraz615_fmt.jpeg





OEBPS/Images/Obraz1388_fmt.jpeg
Mw





OEBPS/Images/Obraz1063_fmt.jpeg
Umiejetnosci cztowieka
Rozwigzywanie problemow,
analiza, sceptycyzm

Wspomagane narzedziami
Generowanie, transformacja,
translacja





