
  [image: okładka]


  Artur Markiewicz


  Ransomware w akcji


  Przygotuj swoją firmę na atak cyberprzestępców


  Wszelkie prawa zastrzeżone. Nieautoryzowane rozpowszechnianie całości lub fragmentu niniejszej publikacji w jakiejkolwiek postaci jest zabronione. Wykonywanie kopii metodą kserograficzną, fotograficzną, a także kopiowanie książki na nośniku filmowym, magnetycznym lub innym powoduje naruszenie praw autorskich niniejszej publikacji.


  Wszystkie znaki występujące w tekście są zastrzeżonymi znakami firmowymi bądź towarowymi ich właścicieli.


  Autor oraz wydawca dołożyli wszelkich starań, by zawarte w tej książce informacje były kompletne i rzetelne. Nie biorą jednak żadnej odpowiedzialności ani za ich wykorzystanie, ani za związane z tym ewentualne naruszenie praw patentowych lub autorskich. Autor oraz wydawca nie ponoszą również żadnej odpowiedzialności za ewentualne szkody wynikłe z wykorzystania informacji zawartych w książce.


  Redaktor prowadzący: Małgorzata Kulik


  Projekt okładki: Studio Gravite/Olsztyn

  Obarek, Pokoński, Pazdrijowski, Zaprucki


  Grafika na okładce została wykorzystana za zgodą AdobeStock.com.


  HELION S.A.


  ul. Kościuszki 1c, 44-100 GLIWICE


  tel. 32 230 98 63


  e-mail: helion@helion.pl


  WWW: helion.pl (księgarnia internetowa, katalog książek)


  Drogi Czytelniku!


  Jeżeli chcesz ocenić tę książkę, zajrzyj pod adres


  helion.pl/user/opinie/metwfi


  Możesz tam wpisać swoje uwagi, spostrzeżenia, recenzję.


  ISBN: 978-83-289-3506-8


  Copyright © Helion S.A. 2025



  
    
      	Kup w wersji papierowej


      	Poleć książkę na Facebook.com


      	Oceń książkę

    

  


  
    
      	Księgarnia internetowa


      	Lubię to! » Nasza społeczność

    

  


  Wstęp


  Twoi ludzie nie są winni temu, że firma nie jest bezpieczna. Ślepą uliczką jest szukanie winnych tej sytuacji osób. Najczęściej winne są procesy lub ich brak.


  Winny jest poziom wiedzy pracowników.


  Winne są ścieżki jej zdobywania.


  Winna jest trójka: lenistwo, niekompetencja, pazerność.


  Lenistwo to robienie czegoś najkrótszą drogą, żeby było widać efekt. To zaniechanie robienia czegoś innego. W zakresie cyberbezpieczeństwa to niestosowanie się do procedur, do dobrych praktyk. To ignorowanie czerwonych flag, które powiewają w komunikacie przestępcy. To także prokrastynacja, czekanie na mityczny poniedziałek, żeby zacząć coś robić.


  Niekompetencja nie wynika z człowieka, lecz z deficytu wiedzy. Ludzie unikają wiedzy, bo wymaga uczenia się czegoś nowego (lenistwo). To także brak szerokiego myślenia, ograniczanie się do wycinka, w którym człowiek czuje się dobrze. W zakresie cyberbezpieczeństwa zrobienie jednej rzeczy dobrze nie oznacza, że cały łańcuch będzie wytrzymały. Niekompetencja ma swoje źródło w galopującej rzeczywistości, gdzie czasem trudno jest nadrobić braki wiedzy. Materiału do zrozumienia jest sporo, a każdy punkt łączy się z czymś innym, zależy od czegoś innego. Nie zdobywaliśmy wiedzy o cyberbezpieczeństwie w naturalnej ścieżce edukacji.


  Pazerność to apetyty na duże zyski małym wysiłkiem energetycznym. To wspiera działania przestępcy. Ma on relatywnie wysoki zwrot z inwestycji przy bardzo małym nakładzie pracy.


  Firmy, systemy, ludzie są słabo zabezpieczeni (niekompetencja), nie przestrzegają zasad (lenistwo), co daje bardzo nisko wiszące owoce. Łatwiej może być kogoś okraść (okup z ataku typu ransomware), niż podobne pieniądze zarobić legalnie.


  Firmy często zdobywają nowe rynki w bardzo agresywny sposób, nie uwzględniając potrzeby cyberbezpieczeństwa takich operacji. Każdy nowy proces, każda zmiana potrzebuje dostosowania środków bezpieczeństwa. W praktyce idzie za tym dynamiczna analiza zagrożeń. Dowolne proporcje tych zjawisk tworzą przestrzeń, na którą można nałożyć dobre praktyki i podnieść poziom bezpieczeństwa.


  Ludzie z branży cyberbezpieczeństwa, specjaliści InfoSec (Information Security — bezpieczeństwo informacji) powinni stać tuż przed „murami” firmy i zapobiegać zagrożeniom, które są znane i przewidywalne. Są niczym pług śnieżny, który jedzie przed pociągiem pędzącym swoim torem w zadymkę. Maszynista, pasażerowie nie odpowiadają za to, że śnieg pada, nie mają na niego wpływu. Jeśli go zignorują i nie zrobią z tym nic, nie dojadą do celu. Ludzie z branży są od tego, żeby owe przeszkody usuwać z drogi firmy.


  Te przeszkody tam są. Przestępcy działają, mają swoje sposoby i techniki. Korzystają z luk, niedoskonałości, błędów, ignorancji, lenistwa, niekompetencji ludzi, firm, technologii. Nie mamy wpływu na ich motywację, natomiast mamy wpływ na to, co z tym zrobimy. O tym jest ten poradnik.


  Wiele poradników powstało po to, by były, by je wypchnąć na rynek, zarobić i zapomnieć. Chciałbym, żeby ten poradnik był stosowany i menedżer mógł do niego wracać. Treść pisałem tak, by była uniwersalna w kontekście tego, co jest dziś i co da się przewidzieć na przyszłość :-). Teksty powstały na bazie moich doświadczeń, dokumentów, z którymi pracuję. Zagadnienia merytoryczne są opisane spłyconym językiem.


  Odbiorcą poradnika nie jest specjalista inżynier, lecz specjalista, który chce, by procesy biznesowe, dane w firmie były bezpieczne. Menedżer opiekujący się biznesem nie może dziś ignorować cyberbezpieczeństwa, traktować go jako zła koniecznego, ale jako element odpowiedzialności za biznes.


  Obowiązkiem menedżera jest wiedzieć, kto wie więcej, kto co zrobił i co planuje robić.


  Obowiązkiem jest narzucić kierunek.


  Obowiązkiem jest wiedzieć, co ma być chronione.


  Deficyt wiedzy o tym, jak się coś chroni, jest zrównoważony właściwymi pytaniami, nadaniem kierunku i przekazaniem obszaru pod opiekę specjalistów. To, co będzie pokryte środkami bezpieczeństwa, zależy od analizy ryzyka i odpowiedzi, co i przed czym chronić.


  Poradnik był pisany w kontekście ochrony przed atakami ransomware, które mają swoją specyfikę, ale dokładnie te same rady mogą jednocześnie chronić przed wieloma innymi źródłami problemów. Zawsze stawiam na profilaktykę. Przygotowanie się na przewidywalne zagrożenia to analiza ryzyka i zastosowanie odpowiednich zabezpieczeń. Zagrożenia, które nie były bezpośrednio analizowane, najczęściej mogą być pokryte posiadanymi zabezpieczeniami, a nawet jeśli nie, to droga, którą przebyła organizacja, będzie wsparciem w reagowaniu na to, co nie zostało przewidziane.


  Nawet w najczarniejszym scenariuszu może nastąpić moment zapanowania nad konsekwencjami, opanowania sytuacji i wyciagnięcia z niej lekcji. Zarządzanie kryzysowe, procedury przywracania, plan ciągłości działania, ciągłe doskonalenie będą pomocne w wielu sytuacjach. Najgorsza sytuacja to trwanie w mitycznym, życzeniowym myśleniu, że nam się nic nie stanie, ataki nas nie spotkają, a nawet jeśli, to nie mamy nic do stracenia.


  Pytania:


  1. Czy będziemy zaatakowani?


  2. Kiedy będziemy zaatakowani?


  nie mają znaczenia, bo kiedyś będziemy.


  Ważniejsze są inne pytania:


  3. Skąd będziemy wiedzieli, że jesteśmy zaatakowani?


  4. Co wówczas zrobimy?


  Pomocny w udzieleniu odpowiedzi na te pytania jest ten poradnik. Wyjaśniam w nim, co to jest atak ransomware, przedstawiam jego możliwe konsekwencje, studium przypadków, taktyki przestępców, role zarządu i co jego członkowie powinni wiedzieć, mapowanie ryzyk, środki zabezpieczające, rolę szkoleń, tworzenie kopii zapasowych, kategoryzację danych, plan ciągłości działania i sposób reagowania na incydenty. Dodatkowo zamieszczam słownik, sugestie innych działań i źródła wiedzy.


  Poradnik możesz czytać po kolei, wybranymi rozdziałami lub możesz przeglądać pytania menedżera (najczęściej ostatni punkt rozdziału). W poradniku znajdziesz także prompty do AI (model językowy, „sztuczna inteligencja”), czyli do narzędzia, które może być Twoim źródłem aktualnej wiedzy.


  Rozdział 1. Używanie AI w celu efektywnego wykorzystania tego poradnika


  Wprowadzenie promptów do AI w poradniku ma na celu zwiększenie samodzielności menedżerów w obszarze cyberbezpieczeństwa oraz ułatwienie pracy z przedstawionymi tu materiałami. Prompty zostały zaprojektowane tak, aby wspierać menedżerów w budowaniu kontekstu, znajdowaniu najlepszych rad, wytycznych oraz sposobów stosowania środków bezpieczeństwa w ich firmach.


  Kluczowe założenia


  
    	AI nie zna tego poradnika. Wszystkie prompty są skonstruowane tak, by AI korzystała z najnowszej, sprawdzonej wiedzy dostępnej w jej bazie danych, a nie z treści poradnika. Zapewnia to, że generowane odpowiedzi są aktualne, rzetelne i dostosowane do bieżących standardów oraz praktyk w obszarze cyberbezpieczeństwa.


    	Podawanie źródeł. Każda odpowiedź generowana przez AI powinna zawierać odniesienie do źródeł, z których pochodzi informacja. Dzięki temu menedżerowie mogą być pewni, że otrzymują dane oparte na sprawdzonych i wiarygodnych informacjach, co jest kluczowe w podejmowaniu decyzji związanych z bezpieczeństwem firmy.


    	Budowanie kontekstu. Prompty są zaprojektowane tak, aby pomagały menedżerom w tworzeniu kontekstu specyficznego dla ich firmy. Dzięki temu możliwe jest lepsze dostosowanie strategii i działań do unikalnych potrzeb organizacji, co zwiększa skuteczność wdrożonych środków ochronnych.

  


  Aby ułatwić tworzenie spersonalizowanych promptów, które będą odpowiadały na konkretne potrzeby Twojej firmy, proponuję wykorzystanie poniższego master promptu. To narzędzie pozwoli Ci na budowanie kolejnych promptów, których AI będzie mogła użyć do generowania szczegółowych rekomendacji i odpowiedzi.


  Master prompt


  „Używając najnowszych i sprawdzonych informacji dostępnych w twojej bazie danych, pomóż mi zbudować listę szczegółowych promptów do AI, które dostosują pytania, strategie ochrony oraz studium przypadków do specyfiki mojej firmy w branży [branża]. Jestem menedżerem, który nie jest ekspertem technicznym, więc proszę o podanie odpowiedzi w sposób zrozumiały, unikając nadmiernie technicznego języka. Proszę również o podanie źródeł, na których opierają się te odpowiedzi, oraz uwzględnienie najlepszych praktyk w obszarze cyberbezpieczeństwa”.


  Struktura poradnika i miejsca, w których możesz znaleźć prompty


  W całym poradniku znajdziesz prompty AI. Są one dostosowane do poszczególnych tematów, takich jak:


  
    	Kluczowe pytania dla menedżera. W podrozdziałach zawierających kluczowe pytania znajdziesz prompt, który pomoże Ci dostosować te pytania do specyfiki Twojej firmy. AI wygeneruje odpowiedzi oparte na najnowszej wiedzy, uwzględniając źródła, z których ta wiedza pochodzi.


    	Studium przypadków. Studium przypadku zawiera prompt, który pomoże Ci przenieść lekcje z analizowanych przypadków na grunt Twojej organizacji. AI dostarczy wskazówek, jak dostosować wnioski do Twojej branży, korzystając z aktualnych informacji i najlepszych praktyk.


    	Strategie ochrony i reagowania na incydenty. W tych rozdziałach znajdziesz prompty wspierające tworzenie lub optymalizację strategii ochrony, oparte na najlepszych dostępnych praktykach. AI pomoże w dostosowaniu tych strategii do specyficznych wymagań Twojej firmy, jednocześnie podając źródła, na których się opiera.

  


  Każdy z tych promptów, podobnie jak master prompt, zakłada, że AI nie ma dostępu do tego konkretnego poradnika, lecz korzysta z najnowszych i sprawdzonych informacji, zawsze podając źródła, na których bazuje. Dzięki temu możesz być pewien, że otrzymane rekomendacje są aktualne i wiarygodne, co pozwala na ich efektywne wdrożenie w Twojej firmie.


  Rozdział 2. Atak typu ransomware


  Przewaga konkurencyjna dzięki inwestycjom w cyberbezpieczeństwo


  W dzisiejszym dynamicznie zmieniającym się środowisku biznesowym cyberbezpieczeństwo stało się kluczowym elementem budowania przewagi konkurencyjnej. Firmy, które inwestują w zaawansowane środki ochrony przed cyberzagrożeniami, zyskują nie tylko bezpieczeństwo swoich danych, ale także zaufanie klientów i partnerów biznesowych.


  W dobie rosnącej liczby ataków ransomware (ransom — okup, ware — końcówka od software, czyli „oprogramowanie” — oprogramowanie służące do wyłudzania okupu) i innych zagrożeń klienci coraz częściej wybierają firmy, które mogą zagwarantować im bezpieczeństwo ich danych. Inwestycje w cyberbezpieczeństwo przekładają się na większą lojalność klientów, co w efekcie prowadzi do wzrostu przychodów i umocnienia pozycji rynkowej.


  Wsparcie zewnętrzne jako klucz do skutecznej ochrony


  Wdrożenie skutecznych środków ochrony przed cyberzagrożeniami może być skomplikowane i wymagać specjalistycznej wiedzy. Dlatego warto skorzystać z usług zewnętrznych ekspertów i firm specjalizujących się w cyberbezpieczeństwie. Profesjonalne firmy oferują szeroki zakres usług, od audytów bezpieczeństwa, przez testy penetracyjne, aż po zarządzanie incydentami i odzyskiwanie danych.


  Dzięki wsparciu zewnętrznych ekspertów organizacje mogą szybko i skutecznie wdrożyć niezbędne środki ochrony, minimalizując ryzyko ataków i ich potencjalne konsekwencje. Współpraca z doświadczonymi partnerami w zakresie cyberbezpieczeństwa pozwala firmom skupić się na swojej podstawowej działalności, jednocześnie dając pewność, że ich dane są chronione na najwyższym poziomie.


  Atak typu ransomware to rodzaj cyberprzestępstwa, w którym złośliwe oprogramowanie (ransomware) infekuje komputer lub sieć, blokując dostęp do systemów lub poprzez szyfrowanie danych. Celem atakującego jest wymuszenie od ofiary okupu w zamian za klucz deszyfrujący, który umożliwi odzyskanie dostępu do zasobów.


  Ransomware może przenikać do systemu za pośrednictwem różnych metod, takich jak phishingowe e-maile zawierające zainfekowane załączniki, luki w zabezpieczeniach oprogramowania, złośliwe reklamy na stronach internetowych lub zainfekowane urządzenia USB. Po skutecznym zainfekowaniu systemu ransomware zaczyna szyfrować pliki użytkownika, zmieniając ich rozszerzenia i uniemożliwiając do nich dostęp. W momencie, gdy proces szyfrowania jest zakończony, ofiara otrzymuje wiadomość z żądaniem okupu — zwykle w formie kryptowaluty, takiej jak bitcoin, która zapewnia anonimowość transakcji. W wiadomości często znajdują się instrukcje dotyczące płatności oraz groźby, że jeśli okup nie zostanie zapłacony w określonym czasie, to klucz deszyfrujący zostanie zniszczony, co spowoduje utratę danych na zawsze. Dodatkowo przestępcy grożą ujawnieniem pozyskanych danych.


  Oprócz tradycyjnych ataków ransomware, które polegają na szyfrowaniu danych i żądaniu okupu za ich odszyfrowanie, coraz częściej pojawiają się bardziej złożone i groźne formy tego cyberprzestępstwa.


  W atakach typu „doxware” lub „leakware” przestępcy nie tylko blokują dostęp do danych, ale także grożą ich ujawnieniem lub sprzedażą wrażliwych informacji, jeśli okup nie zostanie zapłacony. Ten rodzaj ataku jest szczególnie niebezpieczny dla firm przechowujących poufne dane klientów, dane medyczne, informacje finansowe czy tajemnice handlowe. Groźba publicznego ujawnienia takich informacji może prowadzić do ogromnych strat reputacyjnych, prawnych i finansowych, które mogą znacznie przewyższyć koszty samego okupu. Skutki ataku ransomware mogą być katastrofalne dla ofiar, w tym przedsiębiorstw, instytucji publicznych oraz osób prywatnych. Tego rodzaju ataki podkreślają znaczenie kompleksowej ochrony danych i systemów oraz konieczność szybkiego i zdecydowanego reagowania na incydenty.


  Oprócz bezpośrednich strat finansowych związanych z zapłatą okupu, ofiary mogą ponieść dodatkowe koszty, związane z przestojami operacyjnymi, przywracaniem systemów, analizą śledczą oraz wzmocnieniem zabezpieczeń, aby zapobiec przyszłym atakom. Ponadto atak ransomware może prowadzić do utraty reputacji i zaufania klientów, co ma długoterminowe negatywne skutki dla działalności organizacji. Dlatego tak ważne jest wdrażanie skutecznych środków zapobiegawczych i edukowanie użytkowników na temat zagrożeń cyberbezpieczeństwa.


  Konsekwencje ataku typu ransomware


  Konsekwencje operacyjne:


  
    	zatrzymanie działania firmy,


    	zakłócenie działalności operacyjnej,


    	utrata lub zaszyfrowanie krytycznych danych,


    	ujawnienie i wyciek poufnych informacji,


    	koszty związane z odzyskiwaniem danych.

  


  Konsekwencje finansowe:


  
    	wymuszenie okupu,


    	utrata przychodów,


    	wzrost kosztów ubezpieczenia cyberbezpieczeństwa,


    	spadek wartości rynkowej firmy,


    	kary finansowe i zwiększenie kontroli regulacyjnych.

  


  Konsekwencje reputacyjne:


  
    	utrata reputacji,


    	utrata zaufania klientów,


    	zagrożenie przyszłej współpracy z partnerami.

  


  Konsekwencje prawne:


  
    	potencjalne działania prawne.

  


  Przeciwdziałanie:


  
    	postępowanie według procedur,


    	korzystanie z dobrych praktyk,


    	aktualizacja systemów,


    	szkolenia.

  


  Pytania menedżera dotyczące konsekwencji ataku typu ransomware


  
    	Konsekwencje operacyjne.

      1.1. Jakie mogą być skutki zatrzymania działania firmy w wyniku ataku ransomware?


      1.2. W jaki sposób atak ransomware może zakłócić naszą działalność operacyjną?


      1.3. Jakie krytyczne dane mogą zostać utracone lub zaszyfrowane w wyniku ataku?


      1.4. Jakie poufne informacje mogą zostać ujawnione lub mogą wyciec w wyniku ataku?


      1.5. Jakie będą koszty związane z odzyskiwaniem danych po ataku ransomware?

    


    	Konsekwencje finansowe.

      2.1. Jakie mogą być koszty wymuszenia okupu przez cyberprzestępców?


      2.2. Jakie straty przychodów możemy ponieść w wyniku ataku ransomware?


      2.3. Jakie mogą być koszty związane ze wzrostem ubezpieczenia cyberbezpieczeństwa po ataku?


      2.4. Jak atak ransomware może wpłynąć na wartość rynkową naszej firmy?


      2.5. Jakie kary finansowe i zwiększenie kontroli regulacyjnych mogą nas spotkać po ataku?

    


    	Konsekwencje reputacyjne.

      3.1. Jak atak ransomware może wpłynąć na naszą reputację w oczach klientów?


      3.2. Jakie mogą być skutki utraty zaufania klientów w wyniku ataku?


      3.3. Jakie zagrożenia dla przyszłej współpracy z partnerami mogą wyniknąć z ataku ransomware?


      3.4. Jakie mogą być skutki utraty zaufania klientów w wyniku ataku?


      3.5. Jakie działania możemy podjąć, aby odbudować zaufanie klientów po ataku ransomware?


      3.6. Jakie mogą być długoterminowe skutki reputacyjne dla naszej firmy po ataku ransomware?

    


    	Konsekwencje prawne.

      4.1. Jakie potencjalne działania prawne mogą zostać podjęte przeciwko naszej firmie po ataku ransomware?


      4.2. Jakie przepisy i regulacje dotyczące ochrony danych musimy spełniać?


      4.3. Jakie mogą być konsekwencje prawne w przypadku naruszenia tych przepisów?


      4.4. Jakie są potencjalne kary finansowe za naruszenie przepisów dotyczących ochrony danych?


      4.5. Czy istnieje ryzyko, że klienci lub partnerzy biznesowi podejmą działania prawne przeciwko naszej firmie po ataku ransomware?


      4.6. Jakie są nasze obowiązki prawne w zakresie informowania klientów i partnerów o ataku ransomware?

    

  


  Kluczowe prompty do AI


  Te prompty dla rozdziału „Atak typu ransomware” mają na celu pomóc menedżerowi w zrozumieniu natury ataków typu ransomware i bazują na najnowszych i sprawdzonych informacjach.


  Zrozumienie mechanizmów ataku ransomware


  „Jako menedżer chcę zrozumieć, jak działają mechanizmy ataków typu ransomware i jakie są ich najnowsze formy. Uwzględnij kontekst firmy, która działa w branży [branża]. Proszę o szczegółowe wyjaśnienie oraz źródła potwierdzające te informacje”.


  Analiza zagrożeń związanych z ransomware’em


  „Pomóż mi jako menedżerowi przeanalizować zagrożenia związane z ransomware’em dla mojej firmy, która działa w branży [branża]. Proszę o informacje na temat najnowszych form tego zagrożenia oraz źródła dotyczące ich wpływu na organizacje”.


  Rozpoznawanie sygnałów ataku ransomware


  „Jakie są najczęstsze sygnały świadczące o tym, że firma jest celem ataku ransomware? Jako menedżer chciałbym zrozumieć te sygnały, aby lepiej chronić moją firmę, która działa w branży [branża]. Proszę o aktualne informacje i źródła”.


  Ochrona firmy przed ransomware’em


  „Jakie są najskuteczniejsze metody ochrony firmy przed atakami ransomware? Proszę o aktualne rekomendacje oraz źródła dotyczące najlepszych praktyk w tym zakresie”.


  Edukacja pracowników na temat ransomware’u


  „Jak mogę jako menedżer edukować pracowników na temat zagrożeń związanych z ransomware’em i sposobów zapobiegania takim atakom? Proszę o materiały edukacyjne i źródła, które mogę wykorzystać”.


  Rozdział 3. Studium przypadku. Atak ransomware na firmę XYZ


  Tło


  Firma XYZ, średniej wielkości przedsiębiorstwo z branży finansowej, stała się celem ataku ransomware w 2021 r. Firma imiała rozbudowaną infrastrukturę IT, obsługującą miliony transakcji rocznie, jednak niedawno przeprowadzona migracja do chmury pozostawiła pewne luki w zabezpieczeniach. XYZ zatrudniała ok. 500 pracowników i miała roczny obrót na poziomie 50 mln dolarów.


  Opis ataku


  Atak zaczął się od e-maila phishingowego, który został otwarty przez pracownika działu księgowości. Złośliwy załącznik uruchomił oprogramowanie ransomware, które szybko rozprzestrzeniło się po sieci, szyfrując kluczowe dane firmy, w tym bazy danych klientów i systemy transakcyjne. Hakerzy zażądali okupu w wysokości 500 tys. dolarów w kryptowalutach, grożąc trwałym usunięciem lub publikacją danych, jeśli żądanie nie zostanie spełnione w ciągu 48 godzin.


  Działania podjęte przez firmę


  [image: Rysunek 3.1. Schemat działań podjętych przez firmę]


  Rysunek 3.1. Schemat działań podjętych przez firmę


  
    	Natychmiastowa reakcja zespołu IT (rysunek 3.1).

      Zespół odpowiedzialny za technologie informacyjne bezzwłocznie odizolował zainfekowane systemy, ograniczając rozprzestrzenianie się złośliwego oprogramowania typu ransomware. Przeprowadzono analizę incydentu w celu ustalenia przyczyn. Zespół IT ustalił, że atak rozpoczął się od otwarcia złośliwego załącznika w e-mailu phishingowym.

    


    	Inicjacja planu kontynuacji działania (Disaster Recovery Plan — DRP).

      Organizacja ekspresowo uruchomiła swój plan DRP, który zakładał odzyskanie danych z zabezpieczonych kopii zapasowych. Dzięki regularnym kopiom zapasowym firma była w stanie przywrócić większość utraconych informacji bez ulegania żądaniom hakerów o okup. Proces odzyskiwania danych trwał 24 godziny, co pozwoliło na minimalizację przestojów.

    


    	Wsparcie specjalistów cyberbezpieczeństwa.

      Do zwalczania skutków ataku i wzmocnienia ochrony przed przyszłymi 
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