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WSTEP

Lepiej mie¢ i nie potrzebowac,
niz potrzebowac i nie mie.
Powiedzenie wojskowe

Dlaczego ta ksigika powstata?

W $wiecie pelnym nieprzewidywalnych wydarzen - od pande-
mii, przez blackouty, az po konflikty zbrojne - coraz trudniej
udawa¢, ze ,to sie u nas nie zdarzy”. Nie pisz¢ tego porad-
nika po to, by sia¢ panike. Pisze go, bo wiem, jak wyglada
bezradnos$¢ - kiedy nie masz dostepu do informaciji, ciepla,
bezpieczenstwa ani lekow dla wlasnych dzieci.

Moja historia

Pojechatem jako wolontariusz do Mariupola - miasta na
wschodzie Ukrainy, ktére znajdowato si¢ na linii frontu.
Widziatem, jak codzienne zycie moze funkcjonowa¢ w cieniu
wojny: sklepy otwarte tylko rano, brak lekéw w aptekach,
brak pradu przez wiele dni. Ludzie nauczyli si¢ przechowy-
wa¢ wode w wannach, gotowac¢ na $wieczkach i dzieli¢ si¢
cieptem - dostownie i metaforycznie. Tam po raz pierwszy
zrozumialem, Ze przetrwanie nie zalezy od heroizmu, ale od
prostych przygotowan i solidarno$ci sgsiedzkie;j.

WSTEP
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Polska w obliczu zagroien

W ciggu ostatnich 20 lat do$wiadczyliSmy:

e powodzi tysiaclecia - 1997, 2010 (Sandomierz,
Wroctaw, Bogatynia);

e gwaltownych burz i pozaréw - susze, traby
powietrzne, zniszczenia infrastruktury;

e przerw w dostawach energii - w tym blackout w 2021
w rejonie $laskim i podlaskim;

e cyberatakéw na infrastrukture - ataki na szpitale i sys-
temy informatyczne gmin;

e pandemii - ktora pokazala, Ze spoteczenstwo bez przy-
gotowania traci zdolno$¢ do funkcjonowania w ciggu
kilku dni.

Wedlug danych Rzagdowego Centrum Bezpieczenstwa:

* Ponad 60% Polakow nie posiada zapaséw na wiecej
niz 72 godziny.

* Az 78% nie ma ustalonego planu ewakuacji ani kon-
taktéow awaryjnych.

Co znajdziesz w tej ksigice?

Ta ksigzka to praktyczny przewodnik pokazujacy, jak przy-
gotowac siebie, rodzing i dom na sytuacje zagrozenia. Od
podstawowych zapasoéw, przez plan ewakuacji, az po bezpie-
czenstwo psychiczne.

Dla kogo to wszystko?

Dla kazdego, kto mieszka w Polsce. Niezaleznie, czy jestes$
singlem w kawalerce, rodzicem matych dzieci, seniorem, czy
osobg z niepelnosprawnoscig - kryzys dotyka wszystkich.
Ta ksigzka pomoze ci przejs¢ przez trudny czas i zminimali-
zowa¢ ilos¢ chaosu, bolu i niepewnosci.

WSTEP

Poleé¢ ksigzke

Zapraszam do przej$cia krok po kroku przez kolejne roz-
dzialy. Kazdy element przygotowan, ktéry wdrozysz, to jeden
powod mniej do zmartwien w przyszlosci.

(1) PRZYGOTOWANIE NIE OZNACZA PANIKI. 0ZNACZA
ODPOWIEDZIALNOSC.
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ROZDZIALN.
Analiza ryzyka i ocena zagroiei

Zanim Kupisz latarke, namiot czy zestaw konserw, zatrzymaj
sig i zadaj sobie jedno pytanie: czego naprawde sig obawiam?
Kaida osoba, kaida rodzina i kaida lokalizacja majg inng
strukture zagroien. Ten rozdziat pokaie ci, jak oceni¢ wiasng
sytuacje, dostosowaé dziatania i nie wpasé w putapke
Luniwersalnych rozwigzan”.

Wyobraz sobie spokojny letni wieczor, kiedy rodzina siedzi
przy grillu, a niebo nagle robi si¢ stalowe. Nikt jeszcze nie
wierzy prognozie o nadchodzacej burzy stulecia, bo przeciez
»juz nie raz straszyli”. W oddali grzmi, ale to, co nadciaga,
jest czyms$ wiecej niz deszczem - to nawaknica, ktéra w kilka
minut potrafi powali¢ drzewa, zerwa¢ dach i zniszczy¢ sie¢
energetyczng. W innym miejscu kto$ zyje obok rzeki, ktorej
poziom wody zawsze wydawat sie przewidywalny, az pewnej
wiosny wzbiera tak, ze woda zaczyna wlewac sie do piwnicy.
Inny obrazek to blokowisko w centrum miasta, gdzie awaria
sieci elektroenergetycznej zatrzymuje windy, gasna $wia-
tla, a ludzie btadzg w pétmroku. Jeszcze inny scenariusz to
farma na wsi, gdzie susza niszczy plony, a pézniej gwaltowny
deszcz zmywa to, co zostalo. Mozna tez wyobrazi¢ sobie
cyberatak: bankomat nie wydaje pieniedzy, terminal w skle-
pie nie dziala, a na skrzynke mailowg przychodzi falszywy

ROZDZIA 1. ANALIZA RYZYKA | OCENA ZAGROZEN
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rachunek, ktoéry ma pozbawi¢ cie¢ oszczednoSci. Takie obrazy
to nie science fiction, lecz doSwiadczenia ludzi z ostatnich
lat. Powodzie 1997 i 2010 roku pokazaly, ze ponad potowa
obszaru Polski jest narazona na ryzyko zalania, a bez rze-
telnej analizy zagrozen trudno odpowiednio reagowac. Fala
upatow w 2019 roku przypomniata z kolei, ze nie tylko woda
zagraza zyciu - brak przygotowania na ekstremalne tempe-
ratury oznacza wzrost liczby zgonéw i awarie infrastruktury.
Analiza ryzyka w praktyce polega na tym, by $wiadomie
spojrze¢ na swoje otoczenie i zada¢ sobie kilka prostych pytan.
Jakie zjawiska moga wystgpi¢ tam, gdzie mieszkasz: powodz,
wichura, blackout, cyberatak, pozar? Ktore z nich sg praw-
dopodobne, a ktére bardzo rzadkie, ale katastrofalne w skut-
kach? Jakie sa stabe punkty twojego domu - piwnica, dach,
stare instalacje, brak ubezpieczenia? Czy wiesz, jak wyglada
mapa zagrozen w twojej gminie, i czy gmina w ogble ma taki
dokument? Nikt nie lubi myS$le¢ o najgorszym, ale tylko wtedy,
gdy poznasz ryzyko, mozesz je ograniczy¢. Mieszkancy Zutaw
od pokolen wiedza, ze waly moga pekna¢, dlatego maja worki
z piaskiem w garazu. Ludzie w gérach ucza sie, ze woda
potrafi zabra¢ most, wiec budujg awaryjne ktadki. W miastach
ro$nie Swiadomo$¢, ze infrastruktura krytyczna (elektrownie,
sieci wodociggowe, telekomunikacja) jest wrazliwa na ataki
cyfrowe i fizyczne. Analiza ryzyka nie jest pesymizmem, ale
narzedziem do unikniecia paniki, gdy co$ si¢ stanie.
Oceniajac zagrozenia, musimy mysle¢ o tym, co sta-
fo sie w przeszlosci, ale takze o tym, co moze przynie$c¢
przyszto$¢ - zmieniajacy sie klimat zwigksza liczbe ekstremal-
nych zjawisk, urbanizacja podnosi ryzyko powodzi btyskawicz-
nych, a globalna cyfryzacja niesie ze sobg nowe zagrozenia
dla danych i pieniedzy. Wiedza o ryzyku nie ma sensu, jesli
nie prowadzi do dziatania: zréb prosta tabele, w ktérej wypi-
szesz zagrozenia, ocene ich prawdopodobienstwa i skutkow,
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a potem okresl, jak sie przygotowac. Jesli twoj dom znajduje si¢
nad Wisla - zainwestuj w ubezpieczenie od powodzi, system
pomp i zapas workow z piaskiem. Je$li mieszkasz na 10. pie-
trze - zadbaj o alternatywe w razie braku windy, zapas wody,
baterii i jedzenia. Naucz si¢ korzystac z aplikacji ostrzegajacych
o gwaltownych zjawiskach i sprawdz, jakie sg plany ewaku-
acyjne w twojej okolicy. Analiza ryzyka daje ci mape, dzieki
ktorej nie biadzisz w ciemnoS$ciach, gdy Swiat wokot sie wali.
W tym rozdziale dowiesz sie, jak takie mapy tworzy¢, jak oce-
nia¢ podatno$¢ swojego gospodarstwa domowego i jak dzigki
tej wiedzy zyskac spokoj, zamiast popada¢ w bezsilnos¢, gdy
zagrozenie si¢ zmaterializuje.

MAPA ZAGROZEN W POLSCE

Analiza ryzyka powinna uwzglednia¢ wszystkie kategorie
zagrozen, jakie moga wystapi¢ w danej lokalizacji i wplywa¢ na
domownikéw. W Polsce najwigkszym zagrozeniem naturalnym
sg powodzie: ponad jedna trzecia terytorium lezy w dorzeczu
Odry, a ponad potowa w dorzeczu Wisty, a wiele duzych miast
zlokalizowano wzdtuz tych rzek i ich doptywéw. W okresach
wysokich stanéw wody waly przeciwpowodziowe sg narazone
na przerwania, a ponad 253 rzeki o lacznej dlugosci niemal
15 000 km uznano za obszary ryzyka. Ponad potowa gmin jest
zagrozona, a urbanizacja i betonowanie powierzchni zwiek-
szajg ryzyko gwaltownych oséb , generujac straty rzedu 3 mld
euro; w 2010 r. powddz na Wisle i Odrze pozbawita zycia 25
0s6b, zmusita do ewakuacji 23 000 ludzi i zniszczyla tereny
o powierzchni ponad 8000 ha, a straty oszacowano na 2,5 mld.

Inne zagrozenia naturalne obejmuja dlugotrwale susze,
wichury i burze, traby powietrzne, ulewne deszcze powo-
dujace podtopienia, pozary laséw oraz ekstremalne tempe-
ratury. W niektorych regionach mozliwe sg osuwiska, lawiny
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blotne czy obfite opady $niegu utrudniajace dojazd stuzb
ratunkowych. Nie wolno lekcewazy¢ zagrozen sanitarno-
-epidemiologicznych - pandemia COVID-19 pokazala, ze
epidemie moga sparalizowac system ochrony zdrowia i zabu-
rzy¢ tancuchy dostaw.

Obok zjawisk naturalnych wystepuja zagrozenia technolo-
giczne i cywilizacyjne. Awaria elektrowni, rozlegly blackout,
przerwa w dostawie gazu lub wody, skazenie chemiczne czy
pozar w zakladzie przemystowym to scenariusze, ktore warto
bra¢ pod uwage. Katastrofa w Czarnobylu w 1986 czy wybuch
sktadu nitroamonu w Bejrucie w 2020 dowodza, ze wypadki
przemystowe majg potencjat transgraniczny. We wspotcze-
snym $wiecie ro$nie tez znaczenie zagrozen cybernetycznych
i informacyjnych: atak hakerski na sieci energetyczne lub
wodociggowe moze sparalizowa¢ codzienne zycie, a dezin-
formacja moze utrudni¢ witasciwg reakcje. Kryzys gospodar-
czy czy hiperinflacja, jak w Wenezueli, prowadza do utraty
warto$ci pieniadza i ograniczenia dostepu do podstawowych
towarow.

Najczestsze lokalne zagrozenia

* Powodzie - dorzecza Odry, Wisty, Warty
(np. Opolszczyzna, Matopolska, Dolny Slask).

* Traby powietrzne i burze - Kujawy, Mazowsze, Pomorze.

* Blackouty i awarie energetyczne - aglomeracja $lgska,
tereny gorskie.

s Zagrozenia przemystowe - Slask, Lodzkie,
okolice zaktadow chemicznych.

* Zagrozenia militarne - obszary przygraniczne (Podlasie,
Lubelszczyzna).

* Cyberataki - infrastruktura miejska, samorzady, szpitale,
sieci energetyczne.

ROZDZIAL 1. ANALIZA RYZYKA | OCENA ZAGROZEN
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Zagrozenia ekonomiczne i spoteczne

* Hiperinflacja i kryzys bankowy - utrata wartosci pie-
niedzy, brak dostepu do kont.

e Przerwy w lancuchach dostaw - brak lekow, paliwa,
Zywnosci.

* Napiecia spoleczne i przestepczos$¢ - wzrost kradziezy,
ataki na sklepy i magazyny.

* Migracje wewnetrzne - przemieszczanie sie
ludnosci z terenéw zagrozonych.

@ SYSTEMY OSTRZEGANIA | POWIADAMIANIA
SYRENY ALARMOWE:

« 3-minutowy ciagty - alarm powietrzny;

« 3-minutowy przerywany - alarm ogélny.

RCB/RSO:

 SMS-y alarmowe z lokalnych centrow kryzysowych.

RADIO:
« Polskie Radio Program I (Solec Kujawski - pierwsze radio reagujace
kryzysowo).

APLIKACJE:
o Alert RCB, Schrony, MeteoAlert, Yanosik w wersji z komunikatami.

METODY OCENY RYZYKA

Aby uporzadkowac¢ réznorodne zagrozenia, stosuje si¢ matryce
ryzyka, w ktorej w wierszach umieszcza si¢ zidentyfikowane
zagrozenia, a w kolumnach ich prawdopodobienstwo (np.
w skali 1-5) i potencjalne skutki (réwniez 1-5). lloczyn obu
wartoSci daje priorytet: im wyzszy, tym pilniejsza potrzeba
przygotowan. Na przyklad mieszkanie w nizinnej czesci
Wroctawia oznacza wysokie prawdopodobienstwo powodzi
o powaznych skutkach, natomiast atak cybernetyczny moze
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mie¢ mniejszy wplyw na rolnikow korzystajacych z tradycyj-
nych narzedzi. Rzetelna ocena musi tez uwzglednia¢ podatnos$¢
(np. wiek, stan zdrowia, rodzaj budynku) oraz zdolnosé¢ do prze-
ciwdziatania (posiadane zapasy, ubezpieczenie, sie¢ wsparcia).

Matryca podatnosci osobistej

Nie kazdy reaguje na zagrozenia w ten sam sposéb. Zanim
zaplanujesz dzialania - poznaj swoja podatno$c.

TYP GOSPODARSTWA DOMOWEGO GLOWNE ZAGROZENIA | POTRZEBY

Ewakuacija, dostep do lekow

Rodzina z dzie¢mi i pozywienia, komfort psychiczny
dzieci
Bezpieczenstwo mieszkania, sie¢
Osoba samotna L
wsparcia sasiedzkiego
Seniorz Mobilnos¢, leki, ogrzewanie,
y komunikacja alternatywna
Osohy Transport specjalistyczny, dostep-
Z niepetnosprawnosciami no$¢ lekow, pomoc opiekuna
Chtodzenie lekow, dostepnos¢ apa-
Osohy chore przewlekle ratury (np. inhalator, tlen), zapasy

lekow

Kwestionariusz samooceny

* Czy jeste$ jedynym opiekunem dzieci lub osoby starszej?
* Czy jeste$ w stanie przezy¢ 72 godziny bez pradu, gazu
i wody?
e Czy masz zapas lekéw na minimum 7 dni?
» Czy wiesz, jak opusci¢ miejsce zamieszkania w ciggu
10 minut?
» Czy masz alternatywne Zrodta informaciji (radio, aplikacje)?
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Poleé¢ ksigzke

System punktowej oceny ryzyka

Skorzystaj z prostego systemu priorytetyzacji zagrozen:

RODZAJ PRAWDOPODO- SKUTKI PRIORYTET
ZAGROZENIA BIENSTWO (1-5) (1-5) =Px$§
Powddz 4 5 20
Cyberatak 5 3 15
Blackout 3 4 12
Zamieszki 2 5 10

Wypehij tabele samodzielnie — dostosuj ja do swojej loka-
lizacji i sytuaciji.

Mapa mentalna i punkty odniesienia
Narysuj mape swojej okolicy i zaznacz:

* szpital, przychodnie, apteke;

* najblizszy punkt ewakuacyjny;

* alternatywne trasy ucieczki;

* budynki z agregatem pradotworczym.

Aplikacje:

* RSO;

e Alarm112;

* MeteoAlert;

 Schrony (lokalizacja schronow).

Aspekt psychologiczny przygotowan

Jak radzi¢ sobie ze stresem:

» ¢wiczenia oddechowe i techniki relaksaciji;

* ograniczenie konsumpcji wiadomosci;

* rozmowy w rodzinie o planach awaryjnych - bez paniki.
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Czy wiesz, jak sie przygotowac na sytuacje,
w ktérej swiat na chwile przestaje dziataé?

Blackout, powddz, wichura, pozar, skazenie chemiczne, przerwane dostawy
wody lub Zywnosci, kryzys finansowy, a nawet konflikt zbrojny — to nie
scenariusze filmoéw, lecz zdarzenia, ktdre w ostatnich latach dotknely miesz-
kancow Polski. Ta ksiazka powstata po to, bysmy nie musieli do§wiadczaé
na wlasnej skorze, jak wyglada bezradnosc¢.

Autor — wolontariusz pracujacy na terenach objetych wojna — pokazuje,

jak proste przygotowania, codzienna rozwaga i wspolpraca z innymi potrafia
uratowac zycie. Krok po kroku prowadzi przez najwazniejsze obszary bezpie-
czenstwa: analize zagrozen, rodzinny plan awaryjny, tworzenie przemysla-
nych zapasow, zabezpieczenie domu, finanséw i dokumentdéw, pierwsza
pomoc, ewakuacje, przetrwanie bez mediéw, zdrowie psychiczne w diugim
kryzysie, a takze radzenie sobie z dezinformacja i organizacje sasiedzkiego

wsparcia.
Przygotowanie si¢ to nie panika — to odpowiedzialnosé.

Ta ksigzka sprawi, ze kolejny kryzys nie bedzie dla Ciebie
koncem swiata, ale wyzwaniem, do ktérego sie przygotujesz.

Matthew Halaba

Systemowiec z dusza odkrywcy i doswiadczony operator dronéw z praktyka siegajaca
2010 roku. Swoja wiedze techniczng testowal w najbardziej wymagajacych warunkach,
od wolontariatu w rejonach dotknietych kleskami zywiotowymi po reporterskie
obserwacje z obszaréw konfliktéw zbrojnych. Jako pasjonat taktyki w dziataniu ceni
przede wszystkim samowystarczalnos¢, niezawodnos¢ sprzetu i niestandardowe
rozwiazania. Zwiazany ze Slaskiem, gdzie w postindustrialnym krajobrazie planuje
kolejne wyprawy i testuje nowe technologie.
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