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  Rozdział 1.

  Wprowadzenie


  1.1. Uwagi redakcyjne


  Tematyka publikacji:


  
    	Prezentacja standardowych rozwiązań problemu identyfikacji i autoryzacji użytkowników systemów informatycznych. Książka ma charakter praktyczny. Nie zawiera więc rozbudowanej teorii ani kompletnych opisów standardów. W zamian opisane zostały typowe zastosowania ilustrowane fragmentami kodu.


    	Wyjaśnienie teoretycznych podstaw stosowanych rozwiązań. Stosunkowo łatwo jest znaleźć gotowe przepisy instalacji i konfiguracji elementów systemu. Jednak bez pewnej dozy wiedzy teoretycznej trudno jest dokonać choćby drobnej modyfikacji w takich procedurach. Niniejsza publikacja powinna umożliwić bardziej twórcze podejście do konfiguracji i rozwoju systemów.


    	Książka ma także walor edukacyjny. Może być używana jako podręcznik na kierunkach informatycznych o profilu praktycznym. Jest to w gruncie rzeczy przewodnik po rozwiązaniach związanych z uwierzytelnieniem.

  


  
    
      
    

    
      
        	
          [image: ikona] Publikacja dotyczy głównie rozwiązań technicznych. Czytelnikom zainteresowanym prawno-formalnymi aspektami opisywanych zagadnień mogę polecić opracowanie ZBP: „Identyfikacja i uwierzytelnienie w usługach elektronicznych” http://bit.ly/4a9n2xF.

        
      

    
  


  1.1.1. DevOps


  Pierwotnie książka miała nosić podtytuł Poradnik programisty i administratora. Jednak upowszechnienie się terminu DevOps pozwoliło nie tylko skrócić jej tytuł, ale też bardziej precyzyjnie oddać treść. Zawarte w książce informacje dotyczą bowiem niezwykle ważnych problemów, przed którymi stoją inżynierowie DevOps. Jak sprawić, by poprzez autoryzację chronić dostęp do danych i serwisów, gdy komunikują się ze sobą programy — często bez udziału człowieka?


  Metodyka DevOps jest związana z budowaniem systemów przy użyciu kontenerów (Docker). Ta technologia idealnie nadaje się do przedstawienia przykładów praktycznych, dotyczących zagadnień tu opisanych. Zostało to wykorzystane i dodatkiem do książki są definicje kontenerów mające walor praktyczny.


  Niniejsza publikacja nie wyczerpuje problematyki bezpieczeństwa kontenerów. Jest poświęcona wyłącznie problemowi identyfikacji i autoryzacji. Niemniej są to zagadnienia silnie z bezpieczeństwem związane. Tworząc przykłady, autor starał się uwzględnić kwestie bezpieczeństwa, i zwraca na nie uwagę tam, gdzie to szczególnie istotne. Nie ponosi jednak odpowiedzialności za ewentualne uchybienia w przykładach. Jeśli użyjesz ich w praktyce — robisz to na własną odpowiedzialność.


  1.1.2. Grupa docelowa


  
    	Administratorzy i deweloperzy, którzy projektują i rozwijają systemy uwierzytelniania.


    	Studenci informatyki i nauczyciele akademiccy.


    	Pasjonaci informatyki, pragnący uporządkować posiadaną wiedzę.

  


  Poziom: średnio zaawansowany.


  1.1.3. Programy i prawa autorskie


  Opis większości rozwiązań uzupełniają praktyczne skrypty (shell Linuksa) i programy — głównie w języku Python. Prawie wszystkie te programy zostały napisane przez autora podręcznika. Są one udostępniane na licencji FreeBSD. Przy skryptach i programach pochodzących z innych źródeł zaznaczono ich pochodzenie.


  Programy i inne materiały pomocnicze do książki znajdziesz w repozytorium: https://github.com/tenarjw/auth-sdk. Większość tych materiałów została zgromadzona w postaci definicji kontenerów Docker. Na końcu książki znajduje się spis tych kontenerów. Warto zwrócić szczególną uwagę na docker_ex. W nim znajduje się wiele przykładów z książki w środowisku, w którym zostały one przetestowane. Dodatkowo wygodne menu ułatwia nawigację.


  Zastrzeżenie


  Skrypty i opisy konfiguracji systemów przedstawione w niniejszej publikacji powstały jako notatki autora podczas pracy w charakterze administratora systemów i zostały dodatkowo zweryfikowane przy użyciu narzędzi sztucznej inteligencji. Ze względu na ciągły rozwój technologii oraz możliwość wystąpienia błędów autor nie ponosi odpowiedzialności za ich poprawność ani skutki ich wykorzystania. Pamiętaj, że korzystasz z nich wyłącznie na własną odpowiedzialność, a przed zastosowaniem w środowisku produkcyjnym należy je dokładnie przetestować.


  1.2. Wprowadzenie do tematu książki


  1.2.1. O różnicy między identyfikacją a upoważnieniem


  Angielskie słowa authentication i authorization bywają różnie tłumaczone, co niepotrzebnie zaciemnia stosunkowo proste idee, jakie one wyrażają. Pierwsze słowo oznacza identyfikację podmiotu. Drugi termin oznacza upoważnienie — w sensie zezwolenie na dostęp (stosuje się także termin autoryzacja). Różnica między identyfikacją a upoważnieniem jest intuicyjnie oczywista. Nie chcemy wpuścić nieznajomego do domu, ale samo przedstawienie się też nie daje gwarancji wejścia (nie ma automatycznego upoważnienia).


  Często identyfikacja ogranicza się do podania identyfikatora (loginu) i hasła. Po dokonaniu takiej identyfikacji system, do którego się logujemy, przyznaje nam pewne uprawnienia — dokonuje upoważnienia/autoryzacji.


  Autoryzacja/upoważnienie to inaczej ustalenie praw dostępu podmiotu do zasobów. Identyfikacja zaś to najczęściej ustalenie jednoznacznego identyfikatora wskazującego na tożsamość podmiotu.


  Identyfikacja: kto to jest.


  Autoryzacja: kto na co komu pozwala.


  Autoryzacja/upoważnienie nie ma na celu ustalenia tożsamości podmiotu, ale wyłącznie to, czy ma on uprawnienia (autoryzację) do korzystania z chronionych zasobów. Często uprawnienia przysługują wyłącznie zidentyfikowanym osobom (są przydzielane po ustaleniu tożsamości). Stąd trudność w rozróżnieniu autoryzacji i identyfikacji. Za stosowaniem tego rozróżnienia przemawia przede wszystkim to, że w wielu sytuacjach tożsamość użytkownika systemu nie ma znaczenia. Nie zawsze też autoryzacja jest zależna od identyfikacji. Podmiot, który uzyskał autoryzowany dostęp do zasobów, nie musi mieć ustalonej tożsamości. Może on zostać poproszony o identyfikację dopiero w trakcie działania (na przykład gdy chce mieć dostęp do dodatkowych możliwości). Może też pozostać anonimowy. Na przykład na platformie blogerskiej wystarczy informacja, czy użytkownik ma prawo pisać teksty i/lub komentować. Do tego wystarczy znajomość identyfikatora (loginu) i hasła. Nie ma znaczenia, kim jest osoba kryjąca się za użytym pseudonimem i czy pisze teksty osobiście.


  Z punktu widzenia systemu (programisty) identyfikacja pozwala na odróżnianie korzystających z systemu podmiotów, a autoryzacja jest związana z zarządzaniem dostępem do poszczególnych zasobów.


  1.2.2. Uwierzytelnianie


  Jak widać z powyższego opisu — różny może być wymagany poziom identyfikacji użytkownika (poziom pewności, że jest on tym, za kogo się podaje). Wzrost znaczenia bezpieczeństwa informacji sprawia, że dla nadania uprawnień (autoryzacja) w systemie nie wystarczy nam to, że zalogował się do niego ktoś znający login i hasło (identyfikacja).


  Uzyskanie wysokiego poziomu pewności co do tożsamości osoby wymaga ochrony przed „podszywaniem się”. Dodatkowo w transakcjach internetowych często wymagane jest zapewnienie niezaprzeczalności. Czyli odbiorca informacji uzyskuje pewność co do tożsamości nadawcy, a nadawca uzyskuje potwierdzenie odebrania informacji przez odbiorcę.


  Dlatego proces identyfikacji może być wieloetapowy, prowadząc do weryfikacji tożsamości w stopniu wystarczającym dla ustalenia uprawnień (autoryzacji) i ewentualnego zapewnienia niezaprzeczalności. W celu uporządkowania terminologii dla tego procesu rezerwujemy termin uwierzytelnianie. Proces uwierzytelniania w systemie informatycznym przebiega najczęściej według następującego schematu:


  
    	Podmiot się przedstawia.


    	System prosi o potwierdzenie tożsamości.


    	Podmiot potwierdza swoją tożsamość.


    	System weryfikuje poprawność przesłanego potwierdzenia tożsamości.

  


  Przykład uwierzytelniania dwuetapowego:


  
    	Użytkownik przedstawia się, podając login i hasło.


    	System prosi o potwierdzenie tożsamości — na przykład wysyłając kod SMS-em.


    	Podmiot potwierdza swoją tożsamość, wpisując otrzymany kod.


    	System weryfikuje poprawność wpisanego kodu i zakłada, że ma do czynienia z właścicielem urządzenia, na które wysłano kod, oczywiście znającym login i hasło. Zakładamy, że tożsamość została potwierdzona.

  


  Mocne (z dużym stopniem ufności) potwierdzenie tożsamości (takie jak w tym przykładzie) polega na tym, że podmiot podlegający uwierzytelnieniu coś musi wiedzieć (login i hasło) i coś posiadać (urządzenie mobilne odbierające SMS, o numerze zapisanym w systemie). To posiadanie może być posiadaniem pewnej cechy — w systemach biometrycznej autoryzacji. Czasem biometrykę się wyróżnia, twierdząc, że można coś mieć, czymś dysponować i czymś być (biometryka). Uwierzytelnianie dwuetapowe wymaga zastosowania różnych elementów z co najmniej dwóch z powyższych rodzajów.


  Uwierzytelnianie to proces upewniania się, że identyfikacja jest prawidłowa, a użytkownik jest tym, za kogo się podaje.


  Zaproponowane powyżej rozróżnienie terminów identyfikacja, autoryzacja i uwierzytelnianie pozwala w sposób przejrzysty opisać zagadnienia bezpieczeństwa informacji — w tym ochrony tożsamości. Problemem może być to, że zarówno identyfikacja, jak i uwierzytelnianie bywa w literaturze określane tym samym terminem angielskim authentication — choć na przykład IBM dokonuje tu rozróżnienia, wprowadzając termin identification. W Unii Europejskiej konsekwentnie stosuje się termin identification. Także raport Banku Światowego „Technology Landscape for Digital Identification” z 2018 roku stosuje rozróżnienie tu zaproponowane (identyfikacja = identification, autoryzacja = authorization i uwierzytelnienie jako proces = authentication).


  W języku polskim używana jest z kolei kalka językowa — termin autentykacja (ciekawe zestawienie różnych terminów można znaleźć we wspomnianej na wstępie publikacji ZBP). W przypadku tradycyjnych systemów to zamieszanie terminologiczne nie było bardzo istotne, gdyż prawie zawsze mamy do czynienia z procesem uwierzytelniania. W systemach internetowych uwierzytelnianie dotyczy wyłącznie transakcji i dostępu do informacji chronionych. Tam, gdzie mowa o systemach internetowych, w niniejszym opracowaniu używamy słowa „uwierzytelnianie” właśnie w takim znaczeniu. Natomiast w przypadku systemów uruchamianych na serwerze nie rozróżniamy identyfikacji i uwierzytelniania (stosowany jest termin „uwierzytelnienie”).


  1.2.3. Ochrona tożsamości


  Często dane związane z tożsamością podmiotu (ujawniane w trakcie identyfikacji) podlegają prawnej ochronie. Wielu dostawców usług nie chce się tym zajmować. Dla nich problemem jest jedynie zapewnienie ochrony zasobów przed nieautoryzowanym dostępem. Wygodnym rozwiązaniem jest wydzielenie (delegowanie) zadania ochrony i udostępniania danych o kliencie do innego systemu, który może być utrzymywany przez zaufany podmiot zewnętrzny lub wewnętrzny (na przykład w obrębie przedsiębiorstwa). Nazywamy go Identity Provider (IdP). Z kolei dostawca usług to Service Provider (SP).


  Przykładowy schemat potwierdzania tożsamości pokazuje rysunek 1.1.


  [image: rysunek; opis i odwołanie do niego w tekście zasadniczym książki]


  Rysunek 1.1. Schemat potwierdzania tożsamości


  
    	Użytkownik chce uzyskać dostęp do serwisu.


    	SP (Service Provider) generuje żądanie potwierdzenia tożsamości do IdP.


    	Użytkownik zostaje przekierowany do IdP.


    	IdP identyfikuje użytkownika.


    	IdP przesyła poświadczenie tożsamości, które zostaje przekierowane do SP.


    	SP weryfikuje potwierdzenie tożsamości.


    	Użytkownik uzyskuje dostęp do zasobów (serwisu).

  


  Rolę IdP może pełnić np. ePUAP, Microsoft lub Google. Dostawca usługi uzyskuje jedynie niezbędne informacje o użytkowniku, a ochrona danych osobowych pozostaje zadaniem dostawcy tożsamości (IdP).


  Jednym z zastosowań takiego modelu potwierdzania tożsamości jest federacja — czyli powiązane ze sobą podmioty, które nawzajem mają zaufanie do swoich IdP. Na przykład powiązane ze sobą przedsiębiorstwa udostępniają usługi (SP) pracownikom, którzy logują się (uwierzytelnienie) w swoich macierzystych systemach (IdP). Taki model zarządzania tożsamością nazywa się Federated Identity Management.


  Od idei do standardu


  Powyższy schemat nie zawiera informacji na temat tego, w jaki sposób weryfikowane jest potwierdzenie tożsamości (krok 6.). Jest to schemat idei, której realizację opisują konkretne standardy komunikacyjne — takie jak opisane w dalszej części niniejszego poradnika SAML i OAuth2. Te standardy wprowadzają własną terminologię. W OAuth2 odpowiednikiem SP (Service Provider) jest Resource Server, a rolę zbliżoną do IdP pełni Authorization Server.


  Problem ze zrozumieniem działania standardów komunikacyjnych na podstawie takich schematów jak przedstawiony powyżej związany jest nie tylko z tym, że są one abstrakcyjne. Ważne jest zwrócenie uwagi na odpowiednią perspektywę. Naturalne jest poszukiwanie odpowiedzi na pytania w rodzaju: co mam zrobić, by się uwierzytelnić? Tymczasem większość elementów systemu to programy. Wymiana informacji odbywa się między programami, a rola użytkownika sprowadza się do przekazania danych identyfikujących oraz wyrażenia zgody na nawiązanie połączenia.


  Więcej informacji na ten temat znajdziesz w rozdziale „Identyfikacja i autoryzacja w internecie”.


  1.2.4. Tokeny


  Efektem procesu uwierzytelniania może być uzyskanie tokenu, którego posiadanie upoważnia do realizacji zadania.


  Token to informacja potrzebna do wykonania jakiejś operacji. Autoryzację uzyskuje posiadacz tokenu, który może, ale nie musi identyfikować tej osoby. Samo posiadanie tokenu pozwala rozróżniać/identyfikować użytkowników systemu. Jednak nie musi się z tym wiązać dostęp do jakiejkolwiek dodatkowej informacji na temat tożsamości posiadacza tokenu.


  Przykładowy schemat pozyskiwania tokenu przedstawiono na rysunku 1.2.


  [image: rysunek; opis i odwołanie do niego w tekście zasadniczym książki]


  Rysunek 1.2. Idea tokenów dostępu


  Aplikacja (program użytkownika, ang. client application) chce uzyskać token autoryzujący dostępu do informacji. Serwer autoryzacyjny zwraca się do użytkownika z zapytaniem o to, czy zezwala na autoryzację aplikacji. Po uzyskaniu potwierdzenia następuje przekazanie tokenu.


  1.2.5. Jednokrotne logowanie a potrzeba standaryzacji


  Podział na identyfikację i autoryzację przy uwzględnieniu zaangażowania strony trzeciej (IdP) umożliwia prostą realizację idei jednokrotnego logowania (SSO, single sign-on). Ten sam IdP może bowiem dostarczać potwierdzenie tożsamości wielu dostawcom usług na podstawie jednego zezwolenia użytkownika (logowania). W tej sytuacji standardy umożliwiające łączenie różnych elementów systemu w jedną całość są nieodzowne, a ich znajomość staje się koniecznością.


  Publikacje omawiające na ten temat albo opisują konkretne rozwiązania, albo poprzestają na opisach bardzo ogólnikowych. Niniejsza książka ma w założeniu wypełnić tę lukę. Prezentuje standardy i gotowe systemy, ale mając na uwadze cel, jakim jest ich zastosowanie w praktyce.


  
    
      
    

    
      
        	
          [image: ikona] Materiały dodatkowe do książki są dostępne na serwerze wydawnictwa oraz na GitHubie:


          https://ftp.helion.pl/przyklady/idaupa.zip


          https://github.com/tenarjw/auth-sdk


          Wśród nich znajdziesz m.in. kontenery opisane w książce:


          docker_ex — przykłady z pierwszych 8 rozdziałów książki.


          docker_ca — implementacja centrum autoryzacji w postaci Dockera.


          docker_xsecure — propozycja bezpiecznej wymiany plików.


          docker_vpn — implementacja serwera VPN.


          docker_smbldap — przykład Samby z OpenLDAP.

        
      

    
  


  Rozdział 2.

  DevOps i Docker — praktyczne wprowadzenie


  W tej książce skupiamy się na identyfikacji i autoryzacji. Aby jednak móc praktycznie przetestować i wdrożyć omawiane mechanizmy w nowoczesny sposób, musimy najpierw przygotować odpowiednie środowisko. Dlatego ten rozdział poświęcimy koncepcji DevOps i technologii Docker, które posłużą nam jako fundament do budowy i uruchamiania działających przykładów w dalszej części poradnika.


  2.1. Czym jest DevOps


  Termin DevOps to połączenie ang. development (programowanie, budowa systemów) i operations (operacje/administracja/utrzymanie). DevOps to kultura, procesy i narzędzia wspierające współpracę programistów i administratorów w celu zwiększenia niezawodności i tempa wdrażania systemów.


  Ta publikacja nie jest pełnym podręcznikiem DevOps, ale omawia podstawowe informacje i pojęcia z tej dziedziny. Taka potrzeba wiąże się z lawinowym wzrostem ilości literatury na ten temat, co utrudnia szybkie opanowanie najważniejszych aspektów technicznych (systemowych) DevOps.


  Podejście DevOps stało się możliwe dzięki zastosowaniu następujących metod i narzędzi inżynierii oprogramowania:


  
    	Deklaratywna konfiguracja. Opis deklaratywny zawiera zbiór faktów, a nie zbiór instrukcji.


    	Repozytorium kodu służące do przechowywania nie tylko źródeł programu, ale i konfiguracji (infrastruktura jako kod).


    	Automatyczne testowanie.


    	Mechanizmy automatyzujące wdrażanie (potoki, programy do automatycznego budowania aplikacji etc.).

  


  Bardzo ważnym elementem DevOps jest kultura pracy w zespole. Chociaż zastosowanie metodyki DevOps automatyzuje i optymalizuje procesy za pomocą technologii, to wszystko ma swoje źródło w kulturze wewnątrz organizacji i ludziach, którzy w tym uczestniczą” [https://azure.microsoft.com/pl-pl/overview/what-is-devops/#devops-overview].


  Współpraca w zespole jest wsparta narzędziami służącymi do utrwalania wiedzy i doskonalenia produktów (np. code review). Zastosowanie mają tu zwinne metodologie, czyli często powtarzane (iteracyjne) wdrożenia kolejnych ulepszeń.


  Formalizacja i automatyzacja procesów znacznie skracają cykl rozwoju oprogramowania, umożliwiając szybsze dostarczenie produktu. Skrócenie to umożliwia błyskawiczne przenoszenie nawet drobnych poprawek do środowiska produkcyjnego. Z punktu widzenia odbiorcy zamiast z cyklicznymi zmianami mamy do czynienia ze stałym procesem ulepszania systemu:


  
    	Ciągła integracja (ang. Continuous Integration). Czyli kodowanie, testowanie i scalanie kodu.


    	Ciągłe dostarczanie (ang. Continuous Delivery). Oznacza automatyczne dostarczanie oprogramowania do środowiska testowego lub przedprodukcyjnego.


    	Ciągłe wdrażanie (ang. Continuous Deployment). Automatyczne wdrażanie zmian do środowiska produkcyjnego po przejściu testów.

  


  Często używany jest skrót CI/CD (Continuous Integration/Continuous Delivery/Deployment). Jego objaśnienie zawiera rysunek 2.1.


  [image: rysunek; opis i odwołanie do niego w tekście zasadniczym książki]


  Rysunek 2.1. CI/CD


  Zgodnie z tą koncepcją można stosować różne narzędzia i metody inżynierii oprogramowania. Można wskazać pewne kluczowe pojęcia, które wykształciły się w praktyce. Poniższe zestawienie nie opisuje standardu, lecz ułatwia zrozumienie DevOps przez odniesienie do znanych koncepcji.


  
    	Stosujemy metodologię zwinną — taką jak popularny Scrum. W tej technologii powstaje rejestr produktu (ang. backlog), który pełni rolę projektu (specyfikacja funkcjonalna, specyfikacja wymagań oprogramowania, specyfikacja testów; https://mfiles.pl/pl/index.php/Backlog_produktu).


    	Założenia opisane w specyfikacjach służą do definiowania kolejnych kamieni milowych (ang. milestones), poprawek (ang. issues), wydań produktu (ang. release) zadań (ang. job) do wykonania i testów potwierdzających realizację zadania. Testy mogą służyć do kontroli poprawności na różnych poziomach (https://qualityisland.pl/poziomy-wykonywania-testow/). Zadania (ang. jobs) pojawiają się na tablicy Kanban (ang. Kanban board) używanej przez zespół deweloperów.


    	Tworzony kod jest umieszczany w rozproszonym repozytorium, takim jak git. Dla kolejnych wydań produktu mogą być definiowane w repozytorium poprawki (ang. commit). Zrównoleglenie zadań mogą ułatwiać rozgałęzienia (ang. branches). Po zatwierdzeniu wykonanych zmian (komendą git commit) programista może wysłać je do centralnego repozytorium (push), gdzie mogą być przeglądane i komentowane przez innych członków zespołu. Czasem takie przeglądanie kodu (ang. codereview) odbywa się przed wykonaniem operacji commit (umożliwia to stworzony przez Facebooka Phabricator). Zaakceptowane i przetestowane zmiany i rozgałęzienia mogą zostać scalone w operacji merge.


    	Automatyczne zbudowanie produktu z dostarczonego kodu odbywa się za pomocą potoku (ang. pipeline). Definicja potoku obejmuje kolejne etapy (na przykład: build, test, deploy) i zadania, które na tym etapie mają być zrealizowane. Przejście do kolejnego etapu jest możliwe po poprawnym zakończeniu etapu poprzedniego. Ostatni etap (deploy) może skutkować pojawieniem się programów w repozytorium binariów lub kontenerów w rejestrze obrazów kontenerów.


    	Po wykonaniu końcowych testów możemy uruchomić oprogramowanie produkcyjnie. Nie powinno się pomijać testowania. Należy wykonać przynajmniej tak zwane testy dymne (ang. Smoke Tests), polegające na sprawdzeniu wszystkich najważniejszych ścieżek w celu upewnienia się, że główne funkcjonalności aplikacji działają poprawnie. Uruchomienie oprogramowania może polegać na przykład na instalacji nowych wersji kontenerów.

  


  Istnieje wiele programów wspierających ten proces (https://digital.ai/wp-content/uploads/2024/04/digital-ai-periodic-table-of-devsecops-2024.pdf). W głównym nurcie rozwoju z pewnością poza wspomnianymi Gitem i Dockerem można wymienić Jirę, Jenkinsa i GitLaba. Zwłaszcza rozwój tego ostatniego sprawił, że obejmuje on prawie cały zakres realizacji strategii DevOps (https://about.gitlab.com).


  2.2. Infrastruktura jako kod


  Pojęcie infrastruktura jako kod (ang. Infrastructure as Code, skrót IaC) oznacza używanie maszyn wirtualnych i/lub kontenerów w miejsce tradycyjnych serwerów. Bardziej znanym niż IaC jest akronim IaaS (ang. Infrastructure as a Service) oznaczający model dostarczania infrastruktury poprzez chmury obliczeniowe (https://azure.microsoft.com/pl-pl/overview/what-is-iaas/).


  Takie rozwiązanie jest elastyczne (szybko uzyskujemy nowe, potrzebne maszyny) i prostsze w zarządzaniu (istotne przy ograniczonych zasobach kadrowych). Jest to też rozwiązanie bardziej niezawodne (działa na dużych serwerach o rozbudowanych systemach zabezpieczeń). Zapewnia oszczędność energii, przestrzeni, a w ogólnym rozrachunku — kosztów.


  2.2.1. Wirtualizacja


  Wiele maszyn wirtualnych może być uruchomionych na jednym serwerze. Serwery mogą tworzyć klaster, umożliwiając przenoszenie maszyn wirtualnych między nimi. Zwiększa to bezpieczeństwo i pozwala optymalizować obciążenie. Główne zalety wirtualizacji:


  
    	bezpieczeństwo (cała maszyna może zostać skopiowana i w każdej chwili można ją uruchomić na innym serwerze);


    	łatwość administracji (np. możliwość administracji przez internet) — przy kilkudziesięciu serwerach fizycznych opanowanie wszystkiego byłoby problematyczne;


    	łatwość integracji — na przykład połączenia z systemami pamięci masowej (macierze dysków) zapewniającymi wysokie bezpieczeństwo danych.

  


  2.2.2. Konteneryzacja


  Kontener (Docker) to aplikacja wraz z potrzebnym środowiskiem (biblioteki, konfiguracje, fragmenty systemu operacyjnego). Program nie potrzebuje całego systemu operacyjnego (tylko jego fragmentów), dlatego kontenery są dużo mniejsze od maszyn wirtualnych. Na jednym komputerze (hoście) można uruchamiać wiele kontenerów — nie ma potrzeby powielania tak zwanego „jądra” systemu operacyjnego.


  Kontenery Docker są mniej odpowiednie do aplikacji wymagających pełnego interfejsu graficznego, takich jak niektóre aplikacje Windows, choć istnieją rozwiązania wspierające takie przypadki. Nie można więc stwierdzić, że kontenery całkowicie zastąpią wirtualizację. Niemniej zalety kontenerów są tak duże, że Docker stał się jedną z najszybciej rozwijających się technologii informatycznych.


  Przykład z życia wzięty: archiwalna strona internetowa została napisana w technologii, która obecnie nie jest dostępna. Problem rozwiązano w ten sposób, że zbudowany został kontener mieszczący w sobie potrzebne oprogramowanie.


  Zalety i wady kontenerów


  Najważniejsze zalety kontenerów:


  
    	Definiowanie infrastruktury (kontenera) w postaci kodu zapewnia posiadanie identycznej konfiguracji u wszystkich twórców (deweloperów), w środowisku testowym i produkcyjnym.


    	Zwarta definicja kontenera ułatwia analizę infrastruktury i jej optymalizację pod konkretne potrzeby (eliminuje się instalację „na wszelki wypadek”).


    	Nieformalna „standaryzacja” (najlepsze praktyki) zwiększa poziom bezpieczeństwa systemu.


    	Kontenery najczęściej są „bezstanowe” — czyli zmieniane dane nie są zapamiętywane z kontenerem. W każdej chwili można więc taki kontener zamienić na inny lub uruchomić na innym serwerze.


    	Można też uruchomić więcej identycznych kontenerów — zależnie od obciążenia systemu. Kontenery można też powielać, by zrównoleglić obsługę wielu podobnych zadań.

  


  Jak widać, kontenery są zgodne z metodyką DevOps. Ich rozwój może być jednym z zadań w zwinnym procesie rozwoju (kontener może podlegać stałemu ulepszaniu).


  Poza zaletami z punktu widzenia inżynierii oprogramowania użycie kontenerów daje nam korzyści czysto finansowe. Możliwość uruchamiania wielu kontenerów na jednej maszynie pozwala bardziej efektywnie wykorzystać sprzęt. Do tego dochodzi brak kosztów licencji (kontenery są rozwijane w oparciu o technologie open source).


  Problem z życia wzięty: pomimo że serwery, na których uruchamiamy maszyny wirtualne, nie są maksymalnie obciążone, nie można generować na nich większej liczby maszyn z uwagi na ograniczenia licencyjne i techniczne (zbyt mała liczba tak zwanych „rdzeni”, które rozdziela się między wirtualne procesory).Tej wady nie ma stosowanie kontenerów.


  Liczba możliwych maszyn wirtualnych zależy od zasobów serwera (głównie wirtualnych rdzeni procesora). Na serwerze z 24 rdzeniami (core) można wygenerować 12 maszyn dwurdzeniowych. Kontenerów może być nawet 40.


  W tej technologii wyzwaniem jest zachowanie sekretów (stosowane powszechnie hasła w zmiennych środowiskowych łatwo podejrzeć). Dlatego w środowiskach produkcyjnych wykorzystuje się dedykowane narzędzia, takie jak Docker Secrets, HashiCorp Vault czy mechanizmy dostawców chmury.


  Nie powinno się w kontenerach przechowywać baz danych (można dołączać do nich wolumeny z danymi, ale mimo wszystko dedykowana maszyna jako serwer bazy danych jest w dużym przedsiębiorstwie lepszą opcją).


  Tworzenie kontenerów wymaga wiedzy o strukturze systemu Linux, którego konfigurację musimy zawrzeć w kontenerze. Kompetencje potrzebne do tworzenia kontenerów obejmują zarówno umiejętność programowania, jak i konfiguracji systemu (co jest zajęciem administratora).


  Jak kontenery wspierają cel tego poradnika


  Niniejsza książka może być poradnikiem dla osób wdrażających różne metody identyfikacji i autoryzacji. Dzięki Dockerowi możliwe stało się opracowanie gotowych do użycia kontenerów. Publikacja obejmuje więc nie tylko teoretyczne wprowadzenie i praktyczne przykłady, ale zastosowania tych przykładów w środowisku systemowym (kontenerze).


  Rozdział 3.

  Docker


  3.1. Podstawowe komendy


  Po zainstalowaniu Dockera możemy z linii komend wykonywać program docker umożliwiający budowanie obrazów kontenerów, uruchamianie kontenerów i zarządzanie nimi. Poniżej zawarto listę podstawowych wywołań Dockera. Nie jest to opis wyczerpujący — dlatego podano dodatkowo linki do strony Dockera, opisującej wszystkie parametry dla danej opcji. Pełny zestaw opcji znajdziesz na stronie https://docs.docker.com/engine/ reference/ commandline/cli/.


  3.1.1. Budowanie obrazu kontenera


  Dokumentację polecenia docker build zamieszczono na stronie https://docs.docker.com/engine/reference/commandline/build/.


  Najczęściej wykonujemy komendę w katalogu, w którym znajduje się plik Dockerfile z definicją kontenera. Wówczas komenda budowania wygląda następująco:

  docker build -t <identyfikator>



  gdzie <identyfikator> jest nazwą, której można później używać w operacjach na obrazie.


  Przykład pliku Dockerfile

  FROM python:3.10-slim


  WORKDIR /app


  COPY . .


  RUN pip install -r requirements.txt


  CMD ["python", "app.py"]



  3.1.2. Lista obrazów w systemie

  docker images



  https://docs.docker.com/engine/reference/commandline/images/


  3.1.3. Uruchomienie nowego kontenera


  Docker tworzy kontener na podstawie wskazanego obrazu i uruchamia w nim wskazaną komendę (CMD/ENTRYPOINT). Kontener kończy działanie, gdy zakończy się proces główny uruchomiony powyższą komendą. Można to wymusić komendą docker stop.

  docker run <image>


  docker run --name <name> <image>



  https://docs.docker.com/engine/reference/commandline/run/


  Jeśli podamy nazwę, łatwiej nam będzie odwoływać się do uruchomionego kontenera poprzez tę nazwę. Jednak musi być ona jednoznaczna (nie możesz uruchomić dwóch kontenerów z taką samą nazwą). Zamiast nazwą możemy operować identyfikatorem (ID), który Docker generuje w sposób jednoznaczny.


  Kontener uruchamiamy w tle (jako demona — parametr -d) albo trybie interaktywnym (-i). Gdy chcemy coś wykonać w terminalu do parametru -i dodajemy t (-it). W trybie interaktywnym najczęściej chcemy usunąć kontener po zakończeniu (docker ps -a go nie wykaże). Wtedy uruchamiamy go z parametrem --rm.


  Przykład:

  docker run -it --rm test /bin/bash



  W tym przykładzie /bin/bash uruchamia interaktywną powłokę w kontenerze, co jest przydatne do debugowania.


  Inne ważne parametry:


  
    	--env — ustawianie zmiennych środowiska wewnątrz kontenera,


    	--volume — mapowanie wolumenów,


    	--port — mapowanie portów.

  


  Mapowanie polega na utożsamieniu wolumenów lub portów wewnątrz kontenera z odpowiednim folderem lub portem serwera.


  3.1.4. Zatrzymanie kontenera

  docker stop <container>



  gdzie <container> to nazwa lub identyfikator kontenera.


  https://docs.docker.com/engine/reference/commandline/stop/


  3.1.5. Lista kontenerów obecnych w systemie


  https://docs.docker.com/engine/reference/commandline/ps/


  Tylko kontenery uruchomione:

  docker ps



  Wszystkie (także zatrzymane) kontenery:

  docker ps -a



  Jedynie zatrzymane kontenery:

  docker ps -a -f status=exited



  Przełącznik -q pozwala wyświetlić tylko ID kontenerów, co jest użyteczne przy masowym usuwaniu. W systemie Linux usunięcie wszystkich zatrzymanych kontenerów będzie wyglądać następująco:

  docker rm $(docker ps -a -f status=exited -q)



  3.1.6. Pobierz obraz z rejestru

  docker pull <image>



  https://docs.docker.com/engine/reference/commandline/pull/


  Rejestr może być prywatny (wtedy podajemy jego adres URL w parametrze) albo (domyślnie) publiczny: https://hub.docker.com/.


  Usunięcie kontenera

  docker rm <container>



  Jeśli kontener nie jest zatrzymany, wymuś jego zatrzymanie:

  docker rm <container> -f



  https://docs.docker.com/engine/reference/commandline/rm/


  3.1.7. Usunięcie obrazu

  docker rmi <image>


  docker image rm <image>



  https://docs.docker.com/engine/reference/commandline/rmi/


  3.2. Tworzenie sieci


  Jeśli kilka kontenerów współpracuje ze sobą, muszą się komunikować przez wspólną sieć. Wspólną sieć deklarujemy poleceniem:

  docker network create <nazwa sieci>



  https://docs.docker.com/engine/reference/commandline/network/


  Przykładowa wspólna sieć dla kontenerów mariadb i phpmyadmin:

  # obrazy dla bazy danych i phpMyAdmin


  docker pull mariadb


  docker pull phpmyadmin:latest


  # wspólna sieć


  docker network create my-network


  # mysql


  docker run --name mariadb --network my-network -p 3306:3306 -e MARIADB_ROOT_PASSWORD=secret -d mariadb:latest


  # phpMyAdmin


  docker run --name phpmyadmin --network my-network -p 8080:80 -d phpmyadmin:latest



  W powyższym przykładzie phpmyadmin automatycznie wykryje mariadb w tej samej sieci po nazwie (mariadb jako alias DNS).


  Czasem w trakcie uruchamiania musimy ustawić parametry systemu przy starcie kontenera (docker run). Użyteczne mogą być do tego opcje:


  
    	--sysctl — odpowiednik sysctl w Linuksie,


    	--device — definicja urządzenia,

  


  --cap-add — uprawnienia.


  Przykład:

  sudo docker run -it --cap-add=NET_ADMIN --device /dev/net/tun kontener start



  Rozdział 4.

  Szyfry w procesie uwierzytelnienia


  Wszystkie informacje przesyłane w sieci mogą zostać przechwycone, dlatego dane uwierzytelniające, takie jak hasła, muszą być zabezpieczone. Jeśli w procesie logowania do konta posługujemy się niezaszyfrowanym hasłem, może ono zostać przechwycone i użyte do podszycia się pod właściciela konta.


  Szyfrowanie polega na przekształceniu wiadomości za pomocą klucza w sposób, który można odwrócić tylko przy użyciu odpowiedniego klucza. Rozważmy na przykład szyfr Cezara, w którym każda litera wiadomości jest przesuwana o stałą liczbę pozycji w alfabecie łacińskim (26 liter od A do Z, bez polskich znaków, takich jak ó czy ł). Na przykład klucz 2 zmienia „droga” na „ftqic” (D+2 = F, R+2 = T, O+2 = Q, G+2 = I, A+2 = C). Odszyfrowanie polega na przesunięciu każdej litery w tył o 2 pozycje, co pozwala odzyskać słowo „droga” z „ftqic”. W praktyce jednak takie szyfry są zbyt proste i nie stosuje się ich w nowoczesnych systemach.


  4.1. Szyfrowanie symetryczne


  Szyfrowanie symetryczne polega na użyciu tego samego klucza do szyfrowania i deszyfrowania. Algorytmy takiego szyfrowania projektuje się tak, aby utrudnić lub uniemożliwić złamanie szyfru. Uwzględnia się przy tym potencjalne metody ataku. Kryptografom w łamaniu szyfrów pomaga dostęp do pary tekst jawny i jego zaszyfrowana wersja.


  Załóżmy, że szyfrujemy słowo po słowie, a wynik dla danego słowa daje zawsze taki sam kod. Znacząco ułatwia to próby ataku, umożliwiając budowanie słownika (słowo, kod). Aby utrudnić takie ataki, wprowadzono szyfry blokowe. Szyfry takie dzielą wiadomość na bloki o stałej długości (np. 128 bitów) i szyfrują każdy blok osobno, przy czym poprzedni blok jest wykorzystywany do modyfikacji następnego. To czyni budowanie słowników odwzorowań praktycznie niemożliwym. Szczegóły szyfrów blokowych omówimy w kolejnym rozdziale.


  4.2. Szyfrowanie asymetryczne


  Szyfrowanie nie tylko ukrywa treści, ale także chroni przed fałszowaniem. W szyfrach symetrycznych fałszerz znający klucz może zmienić i ponownie zaszyfrować wiadomość. Szyfry asymetryczne chronią przed takimi atakami.


  W szyfrowaniu asymetrycznym nadawca używa klucza kodującego, a odbiorca klucza dekodującego. Działanie kryptografii asymetrycznej można porównać do kłódki z kluczem. Klucz publiczny jest jak otwarta kłódka — każdy może ją wziąć i zamknąć nią wiadomość w skrzynce. Ale otworzyć tę kłódkę (odszyfrować wiadomość) może tylko osoba posiadająca pasujący do niej, unikalny klucz prywatny. Co kluczowe, samo posiadanie kłódki nie pozwala na dorobienie do niej klucza. W praktyce, np. w algorytmie RSA, mechanizm ten opiera się na trudnych problemach matematycznych, takich jak faktoryzacja dużych liczb, co czyni ataki niewykonalnymi.


  Główną zaletą szyfrowania asymetrycznego jest rozwiązanie problemu bezpiecznej wymiany kluczy. Każdy użytkownik posiada własną parę kluczy: klucz publiczny, który służy do szyfrowania wiadomości, oraz klucz prywatny, służący do ich deszyfrowania. Jak sama nazwa wskazuje, klucz publiczny może być bezpiecznie udostępniony każdemu. Natomiast klucz prywatny musi być strzeżony przez właściciela i nigdy nie jest nikomu ujawniany. Szczegóły, w tym algorytm RSA, omówimy w kolejnym rozdziale.


  4.3. Funkcje haszujące (funkcje skrótu)


  Nie zawsze zależy nam na odtworzeniu oryginalnej treści z kodu. W przypadku haseł wystarczy, aby dwa różne hasła dawały różne skróty (hasz). Funkcje haszujące przekształcają hasło w nieodwracalny skrót, czyli hasz (hash), który przechowuje system. Podczas logowania system wylicza hasz podanego hasła i porównuje go z zapisanym skrótem. Dla zwiększenia bezpieczeństwa stosuje się losowe dane (tzw. sól), co utrudnia ataki na skróty. Funkcjom haszującym poświęcimy osobny rozdział.


  4.4. Podsumowanie


  Szyfrowanie danych uwierzytelniających chroni przed ich przechwyceniem, ale równie ważne jest zapewnienie integralności i weryfikacji źródła danych, co osiąga się dzięki mechanizmom takim jak podpisy cyfrowe czy funkcje haszujące. W praktyce hasła nie są przechowywane w formie zaszyfrowanej, lecz jako nieodwracalne skróty. Podczas logowania hasło przesyłane jest do serwera bezpiecznym, szyfrowanym kanałem (np. w protokole TLS), a dopiero serwer oblicza jego skrót i porównuje z zapisaną wartością. Szyfrowanie symetryczne zabezpiecza kanały komunikacji, a asymetryczne odgrywa kluczową rolę w podpisach cyfrowych i certyfikatach cyfrowych. Kolejne rozdziały szczegółowo omówią te zagadnienia.


  Opisywane algorytmy zostały zaprojektowane tak, by były odporne na ataki. Z uwagi na tematykę książki nie będziemy szczegółowo omawiać tych zagadnień.


  4.5. Szyfry blokowe


  Ideę szyfru blokowego pokazano na rysunku 4.1.
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  Rysunek 4.1. Szyfr blokowy


  Taki sposób kodowania (każdy blok odrębnie) nazywany jest ECB (ang. electronic codebook). Ma on tę wadę, że struktura całej informacji pozostaje identyczna jak w informacji niezakodowanej. ECB ujawnia wzorce w danych (np. identyczne piksele na obrazie zaszyfrowanym ECB). Na przykład, jeśli blok danych obejmuje definicję zielonego kwadratu, to wszędzie, gdzie blok danych obejmie zielony kwadrat, blok szyfru będzie identyczny. Stąd pomysł, by szyfry z poszczególnych bloków wpływały na sąsiedztwo — co daje efekt „rozproszenia” informacji. Wynik będzie więc zbliżony do całkowicie losowego ciągu bitów. Najprostszym algorytmem tego typu jest CBC (ang. cipher-block chaining). Do każdego bloku danych dodawany jest (XOR) poprzednio uzyskany blok szyfru, jak pokazano na rysunku 4.2.
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  Rysunek 4.2. Ulepszony szyfr blokowy


  CBC wymaga, aby wszystkie bloki miały tę samą długość, dlatego tekst jawny jest uzupełniany (padding) zgodnie z np. standardem PKCS#7, który dodaje bajty o wartości równej liczbie brakujących bajtów.


  Ta struktura powiązań może być bardziej złożona (http://www.crypto-it.net/pl/teoria/tryby-szyfrow-blokowych.html). Osiągany efekt powinien spełniać następujące wymagania (https://www.slideshare.net/kravietz/kryptografia-i-mechanizmy-bezpieczenstwa):


  
    	Efekt lawinowy (avalanche effect) — zmiana jednego bitu w tekście jawnym lub kluczu powoduje znaczące zmiany w kryptogramie, zazwyczaj wpływając na wiele bitów w każdym bloku.


    	Rozproszenie (diffusion) — ukrycie statystycznych właściwości tekstu jawnego, tak aby kryptogram wydawał się losowy.


    	Przemieszanie (confusion) — utrudnienie powiązania klucza z kryptogramem, co zwiększa trudność kryptoanalizy.

  


  Istnieje wiele gotowych implementacji takiego szyfrowania. Na przykład biblioteka Fernet w języku Python. Poniższy program pokazuje, że jej użycie nie wymaga prawie żadnej wiedzy kryptograficznej:

  #!/usr/bin/env python


  # -*- coding: utf8 -*-


  from cryptography.fernet import Fernet


  # 1. Wygeneruj klucz (zrób to tylko raz i przechowuj w bezpiecznym miejscu)


  key = Fernet.generate_key()


  print("Klucz (trzymaj w sekrecie!): %s" % key)


  # Utwórz instancję Fernet z kluczem


  f = Fernet(key)


  # 2. Zaszyfruj dane


  p = "To jest moja supertajna wiadomość.".encode("utf-8") 


  # Jawny tekst musi być w bajtach, co zapewnia encode("utf-8") 


  c = f.encrypt(p)


  print("\nSzyfrogram: %s" % c)


  # 3. Odszyfruj dane


  p_odszyfrowany = f.decrypt(c)


  print("\nOdszyfrowany tekst: %s" % p_odszyfrowany.decode('utf-8'))


  # Przykład próby modyfikacji szyfrogramu


  try:


      f.decrypt(c + b'zlosliwa_zmiana')


  except Exception as e:


      print("\nBlad przy deszyfrowaniu! Szyfrogram zostal zmieniony. (%s)" % e)



  Fernet używa AES-128 w trybie CBC z dopełnieniem PKCS#7 oraz HMAC do weryfikacji integralności, co czyni go bezpiecznym i łatwym w użyciu dla prostych zastosowań.


  Jednak często wymagane jest stosowanie określonych algorytmów lub ich parametryzacja. Wówczas możemy skorzystać z biblioteki cryptography.hazmat. Określenie „hazmat” (od hazardous materials) stanowi ostrzeżenie, że ta część biblioteki niewłaściwie użyta może być niebezpieczna! Dlatego potrzebne jest minimum wiedzy — przynajmniej o używanych pojęciach i symbolach.


  Stąd poniższy słowniczek:


  
    	Cipher — algorytm używany do szyfrowania (encrypt) i deszyfrowania (decrypt) danych. Na przykład AES w trybie blokowym.


    	Encrypt (szyfrowanie) — proces przekształcania czytelnych danych (plaintext) w niezrozumiałą postać (ciphertext) przy użyciu klucza i algorytmu (cipher).


    	Decrypt (deszyfrowanie) — proces odwrotny do szyfrowania — przekształcenie zaszyfrowanego tekstu (ciphertext) z powrotem w tekst źródłowy (plaintext) przy użyciu odpowiedniego klucza. W trybach uwierzytelnionych (np. GCM) deszyfrowanie weryfikuje także integralność danych, zgłaszając błąd w przypadku modyfikacji.


    	Dopełnienie, PKCS#7 padding (https://datatracker.ietf.org/doc/html/rfc5652#section-6.3) — uzupełnienie wejściowych danych, tak by każdy blok (łącznie z ostatnim) miał taką samą długość. Jeśli tekst jawny jest już wielokrotnością rozmiaru bloku, dodaje się cały dodatkowy blok wypełniony wartością równą rozmiarowi bloku (np. 16 dla AES-128). Jeśli tekst jawny jest krótszy, dopełnienie składa się z bajtów o wartości równej liczbie brakujących bajtów (na przykład, gdy dodano 2 bajty, obydwa mają wartość 0x02).


    	Wektor inicjujący (wektor inicjalizacyjny, Initialization Vector, IV) — to losowa lub pseudolosowa wartość używana w kryptografii do zapewnienia, że wynik szyfrowania tego samego fragmentu tekstu nie będzie się powtarzał w różnych szyfrowaniach. W podanym wyżej przykładzie CBC wektor inicjujący zmienia wynik szyfrowania pierwszego bloku. IV musi być unikalny dla każdego szyfrowania z tym samym kluczem, ale nie musi być tajny. Długość IV zależy od algorytmu. W AES-CBC jest to 128 bitów (16 bajtów).


    	Nonce (Number Used Once) — unikalna wartość używana jednorazowo w szyfrowaniu, np. w trybie GCM. Jego podstawowym zadaniem jest zapewnienie, że ponowne zaszyfrowanie tej samej wiadomości tym samym kluczem da zupełnie inny wynik. Może służyć do generowania IV, ale w niektórych trybach (np. CBC) używa się oddzielnego IV. Typowo nonce ma 96 bitów.


    	AES (Advanced Encryption Standard) — symetryczny algorytm szyfrowania blokowego przyjęty jako standard przez NIST w 2001 roku. Długość klucza uważana za bezpieczną to 128, 192 lub 256 bitów. Rozmiar bloku to 128 bitów. Szyfr jest oparty na permutacjach i podstawieniach. Minimum to 10 rund (dla AES-128) przetwarzania, w których następuje podstawienie bajtów na wartości ze stałej tabeli S-Box związanej z algorytmem, dokonuje się złożonych permutacji i dodaje klucz rundowy (generowany z tajnego klucza szyfrowania). Może pracować w kilku trybach — w tym CBC, CTR, GCM (ten ostatni zapewnia zarówno poufność, jak i integralność).


    	ECB (Electronic Codebook) — najprostszy tryb szyfrów blokowych (niezalecany), bez IV/nonce. Jego fundamentalna wada polega na tym, że każdy identyczny blok tekstu jawnego jest szyfrowany do identycznego bloku szyfrogramu.


    	CBC (Cipher Block Chaining) — w trybie CBC każdy blok tekstu jawnego jest przed zaszyfrowaniem łączony (za pomocą operacji XOR) z poprzednim blokiem szyfrogramu, a dla pierwszego bloku używa się losowego wektora inicjującego (IV). Dzięki temu identyczne bloki tekstu jawnego dają różne wyniki szyfrowania.


    	CTR (Counter Mode) — zamienia szyfr blokowy w strumieniowy (nie wymaga paddingu). Generuje strumień pseudolosowych bajtów przez szyfrowanie kolejnych wartości licznika (nonce + counter). Tekst jawny jest XOR-owany z tym strumieniem. Szyfrowanie strumieniowe jest używane na przykład w VoIP oraz TLS 1.3.


    	Pola Galois (Galois Fields, GF) — to struktury algebraiczne (ciała skończone) używane w kryptografii, teorii kodowania (np. kody korekcyjne) i algorytmach szyfrowania (np. AES-GCM, Reed-Solomon). Mają kluczowe znaczenie dla operacji takich jak mnożenie w AES czy uwierzytelnianie w GCM. Kluczowa różnica w stosunku do standardowej arytmetyki binarnej (modulo 2) polega na tym, że w ciele Galois każdy element oprócz zera ma element odwrotny względem mnożenia. Dzięki temu operacje takie jak dzielenie są dobrze zdefiniowane, co nie zawsze jest prawdą w prostszych strukturach algebraicznych, jak pierścienie. Operacje są równie szybkie jak działania binarne, gdyż elementami ciała (GF) są wielomiany, których elementy są reprezentowane przez 0 lub 1 (np. x^4+x+1 reprezentuje wartość 10011 binarnie, czyli 19 w systemie dziesiętnym). W GF(2n) mnożenie wykonuje się modulo nierozkładalny wielomian (np. x8+x4+x3+x+1 w AES).


    	Tag uwierzytelniający (MAC — Message Authentication Code) — część GCM pozwalająca zweryfikować, czy kod nie został sfałszowany. Wylicza się go algorytmem GHASH przy użyciu arytmetyki algebry GF. Standardowo jest to 128 bitów (może być mniej).


    	GCM (Galois/Counter Mode) — to nowoczesny i wysoce zalecany tryb uwierzy-telnionego szyfrowania (AEAD — Authenticated Encryption with Associated Data). GCM nie tylko zapewnia poufność (jak CBC), ale także integralność i autentyczność danych. Oznacza to, że wykryje każdą, nawet najmniejszą, próbę modyfikacji szyfrogramu przez atakującego. Jest często szybszy niż CBC. Integralność zapewnia tag (MAC — Message Authentication Code). Jest to więc połączenie CTR (szyfrowanie) i GHASH (uwierzytelnianie).

  


  4.5.1. Podsumowanie


  Tryb ECB szyfruje każdy blok niezależnie, bez użycia wektora inicjującego (IV). Prowadzi to do ujawnienia wzorców w danych — np. identyczne bloki tekstu jawnego dają identyczne bloki szyfrogramu. Dlatego ECB nie jest zalecany do praktycznego użycia.


  Ważną cechą dobrego kodu (szyfru) blokowego jest to, że wyniki kodowania wyglądają na losowy ciąg cyfr (każdy ciąg występuje z podobnym prawdopodobieństwem). Wyniki muszą przechodzić testy statystycznej nieodróżnialności od losowości (np. testy NIST). Taki kod z dostatecznie dużym kluczem jest praktycznie nie do złamania.


  Przykład w Pythonie:

  #!/usr/bin/env python


  # -*- coding: utf8 -*-


  from cryptography.hazmat.primitives.ciphers import Cipher, algorithms, modes


  from cryptography.hazmat.backends import default_backend


  from cryptography.exceptions import InvalidTag


  from binascii import hexlify as hexa


  from os import urandom


  # 1. Wybierz losowy klucz 16-bajtowy


  key = urandom(16)


  print("key = %s" % hexa(key).decode('ascii'))


  # 2. Przygotuj dane jawne


  p = "To jest moja supertajna wiadomość.".encode("utf-8") 


  # Jawny tekst musi być w bajtach — dlatego .encode("utf-8")


  # --- SZYFROWANIE ---


  # 3. Wygeneruj jednorazowy nonce 


  # Standardowy rozmiar nonce dla GCM to 12 bajtów, 


  # # co zapewnia optymalne bezpieczeństwo.


  nonce = urandom(12)


  print("nonce = %s" % hexa(nonce).decode('ascii'))


  # 4. Utwórz szyfr AES-GCM


  cipher = Cipher(algorithms.AES(key), modes.GCM(nonce), backend=default_backend())


  aes_encrypt = cipher.encryptor()


  # 5. Zaszyfruj dane


  c = aes_encrypt.update(p) + aes_encrypt.finalize()


  # 6. Pobierz tag uwierzytelniający 


  # Tag uwierzytelniający (MAC) weryfikuje integralność i autentyczność danych, 


  # zapobiegając ich modyfikacji.


  # Dlatego jest to kluczowy element GCM!


  tag = aes_encrypt.tag


  print("tag = %s" % hexa(tag).decode('ascii'))


  print("enc(%s) = %s" % (p.decode('utf-8'), hexa(c).decode('ascii')))


  # --- DESZYFROWANIE ---


  # 7. Utwórz szyfr do deszyfrowania, podając nonce ORAZ tag


  decrypt_cipher = Cipher(algorithms.AES(key), modes.GCM(nonce, tag), backend=default_backend())


  aes_decrypt = decrypt_cipher.decryptor()


  # 8. Odszyfruj i zweryfikuj


  try:


      p_odszyfrowany = aes_decrypt.update(c) + aes_decrypt.finalize()


      print("dec(%s) = %s" % (hexa(c).decode('ascii'), p_odszyfrowany.decode("utf-8") ))


      print("Weryfikacja udana!")


  except InvalidTag:


      print("Weryfikacja nieudana! Szyfrogram został zmodyfikowany.")



  Przykładowy wynik:

  key = b1a1eb621d1f86a3f0038fcbaf7d3479


  nonce = 42800f7e16c98bda628f34c1


  tag = b6eeb4182d90bab13a79a24f0e708502


  enc(To jest moja supertajna wiadomość.) = 6a6eaa186e5dd67f891d910e87be8c7f717ca8c44ca38f6b18a473715c3b51c31c2ead1ffb


  dec(6a6eaa186e5dd67f891d910e87be8c7f717ca8c44ca38f6b18a473715c3b51c31c2ead1ffb) = To jest moja supertajna wiadomość.


  Weryfikacja udana!



  Dodatkowe informacje:


  Zainteresowanym tą tematyką możemy polecić książkę Jean-Philippe’a Aumassona A Practical Introduction to Modern Encryption (polskie wydanie Nowoczesna kryptografia) oraz dodatkowo strony:


  
    	https://pl.wikipedia.org/wiki/Szyfr_blokowy — idea szyfru blokowego,


    	https://gist.github.com/DaGenix/6348471.

  


  4.6. Hasła i funkcje skrótu


  W dobrze napisanych systemach hasła nigdy nie są przechowywane w jawnej postaci. Zamiast nich przechowuje się tak zwany skrót (hasz). Jeśli mamy w systemie zapamiętaną wartość hasz=funkcja skrótu(hasło), to w chwili logowania sprawdzamy po prostu, czy hasz==funkcja skrótu(wprowadzone hasło). Zamiast nich przechowuje się tak zwane wartości wyliczane specjalną funkcją skrótu (ang. hash). Funkcja wyliczająca wartość skrótu (funkcja skrótu, hash) musi być odporna na ataki typu preimage i kolizje, tak aby nawet po wykradzeniu wartości skrótu trudne lub niemożliwe było ustalenie pierwotnego hasła. Dzięki temu utrudnione jest logowanie nawet do złamanych systemów, a wręcz niemożliwe wykorzystanie tego hasła w innych systemach (ludzie często wykorzystują to samo hasło do różnych celów). Aby zwiększyć bezpieczeństwo, wprowadza się sól — unikalny, losowy ciąg dodawany do hasła przed haszowaniem. Przechowuje się go razem ze skrótem, co sprawia, że nawet identyczne hasła dają różne wyniki w różnych systemach. Zwiększa to bezpieczeństwo systemów.


  Przykładowe wygenerowanie hasła użytkownika przy użyciu openssl:

  openssl passwd -1



  Parametr -1 oznacza generowanie skrótu funkcją/algorytmem MD5 (przestarzałym i podatnym na kolizje, dlatego niezalecanym w nowoczesnych systemach).


  Przykładowe wyjście:

  $1$XpzsBCCNUh6DzchcomXRD0



  Standardowo, gdy skrót zaczyna się od znaku $, to jego początek zawiera dane na temat tego, jak klucz został wygenerowany. Cyfra 1 oznacza MD5. Po drugim znaku $ następuje właściwy skrót.


  Przykład z użyciem soli:

  $ openssl passwd -6 -salt $(openssl rand -hex 8)


  Password: 


  $6$b3fa0aa8eaead061$wLjGRo5JX3XNLNPXTs4O1bIlknEa4awTX2a1moXEbIbZEvm5UWb98maiR9Rs60GV7w3ME5SP50caN745vM1Yr/



  Jak widzimy, po pierwszym znaku $ mamy cyfrę 6, co oznacza użycie SHA-512. Po drugim znaku $ pojawiła się sól, a dopiero po trzecim właściwy skrót.


  Przykład w języku powłoki (bash) systemu Linux (skrypt wywoływany z dwoma parametrami: user, password.

  #!/bin/bash


  # Uwaga: hasło powinno być podane interaktywnie (np. przez stdin), aby uniknąć jego widoczności w historii poleceń.


  PASSWORD=$1


  HASH=`echo $PASSWORD | openssl passwd -6 -salt $(openssl rand -hex 8) -stdin`


  echo $HASH



  Dane przetwarzane przez funkcje skrótu mogą być dowolnie długie. Dlatego zastosowanie tych funkcji nie ogranicza się do pamiętania haseł. Można wyliczać skrót (hasz) dla plików, na przykład w systemie Linux poleceniem md5sum. Jeśli wraz z plikiem jest publikowana ta suma, to po ściągnięciu go z internetu możemy poleceniem md5sum sprawdzić, czy nie był zmieniany. Podobny mechanizm jest wykorzystywany w repozytorium Git dla sprawdzenia, które pliki były zmieniane. Skrót jest wykorzystywany przy podpisywaniu cyfrowym pliku — jego wartość jest szyfrowana kluczem prywatnym, tworząc podpis, zamiast szyfrować całą zawartość.


  4.6.1. Funkcje skrótu w Pythonie


  Jak użyć funkcji skrótu w programach weryfikujących uprawnienia użytkownika? Poniżej podajemy przykłady w Pythonie. W innych językach jest to równie proste — o ile dysponujemy odpowiednimi bibliotekami (w Pythonie mamy do wyboru kilka różnych).


  Prosty przykład z użyciem biblioteki hashlib:

  #!/usr/bin/python


  # -*- coding: utf-8 -*-


  import hashlib


  def password_hash(password):


      hash = hashlib.pbkdf2_hmac('sha256', password.encode(), b'', 100000)  
    # w tym przykładzie nie używamy soli - stąd pusty bajt jako sól


      # Takie rozwiązanie obniża bezpieczeństwo i jest przeznaczone tylko do demonstracji.


      return hash.hex()


  def password_verify(password, stored_hash):


      new_hash = hashlib.pbkdf2_hmac('sha256', password.encode(), b'', 100000)


      return new_hash.hex() == stored_hash


  stored_hash = password_hash('secret')


  print('hash: %s' % stored_hash)


  print('Verify: %s' % password_verify('secret', stored_hash))



  Sprawdzenie hasła polega po prostu na wyliczeniu z niego skrótu (hasz) i porównaniu ze skrótem zapamiętanym w systemie. Użycie soli staje się trochę bardziej skomplikowane — bo przy sprawdzeniu musimy najpierw rozbić zapamiętane hasło na sól i hasz:

  #!/usr/bin/python


  #-*- coding: utf-8 -*-


  import hashlib


  import os


  def password_hash(password):


      salt = os.urandom(16)  # 16-bajtowa sól


      hash = hashlib.pbkdf2_hmac('sha256', password.encode(), salt, 100000)


      return salt.hex() + ':' + hash.hex()


  def password_verify(password, stored_hash):


      salt, hash = stored_hash.split(':')


      salt = bytes.fromhex(salt)


      new_hash = hashlib.pbkdf2_hmac('sha256', password.encode(), salt, 100000)


      return new_hash.hex() == hash


  stored_hash=password_hash('secret')


  print('hash: %s' % stored_hash)


  print('Verify: %s' % password_verify('secret', stored_hash))



  Przykładowy wynik:

  Hash: U32l50lM:b4123e3e2824197029c640c390980db2


  Verify: True



  W powyższym przykładzie sól jest oddzielana od wartości skrótu dwukropkiem. Jeśli chcemy używać standardowego formatu zgodnego z openssl, to lepiej jest użyć biblioteki PassLib (https://passlib.readthedocs.io/en/stable/). Instalacja:

  pip install passlib>=1.7).



  Biblioteka passlib upraszcza użycie funkcji skrótu, oferując m.in. MD5 (przestarzały) oraz nowsze algorytmy, jak SHA-512:

  from passlib.hash import md5_crypt


  def password_hash2(password):


     return md5_crypt.hash(password, salt_size=8)


  h2=password_hash2('secret')


  print 'Hash: %s' % h2


  print 'Verify: %s' % md5_crypt.verify('secret', h2)



  Powyższy przykład wymaga co najmniej wersji 1.6 biblioteki (pip install passlib==1.7).


  Alternatywą dla hashlib jest biblioteka bcrypt, która jest prostsza w kodowaniu haseł:

  import bcrypt


  def password_hash(password):


      return bcrypt.hashpw(password.encode(), bcrypt.gensalt())


  def password_verify(password, stored_hash):


      return bcrypt.checkpw(password.encode(), stored_hash)


  stored_hash=password_hash('secret')


  print('hash: %s' % stored_hash)


  print(password_verify('secret', stored_hash))



  4.7. Szyfry asymetryczne i certyfikaty


  W szyfrach asymetrycznych używa się pary kluczy oznaczanych zwyczajowo literami e oraz d: e (encrypt) to klucz publiczny (do szyfrowania), d (decrypt) — klucz prywatny (do odszyfrowywania).


  Takie oznaczenie będzie używane w niniejszym rozdziale.


  Funkcja szyfrująca musi być tak skonstruowana, że znajomość klucza publicznego nie pozwala na odtworzenie klucza prywatnego. Z kolei klucz prywatny umożliwia odszyfrowanie wiadomości, ale nie pozwala na łatwe odtworzenie klucza publicznego ani ponowne zaszyfrowanie sfałszowanej wiadomości w sposób wiarygodny.


  Jest to ważne szczególnie wówczas, gdy zależy nam bardziej na gwarancji autentyczności (niezaprzeczalności) niż tajności przekazu. Klucz publiczny (deszyfrujący) może być jawny, ale sposób jego wyliczenia powinien wykluczyć odgadnięcie klucza szyfrującego (prywatnego).


  Prawidłowo skonstruowana para kluczy (e, d) musi zapewniać praktyczną niewykonalność wyliczenia d na podstawie e.


  Przykładem jest szyfr wykładniczy, gdzie zaszyfrowana wiadomość C = M^e mod n, a n jest iloczynem dwóch dużych liczb pierwszych (p i q). Odszyfrowanie następuje przez M = C^d mod n, gdzie e i d są wybrane tak, że (e * d) mod (p–1)(q–1) = 1.


  Sposób konstruowania pary kluczy (e, n) i (d, n) spełniającej ten warunek, a na dodatek praktycznie wykluczający złamanie (wyliczenie klucza prywatnego na podstawie klucza publicznego) opisuje algorytm RSA. Więcej szczegółów na ten temat zostanie przedstawionych w następnym rozdziale.


  4.7.1. Transmisja z wykorzystaniem szyfrowania asymetrycznego


  Użycie pary kluczy wystarczy do zapewnienia bezpiecznej transmisji. Jeśli wygenerujemy parę kluczy i przekażemy odbiorcy klucz publiczny, to możemy mu wysyłać informacje podpisane kluczem prywatnym, co zapewnia autentyczność, ale nie poufność (do tego służy szyfrowanie kluczem publicznym odbiorcy). Mamy przy tym gwarancję, że informacja nie będzie zafałszowana, gdyż jedyne, co może zrobić odbiorca, to odszyfrować lub zweryfikować otrzymaną informację. W ten sposób działał tradycyjny home banking. Klient podpisywał umowę z bankiem i generował parę kluczy. Klucz publiczny dostarczał do banku. Kluczem prywatnym zaś były podpisywane przelewy. Ilustruje to rysunek 4.3.


  [image: rysunek; opis i odwołanie do niego w tekście zasadniczym książki]


  Rysunek 4.3. Podpis kluczem prywatnym


  Opis: klient podpisuje przelew kluczem prywatnym, bank weryfikuje go kluczem publicznym, potwierdzając autentyczność.


  Na przykładzie prostej wymiany informacji z bankiem możemy zauważyć trzy istotne kwestie dotyczące transmisji z kluczem publicznym:


  
    	Dla banku ważniejsza jest identyfikacja klienta i potwierdzenie jego tożsamości (niemożność wyparcia się wykonanej transakcji) niż samo szyfrowanie (bezpieczeństwo jest dodatkowo zapewnione ochroną kanału transmisji). Stąd konieczność obustronnej zgody (umowy) na takie transakcje.


    	Samo używanie bezpiecznego szyfru nie zabezpiecza w pełni transakcji. Istnieją bowiem ataki na strukturę (system) szyfrowania. Należy zdawać sobie sprawę z tego, że nawet najmniejsza luka z pewnością zostanie wykorzystana. W jednym z polskich banków system informatyczny zapamiętywał jedynie informację o aktualnym kluczu publicznym klienta (bez historii zmian). Zostało to wykorzystane przez pracownika banku, który zamiast wgrać klucz publiczny klienta, wygenerował własną parę kluczy, wgrał fałszywy klucz publiczny do systemu i po ogołoceniu konta wgrał klucz właściwy. We współczesnej bankowości problem ten rozwiązano dzięki certyfikatom i infrastrukturze klucza publicznego (PKI), która zapewnia bezpieczne ustanawianie par kluczy.


    	Szyfrowanie asymetryczne jest operacją długotrwałą. Dlatego do szyfrowania wiadomości można stosować prostsze metody, a jedynie jednoznaczny skrót wiadomości (np. wygenerowany funkcją haszującą, taką jak SHA-256) jest zaszyfrowany kluczem prywatnym, tworząc podpis cyfrowy.
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