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  Wstęp


  W erze cyfrowej, w której niemal każda dziedzina życia — od komunikacji, przez bankowość, edukację, aż po systemy opieki zdrowotnej — opiera się na technologii sieciowej, bezpieczeństwo sieci przestało być dodatkiem, a stało się koniecznością. Codziennie miliony danych przesyłane są poprzez sieć. Niestety równolegle do rozwoju technologii ewoluują również zagrożenia. Cyberprzestępczość przybiera coraz bardziej wyrafinowane formy, a ataki sieciowe stają się nie tylko powszechniejsze, ale i trudniejsze do wykrycia.


  Celem tej książki jest omówienie podstawowych i zaawansowanych zagadnień związanych z ochroną zasobów sieciowych, zarówno od strony teoretycznej, jak i praktycznej. W moich dwóch poprzednich pozycjach poświęconych urządzeniom MikroTik priorytetem było przedstawienie konfiguracji danej usługi. Tam, gdzie było to możliwe, zwracałem uwagę na kwestie bezpieczeństwa, ale zagadnienia te zeszły na dalszy plan. W tej książce odwracam role i na pierwszym miejscu jest bezpieczeństwo. Poruszam w niej m.in. tematy związane z protokołami bezpieczeństwa, metodami szyfrowania, przeprowadzimy kilka symulowanych ataków sieciowych i postaramy się znaleźć sposoby, aby im zapobiec.


  Ta książka jest przeznaczona zarówno dla początkujących administratorów sieciowych, którzy chcą poznać fundamenty bezpieczeństwa sieci, jak i tych z trochę większym stażem, którzy pragną pogłębić swoją wiedzę. Kto wie, może uda mi się Was zaskoczyć i dowiecie się czegoś nowego.


  W świecie, gdzie „zabezpieczona sieć” to często jedynie iluzja, wiedza staje się najskuteczniejszą tarczą. Zacznijmy więc budować ją krok po kroku.


  Miłej lektury i sukcesów w konfiguracyjnych bojach.


  Autor


  Rozdział 1. Ochrona. Podstawy


  Zaczniemy od podstaw, przedstawię Ci kilka rozwiązań i udzielę paru wskazówek, które sprawią, że Twoja sieć stanie się bezpieczniejsza. Niewielkim nakładem pracy zwiększysz jej odporność na atak.


  W tym rozdziale:


  
    	Dowiesz się, dlaczego warto stosować komentarze i czemu ustawienia czasu są takie ważne.


    	Przeprowadzisz aktualizację systemu i wykonasz kopię zapasową.


    	Wyłączysz zbędne usługi i niewykorzystane interfejsy sieciowe.


    	Ograniczysz dostęp do urządzenia.


    	Skonfigurujesz e-mail.


    	Napiszesz i uruchomisz skrypt.


    	Nawiążesz połączenie SSH za pomocą kluczy.

  


  Obowiązująca w tym rozdziale topologia sieciowa jest pokazana na rysunku 1.1. Router R1 jest podłączony do Internetu za pośrednictwem interfejsu ether1, interfejsy ether2 oraz ether3 należą do wspólnego bridge’a. Do interfejsu ether2 został podłączony drugi router (R2), zaś komputer PC1 z routerem R1 komunikuje się za pośrednictwem interfejsu ether3.
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  Rysunek 1.1. Topologia sieciowa


  1.1. Nazwy i komentarze


  Zaczniemy od rzeczy oczywistej, ale jak bardzo pomijanej. Gdy zarządzasz jednym urządzeniem (lub małą ich grupą), a sieć jest niewielkich rozmiarów, jej konfiguracja jest Ci bardzo dobrze znana. Sytuacja komplikuje się wraz ze wzrostem liczby urządzeń. Nie jest tak, że ustawienia sieci modyfikujesz non stop, bo po co to robić, skoro wszystko działa. Do konfiguracji wracasz, gdy następuje awaria, rozbudowa sieci lub jej modernizacja. Szybka orientacja w bieżącej konfiguracji (szczególnie gdy wracasz do niej po dłuższym okresie) będzie łatwiejsza, gdy nazwiesz urządzenia i gdy konfiguracja będzie przez Ciebie komentowana.


  Aby nazwać urządzenie, otwórz okno Identity, które jest dostępne po wybraniu z menu System pozycji Identity lub po wydaniu polecenia system identity set name=<nazwa_urządzenia>, np. system identity set name=R1 — rysunek 1.2.


  [image: Rysunek 1.2. Router R1, zmiana nazwy urządzenia]


  Rysunek 1.2. Router R1, zmiana nazwy urządzenia


  System komentarzy dostępny jest na każdym etapie konfiguracji, a komentować możesz wszystko. Dobrą praktyką jest używanie go — ustawiony komentarz sprawi, że szybko poznasz przeznaczenie danego interfejsu, bridge’a czy ustawienia. Dodatkowo ułatwisz pracę współpracownikom bądź następcom.


  W wielu oknach dostępny jest przycisk Comment — to za jego pomocą ustawisz komentarz. Na rysunku 1.3 został ustawiony komentarz do interfejsu ether1 mówiący o jego przeznaczeniu (Interfejs WAN).
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  Rysunek 1.3. Router R1, ustawienie komentarza, interfejs ether1


  Na rysunku 1.4 komentarz został przypisany do ustawień adresacji bridge’a.
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  Rysunek 1.4. Router R1, przypisanie komentarza do ustawień adresacji bridge’a


  Za pomocą terminala komentarz ustala się przy użyciu słowa comment — przykładowo, aby ustawić komentarz dla interfejsu ether1, należy wydać polecenie interface ethernet set numbers=0 comment=<treść_komentarza>, np. interface ethernet set numbers=0 comment=”Interfejs WAN". Treść komentarza należy umieścić w cudzysłowie. Komentarz można również utworzyć na etapie konfiguracji, do tego celu ponownie należy użyć słowa comment. Polecenie ustalające adresację IP bridge’a wraz z komentarzem przyjmie postać: ip address add address=<adres_IP/maska> comment=<treść_komentarza> interface=<nazwa_bridge’a>, np. ip address add address=10.0.0.1/24 comment=”Siec LAN” interface=bridge1.


  1.2. Ustawienia czasu


  Ustawienie właściwego czasu przez administratorów jest często zaniedbywane, czego efekt jest taki, że na wielu urządzeniach jest on nieprawidłowy. Aby zobrazować Ci, dlaczego ustawienia tego nie należy bagatelizować, przytoczę pewną historię, którą sam przeżyłem. Sprawa dotyczyła kradzieży — otóż od pewnego czasu w szkole, w której pracuję, uczniom zaczęły ginąć rzeczy. Raz była to gotówka, innym razem plecak, obuwie czy telefon. W szkole istnieje szereg kamer i dzięki analizie ich zapisu udało się ustalić podejrzanego, niestety trwało to bardzo długo, powód — brak jednolitych ustawień czasu. Różnica ustawień czasu pomiędzy poszczególnymi kamerami sprawiła, że program do ich obsługi błędnie synchronizował ich zapisy i oglądany obraz nie zgadzał się z czasem jego rejestracji. Gdybym skonfigurował prawidłowo czas, mógłbym nagrania z wielu kamer odtworzyć jednocześnie. Ułatwiłoby mi to analizę zgromadzonych danych. Na urządzeniach sieciowych jest podobnie — w przypadku jakiegokolwiek zajścia (awaria lub atak na sieć) znacznie łatwiej jest analizować logi zdarzeń, które łączy wspólny mianownik — czas.


  Czas na urządzeniach MikroTik możemy ustawić dwojako: ręcznie lub automatycznie przy współudziale serwera czasu NTP (ang. Network Time Protocol).


  Aby ustawić czas ręcznie, należy wyświetlić okno Clock (menu System, pozycja Clock) — rysunek 1.5.
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  Rysunek 1.5. Router R1, ustawienie czasu, konfiguracja ręczna


  Aby ustawić czas za pomocą terminala, należy wydać polecenie system clock set time=<czas> date=<data> time-zone-name=<strefa_czasowa>, np. system clock set time=18:00:00 date=2025-01-04 time-zone-name=Europe/Warsaw.


  Automatyczne ustawienie czasu nastąpi po włączeniu opcji NTP Client (menu System, pozycja NTP Client). W nowo otwartym oknie należy zaznaczyć pole Enabled, wybrać tryb (lista Mode, preferowanym ustawieniem jest unicast) oraz ustalić adres serwera czasu. Po zatwierdzeniu ustawień powinna nastąpić synchronizacja czasu — rysunek 1.6.
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  Rysunek 1.6. Router R1, ustawienie czasu, serwer NTP


  Włączenie opcji Client NTP za pomocą terminala możliwe jest po wydaniu poleceń:


  
    	system ntp client set enabled=yes — uruchomienie mechanizmu;


    	system ntp client servers add address=<adres_serwera_NTP>, np. system ntp client servers add address=192.168.88.1 — ustawienie synchronizacji czasu z wybranym serwerem NTP.

  


  Wróć jeszcze raz na chwilę do rysunku 1.6 i zauważ, że serwerem czasu jest urządzenie lokalne (IP 192.168.88.1) — to inny router MikroTik. System RouterOS oferuje funkcjonalność, jaką jest serwer czasu NTP. Oznacza to, że urządzenia obecne w sieci lokalnej swój czas mogą synchronizować z wybranym urządzeniem (z routerem, ale też ze switchem) MikroTik. Dodatkowo cała operacja może zostać zabezpieczona hasłem.


  Uruchomienie serwera jest możliwe po otwarciu okna NTP Server (menu System, pozycja NTP Server) i zaznaczeniu opcji Enabled. Aby ustalić hasło synchronizacji, należy wybrać przycisk Keys i w nowo otwartym oknie kliknąć ikonę plusa. Moim hasłem jest TajneHaslo, wartość Key ID wynosi 1 — rysunek 1.7.
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  Rysunek 1.7. Router R1, konfiguracja serwera NTP


  Wykonanie tych samych ustawień za pomocą terminala wymaga wydanie poleceń:


  
    	system ntp key add key-id=<identyfikator_hasła> key-val=<hasło>, np. system ntp key add key-id=1 key-val=TajneHaslo — ustalenie hasła serwera NTP;


    	system ntp server set auth-key=<identyfikator_hasła> enabled=yes, np. system ntp server set auth-key=1 enabled=yes.

  


  Pamiętaj, że aby urządzenie mogło pełnić rolę serwera NTP, musi być aktywna usługa klienta NTP lub w oknie NTP Server powinna być zaznaczona opcja Use Local Clock.


  Aby klient mógł łączyć się z serwerem NTP podczas jego konfiguracji, należy podać hasło. Definicja hasła możliwa jest po wybraniu w oknie NTP Client przycisku Servers, a następnie Keys. Użyty identyfikator klucza po obu stronach musi być jednakowy. Jeśli na serwerze NTP ustalisz jego wartość na 1, a po stronie klienta na 2, synchronizacja czasu nie zostanie wykonana — rysunek 1.8.
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  Rysunek 1.8. Router R1, konfiguracja klienta NTP


  Całość konfiguracji klienta czasu za pomocą terminala jest możliwa przy użyciu poleceń:


  
    	system ntp client set enabled=yes — uaktywnienie klienta NTP;


    	system ntp key add key-id=<identyfikator_hasła> key-val=<hasło>, np. system ntp key add key-id=1 key-val=TajneHaslo — ustalenie hasła;


    	system ntp client servers add address=<adres_serwera_NTP> auth-key=<identyfikator_hasła>, np. system ntp client servers add address=192.168.88.1 auth-key=1 — konfiguracja połączenia z serwerem czasu.

  


  Informacja o serwerze NTP może zostać przekazana poprzez protokół DHCP. Adres serwera NTP zostanie automatycznie dodany do listy znanych serwerów NTP, będzie przy nim widnieć litera D. Aby zablokować przekazanie tej informacji, w oknie ustawień klienta protokołu DHCP (okno DHCP Client) odznacz opcję Use Peer NTP — rysunek 1.9.


  1.3. Safe Mode


  Safe Mode jest rozwiązaniem, które chroni przed utratą łączności z konfigurowanym urządzeniem na skutek błędnie wydanego polecenia czy pomyłki. Wyobraź sobie sytuację, w której konfigurujesz reguły zapory na urządzeniu zdalnym znajdującym się setki kilometrów od Ciebie. Błąd w regule odcina Cię od urządzenia. Jedynym ratunkiem jest cofnięcie polecenia, ale może to wykonać tylko osoba, która ma fizyczny dostęp do urządzenia. Takim sytuacjom zapobiega Safe Mode.
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  Rysunek 1.9. Router R1, przekazanie informacji o adresie serwera NTP poprzez serwer DHCP


  Tryb Safe Mode w WinBox uaktywnia się za pomocą przycisku Safe Mode, który znajduje się na górnej belce, tuż pod menu (1). Tryb ten aktywowany może być jedynie przez pojedynczego użytkownika. Próba jego włączenia, gdy jest on już aktywny, spowoduje pojawienie się komunikatu Could not enable Safe Mode — safe mode already held by somebody (6) (2) — rysunek 1.10.
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  Rysunek 1.10. Router R1, tryb Safe Mode


  Aby przetestować mechanizm, wykonajmy proste ćwiczenie — rysunek 1.11. Po włączeniu Safe Mode (klawisz F4 lub skrót CTRL+X — w wierszu poleceń pojawi się komunikat <SAFE>) za pomocą terminala zmieniłem nazwę routera z R1 na R2 (1) i wyświetliłem historię wydanych poleceń. Zauważ, że przy poleceniu (ostatnie wydane polecenie znajduje się na szczycie listy) widnieje litera F. Oznacza ona, że polecenie ma status floating-undo (2) — polecenie zostało wykonane, ale może zostać cofnięte. Dlatego gdyby w tym momencie nastąpiło zerwanie połączenia, router wszystkie polecenia o statusie floating-undo anuluje. Dla nas oznacza to, że polecenie zmieniające nazwę routera na R2 zostanie unieważnione.


  [image: Rysunek 1.11. Router R2, aktywny tryb Safe Mode]


  Rysunek 1.11. Router R2, aktywny tryb Safe Mode


  Opuszczenie trybu Safe Mode (zostanie wyświetlony komunikat [Safe mode released], 1) sprawia, że status polecenia zmieni się na undoable (duża litera U, 2) — rysunek 1.12. Polecenia z tym statusem nie mogą zostać cofnięte.


  [image: Rysunek 1.12. Router R2, opuszczenie trybu Safe Mode]


  Rysunek 1.12. Router R2, opuszczenie trybu Safe Mode


  1.4. Identyfikacja usług, zmiana ich ustawień, wyłączenie zbędnych usług


  Do identyfikacji usług wraz z portami wykorzystałem narzędzie nmap. Aplikacja jest darmowa i można ją pobrać ze strony: https://nmap.org/. Po wydaniu polecenia nmap <adres_IP> rozpocznie się skanowanie urządzenia, a lista otwartych portów zostanie wyświetlona poniżej.


  W domyślnej konfiguracji router pozwala na nawiązanie połączenia w ramach usług: FTP (port 21), SSH (port 22), Telnet (port 23), WWW (port 80) oraz WinBox (port 8291) — rysunek 1.13.


  [image: Rysunek 1.13. Komputer PC1, nmap, skanowanie portów]


  Rysunek 1.13. Komputer PC1, nmap, skanowanie portów


  Weryfikację usług wraz z numerami portów wykonasz po wyświetleniu okna IP Service List (menu IP, a następnie Services). Porównując obie listy, zauważ, że niezidentyfikowany przez narzędzie nmap port 8291 jest wykorzystywany przez aplikację WinBox — rysunek 1.14.
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  Rysunek 1.14. Router R1, lista usług pozwalających na nawiązanie połączenia z routerem


  Aby wyłączyć daną usługę, zaznacz ją i kliknij ikonę x. Wyłączyłem wszystkie usługi poza WinBox oraz SSH — rysunek 1.15.


  [image: Rysunek 1.15. Router R1, dezaktywacja usług]


  Rysunek 1.15. Router R1, dezaktywacja usług


  Ponowne skanowanie narzędziem nmap pokazuje, że porty skojarzone z wyłączonymi usługami zostały zamknięte. Do zidentyfikowania pozostała usługa wykorzystująca port o numerze 2000. Narzędzie nmap identyfikuje ją jako cisco-sccp. Dokładny skan portu wykonuje polecenie nmap -sV <adres_IP_urządzenia> -p <numer_portu>. Tym razem usługa zostaje zidentyfikowana jako Mikrotik bandwith-test server — jest ona wykorzystywana do badania prędkości wysyłanych/odbieranych danych — rysunek 1.16.
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  Rysunek 1.16. Komputer PC1, nmap, wykonanie dokładnego skanowania portów


  Autentyczność skanu zostaje potwierdzona po wyłączeniu usługi (pozycja BTest Server z menu Tools) — port 2000 znika z listy wyników — rysunek 1.17.


  [image: Rysunek 1.17. Router R1, wyłączenie usługi BTest Server]


  Rysunek 1.17. Router R1, wyłączenie usługi BTest Server


  Aby wyświetlić stan usług w terminalu, należy posłużyć się poleceniem ip service print. Za włączenie/wyłączenie danej usługi odpowiadają polecenia: ip service enable/disable <nazwa_usługi> lub ip service enable/disable <numer_usługi>, np. ip service enable telnet lub ip service disable numbers=0. Serwer bandwith (BTest Server) wyłącza polecenie tool bandwidth-server set enabled=no.


  Domyślnie używany port może zostać zmieniony. W tym celu należy podwójnie kliknąć daną usługę i w nowo otwartym oknie, w polu Port, wpisać nową wartość portu (do dyspozycji masz 65 535 portów lub jak wolisz — 2 do potęgi 16 minus 1). Poniżej domyślny port 22 usługi SSH zmieniłem na 9999 — rysunek 1.18.


  [image: Rysunek 1.18. Router R1, zmiana portu usługi SSH]


  Rysunek 1.18. Router R1, zmiana portu usługi SSH


  Zmiana numeru portu może również zostać wykonana za pomocą terminala. Polecenie ip service set <nazwa_usługi> port=<numer_portu> zmienia domyślną wartość portu usługi. Wydanie np. polecenia ip service set ssh port=9999 zmieni port usługi SSH z 22 na 9999.


  Domyślnie nmap skanuje wszystkie porty do 1024 włącznie oraz wyższe numery portów, które są wyszczególnione w pliku nmap-services (dlatego też na liście skanowania z rysunku 1.13 nie znalazły się porty 8728 oraz 8729 skojarzone, kolejno, z usługami api oraz api-ssl). Flaga -p pozwala wybrać porty, które zostaną przeskanowane. Możliwe jest wyszczególnienie zarówno pojedynczych portów (np. -p 22,80,1000), jak i zakresów (np. -p 1-1023). Zapis -p- sprawi, że zostaną przeskanowane wszystkie porty od 1 do 65535 włącznie. Dlatego gdy zmienimy domyślne numery portów na niestandardowe, one również zostaną odkryte (jak np. ustalony przed chwilą port 9999 dla usługi SSH). Nie zmienia to jednak faktu, że atakujący będzie miał nieco utrudnione zadanie.


  Należy pamiętać jeszcze o jednym: uzyskane do tej pory wyniki skanowania dotyczyły jedynie protokołu TCP. Aby przeskanować urządzenie w celu odkrycia aktywnych portów UDP, należy posłużyć się poleceniem nmap -sU <adres_IP> (jeśli będziesz chciał skanować wszystkie porty, do polecenia dodaj -p-). Skanowanie UDP trwa dłużej niż TCP, dlatego nie zdziw się, gdy narzędzie nmap przez dłuższy czas nie będzie zgłaszać wyników. Gdy naciśniesz klawisz Enter, wyświetlisz status operacji. Rysunek 1.19 pokazuje wyniki skanu UDP — skan wykrył aktywność na portach 67 i 68. Nie ma w tym nic dziwnego, gdyż porty te są wykorzystywane przez protokół DHCP — rysunek 1.19.


  [image: Rysunek 1.19. Komputer PC1, nmap, skanowanie portów UDP]


  Rysunek 1.19. Komputer PC1, nmap, skanowanie portów UDP


  1.5. Połączenie SSH za pomocą kluczy


  Połączenie z terminalem urządzenia możesz nawiązać za pomocą protokołu SSH. Do tego celu możesz wykorzystać wiersz poleceń systemu Windows, Linux czy narzędzie PuTTy. Wystarczy, że w oknie wiersza poleceń wydasz polecenie ssh <nazwa_użytkownika>@<adres_urządzenia>, np. ssh admin@10.0.0.1, po podaniu prawidłowego hasła połączenie zostanie nawiązane.


  Bezpieczniejszym sposobem nawiązywania połączeń SSH jest użycie pary kluczy: prywatnego i publicznego. Zanim to jednak nastąpi, musisz je utworzyć. Połączenie będzie nawiązywane za pośrednictwem drugiego routera (R2).


  Aby utworzyć klucze, należy wyświetlić okno SSH Settings (z menu wybieramy pozycję IP, a następnie SSH) i kliknąć przycisk Export Host Key (1). W nowo otwartym oknie określamy nazwę kluczy i hasło (2). Wybranie przycisku Export Host Key wygeneruje parę kluczy (okno File List, 3). Ten, w którego nazwie znajduje się fraza pub, jest kluczem publicznym, drugi to klucz prywatny — rysunek 1.20.


  [image: Rysunek 1.20. Router R1, utworzenie kluczy]


  Rysunek 1.20. Router R1, utworzenie kluczy


  Urządzeniem, z którym będziemy nawiązywali połączenie, jest router R1, dlatego przed wykonaniem importu musisz przekazać mu klucz publiczny. Import klucza odbywa się poprzez zakładkę SSH Keys (z menu wybieramy System, a następnie Users), po przejściu na nią należy wybrać przycisk Import SSH Key. W oknie Import SSH Key określamy użytkownika, z którym zostanie skojarzony klucz, wskazujemy plik klucza oraz wpisujemy hasło — rysunek 1.21.


  Stroną inicjującą połączenie jest router R2. Aby zostało ono nawiązane, router musi posiadać klucz prywatny. Import klucza można przeprowadzić po przejściu na zakładkę SSH Private Keys i wybraniu przycisku Import SSH Private Key. Podobnie jak w przypadku klucza publicznego określamy nazwę użytkownika, wskazujemy plik klucza oraz wprowadzamy hasło — rysunek 1.22.


  [image: Rysunek 1.21. Router R1, import klucza publicznego]


  Rysunek 1.21. Router R1, import klucza publicznego


  [image: Rysunek 1.22. Router R2, import klucza prywatnego]


  Rysunek 1.22. Router R2, import klucza prywatnego


  Po skonfigurowaniu kluczy domyślnym zachowaniem routera jest wyłączenie możliwości nawiązania połączenia z urządzeniem za pomocą loginu i hasła. Jeśli zależy Ci na zachowaniu tej funkcjonalności, w oknie SSH Settings (z menu IP, pozycja SSH) należy uaktywnić opcję Always Allow Password Login — rysunek 1.23.


  [image: Rysunek 1.23. Router R1, włączenie logowania tradycyjnego (nazwa użytkownika + hasło)]


  Rysunek 1.23. Router R1, włączenie logowania tradycyjnego (nazwa użytkownika + hasło)


  Po włączeniu opcji Always Allow Password Login logowanie do urządzenia będzie możliwe za pomocą klienta SSH, np. z poziomu systemu Windows bądź Linux (hasło + login), lub za pomocą kluczy.


  Uaktywnienie opcji Strong Crypto sprawi między innymi, że zostanie użyte szyfrowanie 256-bitowe zamiast 128-bitowego; zostanie wyłączona funkcja skrótu md5, a haszowanie będzie odbywać się za pomocą sha256 zamiast sha1.


  Wszystkie opisane czynności wykonasz również za pomocą poleceń:


  
    	ip ssh export-host-key key-file-prefix=<nazwa_klucza> passphrase=<hasło>, np. ip ssh export-host-key key-file-prefix=my_rsa passphrase=12345678 — utworzenie kluczy;


    	user ssh-keys import user=<użytkownik> public-key-file=<klucz_publiczny>, np. user ssh-keys import user=admin public-key-file=my_rsa_rsa_pub.pem — import klucza publicznego na urządzeniu, z którym będzie nawiązywane połączenie (router R1);


    	user ssh-keys private import user=<użytkownik> private-key-file=<klucz_prywatny> passphrase=<hasło>, np. user ssh-keys private import user=admin private-key-file=my_rsa_rsa.pem passphrase=12345678 — import klucza prywatnego na urządzeniu nawiązującym połączenie (router R2);


    	ip ssh set always-allow-password-login=yes — włączenie logowania za pomocą loginu i hasła;


    	ip ssh set strong-crypto=yes — uaktywnienie opcji Strong Crypto.

  


  Inny scenariusz użycia SSH został omówiony w punkcie 3.1.2.


  1.6. Logowanie do routera/switcha z określonego hosta


  Dostęp do urządzeń sieciowych można ograniczyć poprzez ustalenie adresów IP uprawnionych hostów. Tylko z tych adresów będzie można wykonać logowanie. Aby to zrobić, przejdź do okna IP Service List i z listy wybierz usługę. Po wyświetleniu jej ustawień w polu Avalaibe From wpisz adresy IP maszyn, które będą uprawnione do nawiązania połączenia. Adresów IP możesz wskazać wiele i nie musisz ograniczać się do pojedynczych — można określić całą sieć. Po wykonaniu konfiguracji pokazanej na rysunku 1.24 połączenie SSH będzie mógł nawiązać jedynie host o adresie IP 10.0.0.10.


  [image: Rysunek 1.24. Router R1, ustalenie adresów IP maszyn uprawnionych do logowania]


  Rysunek 1.24. Router R1, ustalenie adresów IP maszyn uprawnionych do logowania


  Próba nawiązania sesji z każdej innej maszyny się nie powiedzie, połączenie zostanie przerwane.


  Aby to samo zadanie wykonać za pomocą terminala, posłuż się poleceniem ip service set ssh address=<adres_IP/adres_sieci>, np. ip service set ssh address=10.0.0.10/32.


  1.7. Skrypty


  System RouterOS pozwala na wykonywanie skryptów. MikroTik opracował własny język ich pisania. Nie jest on skomplikowany i jeśli kiedykolwiek programowałeś, szybko w tym języku się odnajdziesz. Skrypty mają za zadanie automatyzować pracę administratora, np. za ich pomocą możesz przeprowadzić aktualizację urządzenia, wykonać backup, monitorować jego stan czy wysyłać powiadomienia.


  Przechowywane są one w repozytorium skryptów, mogą być wywoływane bezpośrednio w terminalu lub z pliku zapisanego na dysku urządzenia (o rozszerzeniu *.rsc). Aby zapisać skrypt, otwórz menu System i wybierz pozycję Script. Dodanie skryptu następuje po wybraniu ikony plusa, należy go umieścić w polu Source — rysunek 1.25.


  [image: Rysunek 1.25. Router R1, utworzenie skryptu]


  Rysunek 1.25. Router R1, utworzenie skryptu


  Na rysunku 1.25, w polu Source, znajduje się skrypt (został on omówiony w następnym podrozdziale) z listingu 1.2, którego zadaniem jest aktualizacja systemu routera. Możesz go uruchomić bezpośrednio z poziomu tego okna po wybraniu przycisku Run Script. Innym sposobem jest powiazanie go z harmonogramem (Schedule), dzięki czemu będziesz mógł go wywoływać okresowo np. raz na tydzień lub o zadanej godzinie i dniu.


  Zadanie harmonogramu tworzy się za pomocą ikony plusa. Pole Name w oknie Schedule służy do nazwania go, pole Start Time określa czas jego uruchomienia, zaś pole Interval definiuje czas ponownego wykonania. Umieszczona w polu wartość 00:00:00 oznacza, że zadanie wykona się tylko raz. W polu On Event zawiera się skrypt lub odwołanie do niego. W tym scenariuszu wybrałem drugie rozwiązanie. Za pomocą polecenia system script run <nazwa_skryptu> uruchomisz skrypt z repozytorium — rysunek 1.26.


  [image: Rysunek 1.26. Router R1, harmonogram]


  Rysunek 1.26. Router R1, harmonogram


  Na początku tego podrozdziału zaznaczyłem, że skrypty można uruchamiać bezpośrednio z wiersza poleceń terminala, jest to jednak mało wygodny sposób, gdyż musi on zostać zapisany w jednej linii. Zapis skryptu wieloliniowego wymusza użycie znaku \ (ang. backslash). Wklejenie do terminala dwóch poniższych linijek kodu:


  
    :local systemName [/system identity get value-name=name];

  


  
    :put ($systemName." status:")

  


  sprawi, że zostanie wykonana tylko ta ostatnia. Zostanie wyświetlone słowo status: zamiast R1 status: (wartość R1 jest pobierana za pomocą polecenia /system identity get value-name=name i następnie przypisywana do zmiennej systemName).


  Aby skrypt wykonał się poprawnie, należy jego zawartość napisać w jednej linii bądź dwóch, tylko że na końcu pierwszej linii musi zostać umieszczony znak \:


  
    :local systemName [/system identity get value-name=name];\

  


  
    :put ($systemName." status:")

  


  Użycie znaku \ informuje terminal, aby zignorował znak końca wiersza. Całość jest traktowana tak, jakby znajdowała się w pojedynczej linii.


  Na listingu 1.1 został pokazany skrypt, którego wywołanie wyświetli status urządzenia. Możesz z nim poeksperymentować i spróbować wyświetlić go zarówno w terminalu, jak i po zapisaniu w repozytorium. Zamieniając :put na :log info sprawisz, że wyniki działania pojawią się w logach urządzenia (pozycja Log z menu).


  Listing 1.1. Status urządzenia


  
    #definicja funkcji

  


  
    :global SystemStatus do={

  


  
     

  


  
    #definicja zmiennych przechowujących parametry urządzenia

  


  
        :local systemName [/system identity get value-name=name];

  


  
        :local uptime [/system resource get uptime];

  


  
        :local FreeMemory [/system resource get free-memory];

  


  
        :local TotalMemory [/system resource get total-memory];

  


  
        :local cpu [/system resource get cpu];

  


  
        :local cpuCount [/system resource get cpu-count];

  


  
        :local cpuFrequency [/system resource get cpu-frequency];

  


  
        :local cpuLoad [/system resource get cpu-load];

  


  
        :local freeHdd [/system resource get free-hdd-space];

  


  
        :local totalHdd [/system resource get total-hdd-space];

  


  
        :local architectureName [/system resource get architecture-name];

  


  
        :local licenseLevel [/system license get nlevel];

  


  
        :local boardName [/system resource get board-name];

  


  
        :local version [/system resource get version];

  


  
     

  


  
    #wyświetlenie informacji o urządzeniu

  


  
    :put ($systemName." status:")

  


  
    :put ("\tUptime: ".$uptime)

  


  
    :put ("\tFree memory: ".($FreeMemory/1048576)." MB ")

  


  
    :put ("\tTotal memory: ".($TotalMemory/1048576)." MB ")

  


  
    :put ("\tCPU: ".$cpu)

  


  
    :put ("\tCPU count: ".$cpuCount)

  


  
    :put ("\tCPU frequency: ".$cpuFrequency. " MHz")

  


  
    :put ("\tCPU load: ".$cpuLoad."%")

  


  
    :put ("\tFree HDD space: ".($freeHdd/1048576)." MB")

  


  
    :put ("\tTotal HDD space: ".($totalHdd/1048576)." MB")

  


  
    :put ("\tArchitecture name: ".$architectureName)

  


  
    :put ("\tLicense level: ".$licenseLevel)

  


  
    :put ("\tBoard name: ".$boardName)

  


  
    :put ("\tSystem version: ".$version)

  


  
    }

  


   


  
    #wywołanie funkcji

  


  
    $SystemStatus

  


  Działanie skryptu z listingu 1.1 zostało pokazane na rysunku 1.27.


  Na koniec drobna wskazówka — do kopiowania skryptów (np. z przeglądarki) użyj darmowego edytora Notepad++ (https://notepad-plus-plus.org/), a unikniesz problemów z kodowaniem znaków. Zanim skrypt umieścisz w terminalu, przeklej go do edytora.


  Pod żadnym pozorem nie uruchamiaj skryptów, których działania nie jesteś pewien. Do testowania i nauki użyj wirtualnego routera — stosowne pliki pobierzesz ze strony producenta.


  [image: Rysunek 1.27. Router R1, działanie skryptu]


  Rysunek 1.27. Router R1, działanie skryptu


  1.8. Aktualizacja systemu


  Bezpieczeństwo urządzeń sieciowych zależy również od stanu ich oprogramowania — to tak jak z systemem, który zarządza pracą komputera bądź smartfonu, nieaktualizowany jest łatwiejszą ofiarą.


  Aby pobrać najnowszą wersję oprogramowania, wybierz z menu System, a następnie Packages. Wciśnięcie przycisku Check For Updates sprawi, że router/switch połączy się z serwerem producenta i sprawdzi, czy istnieje nowa wersja systemu. Wersja systemu może zostać pobrana z jednego z czterech kanałów: long term, stable, testing oraz development. Pobranie i instalacja systemu nastąpią po wybraniu przycisku Download&Install (urządzenie uruchomi się ponownie) — rysunek 1.28.


  Aby zaktualizować system routera za pomocą terminala, należy posłużyć się poleceniami:


  
    	system package update set channel=<kanał_dystrybucji>, np. system package update set channel=stable — wybór kanału dystrybucji oprogramowania;


    	system package update check-for-updates — sprawdzenie, czy istnieje nowa wersja oprogramowania;


    	system package update install — aktualizacja systemu.

  


  [image: Rysunek 1.28. Router R1, aktualizacja systemu]


  Rysunek 1.28. Router R1, aktualizacja systemu


  Wszystkie te czynności może automatycznie wykonać za nas skrypt. Przykładowy skrypt aktualizujący oprogramowanie routera został pokazany na listingu 1.2. Skrypt po przejściu do lokalizacji system package update wybiera kanał dystrybucji stable i sprawdza, czy jest dostępna nowa wersja oprogramowania. Instrukcja warunkowa if porównuje bieżącą wersję systemu z wersją aktualizacji i jeśli wersje się różnią (oznacza to, że istnieje nowsza wersja systemu), zostaje zainicjowana instalacja.


  Listing 1.2. Aktualizacja systemu


  
    #Aktualizacja systemu RouterOS

  


  
    #ustalenie położenia wiersza poleceń

  


  
    /system package update 

  


  
     

  


  
    #wybranie kanału dystrybucji

  


  
    set channel=stable

  


  
     

  


  
    #sprawdzenie aktualizacji

  


  
    check-for-updates

  


  
     

  


  
    #instalacja nowej wersji systemu

  


  
     

  


  
    :if (installed-version != latest-version) do={

  


  
        install;

  


  
    } else={

  


  
        :log info "System nie wymaga aktualizacji"

  


  
    }

  


  System nie jest jedynym składnikiem urządzenia, o który należy dbać, aktualizować trzeba również firmware urządzenia. Aby poznać wersję firmware’u, wyświetl kartę RouterBOARD (z menu System). Nowa wersja firmware’u zostanie pobrana po wybraniu przycisku Upgrade — rysunek 1.29.


  [image: Rysunek 1.29. Router R1, aktualizacja firmware’u urządzenia]


  Rysunek 1.29. Router R1, aktualizacja firmware’u urządzenia


  Polecenie system routerboard upgrade wydane w terminalu zaktualizuje firmware urządzenia.


  Zadanie automatyzuje skrypt pokazany na listingu 1.3.


  Listing 1.3. Aktualizacja firmware’u


  
    #definicja funkcji

  


  
    :global upgradeFirmware do={

  


  
     

  


  
        :local currentFirmware [system routerboard get current-firmware];

  


  
        :local upgradeFirmware [system routerboard get upgrade-firmware];

  


  
        :local systemName [system identity get value-name=name];

  


  
     

  


  
    #sprawdzenie wersji firmware'u

  


  
        :if ($currentFirmware != $upgradeFirmware) do={

  


  
            :log info ("Znaleziono nowa wersje firmware'u!!! Nastapila aktualizacja z wersji ".$currentFirmware." do ".$upgradeFirmware);

  


  
            /system routerboard upgrade

  


  
            :delay 3;

  


  
            /system reboot

  


  
        } else={

  


  
            :log info "System nie wymaga aktualizacji"

  


  
        }

  


  
    }

  


  
     

  


  
    #wywołanie funkcji

  


  
    $upgradeFirmware

  


  1.9. Neighbor Discovery


  Funkcja Neighbor Discovery pozwala wykryć urządzenia MikroTik, które są obecne w sieci. Wszystkie one są widoczne w narzędziu WinBox po przejściu na zakładkę Neighbors. Mechanizm do odszukania urządzeń wykorzystuje protokoły:


  
    	CDP (ang. Cisco Discovery Protocol) — protokół opracowany przez Cisco, pozwalający na automatyczne wykrycie urządzeń podłączonych do sieci, np. routerów lub przełączników;


    	LLDP (ang. Link Layer Discovery Protocol, 802.1ab) — protokół działający niezależnie od użytej platformy sprzętowej (producenta urządzenia);


    	MNDP (ang. MikroTik Neighbor Discovery Protocol) — protokół identyfikacji urządzeń sieciowych opracowany przez MikroTik.

  


  Funkcja ta jest szalenie wygodna, ale niesie ze sobą również niebezpieczeństwo — haker bardzo szybko zdobędzie listę urządzeń wraz z ich konfiguracją sieciową (nazwa, model, adresy IP, adresy MAC czy użyte interfejsy). Dzięki tym informacjom w prosty sposób może zostać zbudowana mapa naszej sieci. Informacje te są niezwykle cenne dla hakera, gdyż ułatwiają zaplanowanie ataku.


  Aby wyświetlić listę wykrytych urządzeń, wybierz z menu IP, a następnie Neighbors — rysunek 1.30.


  [image: Rysunek 1.30. Router R2, Neighbor List, lista wykrytych urządzeń]


  Rysunek 1.30. Router R2, Neighbor List, lista wykrytych urządzeń


  Po wybraniu urządzenia zostaną wyświetlone dodatkowe informacje. Ich ilość zależy od użytego protokołu (uzyskane dane mogą być sumą wyników pozyskanych z działania różnych protokołów). Ponieważ nasza sieć zbudowana jest w oparciu o urządzenia marki MikroTik, to one dostarczą o sobie najwięcej informacji.


  Funkcją można sterować po wybraniu przycisku Discovery Settings. Dostępne ustawienia pozwalają określić, na jakich interfejsach ma działać funkcja (1), interwał czasowy (2), użyte protokoły (3) czy tryb ich działania (wysyłanie informacji, odbieranie czy jednoczesne wysyłanie i odbieranie, (4) — rysunek 1.31.


  [image: Rysunek 1.31. Router R2, ustawienia mechanizmu Neighbor Discovery]


  Rysunek 1.31. Router R2, ustawienia mechanizmu Neighbor Discovery


  Wybranie z listy Interface pozycji none sprawi, że mechanizm przestanie działać na wszystkich interfejsach (pakiety pochodzące od wspieranych protokołów nie będą wysyłane ani odbierane). Wybranie opcji tx only sprawi, że pakiety będą jedynie wysyłane (zostanie zablokowane ich odbieranie). Ustawienie rx only działa na odwrót: pakiety są odbierane, a zostaje wstrzymane ich wysyłanie.


  Aby wskazać interfejsy, na których ma działać funkcja, w pierwszym kroku należy utworzyć listę interfejsów. Omówmy scenariusz, w którym funkcja będzie działać na interfejsie ether2, zaś na ether3 zostanie ona wyłączona. Lista interfejsów jest definiowana na zakładce Interface List — aby ją wyświetlić, wybierz z menu Interfaces. Nową listę utworzysz po kliknięciu przycisku Lists. W oknie New Interface List, w polu Name, wpisz nazwę listy (użyłem nazwy neighbors_interface) — rysunek 1.32.


  Aby dodać interfejs do listy, na zakładce Interface List wybierz ikonę plusa, w polu List wskaż listę, a w polu Interface interfejs. Ponieważ mechanizm ma działać na interfejsie ether2, ten interfejs zostaje skojarzony z listą — rysunek 1.33.


  [image: Rysunek 1.32. Router R1, utworzenie listy interfejsów]


  Rysunek 1.32. Router R1, utworzenie listy interfejsów


  [image: Rysunek 1.33. Router R1, dodanie interfejsu do listy]


  Rysunek 1.33. Router R1, dodanie interfejsu do listy


  Utworzoną listę wskazujemy w polu Interface w oknie konfiguracji funkcji — rysunek 1.34.


  [image: Rysunek 1.34. Router R1, powiązanie listy interfejsów z mechanizmem Neighbor Discovery]


  Rysunek 1.34. Router R1, powiązanie listy interfejsów z mechanizmem Neighbor Discovery


  Po uruchomieniu narzędzia WinBox w oknie Neighbors router R1 jest niewidoczny (router wstrzymał rozgłaszanie urządzenia na interfejsie ether3) — rysunek 1.35.


  [image: Rysunek 1.35. Weryfikacja konfiguracji]


  Rysunek 1.35. Weryfikacja konfiguracji


  Ktoś dociekliwy zapyta: dlaczego jest widoczny router R2, skoro dostęp do niego jest realizowany poprzez interfejs ether3? Wynika to ze sposobów działania samych protokołów: pakiety pochodzące od nich router przekazuje poprzez interfejsy należące do wspólnego bridge’a. Router R2 stanie się nieosiągalny, gdy interfejs ether3 zostanie usunięty z bridge’a, w którym znajduje się razem z interfejsem ether2, lub po wyłączeniu wykrywania.


  Wyłączenie funkcji Neighbor Discovery (lub ograniczenie jej działania) pozwala uniknąć ataku polegającego na rozgłaszaniu nieistniejących sąsiadów. Ma on na celu spowolnienie działania routera lub jego całkowite unieruchomienie. Na rysunku 1.36 został pokazany przykład takiego ataku, przeprowadzony za pomocą narzędzia Yersinia (opisanego szerzej w podrozdziale 8.1.). Aplikacja przy użyciu protokołu CDP bombarduje router pakietami zawierającymi informacje o fałszywych sąsiadach.
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  Rysunek 1.36. Yersinia, przykład ataku


  Mechanizm Neighbor Discovery w terminalu skonfigurujesz za pomocą poleceń:


  
    	utworzenie nowej listy — interface list add name=<nazwa _listy>, np. interface list add name=neighbors_interface;


    	powiązanie listy z interfejsem — interface list member add interface=<identyfikator_interfejsu> list=<nazwa_listy>, np. interface list member add interface=ether2 list=neighbors_interface;


    	połączenie listy z mechanizmem — ip neighbor discovery-settings set discover-interface-list=<nazwa_listy>, np. ip neighbor discovery-settings set discover-interface-list=neighbors_ interface.

  


  Pamiętaj, funkcja nie blokuje połączenia z urządzeniem, a jedynie je ukrywa. Jeśli znany jest Ci adres MAC/IP urządzenia, to nawiążesz z nim połączenie.


  1.10. Wyłączenie niewykorzystywanych interfejsów


  Wyłączenie nieużywanych interfejsów sieciowych sprawi, że atakujący pomimo fizycznego dostępu do urządzenia nie wykorzysta tych interfejsów, aby uzyskać dostęp do sieci. Wypięcie przewodu z aktywnego interfejsu (po uzyskaniu dostępu do urządzenia) wywoła awarię (część urządzeń zapewne utraci dostęp do sieci), która powinna zwrócić uwagę administratora.


  Niektórzy idą krok dalej i niewykorzystywane interfejsy sieciowe przypisują do nieistniejącej sieci VLAN (sieć tego typu nazywana jest czarną dziurą). Komputer podłączony do takiego interfejsu nie będzie mógł z nikim nawiązać połączenia.


  Aby wyłączyć interfejs, na liście interfejsów (zakładka Interface) zaznacz interfejs i wybierz ikonę x. W polu statusu interfejsu pojawi się znak X, a pole interfejsu zostanie wyszarzone — rysunek 1.37.


  [image: Rysunek 1.37. Router R1, wyłączenie niewykorzystywanych interfejsów]


  Rysunek 1.37. Router R1, wyłączenie niewykorzystywanych interfejsów


  Aby wyświetlić listę wszystkich interfejsów (wraz z numerami i nazwami), wydaj polecenie interface print. Interfejs wyłączysz za pomocą polecenia interface disable numbers=<numer_interfejsu>, np. interface disable numbers=3. Może do tego celu również posłużyć nazwa interfejsu, np. polecenie interface disable ether4 wyłącza interfejs o nazwie ether4. Aby włączyć interfejs, zamień flagę disable na enable.


  Aby wyłączyć wszystkie niewykorzystywane interfejsy, użyj polecenia interface disable [find where !running]. Aby jedynie wyłączyć interfejsy Ethernet, użyj komendy interface disable [find where type=ether and !running], zaś polecenie interface disable [find where type=wifi and !running] wyłącza nieaktywne interfejsy bezprzewodowe.


  1.11. E-mail


  Urządzenia MikroTik pozwalają określić adres e-mail, na który zostaną wysłane powiadomienia lub pliki. Tę funkcjonalność wykorzystam, aby pokazać Ci, jak skonfigurować automatyczne wysyłanie kopii zapasowej ustawień routera oraz dziennika zdarzeń (logi). Do konfiguracji potrzebne będą dane serwera pocztowego. Parametry konta najczęściej znajdują się w ustawieniach konta lub na stronach pomocy technicznej. Ograniczeniem są konta pocztowe z włączoną dwuetapową weryfikacją, ponieważ za ich pośrednictwem nie uda Ci się 
Ciąg dalszy dostępny w wersji pełnej.

  Rozdział 2. Dostęp fizyczny do urządzenia
Dostępne w wersji pełnej.

  Rozdział 3. Konta, grupy. Uwierzytelnienie za pomocą serwera RADIUS
Dostępne w wersji pełnej.

  Rozdział 4. Logowanie zdarzeń
Dostępne w wersji pełnej.

  Rozdział 5. MACVLAN
Dostępne w wersji pełnej.

  Rozdział 6. MACSec
Dostępne w wersji pełnej.

  Rozdział 7. Port knocking
Dostępne w wersji pełnej.

  Rozdział 8. Atak na serwer DHCP
Dostępne w wersji pełnej.

  Rozdział 9. Protokół dot1x
Dostępne w wersji pełnej.

  Rozdział 10. Protokół IPSec
Dostępne w wersji pełnej.

  Rozdział 11. Packet flow
Dostępne w wersji pełnej.

  Rozdział 12. Firewall
Dostępne w wersji pełnej.

  Rozdział 13. Firewall, warstwa 2.
Dostępne w wersji pełnej.

  Rozdział 14. Docker na urządzeniach MikroTik
Dostępne w wersji pełnej.

  Dodatek. Certyfikacja MikroTik
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
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@ dute S License level: 5
Board name: RBS009UG+S+
B Windows (3 System version: 7.16.2 (stable)
D | |[admin@R1] > [ |
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C:\Users\Luk>nmap 10.0.0.1

Starting Nmap 7.95 ( https://nmap.org ) at 2024-12-15 17:01 irodkowoeuropejski czas stand.
Nmap scan report for 10.0.0.1

Host is up (0.80096s latency).

Not shown: 997 closed tcp ports (reset)

PORT STATE SERVICE

22/tcp  open ssh

2000/tcp open cisco-sccp

8291/tcp open unknown

MAC Address: ©C:1B:A4:D8:00:01 (Unknown)

Nmap done: 1 IP address (1 host up) scanned in 0.28 seconds

C:\Users\Luk>nmap sV 10..0.1 -p 2000

Starting Nmap 7.95 ( https://nmap.org ) at 2024-12-15 17:02 irodkowoeuropejski czas stand.
Nmap scan report for 10.0.0.1

Host is up (0.00088s latency).

PORT STATE SERVICE VERSION
2000/tcp open bandwidth-test MikroTik bandwidth-test server
MAC Address: 0C:1B:A4:D8:00:01 (Unknown)

Service detection performed. Please report any incorrect results at https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in .98 seconds






OEBPS/Images/Obraz5332_fmt.jpeg
© WinBox (64bit) v3.40 (Addresses)

File Tools

7] Open In New Window

Add/set ‘Connect To RoMON | [ Connect
Manged Nehbors

7| [ Refesh Fro @ s
MAC Address 1P Address dertty Version | Board -
48AIBATNEIE 10002 R 7161 ... C2G-HaxD2Had

1 tem






OEBPS/Images/Obraz5231_fmt.jpeg
© 2dmin@10.0.0.1 (R1) - WinBox (64bit) v7.16.2 on CHR QEMU Ubuntu 24.04 PC (440FX + PIIX, 1996) (x86_64) - a o
Session _Settings  Dashboard

0 [ | | safeMode | Session10.0.0.1] cruls% B
/. Quick Set x
2 Wi Users | Groups  SSHKeys SSH Private Keys  Active Users
W Interfaces + =[x T | | Settings | AAA
@ WireGuard Name  / |Group |Allowed Address Last Logged In -

- system default user
& admin  ful Dec/152
=i (Ml sst setings
< IPve | || Forwarding Enabled 2 oK
MPLS > | Aways Allow Password Login Cancel
* Rouling ﬁ Strong Crypto Apply
System e
[ErCrD Regenerate Host Key
£ @S Host Key Type: | RSA s
B Fies v ype Export Host Key
Host Key Size: | 2048 s
Log Import Host Key
&7 RADIUS
#. Tools 3
B Windows b
More e »
Titem






OEBPS/Images/Obraz5096_fmt.jpeg
© admin@48:A9:8A:39:28:83 (R1) - WinBox (64bit) v7.16.1 on hAP ax*2 (arm64) - [u} 3
Session _Settings _Dashboard
> || SafeMode | Session: 48:A9:8A:39:2B:83 B

X

Quick Set
WiFi

Interfaces

WireGuard
Bridge Multicast

Broadcast

PPP Manycast
Switch I M Broadcast Addresses
Mesh VRF
P

1PV6
MPLS
Routing
System

Queues

ain

Use Local Clock

Local Clock Stratum:

¥ ¥ | v v

Files

Log
RADIUS
Tools >

Key Value
1 TajneHaslo

New Terminal
Windows 3
More b

BEXe RO QHEHSHEXSTH






OEBPS/Images/Obraz5347_fmt.jpeg
© admin@48:A9:8A:39:28:83 (R1) - WinBox (64bit) v7.16.2 on hAP ax*2 (arm64) - [u} 3
Session _Settings _Dashboard

||| SafeMode | Session:48:A9:8A:39:2B:83 B

e

2 Wi Inteﬂaoe‘lmerfaoeLisl Ethemet EolP Tunnel IPTunnel GRETunnel VLAN VXLAN VRRP VETH
W Interfaces +~ | v[x @] 7| petectmtemet Find
© WreGuard [ Name * [Type [ActuaiMTu_ L2amTU [Tx Re v
%< Bridge R & bridgel Bridge 1500 1568 0bps
2 pPP 5 Interfejs WAN
LR < etherl Ethemet 1500 1568 Obps
s ether2 Ethemet 1500 1568 Obps
RS ether3 Ethemet 1500 1568 733 Kbps
% e -
Sl NS ether5 Ethernet 1500 1568 0bps
o=
R @l Loopback 65536 Obps
MPLS I lixme wifi1 WiFi 0bps
2 Routing N [xvB wifi2 WiFi 0bps
System [3
R Queues
B Fies
Log
&7 RADIUS
#. Tools N
B New Terminal
€ Dot1X
1 Windows b
More N e Ld
9items (1 selected)






OEBPS/Images/Obraz5130_fmt.jpeg
© 2dmin@10.0.0.1 (R2) - WinBox (64bit) v7.16.2 on CHR QEMU Ubuntu 24.04 PC (440FX + PIIX, 1996) (x86_64)

Session _Seftings Dashboard

0 o] | safemode |

= 1Pve
MPLS
2 Ruouling
System
R Queues
B Fies
Log
&7 RADIUS
#. Tools 3
=l Windows b
More b

v v v v v
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[safe Mode taken]
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|F system idenlily changed
U system identity changed
user luk added
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[admin@R1] <SAFE> system identity set name=R2
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Flags: U - UNDOABLE, F - FLOATING-UNDO
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POLICY
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write
write
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