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    Opinie o książce Projektowanie systemów rozproszonych


    Niezbędny przewodnik dla każdego, kto pracuje ze skalowalnymi i niezawodnymi systemami, szczególnie w kontekście Kubernetesa. Burns wyjaśnia złożone koncepcje systemów rozproszonych i pokazuje praktyczne wzorce projektowe, co czyni tę książkę pozycją obowiązkową dla inżynierów chcących budować solidne systemy w nowoczesnych środowiskach chmurowych.


    — Rajeev Reddy Vishaka, lider inżynierii oprogramowania, Coinbase


    Projektowanie systemów rozproszonych Brendana Burnsa to szczegółowe omówienie kluczowych pojęć związanych z systemami rozproszonymi, od usług bezstanowych i partycjonowanych po przetwarzanie zdarzeń i obserwowalność. To lektura obowiązkowa dla inżynierów odpowiedzialnych za niezawodność witryn internetowych oraz programistów, którzy chcą w pełni wykorzystać możliwości systemu Kubernetes do budowy stabilnych i wydajnych infrastruktur.


    — Swapnil Shevate, inżynier i pasjonat niezawodnych witryn internetowych


    Znakomite źródło, które upraszcza złożoność systemów rozproszonych. Brendan Burns prezentuje praktyczne wzorce i paradygmaty projektowe, które są niezbędne do budowy nowoczesnych aplikacji natywnych dla chmury.


    — Lalithkumar Prakashchand, programista w Meta Platforms


    Projektowanie systemów rozproszonych. Wydanie II pozostaje doskonałą pozycją wprowadzającą programistów w pojęcia architektoniczne, które zwiększają zarówno stabilność, jak i wydajność nowych i istniejących systemów. Autor opisuje zestaw prostych wzorców, które doskonale współpracują z systemem Kubernetes i stanowią świetny punkt wyjścia do budowy lepszych systemów w praktyce.


    — Anne Currie, prezes Strategically Green Learning and Development oraz autorka książki Building Green Software

  


  
    Przedmowa


    Kto powinien przeczytać tę książkę?


    W tym momencie prawie każdy programista jest deweloperem lub konsumentem (bądź jednym i drugim) systemów rozproszonych. Nawet stosunkowo proste aplikacje mobilne są wspierane przez API chmury, aby ich dane mogły być obecne na dowolnym urządzeniu, którym klient akurat dysponuje. Bez względu na to, czy dopiero zaczynasz tworzyć systemy rozproszone, czy jesteś ekspertem z odciskami na palcach, wzorce i komponenty opisane w tej książce mogą przekształcić Twoje programowanie systemów rozproszonych ze sztuki w naukę. Komponenty wielokrotnego użytku i wzorce dla systemów rozproszonych pozwolą Ci skupić się na najistotniejszych szczegółach Twojej aplikacji. Ta książka pomoże każdemu programiście stać się lepszym, szybszym i bardziej wydajnym w budowaniu systemów rozproszonych.


    Dlaczego napisałem tę książkę?


    Przez całą swoją karierę programisty różnych systemów oprogramowania — od wyszukiwarek internetowych po chmury — zbudowałem sporo skalowalnych, niezawodnych systemów rozproszonych. Każdy z tych systemów został w dużej mierze zbudowany od podstaw. Zasadniczo odnosi się to do wszystkich rozproszonych aplikacji. Pomimo posiadania wielu takich samych koncepcji, a czasami nawet niemal identycznej logiki, stosowanie wzorców lub komponentów ponownego użycia jest często bardzo, bardzo trudne. To zmusiło mnie do marnowania czasu na reimplementację systemów, a każdy system okazywał się mniej dopracowany, niż mógłby być w innym przypadku.


    Niedawne wprowadzenie kontenerów i orkiestratorów kontenerów zasadniczo zmieniło krajobraz rozwoju systemów rozproszonych. Nagle mamy obiekt i interfejs do wyrażania podstawowych wzorców systemów rozproszonych oraz budowania wielokrotnego użytku skonteneryzowanych komponentów. Napisałem tę książkę, aby zgromadzić wszystkich praktyków systemów rozproszonych, dając nam wspólny język i wspólną standardową bibliotekę, abyśmy wszyscy mogli szybciej budować lepsze systemy.


    Obecny świat systemów rozproszonych


    Dawno, dawno temu ludzie pisali programy działające na jednym komputerze, z którego również uzyskiwało się do nich dostęp. Świat się zmienił. Teraz prawie każda aplikacja jest systemem rozproszonym działającym na wielu komputerach i dostępnym dla wielu użytkowników z całego świata. Pomimo ich rozpowszechnienia projektowanie i rozwój tych systemów to często czarna magia praktykowana przez wybraną grupę czarnoksiężników. Jednak, jak wszystko w technologii, świat systemów rozproszonych rozwija się, reguluje i wchodzi na wyższe poziomy abstrakcji. W tej książce zawarłem kolekcję powtarzalnych, ogólnych wzorców, dzięki którym tworzenie niezawodnych systemów rozproszonych będzie bardziej przystępne i wydajne. Przyjęcie wzorców i komponentów wielokrotnego użytku uwalnia twórców od wielokrotnej reimplementacji tych samych systemów. Ten zaoszczędzony czas można teraz poświęcić na budowanie samego rdzenia aplikacji.


    Poruszanie się po książce


    Ta książka jest podzielona na pięć części w następujący sposób:


    Część I, „Podstawowe pojęcia”


    Rozdziały 1. i 2. wprowadzają systemy rozproszone oraz kilka podstawowych pojęć, które są niezbędne do zrozumienia projektów systemów rozproszonych opisanych w części II, „Wzorce jednowęzłowe”.


    Część II, „Wzorce jednowęzłowe”


    Rozdziały od 3. do 5. przedstawiają wzorce i komponenty wielokrotnego użytku, które występują na poszczególnych węzłach w systemie rozproszonym. Obejmują następujące wzorce jednowęzłowe: Przyczepa, Adapter i Ambasador.


    Część III, „Wzorce serwowania usług”


    Rozdziały od 6. do 8. obejmują wielowęzłowe wzorce rozproszone dla długo działających systemów serwowania, takich jak aplikacje internetowe. Omówione zostały wzorce dla replikowania, skalowania i wyboru węzłów głównych. Natomiast rozdziały 9. i 10. prezentują istotne pojęcia związane z systemami rozproszonymi, takie jak funkcje, programowanie zdarzeniowe i wybór lidera.


    Część IV, „Wzorce przetwarzania wsadowego”


    Rozdziały od 11. do 13. obejmują wzorce systemów rozproszonych dla wsadowego przetwarzania danych na dużą skalę. Przedstawiają kolejki robocze, przetwarzanie oparte na zdarzeniach i skoordynowane przepływy pracy.


    Część V, „Pojęcia uniwersalne”


    Książka kończy się kilkoma tematami, które są uniwersalne dla wszystkich systemów rozproszonych. Rozdział 14. dotyczy zapisywania informacji w logu, monitorowania i ostrzegania dla aplikacji, rozdział 15. to przegląd infrastruktury sztucznej inteligencji, a rozdział 16. opisuje wiele typowych awarii i błędów projektowych, które często pojawiają się podczas budowy systemów rozproszonych.


    Jeśli jesteś doświadczonym inżynierem systemów rozproszonych, prawdopodobnie możesz pominąć kilka pierwszych rozdziałów, choć możesz chcieć je przejrzeć, aby zrozumieć, jakiego stosowania tych wzorców oczekujemy i dlaczego uważamy, że ogólna koncepcja wzorców systemów rozproszonych jest tak ważna.


    Wszyscy najprawdopodobniej uznają użyteczność wzorców jednowęzłowych, ponieważ są najbardziej ogólnymi i najbardziej powtarzalnymi wzorcami w tej książce.


    W zależności od celów i systemów, które chcesz rozwijać, możesz się skupić na wzorcach big data lub wzorcach dla długo działających serwerów (bądź na obu). Te dwie części są w dużej mierze niezależne od siebie i można je czytać w dowolnej kolejności.


    Jeśli masz rozległe doświadczenie w zakresie systemów rozproszonych, możesz uznać, że niektóre początkowe rozdziały o wzorcach (na przykład część III o nazywaniu, wykrywaniu i równoważeniu obciążenia) opisują to, co już wiesz. Możesz więc po prostu je przekartkować, aby uzyskać ogólne pojęcie o ich treści — ale nie zapomnij pooglądać ładnych rysunków!


    Konwencje stosowane w książce


    W tej książce wykorzystywane są następujące konwencje typograficzne:


    Czcionka pogrubiona


    Stosowana do podkreślenia ważnych pojęć i przy wprowadzaniu nowych terminów.


    Czcionka pochylona


    Stosowana do zapisywania nazw folderów i plików, rozszerzeń plików, nazw ścieżek, adresów URL, nazw opcji, nazw okien programów oraz nazw przycisków.


    Czcionka o stałej szerokości znaków


    Stosowana do zapisywania poleceń i fragmentów kodu występujących w tekście.


    Pochylona czcionka o stałej szerokości znaków


    Stosowana w poleceniach do zaznaczania argumentów, pod które należy samodzielnie podstawić określone wartości.
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            Ta ikona oznacza wskazówki, podpowiedzi lub ogólne uwagi.

          
        

      
    


    Źródła online


    Chociaż w tej książce zasadniczo opisane są odpowiednie wzorce systemów rozproszonych, czytelnik powinien być zaznajomiony z kontenerami i systemami orkiestracji kontenerów. Jeżeli nie masz zbyt dużej wiedzy na ten temat, polecam następujące zasoby:


    
      	Docker (https://docker.io),


      	Kubernetes (https://kubernetes.io),


      	DC/OS (https://dcos.io).

    


    Przykłady kodu do pobrania


    Wykorzystane w książce przykładowe pliki z kodem można pobrać pod adresem https://ftp.helion.pl/przyklady/prsyr2.zip.


    Książka ta ma pomóc Ci w pracy. Ogólnie rzecz biorąc, kodu znajdującego się w tej książce można używać we własnych programach i dokumentacjach bez proszenia kogokolwiek o zgodę, chyba że wykorzystasz duże fragmenty. Jeśli na przykład w pisanym programie użyjesz kilku fragmentów kodu z tej książki, nie musisz pytać o zgodę. Aby sprzedawać i rozprowadzać materiały dołączone do książki, trzeba mieć zgodę. Aby odpowiedzieć komuś na pytanie, cytując fragment tej książki wraz z kodem źródłowym, nie trzeba mieć zgody. Aby wykorzystać dużą ilość kodu źródłowego z tej książki w dokumentacji własnego produktu, trzeba mieć zgodę.


    Informacje o źródle użytych fragmentów są mile widziane, ale niewymagane. Notka powinna zawierać imię i nazwisko autora, tytuł publikacji, nazwę wydawcy oraz miejsce i rok publikacji, np. Brendan Burns, Projektowanie systemów rozproszonych. Wydanie II, Helion, Gliwice 2026.


    Podziękowania


    Chciałbym podziękować żonie, Robin, oraz moim dzieciom za wszystko, co robią, żeby mnie uszczęśliwiać i utrzymywać przy zdrowych zmysłach. Duże podziękowania dla tych, którzy gdzieś po drodze poświęcili swój czas, aby pomóc mi nauczyć się tych wszystkich rzeczy! Dziękuję również moim rodzicom za pierwszego SE/30.


    Chciałbym także podziękować korektorom merytorycznym, którzy poświęcili czas na przekazanie swoich opinii i tym samym przyczynili się do ulepszenia tej książki. Są to:


    
      	Dinesh Reddy Chittibala,


      	Anne Currie,


      	Chris Devers,


      	Werner Dijkerman,


      	Sukanya Moorthy,


      	Lalithkumar Prakashchand,


      	William Jamir Silva,


      	Rajeev Reddy Vishaka.

    


    Na koniec chciałbym podziękować zespołowi wydawnictwa O’Reilly oraz wszystkim, którzy przekazali swoje uwagi do pierwszego wydania tej książki. Dzięki Wam książka jest lepsza i jestem za to wdzięczny.

  


  
    Część I

    Podstawowe pojęcia


    Zanim zacznę omawiać systemy rozproszone, warto zrozumieć motywacje i pojęcia, które stanowią fundament tego, dlaczego i jak budujemy systemy rozproszone. Ta część obejmuje te podstawowe pojęcia, stanowiące podstawę dla reszty książki.


    Systemy rozproszone nie istnieją w próżni. Ich rozwój opiera się na ewoluującej roli zarówno systemów komputerowych, jak i systemów online w biznesie i rozrywce, szczególnie w kontekście rozwoju systemów działających nieprzerwanie, o kluczowym znaczeniu dla danego zadania, na których polegamy każdego dnia. Ponadto nowoczesne systemy rozproszone mają historię, która pokazuje, jak takie systemy były projektowane i budowane w przeszłości. Ta historia, dotycząca zarówno konstrukcji systemów, jak i, co często ważniejsze, ich awarii, doprowadziła nas do obecnych skonteneryzowanych architektur mikrousług, które zostały opisane w tej książce.


    Zanim przejdziemy do projektowania systemów rozproszonych, musisz poznać podstawowe pojęcia dotyczące działania systemów serwerowych, a także główne pojęcia z zakresu informatyki, takie jak blokady i API. Konieczne jest również zrozumienie elementarnych operacji systemów rozproszonych, do których należą monitorowanie i zapisywanie informacji w rejestrze zdarzeń.


    Ponieważ systemy rozproszone obejmują liczne interakcje pomiędzy wieloma różnymi systemami i wieloma różnymi żądaniami, istotne jest podstawowe rozumienie statystyki i sposobu mierzenia wspólnego zachowania systemu poprzez obserwację wielu różnych żądań na różnych maszynach.


    Dzięki lekturze tych wprowadzających rozdziałów będziesz mieć podstawową wiedzę na temat kontekstu, historii i pojęć, która pomoże Ci zrozumieć opis projektu takich systemów. Ta wiedza pomaga również wyjaśnić, dlaczego niektóre pozornie skomplikowane aspekty projektu są niezbędne dla niezawodności lub skalowalności.

  


  
    Rozdział 1.

    Wprowadzenie


    Współczesny świat zawsze włączonych aplikacji i interfejsów API ma w zakresie dostępności i niezawodności takie wymagania, jakie zaledwie kilka dekad temu byłyby charakterystyczne tylko dla garstki usług o krytycznym znaczeniu na całym świecie. Potencjał do szybkiego, wirusowego rozwijania się usług oznacza, że każda aplikacja musi być budowana w taki sposób, aby w odpowiedzi na zapotrzebowania użytkowników niemal natychmiast się skalowała. Te ograniczenia i wymagania oznaczają, że prawie każda tworzona aplikacja musi być systemem rozproszonym, niezależnie od tego, czy jest to aplikacja mobilna, czy backendowa aplikacja do obsługi płatności.


    Budowanie systemów rozproszonych jest jednak trudnym wyzwaniem. Często są to jednorazowe rozwiązania przygotowywane na zamówienie. Dlatego tworzenie systemów rozproszonych charakteryzuje się uderzającym podobieństwem do tworzenia oprogramowania z okresu przed rozwinięciem się nowoczesnych obiektowych języków programowania. Na szczęście, podobnie jak w przypadku rozwoju języków obiektowych, nastąpił postęp technologiczny, który znacznie zmniejszył wyzwania związane z budową systemów rozproszonych. Mam tu na myśli rosnącą popularność kontenerów i orkiestratorów kontenerów. Podobnie jak w przypadku koncepcji obiektów w programowaniu obiektowym, te kontenerowe bloki konstrukcyjne stanowią podstawę dla rozwoju komponentów wielokrotnego użytku i wzorców, które znacznie upraszczają praktyki budowania niezawodnych systemów rozproszonych i zwiększają dostępność tych praktyk. W tym wprowadzeniu przedstawiam krótką historię wydarzeń, które doprowadziły nas tu, gdzie jesteśmy dzisiaj.


    Krótka historia rozwoju systemów


    Na początku istniały maszyny zbudowane do konkretnych celów, takich jak obliczanie tablic strzelniczych lub pływów, łamanie kodów albo inne precyzyjne, skomplikowane, ale rutynowe zastosowania matematyczne. W końcu te wyspecjalizowane maszyny przeistoczyły się w uniwersalne maszyny programowalne. I ostatecznie ewoluowały od uruchamiania jednego programu do uruchamiania wielu programów naraz na jednej maszynie za pośrednictwem systemów podziału czasu, ale nadal były to osobne maszyny.


    Stopniowo zaczęto łączyć maszyny w sieć i narodziły się architektury klient – serwer, aby można było użyć maszyny o względnie małej mocy na czyimś biurku w celu wykorzystania większej mocy komputera mainframe znajdującego się w innym pomieszczeniu lub budynku. Chociaż takie programowanie klient – serwer było nieco bardziej skomplikowane niż pisanie programu dla pojedynczej maszyny, było nadal dość proste do zrozumienia. Klient (lub klienty) wysyłał żądania, serwer (lub serwery) obsługiwał te żądania.


    Na początku XXI w. rozwój internetu i dużych centrów danych, obejmujących tysiące stosunkowo tanich standardowych komputerów połączonych w sieć, zapoczątkował powszechną ekspansję systemów rozproszonych (ang. distributed systems). W przeciwieństwie do architektury klient – serwer, aplikacje systemów rozproszonych składają się z wielu aplikacji działających na różnych komputerach lub z wielu replik działających na różnych komputerach, komunikujących się ze sobą w celu zaimplementowania systemu, takiego jak wyszukiwarka internetowa lub platforma sprzedaży detalicznej.


    Ze względu na ich rozproszony charakter odpowiednio ustrukturyzowane systemy rozproszone są z natury bardziej niezawodne. A kiedy są poprawnie zaprojektowane, umożliwiają zastosowanie znacznie bardziej skalowalnych modelów organizacyjnych dla zespołów inżynierów oprogramowania budujących te systemy. Niestety te korzyści osiąga się pewnym kosztem. Takie rozproszone systemy mogą być dużo bardziej skomplikowane w prawidłowym projektowaniu, budowaniu i debugowaniu. Zbudowanie niezawodnego systemu rozproszonego wymaga znacznie wyższych umiejętności inżynierskich niż te, które są potrzebne do tworzenia aplikacji dla pojedynczych maszyn, takich jak interfejsy mobilne lub sieciowe. Niezależnie od tego popyt na niezawodne systemy rozproszone wciąż rośnie. Istnieje zatem zapotrzebowanie na narzędzia, wzorce i praktyki ich budowania.


    Na szczęście budowanie systemów rozproszonych ułatwiła technologia. W ostatnich latach popularne stały się kontenery, obrazy kontenerów i orkiestratory kontenerów, ponieważ są one podstawą i elementami konstrukcyjnymi niezawodnych systemów rozproszonych. Używając jako fundamentów kontenerów i orkiestracji kontenerów, możemy ustalić zbiór wzorców i komponentów wielokrotnego użytku. Te wzorce i komponenty to zestaw narzędzi, które możemy wykorzystać do solidniejszego i efektywniejszego budowania systemów.


    Krótka historia wzorców w rozwoju oprogramowania


    To nie pierwszy raz, kiedy w branży oprogramowania dochodzi do takiej transformacji. Aby uzyskać lepszy kontekst tego, w jaki sposób wzorce, praktyki i komponenty wielokrotnego użytku ponownie ukształtowały rozwój systemów, warto przyjrzeć się momentom w przeszłości, w których następowały podobne transformacje.


    Formalizacja programowania algorytmicznego


    Chociaż w tym czasie programowaniem zajmowano się już od ponad dekady, opublikowanie w 1962 r. przez Donalda Knutha monografii Sztuka programowania[1] stanowiło ważny rozdział w rozwoju informatyki. Autor opisywał w szczególności algorytmy, które nie były przeznaczone dla żadnych konkretnych komputerów, lecz raczej miały na celu edukować czytelnika na temat samych algorytmów. Te algorytmy można było dostosować do specyfiki architektury używanej maszyny lub konkretnego problemu, który miał do rozwiązania czytelnik. Taka formalizacja była ważna, ponieważ zapewniała użytkownikom wspólny zestaw narzędzi do budowania programów oraz pokazywała, że istnieje koncepcja ogólnego przeznaczenia, którą programiści powinni poznać, a następnie stosować w różnych kontekstach. Warto było zrozumieć te algorytmy dla nich samych, niezależnie od konkretnych problemów, jakie miało się do rozwiązania.


    Wzorce programowania obiektowego


    Książki Knutha stanowią ważny punkt zwrotny w postrzeganiu programowania komputerów, a algorytmy reprezentują istotny komponent w rozwoju programowania. Gdy jednak wzrosła złożoność programów, a w pisaniu pojedynczego programu zaczęły uczestniczyć nawet tysiące osób, stało się oczywiste, że proceduralne języki programowania i algorytmy są niewystarczające do wykonywania zadań współczesnego programowania. Te zmiany w programowaniu komputerów doprowadziły do rozwoju obiektowych języków programowania, dlatego kwestie takie jak dane, możliwość wielokrotnego użytku i rozszerzalność stały się równie istotne co algorytmy.


    Te zmiany w programowaniu komputerów pociągnęły za sobą również zmiany we wzorcach i praktykach programowania. W pierwszej połowie lat 90. ubiegłego wieku doszło do wysypu literatury na temat wzorców programowania obiektowego. Najbardziej znana jest książka autorstwa tak zwanego „gangu czterech”, Wzorce projektowe[2]. Zapewniła ona wspólny język i framework dla zadań programistycznych. Autorzy opisali w niej szereg opartych na interfejsie wzorców, które można ponownie wykorzystać w różnych kontekstach. Z powodu postępów w programowaniu obiektowym, zwłaszcza w interfejsach, te wzorce można było implementować także jako ogólne biblioteki wielokrotnego użytku. Te biblioteki były pisane jednorazowo przez społeczność programistów i używane wielokrotnie, co pozwalało oszczędzić czas i poprawić stopień niezawodności.


    Rozwój otwartego oprogramowania


    Mimo że koncepcja udostępniania przez programistów kodu źródłowego powstała u zarania informatyki, a formalne organizacje wolnego oprogramowania istnieją od połowy lat 80. ubiegłego wieku, istotny wzrost w zakresie rozwoju i dystrybucji oprogramowania open source odnotowano na przełomie wieków. Choć otwarte oprogramowanie jest tylko pośrednio powiązane z rozwojem wzorców dla systemów rozproszonych, jest istotne w tym sensie, iż to za pośrednictwem społeczności open source stało się jasne, że rozwój oprogramowania, a zwłaszcza systemów rozproszonych, jest przedsięwzięciem realizowanym przez społeczności. Należy zwrócić uwagę, że cała technologia kontenerów, która stanowi podstawę wzorców opisanych w tej książce, została opracowana i wydana jako oprogramowanie open source. Wartość wzorców w zakresie opisywania i praktyk rozwoju systemów rozproszonych staje się szczególnie wyraźna, gdy spojrzymy na to z tej perspektywy społeczności.
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            Czym jest wzorzec dla systemu rozproszonego? Istnieje mnóstwo instrukcji dotyczących instalowania konkretnych systemów rozproszonych (takich jak baza danych NoSQL). Dostępne są również receptury dla konkretnych zbiorów systemów (takich jak stos MEAN). Ale kiedy piszę o wzorcach, mam na myśli ogólne schematy organizowania systemów rozproszonych, bez wskazywania jakichkolwiek technologii lub aplikacji. Wzorzec powinien być ogólną wskazówką lub strukturą, na której można oprzeć projekt. Mam nadzieję, że takie wzorce będą wytyczać Ci drogę i będziesz w stanie stosować je ogólnie do wielu różnych aplikacji i środowisk.

          
        

      
    


    Wartość wzorców, praktyk i komponentów


    Zanim poświęcisz swój cenny czas na czytanie różnych wzorców, które w mojej opinii poprawią Twoje praktyki programistyczne, nauczą Cię nowych umiejętności i — spójrzmy prawdzie w oczy — zmienią Twoje życie, warto zapytać „dlaczego?”. Co takiego jest we wzorcach projektowych i praktykach, co może zmienić sposób, w jaki projektujemy i tworzymy oprogramowanie? W tym podrozdziale wyjaśnię, dlaczego uważam, że jest to ważny temat, i mam nadzieję, iż przekonam Cię, żebyś został ze mną do końca książki.


    Stojąc na ramionach gigantów


    Jako punkt wyjścia wzorce dla systemów rozproszonych umożliwiają metaforyczne oparcie się na barkach gigantów. Rzadko się zdarza, żeby rozwiązywane problemy lub budowane systemy były naprawdę unikatowe. W ostatecznym rozrachunku kombinacja złożonych elementów i ogólny model biznesowy dostarczany przez oprogramowanie mogą być czymś, czego świat nigdy wcześniej nie widział, jednak sposób budowania systemu i problemy napotykane na drodze do osiągnięcia niezawodności, zwinności i skalowalności nie są nowe.


    Jest to zatem pierwsza wartość wzorców: pozwalają uczyć się na błędach innych. Być może nigdy wcześniej nie zbudowałeś systemu rozproszonego albo danego typu systemu rozproszonego. Zamiast mieć nadzieję, że któryś z kolegów ma trochę doświadczenia w tej dziedzinie, lub uczyć się przez popełnianie tych samych błędów, które popełniali już inni, możesz użyć wzorców jako przewodnika. Poznawanie wzorców dla systemów rozproszonych niczym nie różni się od nauki innych najlepszych praktyk w programowaniu komputerowym. W ten sposób zwiększasz swoją zdolność budowania oprogramowania bez konieczności posiadania bezpośredniego doświadczenia z systemami i uczenia się na własnych błędach, które legły u podstaw kodyfikacji danego wzorca.


    Wspólny język do dyskusji na temat naszych praktyk


    Poznawanie systemów rozproszonych i szybsze nabywanie wiedzy to tylko pierwsza wartość posiadania wspólnego zestawu wzorców. Wzorce mają wartość nawet dla doświadczonych programistów systemów rozproszonych, którzy opanowali tę dziedzinę. Zapewniają wspólne słownictwo, które umożliwia szybką i bezproblemową komunikację. To zrozumienie stanowi podstawę do dzielenia się wiedzą i dalszego uczenia się.


    Aby lepiej to zrozumieć, wyobraź sobie, że obaj używamy tego samego obiektu do budowania swojego domu. Nazywam ten obiekt „Foo”, podczas gdy Ty nazywasz go „Bar”. Jak długo będziemy się spierać, który z nich jest lepszy, lub wyjaśniać sobie różne właściwości obiektów „Foo” i „Bar”, zanim zrozumiemy, że mówimy o tym samym obiekcie? Dopiero gdy ustalimy, że „Foo” i „Bar” są tym samym, będziemy mogli naprawdę zacząć uczyć się od siebie nawzajem.


    Bez wspólnego słownictwa marnujemy czas na niepotrzebne kłótnie w celu wypracowania porozumienia lub wyjaśnienia pojęć, które każdy z nas zna pod inną nazwą. Dlatego kolejną istotną wartością wzorców jest zapewnienie wspólnego zestawu nazw i definicji, aby zamiast tracić czas na przejmowanie się nazewnictwem, przejść od razu do omawiania szczegółów oraz implementacji podstawowych koncepcji.


    Doświadczyłem tego podczas krótkiego okresu pracy nad kontenerami. W międzyczasie w społeczności programistów kontenerów ugruntowała się koncepcja kontenera przyczepy (opisanego w rozdziale 3. tej książki). Dzięki temu nie musimy już marnować czasu na definiowanie, czym jest przyczepa, lecz możemy przejść od razu do sposobu wykorzystania tej koncepcji do rozwiązania konkretnego problemu. „A może użyjemy przyczepy?” „Tak, i nawet znam odpowiedni kontener do tego celu”. Ten przykład prowadzi do trzeciej wartości wzorców: konstruowania komponentów wielokrotnego użytku.


    Współdzielone komponenty do łatwego ponownego wykorzystania


    Poza umożliwianiem uczenia się od innych i zapewnianiem wspólnego słownictwa do omawiania sztuki budowania systemów wzorce dostarczają kolejne ważne narzędzie do programowania komputerów, a mianowicie możliwość identyfikowania wspólnych komponentów, które można zaimplementować tylko raz.


    Gdybyśmy mieli sami tworzyć cały kod, którego używają nasze programy, nigdy byśmy tego nie skończyli. Tak naprawdę ledwie byśmy zaczęli. Dzisiaj każdy kiedykolwiek napisany system opiera się na tysiącach, jeśli nie setkach tysięcy lat ludzkich wysiłków. Kod dla systemów operacyjnych, sterowników drukarek, rozproszonych baz danych, środowisk uruchomieniowych kontenerów i orkiestratorów kontenerów (a w rzeczywistości wszystkie tworzone obecnie aplikacje) jest budowany za pomocą współdzielonych bibliotek i komponentów wielokrotnego użytku.


    Wzorce są podstawą do definiowania i rozwijania takich komponentów. Formalizacja algorytmów doprowadziła do powstania wielokrotnego użytku implementacji sortowania i innych algorytmów kanonicznych. Wyodrębnienie wzorców opartych na interfejsach dało początek ogólnym obiektowym bibliotekom implementującym te wzorce.


    Identyfikacja podstawowych wzorców dla systemów rozproszonych pozwala budować współdzielone komponenty. Implementacja tych wzorców jako obrazów kontenerów za pomocą interfejsów opartych na HTTP oznacza, że mogą być ponownie wykorzystywane w wielu różnych językach programowania. Oczywiście budowanie komponentów wielokrotnego użytku poprawia również jakość każdego komponentu, ponieważ współdzielona baza kodu charakteryzuje się na tyle szerokim wykorzystaniem, że zapewnia identyfikację błędów i słabości oraz ich naprawianie.


    W ostatnim czasie seria ataków na łańcuch dostaw oprogramowania sprawiła, że zależności i zarządzanie stały się kluczowym elementem zabezpieczania naszych aplikacji. W kontekście bezpiecznego łańcucha dostaw oprogramowania te wspólne elementy nabierają jeszcze większego znaczenia. Każda biblioteka lub aplikacja, której używamy, wprowadza więcej zależności, a co za tym idzie, więcej ryzyka. Jeśli będziemy korzystać z jednej wspólnej implementacji podstawowej koncepcji, to zmniejszy się ilość oprogramowania, na którym świat musi polegać, a dzięki skupieniu uwagi na kilku zależnościach szanse na to, że będą one właściwie utrzymywane i chronione przed atakami na łańcuch dostaw oprogramowania, znacznie się zwiększą.


    Podsumowanie


    Do zaimplementowania określonego poziomu niezawodności, zwinności i skalowalności, oczekiwanego od nowoczesnych programów komputerowych, wymagane są systemy rozproszone. Projektowanie systemów rozproszonych nadal bardziej przypomina coś w rodzaju czarnej magii praktykowanej przez czarnoksiężników niż naukę stosowaną przez zwykłych ludzi. Określenie wspólnych wzorców i praktyk uregulowało oraz usprawniło praktykowanie programowania algorytmicznego i obiektowego. Moim celem było zrobienie tego samego dla systemów rozproszonych. Przyjemnej lektury!


    
      
        [1] Wydanie polskie: WNT, Warszawa 2002 — przyp. red.

      


      
        [2] Erich Gamma i in., Wzorce projektowe. Elementy oprogramowania obiektowego wielokrotnego użytku, Helion, Gliwice 2010 — przyp. red.

      

    

  


  
    Rozdział 2.

    Ważne pojęcia związane z systemami rozproszonymi


    Zanim zagłębimy się w projektowanie systemów rozproszonych, warto zrozumieć kilka kluczowych pojęć, które leżą u podstaw rozwoju tych systemów. Jeśli masz już doświadczenie w pracy z systemami rozproszonymi lub projektowaniu systemów w ogóle, niektóre z tych koncepcji mogą być Ci już znane i możesz chcieć przejść dalej. Mam jednak nadzieję, że po przeczytaniu tego rozdziału będziesz mieć solidną podstawę do zrozumienia wzorców i projektów przedstawionych w dalszej części książki.


    API i RPC


    Interfejsy programowania aplikacji, czyli API (ang. application programming interface), stanowią rdzeń każdego systemu rozproszonego. Z API mogłeś spotkać się w kontekście bibliotek języków programowania lub wywołań do API systemu operacyjnego. W systemach rozproszonych idea jest podobna, ale wywołania API odbywają się przez sieć między zdalnymi usługami. Te wywołania są określane mianem zdalnych wywołań procedur, czyli RPC (ang. remote procedure call), i najczęściej opierają się na transferze sieciowym, choć nie wyłącznie, na protokole HTTP i formacie JSON. Przez lata istniało wiele innych, bardziej ustrukturyzowanych protokołów, od CORBA po gRPC, a także protokoły szczególne dla baz danych. Chociaż takie systemy oferują możliwości wykraczające poza protokół HTTP w połączeniu z formatem JSON (znane również jako REST lub REST-owe), HTTP i JSON wciąż są najbardziej popularne ze względu na szerokie wsparcie, prostotę i łatwość integracji z frontendami webowymi.


    API mogą być synchroniczne lub asynchroniczne. API synchroniczne zwracają odpowiedź dopiero po pełnym przetworzeniu żądania, podczas gdy API asynchroniczne przyjmują żądanie i zwracają identyfikator operacji dla procesu w tle, który można monitorować za pomocą kolejnych żądań statusu. API synchroniczne są łatwiejsze do zaimplementowania, ale operacje długotrwałe nie pasują do HTTP ani innych protokołów sieciowych ze względu na ograniczenia między innymi czasowe. Dlatego jeśli długość operacji mierzona jest w minutach, lepiej modelować ją jako operację asynchroniczną.


    API są zazwyczaj mało przydatne bez klientów, które mogą je wywoływać. Każdy programista, który samodzielnie tworzy wywołania HTTP do Twojego API, to przepis na niezadowolonych programistów i źle zaprojektowane systemy. W mniejszych systemach, które mogą wymagać wsparcia jedynie dla pojedynczych języków, możliwe jest ręczne pisanie tych bibliotek klienckich. Jednak większe systemy opierają się na językach opisu interfejsów, takich jak OpenAPI, które mogą opisać strukturę Twojego API w taki sposób, że klienty mogą być automatycznie generowane dla niemal każdego języka programowania.


    Specyfikacja API, poza strukturą, obejmuje również podstawową funkcjonalność opisaną w kategoriach SLO (ang. service level objectives), czyli celów poziomu usług, które opisują działanie API pod względem opóźnienia i niezawodności. Posiadanie oficjalnych SLO dla opóźnień, niezawodności i przepustowości (liczba żądań na sekundę) umożliwia klientom skuteczne rozwijanie systemów rozproszonych.


    Opóźnienie


    Jednym z najważniejszych mierników wydajności systemu jest czas potrzebny na wykonanie danej operacji, znany jako opóźnienie (ang. latency). Ogólnie rzecz biorąc, opóźnienie mierzy się w milisekundach, chociaż w zależności od systemu może też być mierzone w mikrosekundach (bardzo szybko) lub sekundach (bardzo wolno). Podczas pomiaru opóźnienia ważne jest, aby rzeczywiście odzwierciedlało ono wrażenia użytkownika końcowego (więcej na ten temat dowiedz się z podrozdziału „Percentyle”) oraz aby można je było przypisać konkretnym elementom systemu, co oznacza, że rozumiesz, skąd pochodzi opóźnienie. Bez właściwego przypisania możesz wiedzieć, że Twój system jest wolny, ale nie do końca będziesz wiedzieć, jak go poprawić.


    Niezawodność


    Oprócz opóźnienia niezawodność jest kluczowym wskaźnikiem dla każdego systemu rozproszonego. Najprościej mówiąc, niezawodność to stosunek liczby udanych żądań do całkowitej liczby żądań. Jednak, jak to często bywa w inżynierii, diabeł tkwi w szczegółach. Weźmy pod uwagę żądania oparte na protokole HTTP(S). Korzystając z tego protokołu, można zmierzyć liczbę żądań nieudanych (tzn. żądań, które nie zakończyły poprawnie protokołu HTTP). Jednak dla jakiejkolwiek rozsądnej usługi internetowej ta liczba szybko zmierza do zera. Dzieje się tak, ponieważ HTTP sam w sobie ma bogatą semantykę błędów w postaci kodów odpowiedzi HTTP. W związku z tym prawie każde żądanie HTTP kończy się sukcesem na poziomie protokołu, ale często kod odpowiedzi wskazuje na błąd. Z tego wynika, że nasza miara niezawodności nie powinna opierać się na działaniu protokołu HTTP, lecz na poziomie kodów odpowiedzi tego protokołu. HTTP definiuje dużą liczbę kodów odpowiedzi, więc które z nich powinniśmy traktować jako błędy? Jest dość oczywiste, że kody z serii 50x to prawdziwe błędy. Większość z nich reprezentuje błędy wewnętrzne serwera (500) lub błędy transmisji sieciowej (np. 502). Z kolei kody z serii 20x to żądania zakończone powodzeniem. Niestety pomiędzy 20x a 50x znajduje się szara strefa. Zazwyczaj można uznać, że kody statusu z serii 30x (przede wszystkim przekierowania) są „udane”, chociaż nadmierna liczba przekierowań w niektórych warunkach może być błędem. Większość niepewności leży wśród kodów z zestawu 40x. To kraina niejednoznaczności. Czy kod 404 (nie znaleziono) wskazuje na to, że klient popełnił błąd, czy może usługa jest w jakiś sposób źle skonfigurowana i szuka plików w niewłaściwej lokalizacji? Podobnie 403 (brak autoryzacji) może wydawać się oczywistym „błędem klienta”, ale co, jeśli Twoja usługa autoryzacji ma awarię?


    Choć powyższe przykłady pochodzą z protokołu HTTP, najważniejszym wnioskiem jest to, że mierzenie niezawodności jest zarówno kluczowe, jak i skomplikowane. W praktyce traktowanie 404 (nie znaleziono) jako błędu klienta może maskować prawdziwe problemy z niezawodnością i uniemożliwić alarmowanie, gdy w systemie wystąpi awaria mająca wpływ na użytkowników. Jednocześnie wzrost liczby błędów 404 może być spowodowany przez jednego błędnie skonfigurowanego klienta, co powoduje szum i fałszywe alarmy, które będą utrapieniem dla dyżurujących inżynierów. W tej szarej strefie odpowiednie monitorowanie będzie zależne od aplikacji. Dalsze działania oparte na sztucznej inteligencji i wykrywanie anomalii stają się kluczowe w rozróżnianiu prawdziwych problemów od fałszywych alarmów.


    Percentyle


    W całej książce znajdziesz dywagacje na temat percentyli, na przykład 99. percentyla opóźnienia. Percentyle są kluczowe dla zrozumienia systemów rozproszonych, ponieważ dotyczą obsługi dużej liczby użytkowników i wielu żądań. Oczywiście obsługując dużą liczbę użytkowników, chcemy zrozumieć działanie naszych usług. Zazwyczaj łatwo jest stosować średnią jako miarę wrażeń użytkownika. Ma to sens, ponieważ chcemy zrozumieć wrażenia przeciętnego użytkownika, więc logiczne jest, aby patrzeć na średnie wrażenia w różnych wskaźnikach. Niestety średnie są często zniekształcone, jeśli chodzi o uwzględnianie odbioru systemu. Jest kilka powodów, dla których tak się dzieje, ale dwa najważniejsze dotyczą sposobu obliczania średniej oraz sposobów, w jakie pojedyncze miary (np. opóźnienie żądania) składają się na ogół wrażeń użytkownika. Jeśli weźmiemy pod uwagę średnią arytmetyczną, jest ona silnie zaburzona przez wartości odstające, zarówno duże, jak i małe. Rozważmy pomiar opóźnienia: stosunkowo niewielka liczba użytkowników z bardzo szybkim czasem reakcji może zniekształcić średnie opóźnienie systemu i sprawić, że uwierzysz, iż „średnia” wydajność jest znacznie lepsza, niż jest w rzeczywistości.


    Innym powodem, dla którego średnia jest problematyczna, jest to, że rozpatruje poszczególne żądania oddzielnie, jednak większość wrażeń użytkownika jest kombinacją wielu żądań, które muszą zakończyć się sukcesem. Zestawienie wszystkich tych wrażeń oznacza, że prawie nikt nie ma rzeczywiście „średnich” wrażeń pod względem opóźnienia; zamiast tego prawdopodobieństwo, że każdy użytkownik ma przynajmniej jedno wyjątkowo wolne żądanie, szybko zbliża się do 100% wraz ze wzrostem liczby żądań w całościowym doświadczeniu użytkownika.


    Dlatego aby naprawdę zrozumieć zachowanie systemu, znacznie bardziej użyteczne jest rozważenie 90. lub 99. percentyla wrażeń użytkowników. Percentyle te reprezentują punkt w rozkładzie opóźnień, poniżej którego 90% lub 99% użytkowników doświadcza mniejszych opóźnień. Na przykład jeśli 99. percentyl opóźnienia wynosi 1 sekundę, oznacza to, że 99% użytkowników doświadcza opóźnień mniejszych niż 1 sekunda. Daje to znacznie lepszą informację na temat działania usługi, ale co istotne, nawet 99. percentyl boryka się z problemami wielu żądań w pojedynczym całościowym doświadczeniu. Łącznie 99. percentyl opóźnienia pojedynczego żądania szybko staje się 90. (lub nawet 50.) percentylem dla całościowego doświadczenia przy wystarczającej liczbie żądań w tym doświadczeniu. Z tego powodu zawsze warto dokładnie zrozumieć, które wrażenia są mierzone.


    Idempotentność


    Projektowanie systemów rozproszonych to w dużej mierze badanie i przewidywanie, kiedy i jak systemy mogą zawieść. Oczywiście nie chcemy, aby nasze systemy zawodziły, dlatego w celu zrekompensowania sytuacji, gdy podstawowe systemy zawodzą, wprowadzamy rozwiązania, które ułatwiają nam przywracanie usług. Pierwszym z pomysłów na radzenie sobie w takich sytuacjach jest idempotencja. Jest to koncepcja, według której bez względu na to, czy dana akcja zostanie wykonana raz, czy wiele razy, rezultat jest taki sam. Przykładem operacji idempotentnej jest instrukcja X = 5. Niezależnie od tego, ile razy wykonasz tę operację, wynik jest taki sam. X zawsze jest równe 5. Dla porównania instrukcja X = X + 1 nie jest idempotentna. Za każdym razem gdy zostaje wykonana, wartość X zwiększa się o 1. To jasne, że ostateczna wartość X zależy od liczby wykonanych instrukcji. Jeśli znasz pojęcia takie jak infrastruktura jako kod i konfiguracja deklaratywna, idempotencja bezpośrednio odnosi się do konfiguracji deklaratywnej kontra imperatywnej.


    Idempotencja jest ważnym pojęciem w systemach rozproszonych, ponieważ znacznie ułatwia obsługę błędów i awarii. Jeśli wiemy, że operacja jest idempotentna, w obliczu awarii możemy po prostu ją powtarzać, aż się powiedzie. Niezależnie od tego, ile razy trzeba będzie uzyskać udany wynik, wiemy, że ten wynik zawsze będzie taki sam. Operacje idempotentne ułatwiają projektowanie niezawodnych systemów.


    Semantyka dostarczania


    Choć idempotencja pozwala ignorować liczbę razy, kiedy dane żądanie zostało wykonane, czasami konieczne jest kontrolowanie liczby takich prób w przypadku wystąpienia błędów.


    Dostarczenie wiadomości (lub sukces żądania) dzielimy na dwie kategorie. 
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