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  Ku pamięci Kevina Mitnicka (6 sierpnia 1963 – 16 lipca 2023)


  który udowodnił, że zrozumienie oszustwa jest pierwszym krokiem do przygotowania obrony.


  Od cyfrowego szachraja po obrońcę cyberprzestrzeni — Twoja droga życiowa zawsze będzie przypominać, że ciekawość i uczciwość mogą iść w parze.


  Niech Twój dociekliwy duch, zaraźliwy śmiech i pasja do nauczania innych będą nadal żywe.


  Przedmowa


  Właśnie stanęłam przed ponad 1500 osobami i na żywo, na scenie, przeprowadziłam atak hakerski na Perry’ego Carpentera.


  Cóż, była to kontrolowana demonstracja i Perry wiedział, że to nastąpi — nie wyrządziłam mu żadnej prawdziwej szkody. Ale techniki? Te były w 100% autentyczne, a działają jeszcze lepiej, gdy cel niczego się nie spodziewa.


  Z biegiem lat stałam się znana dzięki pokazom uświadamiającym, jak łatwo jest zhakować ludzi, zwłaszcza osoby publiczne. Przeprowadziłam ataki na Doniego O’Sullivana z CNN, miliardera Jeffreya Katzenberga, korespondentkę 60 Minutes Sharyn Alfonsi i wiele innych znanych osób. Za każdym razem widzę tę samą reakcję: szczęki opadają, oczy się rozszerzają i można niemal usłyszeć, jak ludzie myślą: „Czy naprawdę tak łatwo można mnie zaatakować?!”.


  Kiedy prowadziłam publiczność przez każdy etap — zbierając informacje wywiadowcze o Perrym z otwartych źródeł, klonując jego głos (co było szczególnie zabawne ze względu na unikalny sposób mówienia Perry’ego) i przeprowadzając dobrze spersonalizowany atak — mogłam zobaczyć, jak to do nich dociera. Dało się słyszeć westchnienia. To nie był jakiś tam teoretyczny atak. To było jak otwarcie okna prosto do umysłu cyberprzestępcy, pokazujące, jak słabe mogą być nasze cyfrowe i ludzkie zabezpieczenia.


  Jako hakerka (niezłośliwa) i ekspertka od inżynierii społecznej, od lat badam luki natury poznawczej i technologicznej, które mogą wykorzystywać osoby o złych zamiarach. Sama sprawdziłam, jak dobrze przygotowany e-mail phishingowy lub przekonująca rozmowa telefoniczna może ominąć nawet najbardziej zaawansowane systemy zabezpieczeń. Jednak w ostatnich latach sztuczna inteligencja okazała się prawdziwym przełomem, który znacznie zwiększył możliwości inżynierii społecznej.


  Ataki, które może przeprowadzać sztuczna inteligencja, są oszałamiające. Jesteśmy już daleko poza punktem, w którym większość ludzi potrafi odróżnić, co jest prawdziwe, a co stworzone przez maszynę. Zdjęcia, filmy, głosy, tekst — AI może to wszystko sfałszować. I nie są to tylko sztuczki, którymi można się popisać na spotkaniu towarzyskim. Ma to ogromne implikacje dla relacji międzyludzkich, a nawet globalnej polityki — dla samej istoty wzajemnego zaufania!


  Nie zrozumcie mnie źle; AI to nie samo zło i zagłada. Sztuczna inteligencja ma potencjał, by rozwiązywać problemy i poprawiać nasze życie. Ale jak każde potężne narzędzie, w niewłaściwych rękach… cóż, wiecie, do czego zmierzam.


  Spostrzeżenia zawarte w tej książce pojawiają się w kluczowym momencie — w czasie, gdy jesteśmy świadkami wprowadzania coraz bardziej zaawansowanych narzędzi AI do ataków opartych na e-mailach, rozmowach telefonicznych, wiadomościach tekstowych i filmach.


  Perry wykracza poza samo wyjaśnianie zagrożeń. Rozkłada wszystko na praktyczne strategie. Pokazuje, jak nasze własne ludzkie słabości mogą być wykorzystane przeciwko nam przy użyciu sztuczek opartych na AI, a następnie daje nam narzędzia i techniki, za pomocą których możemy chronić siebie i swoje społeczności.


  Ta nowa era inżynierii społecznej wspomaganej przez AI to prawdziwy dziki zachód. Jednak po przeczytaniu książki Perry’ego będziesz w stanie rozważnie nawigować wśród deepfake’ów i oszustw opartych na AI.


  Niezależnie od tego, czy jesteś specjalistą ds. bezpieczeństwa, liderem biznesowym, czy po prostu osobą zainteresowaną wpływem sztucznej inteligencji na społeczeństwo, ta książka będzie dla Ciebie przewodnikiem po tych czasach. Bądźcie uprzejmie podejrzliwi, drodzy Czytelnicy.


  Rachel Tobac


  Niezłośliwa hakerka i szefowa organizacji SocialProof Security


  Wprowadzenie. Odpowiedz mi, bocie ChatGPT


  Ja: Powiedz mi, jak można rozpoznać, co jest prawdziwe, skoro wszystko można sfałszować?


  ChatGPT: To fascynujący problem, prawda? Twoje pytanie dotyka głębokich kwestii filozoficznych, jak i praktycznych. W świecie, w którym technologia może tworzyć przekonujące iluzje, mówi się nam, by kwestionować autentyczność tego, co postrzegamy. Aby rozpoznać, co jest prawdziwe, często polegamy na kontekście, potwierdzających dowodach i krytycznym myśleniu. Wzywa się nas, byśmy byli czujni, szukali prawdy pośród iluzji i cenili to, co autentyczne. Ale zanim zagłębimy się bardziej w to zagadnienie, uściślijmy: czy mówimy ogólnie, czy może jest coś konkretnego, co kwestionujesz?


  Ja: Och, powinienem był powiedzieć. Piszę książkę o sztucznej inteligencji i o tym, jak pędzimy w kierunku świata, w którym nie będziemy w stanie odróżnić prawdy od fałszu. To prowadzi do kolejnego pytania: jak najlepiej mówić o tak transformacyjnej technologii jak AI, nie wchodząc zbytnio w szczegóły techniczne?


  Szczerze mówiąc, napisanie książki o sztucznej inteligencji to ogromne wyzwanie ze względu na szaleńcze tempo postępu i zmian. To tempo nie jest po prostu szybkie; jest wykładnicze. Dzisiejsze przełomowe odkrycie już jutro może być nieaktualne. W ciągu swojego życia byłem świadkiem narodzin i wdrożenia Internetu, przejścia od telefonów stacjonarnych do komórkowych oraz transformacji od niezwykle powolnych modemów dial-up, które brzmiały jak piszczące roboty, do usług internetowych opartych na kablach i światłowodach. Widziałem przejście od lokalnych centrów obliczeniowych do chmury obliczeniowej, moment przełomowy, jakim było pojawienie się smartfonów z iPhone’em na czele, oraz upadek wypożyczalni Blockbuster Video na rzecz serwisów streamingowych, takich jak Netflix. Jednak nigdy nie obserwowałem takiego tempa, z jakim mamy do czynienia w przypadku sztucznej inteligencji od momentu ukazania się bota ChatGPT w listopadzie 2022 roku.


  To był dzień, kiedy świat zdał sobie sprawę, że wiele rzeczy, o których kiedyś marzono w filmach science fiction, albo już jest rzeczywistością, albo wkrótce nią będzie. Jeśli chodzi o wspomniane filmy sci-fi, to można sobie wybierać. Niektórzy widzą życzliwą współpracę człowieka z komputerem, jak w przypadku Tony’ego Starka i Jarvisa, lub pomocne, choć obojętne interakcje z komputerem jak w Star Treku. Inni wyobrażają sobie scenariusze apokaliptyczne, jak te przedstawione w Terminatorze i Matriksie.


  Niezależnie od tego, z kim rozmawiasz, każdy zgadza się, że AI zmienia wszystko. Zatem w dziedzinie, która rozwija się w tak zawrotnym tempie, uchwycenie czegokolwiek o trwałej wartości jest wyzwaniem. Jak możliwe jest napisanie książki, która nie stanie się przestarzała, zanim jeszcze znajdzie się na półkach księgarń?*


  Kluczem jest skupienie się na fundamentalnych prawdach leżących u podstaw tej nowej ery — prawdach o naturze ludzkiej inteligencji, sztucznej inteligencji, o sposobach ich współdziałania i konfliktach między nimi. Choć konkretne technologie mogą ewoluować, te podstawowe zasady pozostają niezmienne.


  Ludzka inteligencja jest niezwykle wszechstronna. Jest zdolna do uczenia się, rozumowania i tworzenia w sposób wciąż niedościgniony przez maszyny. My, ludzie, mamy wrodzoną zdolność do rozumienia kontekstu, czytania między wierszami i dokonywania intuicyjnych skoków, które wydają się magiczne. To nasze supermoce w erze AI.


  Sztuczna inteligencja ma jednak swoje własne supermoce. Potrafi przetwarzać ogromne ilości danych w mgnieniu oka, dostrzegać wzorce niedostrzegalne dla człowieka i podejmować decyzje z niezachwianą konsekwencją. Co więcej, w miarę jak systemy AI stają się coraz bardziej zaawansowane, zaczynają w niektórych dziedzinach dorównywać ludzkim możliwościom, a nawet je przewyższać.


  Opowieść o dwóch inteligencjach


  Kiedy inteligencja ludzka współpracuje ze sztuczną, efekty bywają rewolucyjne. Jednak gdy są przeciwstawiane sobie nawzajem, konsekwencje mogą być katastrofalne. Jak zobaczymy w kolejnych rozdziałach, źli ludzie już wykorzystują AI do grania na ludzkich słabościach w celu oszukiwania i manipulacji na skalę masową.


  To opowieść o dwóch rodzajach inteligencji, z których każda ma swoje mocne i słabe strony. Aby bezpiecznie poruszać się po tym nowym krajobrazie, musimy zrozumieć obie strony medalu. Musimy wiedzieć, jak wykorzystać potencjał AI, chroniąc się jednocześnie przed jej potencjalnymi nadużyciami.


  I tu właśnie pojawia się niniejsza książka. Na kolejnych stronach zbadamy niezmienne prawdy dotyczące ludzkiej i sztucznej inteligencji. Zmierzymy się z wyzwaniami, jakie niesie ich szybkie zbliżanie się do siebie. Uzbroimy się w wiedzę i strategie, które pozwolą nam prosperować w tej nowej erze. Zapnijcie więc pasy i przygotujcie się na podróż w samo serce rewolucji AI. Przyszłość już jest i to od nas zależy, jak ją ukształtujemy.


  Oszustwo — stare, ale znów staje się nowe


  Oszustwo towarzyszy ludzkości od zarania dziejów. Od starożytnych legend, takich jak ta o koniu trojańskim, po najnowsze głośne afery, zawsze fascynowała i przerażała nas moc iluzji. Dziś jednak stajemy w obliczu nowego rozdziału tej odwiecznej opowieści. Oszustwa stają się coraz bardziej wyrafinowane, a fałszerstwa coraz trudniejsze do wykrycia. Dlaczego? Ponieważ oszustwo znalazło potężnego sojusznika: sztuczną inteligencję.


  AI nie sprawia, że klasyczne szwindle, takie jak e-maile phishingowe czy oferty zbyt piękne, by były prawdziwe, odchodzą do lamusa. Wręcz przeciwnie — sprawia, że są one bardziej powszechne niż kiedykolwiek. AI umożliwia oszustom działanie na większą skalę i z większą finezją. Może generować e-maile phishingowe, które idealnie naśladują styl komunikacji Twojego szefa, lub tworzyć przekonujące nagrania audio, brzmiące dokładnie jak głos bliskiej osoby błagającej o pilną pomoc. Wczorajsze oszustwa wydają się niemal niewinne w porównaniu z dzisiejszymi, wspomaganymi przez AI.


  Punkt zwrotny sztucznej inteligencji


  Znajdujemy się w kluczowym momencie — na rozdrożu, gdy postęp technologiczny zaczyna odbywać się w tempie wykładniczym. Sztuczna inteligencja nie jest już odległą, futurystyczną koncepcją. Jest obecna, potężna i wykorzystywana zarówno w dobrych, jak i złych celach. Z jednej strony AI transformuje rozmaite dziedziny życia od opieki zdrowotnej po edukację, oferując bezprecedensowe możliwości i efektywność**. Jednak z drugiej strony jest również wykorzystywana do oszukiwania, manipulowania i wyłudzeń na niespotykaną dotąd skalę.


  Żyjemy w czasach, gdy granica między faktem a fikcją jest rozmyta bardziej niż kiedykolwiek. Filmy można tworzyć od podstaw, głosy syntetyzować z przerażającą precyzją, a obrazy modyfikować nie do poznania. Wkraczamy w erę, w której nie możemy już ufać naszym zmysłom, a nawet sama koncepcja obiektywnej rzeczywistości jest zagrożona.


  Jak czytać tę książkę


  W trakcie naszej podróży zagłębimy się w świat deepfake’ów, dezinformacji i oszustw wspomaganych przez sztuczną inteligencję. Zbadamy, jak działają te technologie, kto je wykorzystuje i co sprawia, że są tak skuteczne. Naszym celem nie jest jednak wyłącznie bicie na alarm, lecz raczej wyposażenie nas wszystkich w narzędzia pozwalające pewnie i bezpiecznie poruszać się po tym nowym krajobrazie.


  Przygotuj się na wkroczenie do świata, w którym wspomagane przez AI oszustwa zacierają granicę między prawdą a fikcją. Każdy rozdział rozpoczyna się krótką dramatyzacją w stylu dobrego thrillera lub wciągającego reportażu. Te historie przedstawiają bohaterów zmagających się z zalewem syntetycznych mediów.


  Poprzez szczegółowe sceny i realistyczne postacie te narracje otwierające rozdziały malują żywy obraz przyszłości, w której najnowocześniejsza technologia jest wykorzystywana do oszukiwania na niespotykaną dotąd skalę. Służą one jako przejmujące wezwanie do przebudzenia; pokazują, jak wysoka bywa stawka w walce z oszustwami wspomaganymi przez AI.


  Jednak ta książka to więcej niż zbiór przestróg. To kompas do nawigacji w tym nowym świecie oszustw. Gdy zagłębisz się w główną część każdego rozdziału, zostaniesz wyposażony w kolejne narzędzia i wiedzę potrzebną do wykrywania oszustw, ochrony siebie i swoich bliskich oraz przeciwdziałania taktykom oszustów i manipulatorów.


  Nauczysz się krytycznie oceniać media, weryfikować źródła i sprawdzać fakty. Odkryjesz sztuczki psychologiczne stosowane przez tych, którzy chcą oszukiwać; a co ważniejsze — dowiesz się, jak wzmocnić swój umysł przeciwko nim. Razem przekonamy się, że nawet w tej epoce sztucznej inteligencji naszym największym atutem pozostaje ludzka inteligencja.


  Moje podejście do AI, życia i tej książki


  Uważam, że sztuczna inteligencja przynosi ludzkości więcej korzyści niż strat. Jest to narzędzie. Narzędzie, które można wykorzystać do budowania lub niszczenia. Do pomagania… lub do szkodzenia.


  Jednym z moich głównych zadań jako specjalisty ds. bezpieczeństwa jest zrozumienie i wyjaśnienie, co może pójść nie tak. Jak to czy inne narzędzie może być niewłaściwie użyte. A także jak cyberprzestępcy mogą wykorzystywać te narzędzia oraz ludzką naturę przeciwko nam. Ale technologia to tylko technologia.


  Technologia dostosowuje się do rąk i woli tych, którzy nią władają.


  Korzystam z AI, aby usprawnianiać pracę i życie, od czasów, gdy ChatGPT jeszcze nie istniał. Postrzegam AI jako cennego współpracownika i kreatywnego partnera. W swojej książce Co--Intelligence: Living and Working with AI profesor zarządzania z Wharton School, Ethan Mollick, opisuje dwa podstawowe tryby (dwie metody) korzystania z AI jako współpracownika: bycie Centaurem lub Cyborgiem. Zasadnicza różnica między nimi polega na tym, że osoby w trybie Centaura działają z wyraźną linią rozdziału między AI a człowiekiem. Używają AI jako narzędzia, które można wziąć, wykorzystać i odłożyć. Cyborgi są inne. Pracują w płynnej i ciągłej interakcji z systemem.


  Wkraczamy w przyszłość, w której każdy z nas prawdopodobnie będzie na co dzień zarówno Centaurem, jak i Cyborgiem — w zależności od wykonywanych zadań. W przypadku zadań kreatywnych praca w trybie Cyborga po prostu ma sens. Cykle iteracyjne burzy mózgów, udoskonalania pomysłów, badań, ekstrapolacji danych, tworzenia szkiców, przepisywania, recenzowania i tak dalej świetnie nadają się do współpracy z AI.


  To jak współpraca w wirtualnym pokoju scenarzystów, posiadanie trenera i w razie potrzeby otrzymywanie wskazówek od eksperta-redaktora.


  Takie podejście stosowałem przy pisaniu tej książki. Jako ekspert w opisywanej dziedzinie jestem całkiem dobry w generowaniu pomysłów i filtrowaniu tematów. Ale — ze względu na nieuniknione martwe punkty — nie jestem najlepszy w rozpoznawaniu własnych ograniczeń. W takich przypadkach AI może pomóc na etapie burzy mózgów. Jako pisarz jestem całkiem dobry w budowaniu zdań, ale czasami mam tendencję do tworzenia zbyt skomplikowanych konstrukcji. To właśnie wtedy AI może zasugerować sposoby uproszczenia języka lub opisywanej struktury. Mógłbym kontynuować wyliczanie, ale chyba wiadomo, o co chodzi.


  AI świetnie pomaga nam posuwać się dalej i szybciej.


  Jestem niezwykłym optymistą, jeśli chodzi o korzyści, jakie przynosi AI. Gdy jest używana odpowiedzialnie, AI jest niezwykle wartościowa dla ludzkości. Ale powtarzam: narzędzia dostosowują się do rąk i pragnień tych, którzy ich używają. Dlatego AI pomaga posuwać się dalej i szybciej również osobom o złych zamiarach.


  AI zadomowiła się już na dobre. Dżin wydostał się z butelki. Naszym zadaniem jako społeczeństwa jest znalezienie sposobów na odpowiedzialne wykorzystanie tego, co mamy, i używanie mocy AI w sposób, który przyczynia się do realizacji celów ludzkości, przy jednoczesnym poszukiwaniu sposobów zapobiegania niewłaściwym zastosowaniom lub przynajmniej ograniczania ich skutków.


  Kilka słów o mnie


  Czasami szaleńcze tempo postępu technologicznego może sprawić, że łatwo stracimy z oczu to, co najważniejsze, i tych, którzy mogą najwięcej zdziałać — zarówno dobrego, jak i złego — czyli ludzi. To właśnie człowiek i czynnik ludzki znajdują się w centrum wszystkiego.


  I tu wkraczam ja. Jestem specjalistą i badaczem w dziedzinie cyberbezpieczeństwa, który od ponad dwóch dekad zgłębia powiązania między technologią a ludźmi.


  Gdy zajrzysz na mój profil w LinkedIn (https://www.linkedin.com/in/perrycarpenter)3, zobaczysz, że jednym z określeń, jakich używam, jest deceptionolog (z ang. badacz oszustw). A to dlatego, że od zawsze fascynowały mnie oszustwa, iluzje, sztuczki psychologiczne i wywieranie wpływu na innych. Tak, byłem jednym z tych dzieciaków, które ciągle pytały: „Chcesz zobaczyć sztuczkę?”. Mam niepohamowaną potrzebę zrozumienia, co nami kieruje i jak można nas oszukać, nawet gdy wydaje nam się, że wiemy lepiej.


  Przez większość swojej kariery skupiałem się na ludzkich aspektach bezpieczeństwa, szczególnie na inżynierii społecznej i nauce o oszustwach. Znany jestem nawet z tego, że podczas swoich wystąpień często wplatam elementy iluzji psychologicznej (czyli mentalizmu), aby zademonstrować siłę manipulacji umysłem. We wszystkich tych działaniach moim celem jest pomóc ludziom zrozumieć metody, jakich używają złoczyńcy do wykorzystywania ludzkiej natury, którą sztuczna inteligencja coraz sprawniej naśladuje, oraz uzbroić się przeciwko tym metodom.


  Od występów na dużych branżowych wydarzeniach po spotkania w gabinetach, gdzie kształtuje się strategie cyberbezpieczeństwa, moja droga to ciągła nauka i działalność na rzecz innych. Moim celem jest budowanie przyszłości, w której technologia wzmacnia, a nie wykorzystuje nasze ludzkie zdolności, i w której ludzie mają narzędzia, zasoby i odpowiednie nastawienie, by bronić się przed cyfrowymi oszustwami.


  To na styku ludzkiej intuicji i sztucznej inteligencji rozgrywa się prawdziwa historia, i właśnie tam chcę Cię zabrać. Więc gdy zamykamy rozdział przeszłości i patrzymy w przyszłość pełną deepfake’ów, dezinformacji i oszustw wspomaganych przez AI, zjawiam się, by być Twoim przewodnikiem. Moim celem jest demistyfikacja aspektów technicznych, wzmocnienie pozycji osób niewtajemniczonych i oświetlenie drogi przez świat pełen cyfrowych pułapek.


  Krótki przegląd tego, co nas czeka


  Krajobraz oszustw napędzanych sztuczną inteligencją jest złożona i stale się rozwija. Aby ułatwić poruszanie się w tej przestrzeni, książka została podzielona na trzy odrębne części, z których każda nawiązuje do poprzedniej i ma na celu zapewnienie kompleksowego zrozumienia omawianych zagadnień. Jak wspomniano wcześniej, każdy rozdział rozpoczyna się krótką scenką — fikcyjną sytuacją ilustrującą możliwości i wpływ syntetycznych mediów w zakresie wprowadzania w błąd. Te początkowe narracje przedstawiają unikalne postacie i sytuacje, które nawiązują do tematyki omawianej w danym rozdziale.


  Choć książka ma logiczną strukturę, wiele rozdziałów można czytać oddzielnie, w zależności od konkretnych zainteresowań lub potrzeb. Na kolejnych stronach znajdziesz kluczowe pojęcia, przykłady z życia wzięte, strategie obronne i perspektywiczne rozważania, które pozwolą Ci stawić czoła wyzwaniom związanym z oszustwami opartymi na sztucznej inteligencji.


  Prezentacja i przegląd generatywnej sztucznej inteligencji oraz mediów syntetycznych. Rozdziały 1 – 3


  Zaczniemy od nakreślenia tła: zbadamy historyczny kontekst oszustwa i wyjaśnimy, dlaczego pojawienie się sztucznej inteligencji stanowi nową cezurę w tej dziedzinie. Krótko zagłębimy się w zasady działania sztucznej inteligencji, przedstawimy kluczowe pojęcia, takie jak deepfake i media syntetyczne, oraz przyjrzymy się sposobowi myślenia cyfrowych manipulatorów i ich narzędziom.


  Nowe zagrożenia. Rozdziały 4 – 7


  W tej części zagłębimy się w liczne sposoby wykorzystywania sztucznej inteligencji do oszustw — od rozpowszechniania dezinformacji po ewolucję metod wyłudzania. Przyjrzymy się przykładom z życia wziętym i przeanalizujemy stosowane taktyki.


  Ochrona siebie, rodziny i przyjaciół — teraz i w przyszłości. Rozdziały 8 – 10


  Tu przechodzimy do obrony. Omówimy strategie wykrywania oszustw, znaczenie umiejętnego korzystania z mediów oraz rolę technologii w zwalczaniu zagrożeń generowanych przez sztuczną inteligencję. Uzyskasz praktyczne, możliwe do zastosowania porady, jak zachować bezpieczeństwo w świecie cyfrowym.


  Nowa nadzieja


  Mam nadzieję, że po lekturze tej książki spojrzysz na świat nowymi oczami. Staniesz się bardziej świadomym odbiorcą mediów, sprawniejszym weryfikatorem informacji i trudniejszym celem dla potencjalnych oszustów.


  W czasach, gdy kłamstwa rozprzestrzeniają się jak pożar, a oszuści stają się coraz bardziej wyrafinowani, wiedza jest naszą największą obroną. Ta książka ma na celu wyposażyć Cię w tę wiedzę, dać Ci siłę do poruszania się w nowym cyfrowym krajobrazie z pewnością siebie i jasnością umysłu. Bo w erze oszustw wspomaganych sztuczną inteligencją naszą najlepszą bronią jest dobrze poinformowany i krytyczny umysł.


  Gdy przewrócisz stronę i wejdziesz w pierwszą scenkę, pozwól, aby Cię całkowicie wciągnęła. Zanurz się w opowieściach, postaciach i niebezpieczeństwach. Poczuj ciężar wyzwań, przed którymi stają bohaterowie, i pilność pytań, z którymi się zmagają. I wiedz, że z każdym rozdziałem, każdym odkryciem, każdą ujawnioną strategią uzbrajasz się, by stawić czoła tym samym wyzwaniom z mądrością, odpornością i niezachwianym oddaniem prawdzie.


  Wyruszmy więc razem w tę podróż. Przyszłość prawdy zaczyna się tutaj. Zaczyna się od Ciebie.


  Perry Carpenter


  Wrzesień 2024


  Bądźmy w kontakcie. Śledź aktualizacje. Odkrywaj zasoby.


  https://thisbookisfaik.com


  
    1 A tak przy okazji — zapewniam Cię, że książki są o wiele szczęśliwsze w Twoich rękach lub na Twoim nocnym stoliku niż w księgarni. Dziękuję więc, że dałeś tej książce dom. ☺


    2 Badania przeprowadzone przez laboratorium DeepMind w ramach projektu AlphaFold stanowią doskonały przykład z obszaru ochrony zdrowia. Nietrudno też znaleźć wypowiedzi Sala Khana (założyciela Khan Academy) na temat tego, jak jego organizacja wykorzystuje sztuczną inteligencję.


    3 Przy okazji — połącz się ze mną na LinkedIn. Chętnie Cię poznam.

  


  Rozdział 1. Odwieczna walka o umysł — dlaczego powinno Cię to obchodzić?


  Szepty w szumie


  To był wyczerpujący dzień. Leżysz na kanapie, próbując się odprężyć, bezmyślnie przeglądając Facebooka i lajkując filmiki z kotami oraz zdjęcia z wakacji. Nagle jeden post przykuwa twoją uwagę. To twoja najlepsza przyjaciółka, Sara. Płacze, jest zrozpaczona.


  — Nie mogę w to uwierzyć — wykrztusza z trudem Sara. Ma zaczerwienioną twarz i ochrypły głos. — Moja mama… odeszła. Zmarła w nocy. To było tak nagłe, wszyscy jesteśmy w szoku.


  Czujesz, jak żołądek podchodzi ci do gardła. Mama Sary? Nie żyje? To niemożliwe.


  Sara bierze urywany oddech, po czym patrzy prosto w kamerę i mówi:


  — Założyliśmy zbiórkę na GoFundMe, żeby zdobyć pieniądze na pogrzeb. Wszystko dzieje się tak szybko, a koszty są… Każda pomoc będzie dla nas bezcenna. Naprawdę mamy teraz ciężko.


  Sięgasz po telefon, żeby zadzwonić. Ale po chwili namysłu rezygnujesz, bo zdajesz sobie sprawę, że Sara pewnie ma teraz mnóstwo spraw na głowie. Nie chcesz dokładać jej stresu i zamieszania, więc postanawiasz wysłać krótką wiadomość: „Boże, nie mogę w to uwierzyć. Tak mi przykro”.


  Godzinę później twój telefon wibruje. To Sara. Przygotowujesz się psychicznie i odbierasz.


  — Hej, widziałam twój filmik. Tak mi przykro z powodu twojej mamy.


  — Co? Z moją mamą wszystko w porządku, właśnie jadłam z nią kolację. Dzwonię, bo chciałam się dowiedzieć, o co ci chodziło w tej wiadomości. Z jakiego powodu jest ci przykro? O jakim filmiku mówisz?


  Zamierasz ze zdziwienia.


  — O filmiku… na Facebooku. Płakałaś, mówiłaś, że twoja mama zmarła i prosiłaś o datki.


  Cisza. A po chwili:


  — To nie ma sensu. Wyślij mi ten filmik. Natychmiast.


  Drżącymi palcami wysyłasz jej link.


  — To nie jestem ja — mówi Sarah po dłuższej chwili, głosem drżącym ze strachu, zdezorientowania i gniewu jednocześnie. — Nie rozumiem… Ktoś sfałszował to nagranie. To moja twarz, mój głos. I mój pokój w tle. Ale to nie jestem ja. Nie nagrałam tego.


  Świadomość konsekwencji osiada ci ciężko w żołądku. Jeśli można tak realistycznie sfałszować wideo… Jeśli tak łatwo oszukało ciebie, najlepszą przyjaciółkę Sary…. To co jeszcze można podrobić? Jakie inne kłamstwa można rozpowszechniać jednym kliknięciem?


  — O Boże, Sara. Ludzie będą wpłacać pieniądze. Uwierzą, że to prawda.


  Sarah przeklina pod nosem:


  — Muszę to zgłosić, żeby usunęli tę zbiórkę. Nie mogę uwierzyć, że ktoś mógł to zrobić. Co by było, gdyby to zobaczyła moja babcia albo młody kuzynek?


  Oniemiała, możesz odpowiedzieć tylko milczeniem. Milczeniem, któremu towarzyszy ponura świadomość, że to nowa rzeczywistość. Rzeczywistość, w której zaufanie może z przerażającą łatwością być wykorzystane jako broń. To świat, na który nie jesteś gotowa, ale to jedyny świat, jaki masz. I gdy razem z Sarą szukacie sposobu, by zgłosić fałszywe wideo i stronę zbiórki, wiesz, że od tej pory nie możesz niczego brać za pewnik. Nawet łez swojej najlepszej przyjaciółki.


  Miło Cię poznać, mam nadzieję, że odgadłeś moje imię


  Jeśli istnieje coś fundamentalnego dla ludzkiej natury, to jest to oszustwo. Wystarczy się nad tym chwilę zastanowić: motywy związane z kłamstwem i oszustwem przenikają wszystko — od baśni, w których wielki zły wilk przebiera się za kruchą babcię, po ulubione filmy szpiegowskie, w których agenci przywdziewają stroje ekipy sprzątającej, by uniknąć wykrycia. Te historie o oszustwie zapadają nam w pamięć, ponieważ odzwierciedlają nasze doświadczenia. Być człowiekiem to oszukiwać i być oszukiwanym.


  Jednak z każdą epoką i każdym postępem oszustwo ewoluuje. Jest to szczególnie widoczne w naszej obecnej erze cyfrowej. I ten proces przyspiesza. Ostatnie postępy w dziedzinie sztucznej inteligencji (AI), a zwłaszcza generatywnej sztucznej inteligencji (GenAI), dały każdemu możliwość tworzenia wiarygodnych oszustw na wielką skalę i w formach praktycznie nie do odróżnienia od rzeczywistości.


  Bez wątpienia technologia osiągnęła punkt, w którym naszym największym zmartwieniem nie są już fałszywe wiadomości. Fałszywe może być wszystko. Tworzenie fałszywych rzeczywistości zostało zdemokratyzowane.


  Władza dla ludu… władza przekonującego oszukiwania, rzecz jasna.


  Dzisiejsze kłamstwa są „turbodoładowane” przez technologię. I przez to trudno je wykryć. Deepfaki mogą sprawić, że światowi przywódcy wydają się mówić rzeczy, których nigdy nie powiedzieli, pokazywać celebrytów w kompromitujących sytuacjach, które nigdy nie miały miejsca, i skłonić nas do kwestionowania samej natury tego, co jest rzeczywiste. Grafika generowana komputerowo (CGI) może wyczarować wydarzenia z niczego, wraz z fałszywymi materiałami informacyjnymi, które wyglądają aż nazbyt prawdziwie. Armie botów mogą zalać nasze media społecznościowe sztucznie wykreowanym oburzeniem. Rezultat? Możemy zostać przekonani, że marginalne idee nagle stały się głównym nurtem.


  Witajcie w odważnym nowym świecie deepfake’ów: świecie, w którym wpływowe postacie stają się nieświadomymi marionetkami, a ich cyfrowe wizerunki zostają przejęte, by szerzyć sfabrykowane prawdy. Sama natura rzeczywistości staje się przedmiotem manipulacji, a odróżnienie prawdy od przekonującej iluzji staje się coraz trudniejsze. W tej nowej cyfrowej dystopii, gdzie piksele mogą kłamać równie łatwo jak słowa, jak nauczyć się oddzielać fakty od fikcji? Czy zmierzamy w stronę świata, w którym nawet pojęcia prawda i fakty są zagrożone?


  Aby mieć szansę w starciu z zalewem tego nowego fałszu, musimy najpierw zrozumieć ponadczasowe zasady stojące za skutecznością oszustw. W tym celu udajmy się w podróż przez barwną przeszłość dawnych oszustów. Śledząc ewolucję oszustwa od starożytnych mitów po współczesne memy, odkryjemy trwałe ludzkie dziwactwa i kognitywne skłonności, które dzisiejsi technooszuści tak umiejętnie wykorzystują.


  Oszustwa i przekręty w kontekście historycznym


  Przez tysiąclecia, od starożytnych wodzów prezentujących fałszywe relikwie po współczesnych prezesów fałszujących księgi rachunkowe, oszuści doskonalili swoje metody. Technologia może się zmieniać, ale podstawowe taktyki pozostają te same: wykorzystaj zaufanie, wykorzystaj chciwość i użyj strachu jako broni. Nazwiska i twarze zmieniają się wraz z upływem wieków, ale istota gry jest stara jak ludzka natura.


  Starożytne początki: od konia trojańskiego do sprzedawców cudownych eliksirów


  Karty historii są pełne opowieści o oszustwach i oszustach. Weźmy słynnego konia trojańskiego, prawdopodobnie najbardziej legendarny przykład podstępu. Pomyślcie tylko: ten przykład jest tak ikoniczny, że ludzie używają terminów podstęp i koń trojański niemal zamiennie. Jednym ogromnym aktem pozornej życzliwości Grecy oszukali swoich wrogów i sprawili, że ci z radością sprowadzili na siebie zgubę. To dobitne przypomnienie, że czasami najniebezpieczniejsze kłamstwa to te, w które tak desperacko chcemy wierzyć.


  Albo weźmy wyrocznię delficką, najbardziej znane w starożytnym świecie źródło przepowiedni. Dzięki swoim słynnym z niejasności oświadczeniom, które można było interpretować na wiele sposobów, wyrocznia stworzyła dochodowy interes. Mówiła ludziom dokładnie to, co chcieli usłyszeć. Wykreowała schemat, który współcześni jasnowidze, astrolodzy, specjaliści od marketingu i komentatorzy telewizyjni bezwstydnie kopiują do dziś1.


  Przenieśmy się o kilka tysięcy lat do przodu, do czasów sprzedawców cudownych eliksirów — tych krasomówczych handlarzy mikstur i leków na wszystko: od fałszywych suplementów na odchudzanie po oszukańcze toniki na porost włosów. Ci oszuści zbijali fortuny, żerując na odwiecznym ludzkim pragnieniu szybkiego i łatwego rozwiązywania problemów. Nie miało znaczenia, że ich mikstury często były niczym więcej niż aromatyzowaną wodą lub alkoholem. Prawdziwym magicznym składnikiem zawsze była sztuka perswazji.


  Ewolucja oszustw: dostosowywanie się do nowych technologii


  Wraz z rozwojem narzędzi ewoluowały także taktyki oszustów. Z pojawieniem się prasy drukarskiej nastąpił rozkwit podrabianych dokumentów, od fałszywych pieniędzy po sfałszowane akty własności. Telegraf zapoczątkował erę oszustw na odległość, w których manipulanci podszywali się pod dalekich krewnych w rzekomej potrzebie, aby wyłudzić od ofiar pieniądze. A wraz z nastaniem ery cyfrowej wrota oszustwa naprawdę się otworzyły.


  Ale to pojawienie się mediów masowych wyniosło sztukę mistyfikacji na zupełnie nowy poziom. Panika wywołana słuchowiskiem radiowym Orsona Wellesa Wojna światów z 1938 roku — gdy miliony ludzi uwierzyły, że Marsjanie naprawdę atakują New Jersey — zapoczątkowała nową erę, w której kłamstwa mogły być wzmacniane i rozpowszechniane jak nigdy dotąd2. Jak się okazało, ta „masowa panika” była również kłamstwem, wymyślonym przez przebiegłą gazetę, chcącą zdyskredytować rozwijające się medium radiowe3. Co ciekawe, w obu przypadkach mamy do czynienia z oszustwem. W obu widzimy, jak łatwo można na masową skalę manipulować rozumieniem rzeczywistości.


  Era cyfrowa — nowy wiek oszustwa


  Z wielką technologią przychodzą wielkie możliwości.


  Czy to prasa drukarska, fale radiowe czy niemal świetlna prędkość internetu* — oszustwo rozprzestrzenia się z prędkością, na jaką pozwala technologia. Żyjemy w czasach, gdy armie botów i farmy trolli są gotowe w każdej chwili zasypać media społecznościowe dezinformacją. Deepfaki i inne syntetyczne media** mogą fabrykować dowody audiowizualne z niczego. W tej nowej rzeczywistości, gdzie każdy głos może zostać sklonowany, a każda twarz podmieniona, stare powiedzenie „zobaczyć znaczy uwierzyć” przestaje mieć zastosowanie.


  Rozwój internetu: rozszerzanie zasięgu oszustów


  Internet zrewolucjonizował sposób działania oszustów. Nie są już ograniczeni do bezpośrednich kontaktów czy zaułkowych transakcji — teraz jednym kliknięciem mogą dotrzeć do milionów potencjalnych ofiar na całym świecie. Anonimowość cyfrowego świata ułatwia oszustwa i utrudnia ich wykrycie. A niemal natychmiastowa prędkość globalnej komunikacji oznacza, że cyfrowi oszuści mogą sięgać dalej i szybciej niż kiedykolwiek wcześniej.


  Oto przykład, jak rozwój internetu może wspomóc ewolucję oszustwa. Zapewne słyszałeś o słynnym spamowym „szwindlu nigeryjskim”. To klasyczne oszustwo znane jako wyłudzenie zaliczki. Zaczyna się od e-maila, w którym ktoś podający się za nigeryjskiego arystokratę lub wysokiego urzędnika kontaktuje się z ofiarą, aby złożyć jej niesamowitą propozycję. Opowiada historię o dużej sumie pieniędzy, do której nie ma dostępu, i obiecuje znaczny udział w zamian za pomoc. Wystarczy wpłacić zaliczkę na pokrycie różnych fikcyjnych kosztów. Gdy ofiara zapłaci, gra się kończy. Oszust znika z pieniędzmi, a ofiara zostaje z niczym.


  Ale jak mówi przysłowie, „co stare, to nowe”. Korzenie szwindlu nigeryjskiego sięgają znacznie dalej w przeszłość, niż mogłoby się wydawać. Można powiedzieć, że Nigeryjczyk to tak naprawdę Hiszpan w przebraniu. To ewolucja znacznie starszego przekrętu znanego jako oszustwo „na hiszpańskiego więźnia”4. W oryginalnej wersji, która pojawiła się pod koniec XIX wieku, oszust wysyłał listy, w których podawał się za bogatego więźnia potrzebującego pomocy w dostępie do swojej fortuny i obiecywał udział w bogactwie w zamian za pomoc. Oczywiście „pomoc” polegała na wpłaceniu pieniędzy. Pieniędzy na pokrycie różnych opłat, łapówek czy wydatków, aby móc odzyskać fortunę. Uwaga… żadnej fortuny nie było. Po drugiej stronie był tylko oszust, który właśnie wzbogacił się o pieniądze ofiary. W erze cyfrowej to samo oszustwo rozprzestrzenia się przez e-maile, docierając do znacznie szerszego grona odbiorców.


  To tylko jeden przykład. Oszustwa rozwijają się w tempie postępu technologicznego. Wraz z rozwojem technologii ewoluowały też przekręty. Popularną strategią stał się phishing polegający na wysyłaniu e-maili starannie spreparowanych, tak by przypominały wiadomości od legalnych firm, i nakłaniających odbiorców do ujawnienia poufnych informacji. Pojawiły się fałszywe strony internetowe, gotowe wykraść dane kart kredytowych pod pretekstem niesamowitych okazji. Internet stworzył — i nadal tworzy — żyzny grunt dla tych, którzy chcą doskonalić swoje techniki oszukiwania i zarzucać coraz szerszą sieć.


  Nadejście mediów społecznościowych — idealnej platformy dla dezinformacji


  Media społecznościowe, początkowo chwalone jako narzędzie do budowania relacji i społeczności, przekształciły się w wylęgarnię dezinformacji. Wśród miliardów aktywnych użytkowników na platformach takich jak Facebook, X (dawniej Twitter) i Instagram fałszywe informacje mogą stać się wiralem w ciągu kilku godzin5. Co więcej, rozprzestrzeniają się „dalej, szybciej, głębiej i szerzej niż prawda”6. Im bardziej szokująca i emocjonalna jest treść, tym większe prawdopodobieństwo, że zostanie szeroko udostępniona7.


  To zjawisko napędziło wzrost fake newsów — historii celowo stworzonych, aby wprowadzać w błąd i manipulować. Źli ludzie rozumieją ogromną moc mediów społecznościowych w kształtowaniu opinii publicznej i wykorzystują je do niecnych celów. Od wpływania na wybory po sianie niezgody społecznej; wpływ kampanii dezinformacyjnych może być daleko idący i niszczycielski.


  Ale nie chodzi tylko o treść. Algorytmy mediów społecznościowych, zaprogramowane tak, aby utrzymać uwagę użytkowników, często tworzą bańki informacyjne8 — przestrzenie, w których użytkownicy otrzymują głównie informacje zgodne z ich przekonaniami i zainteresowaniami. Jak można sobie wyobrazić, ma to efekt wzmacniania uprzedzeń i zacierania granicy między faktem a fikcją. Ten błędny cykl przyczynia się do zwiększonej polaryzacji i podważa podstawy konstruktywnego dialogu.


  Punkt zwrotny sztucznej inteligencji — automatyzacja i udoskonalenie oszustwa


  Jakby krajobraz nie był już wystarczająco złożony, rozwój sztucznej inteligencji dodaje kolejną warstwę do problemu. Dziedziny takie jak uczenie maszynowe, przetwarzanie języka naturalnego i generatywna AI ułatwiają automatyzację i zwiększanie skali oszustw na bezprecedensową skalę.


  Deepfaki, na przykład, to przekazy generowane przez sztuczną inteligencję, które mogą przedstawiać kogokolwiek mówiącego lub robiącego cokolwiek, niezależnie od tego, czy taka sytuacja faktycznie miała miejsce. Potencjał nadużyć jest ogromny, od sabotażu politycznego po osobiste porachunki.


  
    
      
        	
          Definicja deepfake’u


          Termin deepfake nie zawsze jest właściwie rozumiany. Ogólnie, jest to połączenie dwóch różnych terminów: głęboki (ang. deep) i fałszywy (ang. fake). Deep odnosi się tu do stosowania procesu uczenia głębokiego (ang. deep learning). Nie musimy się zagłębiać zbytnio w ten proces. Wystarczy wiedzieć, że słowo deep określa tu, jak dobrze sieć neuronowa jest w stanie odtworzyć bardzo realistyczny przekaz na podstawie danych treningowych.


          A fake oznacza, no cóż… wiadomo… fałszywy. Po prostu fałszywy.


          Deepfake to niezwykle realistyczny i zwodniczy materiał wygenerowany przy użyciu technik głębokiego uczenia. Choć termin ten może odnosić się do dowolnych syntetycznych mediów stworzonych przez sztuczną inteligencję, większość ludzi używa go do określenia złośliwego wykorzystania takich materiałów. Co więcej, niektórzy stosują to pojęcie w odniesieniu do wszelkich wprowadzających w błąd treści stworzonych przy pomocy technologii, niezależnie od tego, czy w proces ten zaangażowano sztuczną inteligencję.

        
      

    
  


  Zjawisko to nie ogranicza się tylko do nagrań wideo. Sztuczna inteligencja może również z zatrważającą wydajnością generować fałszywe teksty, tworząc przekonujące artykuły, posty w mediach społecznościowych, a nawet całe strony internetowe pełne dezinformacji — a wszystko to w tempie i skali niemożliwych do osiągnięcia przez człowieka. Szczególnie niepokojący jest fakt, że spersonalizowany chatbot AI, dysponujący nawet niewielką ilością informacji o Twoich zainteresowaniach i przekonaniach, często skuteczniej zmienia Twoje zdanie niż żywa osoba9. Innymi słowy, im więcej model AI wie o Tobie, tym lepiej może dostosować swoje kłamstwa, aby wykorzystać Twoje unikalne uprzedzenia i słabości.


  W miarę rozwoju sztucznej inteligencji te zwodnicze techniki będą stawać się coraz bardziej wyrafinowane i trudniejsze do wykrycia. Stoimy przed poważnym wyzwaniem w walce z cyfrowym oszustwem we wszystkich jego wciąż ewoluujących formach.


  Połączenie internetu, mediów społecznościowych i sztucznej inteligencji stworzyło podatny grunt dla rozkwitu oszustw. To trudna rzeczywistość, z którą musimy się zmierzyć. Konsekwencje tej nowej ery wykraczają daleko poza sferę cyfrową, wpływając na jednostki, firmy i całe społeczeństwa.


  Rozwój deepfake’ów — od celebryckich twarzy do sabotażu politycznego


  W kwietniu 2017 roku artysta Cameron-James Wilson wywołał na Instagramie poruszenie serią zdjęć oszałamiającej modelki Shudu Gram10,11. Shudu, chwalona za swoją wyjątkową urodę, szybko zdobyła ogromną rzeszę fanów. Był jednak haczyk: Shudu nie była prawdziwa. Była hiperrealistyczną trójwymiarową cyfrową kreacją wymyśloną przez Wilsona.


  W ciągu ostatnich kilku lat obrazy i filmy generowane przez sztuczną inteligencję stały się jeszcze bardziej wyrafinowane i doprowadziły do wielu przypadków, w których opinia publiczna dała się zwieść ich realizmowi. Oto kilka przykładów:


  
    	Papież w puchowej kurtce. Wygenerowany przez AI obraz papieża Franciszka ubranego w modną białą kurtkę puchową12 stał się viralem w mediach społecznościowych. Wiele osób, włącznie z celebrytami takimi jak Chrissy Teigen, uwierzyło, że zdjęcie jest prawdziwe13.


    	Aresztowanie Donalda Trumpa. Wygenerowane przez AI obrazy przedstawiające byłego prezydenta Donalda Trumpa podczas aresztowania wywołały poruszenie w mediach społecznościowych. Mimo szerokiego rozpowszechnienia, nie były jednak prawdziwe i stanowiły część narracji stworzonej przy użyciu Midjourney, generatora obrazów AI14.


    	Dzieła generowane przez AI wygrywają konkursy. Dzieło zatytułowane Théâtre D’opéra Spatial, stworzone przez Jasona Allena przy użyciu programu Midjourney, zdobyło pierwsze miejsce w konkursie Colorado State Fair. Wywołało to debatę na temat roli AI w sztuce i natury kreatywności15.


    	Fałszywe zdjęcia historyczne. AI została wykorzystana do tworzenia fałszywych zdjęć historycznych, które wyglądają autentycznie16, na przykład obraz przedstawiający Elona Muska jako bezdomnego z lat 20. poprzedniego wieku17. Te obrazy mogą być szczególnie mylące, ponieważ płynnie wtapiają się w autentyczne zapisy historyczne. Wyobraźmy sobie, co może wyniknąć z przekonującego przepisania historii w połączeniu z sugestywnymi zdjęciami.


    	Deepfake’owe nagrania celebrytów. Za pomocą technologii deepfake’owej stworzono filmy z udziałem celebrytów takich jak Taylor Swift i Tom Hanks, a następnie wykorzystano te filmy w oszustwach bez pytania bohaterów o zgodę18. Filmy były na tyle przekonujące, że wprowadziły w błąd fanów i były szeroko rozpowszechniane w mediach społecznościowych.


    	Fałszywe oskarżenie. W styczniu 2024 roku w mediach społecznościowych pojawiło się szokujące 42-sekundowe nagranie głosowe. Klip, rzekomo nagrany potajemnie, przedstawiał dyrektora liceum w Maryland wygłaszającego rasistowskie komentarze. W wyniku oburzenia publicznego dyrektor został zawieszony w obowiązkach. Później okazało się jednak, że nagranie było deepfakiem stworzonym przez niezadowolonego pracownika po sporze dotyczącym umowy19.


    	Oszustwo z udziałem dyrektora finansowego. W Hongkongu pracownik działu finansowego został oszukany i wypłacił 25 milionów dolarów po uczestnictwie w wideokonferencji z deepfake’owymi reprezentacjami pracowników firmy, w tym dyrektora finansowego. W rzeczywistości pracownik finansowy był jedyną prawdziwą osobą na rozmowie. Deepfaki były na tyle przekonujące, że przezwyciężyły początkowe podejrzenia pracownika20.

  


  To wszystko świadczy o rosnących trudnościach w odróżnianiu prawdziwych treści od tych generowanych przez sztuczną inteligencję oraz o potencjale wykorzystania tej technologii do celowego wprowadzania w błąd. Przez wieki polegaliśmy na aksjomacie „zobaczyć znaczy uwierzyć”. Jednak w erze mediów syntetycznych jest on nieaktualny. Treści generowane przez AI potrafią fabrykować realia nieodróżnialne od prawdziwych.


  Konsekwencje są ogromne. Jeśli każde zdjęcie, film czy nagranie dźwiękowe może być fałszywe, skąd mamy wiedzieć, którym można zaufać? Jak poruszać się w rzeczywistości, w której nasze zmysły mogą być oszukiwane na każdym kroku?


  Dalekosiężne konsekwencje istnienia mediów syntetycznych


  Technologia tworzenia niezwykle realistycznych fałszywych treści rozwija się w zawrotnym tempie. Narzędzia do tworzenia podstawowych deepfake’ów istnieją od lat, w różnym stopniu zaawansowania i wiarygodności. Jednak w momencie, gdy piszę te słowa w 2024 roku, osiągnęliśmy punkt, w którym syntetyczne media są praktycznie — a często całkowicie — nie do odróżnienia od rzeczywistości21.


  Potencjalne zastosowania są alarmujące. Wyobraźmy sobie ucznia szkoły średniej wykorzystującego technologię deepfake do tworzenia kompromitujących nagrań swojego nauczyciela. Albo niezadowolonego pracownika używającego klonowania głosu opartego na sztucznej inteligencji do generowania fałszywych nagrań, na których jego szef wypowiada dyskryminujące uwagi. Możliwości nękania, zastraszania i niszczenia reputacji są nieograniczone.


  Na poziomie społecznym implikacje są jeszcze bardziej oszałamiające. Sfabrykowane nagrania polityków przyjmujących łapówki, fałszywe klipy audio prezesów firm ujawniających poufne informacje, zmyślone artykuły cytujące lekarzy zalecających niebezpieczne cudowne leki — wszystko to może mieć dalekosiężne konsekwencje. Gdy wszystko staje się nasycone syntetycznymi mediami, naszego postrzeganie rzeczywistości zaczyna się rozpadać.


  Dlaczego syntetyczne media omijają nasze zabezpieczenia?


  Oto sekret, który wcale nie jest tajny: jesteś łatwowierny. Ja też taki jestem. Wszyscy tacy jesteśmy. To nie obelga, to po prostu ludzka natura. Nasze mózgi są zaprogramowane, by ufać temu, co widzą nasze oczy i słyszą nasze uszy. Z natury jesteśmy podatni na oszustwa. A im bardziej realistyczne stają się syntetyczne media, tym bardziej nasz wrodzony „wewnętrzny sceptyk” staje się bezradny.


  Pomyśl o swoich ostatnich miesiącach w internecie. Założę się, że pamiętasz przynajmniej jeden przypadek, gdy natknąłeś się na post, film lub inną formę treści, która przykuła Twoją uwagę. Może to było nagranie polityka lub celebryty mówiącego coś szokującego lub nietypowego. I może później dowiedziałeś się, że to nie było prawdziwe. Ale bardzo prawdopodobne, że Twoją pierwszą myślą nie było: „To musi być fałsz”. Zamiast tego prawdopodobnie pomyślałeś: „Wow, nie mogę uwierzyć, że to powiedzieli!”.


  Wszyscy mamy naturalną skłonność do ufania temu, co wydaje się autentycznym dźwiękiem i obrazem. To ten sam powód, dla którego zeznania naocznych świadków są tak przekonujące w sądzie, mimo że mnóstwo badań pokazuje, jak zawodna jest ludzka pamięć22. Po prostu jest w nas coś, co każe nam wierzyć ludzkim zmysłom.


  Złoczyńcy tworzący wprowadzające w błąd syntetyczne media rozumieją to i wykorzystują. Ale też idą o krok dalej, wykorzystując inną kluczową ludzką słabość: emocje. Jak już wspomnieliśmy w części o platformach społecznościowych, badania wielokrotnie pokazywały, że treści wywołujące intensywną reakcję emocjonalną — czy to gniew, strach, obrzydzenie czy radość — są znacznie łatwiej zapamiętywane i chętniej przekazywane.


  Dlatego twórcy oszukańczych syntetycznych mediów projektują je tak, by naciskać nasze emocjonalne guziki, co praktycznie gwarantuje, że te zniekształcone informacje staną się wiralami. Wykorzystując zarówno nasze wrodzone zaufanie do treści audiowizualnych, jak i naszą skłonność do reagowania emocjonalnie zamiast racjonalnie, mogą ominąć nasze psychologiczne mechanizmy obronne i zmanipulować nas, byśmy uwierzyli w fałszywe informacje i je rozpowszechniali.


  To podstępny cios. A w miarę postępu technologii te zmanipulowane media będą coraz bardziej naturalne i przekonujące. Bez dalszego treningu naszego wewnętrznego sceptyka po prostu nie będziemy w stanie odróżnić prawdziwego wideo od dobrze wykonanego deepfake’u.


  Co możemy więc zrobić? Jak mamy bronić nasze umysły przed kłamstwami, które wyglądają, brzmią i wydają się prawdziwe? Kluczem jest rozwijanie naszych kognitywnych mechanizmów obronnych.


  Podstawy bezpieczeństwa poznawczego — ochrona umysłu w erze cyfrowej


  Bezpieczeństwo poznawcze polega na ochronie naszej zdolności do trzeźwego myślenia, logicznego rozumowania i podejmowania dobrych decyzji w obliczu coraz bardziej wyrafinowanych prób wpływania na nas. Tak jak cyberbezpieczeństwo chroni nasze systemy cyfrowe, tak bezpieczeństwo poznawcze ma na celu ochronę naszych procesów myślowych.


  Nasze zdolności poznawcze — umiejętność zdobywania wiedzy, postrzegania rzeczywistości i wydawania sądów — są fundamentalne dla tego, kim jesteśmy i jak radzimy sobie w życiu. W erze cyfrowej złoczyńcy mają bezprecedensowe możliwości wykorzystywania ludzkich słabości poznawczych przez szybkie rozprzestrzenianie błędnych informacji w mediach społecznościowych i za pośrednictwem innych platform internetowych.


  Deepfaki, teorie spiskowe i podburzająca retoryka mogą się rozprzestrzeniać w sieci jak pożar, przyciągając naszą uwagę i manipulując emocjami. Długotrwała ekspozycja na tego typu treści może osłabiać naszą zdolność do odróżniania faktów od fikcji, kształtowania wyważonych opinii i podejmowania rozsądnych decyzji — pogarszając nasze indywidualne samopoczucie i zbiorową zdolność do funkcjonowania jako społeczeństwo.


  Tu właśnie wkracza bezpieczeństwo poznawcze. Czerpiąc z nauk behawioralnych, neurobiologii i informatyki, badacze z tej rozwijającej się dziedziny pracują nad zrozumieniem, w jaki sposób nasze umysły przetwarzają informacje i jak można nami manipulować. Następnie wykorzystują tę wiedzę do opracowywania strategii i technik wzmacniania naszych poznawczych mechanizmów obronnych.


  Obejmuje to między innymi:


  
    	badanie wpływu różnych rodzajów mediów na procesy poznawcze oraz opracowywanie modeli mentalnych i technik krytycznej oceny informacji,


    	tworzenie programów edukacyjnych rozwijających odporność poznawczą, umiejętność korzystania z mediów i krytyczne myślenie od najmłodszych lat,


    	projektowanie opartych na sztucznej inteligencji narzędzi do wykrywania i zwalczania zmanipulowanych treści, kampanii informacyjnych z udziałem botów i innych form ataków poznawczych przeprowadzanych w tempie i skali internetu,


    	integrowanie zbiorów danych i wiedzy z różnych dyscyplin w celu lepszego zrozumienia i przeciwdziałania ewoluującym zagrożeniom dla bezpieczeństwa poznawczego.

  


  Odporność poznawcza wymaga od nas wykształcenia nawyków krytycznego myślenia i świadomego korzystania z mediów. Oznacza to naukę rozpoznawania charakterystycznych oznak dezinformacji, takich jak manipulacja emocjonalna, fałszywy kontekst i niesprawdzone twierdzenia. Wymaga to poświęcenia chwili na weryfikację podejrzanych lub emocjonalnie nacechowanych treści przed zareagowaniem na nie lub udostępnieniem ich dalej. Oznacza to również sięganie po różnorodne, wiarygodne źródła i gotowość do zmiany poglądów w świetle rzetelnych dowodów.


  W istocie bezpieczeństwo poznawcze polega na rozwijaniu praktyk higieny umysłowej w erze deepfake’ów. Podobnie jak uczymy się myć ręce, aby zapobiec rozprzestrzenianiu się zarazków, potrzebujemy zestawu nawyków, praktyk i narzędzi do bezpiecznego poruszania się w środowisku cyfrowym i do takiej konsumpcji informacji, która pozwoli zapobiegać rozprzestrzenianiu się fałszu i manipulacji.


  To nie tylko kwestia osobistego dobrostanu, ale także bezpieczeństwa narodowego i globalnego. Technologia obecnie umożliwia złoczyńcom wykorzystywanie informacji jako broni siejącej niezgodę, zamieszanie i wątpliwości na masową skalę. Dlatego nasza najlepsza obrona będzie polegać na celowym budowaniu odporności poznawczej.


  Rzecz w tym, że Twój umysł jest Twoim najcenniejszym zasobem. To soczewka, przez którą postrzegasz rzeczywistość, silnik Twojego procesu decyzyjnego, istota Twojej autonomii. Jego ochrona nie jest tylko aktem troski o siebie, ale aktem samozachowawczym w czasach, gdy sama prawda jest zagrożona.


  W związku z tym bezpieczeństwo poznawcze to nie tylko miły dodatek, ale niezbędny zestaw umiejętności do poruszania się w świecie cyfrowym z zachowaniem autonomii i integralności. Rozumiejąc słabości naszego poznania i świadomie kształtując nawyki krytycznej konsumpcji i jasnego rozumowania, możemy wzmocnić nasze umysły przeciwko tym, którzy chcą nas oszukać i zmanipulować.


  Ostatecznie celem bezpieczeństwa poznawczego jest wzmocnienie jednostek i społeczeństwa jako całości, abyśmy mogli bronić się przed złośliwymi wpływami, podejmować świadome decyzje i wchodzić w interakcje z innymi ludźmi i światem, opierając się na sprawdzalnych faktach. Jest to kluczowa forma dbania o siebie i odpowiedzialności społecznej w XXI wieku. A wszystko zaczyna się od świadomości.


  Podsumowanie


  Oszustwa rozprzestrzeniają się z prędkością, a jaką pozwala rozwój technologii. Dlatego ważniejsze niż kiedykolwiek jest zrozumienie zmieniającego się krajobrazu manipulacji cyfrowych i rozwijanie umiejętności poznawczych, które pozwalają się w nim poruszać. Oto trzy kluczowe wnioski:


  
    	Media syntetyczne, takie jak deepfaki i treści generowane przez sztuczną inteligencję, stają się coraz bardziej wyrafinowane i trudniejsze do wykrycia. Od fałszywych filmów z celebrytami po sfabrykowane posty polityczne, technologia ta może tworzyć rzeczywistość praktycznie nie do odróżnienia od prawdy. W miarę jak te narzędzia stają się coraz bardziej dostępne i zaawansowane, musimy być przygotowani na przyszłość, w której to, co widzimy, nie zawsze będzie prawdą.


    	Nasze mózgi są zaprogramowane, by ufać temu, co widzimy i 
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