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Rozdziat IV
Techniczne i organizacyjne srodki
bezpieczenstwa

1. Bezpieczne utrzymanie i eksploatacja

Bezpieczne utrzymanie i eksploatacja systemow teleinformatycznych oraz infrastruk-
tury OT stanowia fundament skutecznej ochrony zasobéw organizacji. Wdrazanie
Srodkéw bezpieczenstwa nie koniczy sie na etapie ich projektowania i implementa-
cji - réwnie istotne jest zapewnienie ich ciaglej skutecznosci w trakcie eksploatacji.
Odpowiednie zarzadzanie zmiang, konfiguracjg, bezpieczenstwem sieci oraz tancu-
chem dostaw pozwala na minimalizowanie ryzyka wystapienia podatnosci i incyden-
toéw, ktore mogtyby zagrozi¢ stabilno$ci dziatania organizacji. Standardy, takie jak ISO
27001 oraz IEC 62443 wskazujg na konieczno$¢ utrzymania systeméw w sposéb kon-
trolowany, z uwzglednieniem cyklicznych przegladéw, monitorowania zgodno$ci z po-
litykami bezpieczenstwa oraz zarzadzania aktualizacjami. W rozdziale IV oméwione
zostang kluczowe procesy zwigzane z utrzymaniem systeméw w sposdéb bezpieczny,
wraz z praktycznymi wytycznymi dotyczacymi ich wdrazania i optymalizacji.

1.1. Zarzadzanie zmiang

Koncepcja: zarzadzanie zmiang to zestaw proceséw zapewniajacych, ze wszyst-
kie istotne zmiany w systemach IT/OT sg planowane, kontrolowane i zatwierdzane
w spos6b minimalizujacy ryzyko dla bezpieczenstwa informacji i ciggtosci dziatania.
Norma ISO 27001 wymaga, aby zmiany wplywajace na bezpieczenstwo informacji
byty formalnie kontrolowane i autoryzowane. Oznacza to w praktyce wprowadzenie
procedury zarzadzania zmianami obejmujacej m.in. rejestrowanie wnioskéw o zmia-
ne, analize ryzyka i wptywu kazdej zmiany, jej formalng akceptacje przez uprawnione
osoby oraz monitoring wdrozZenia. Standardy IEC 62443 podkres$laja dodatkowo zna-
czenie zarzadzania zmiang w konteks$cie systeméw przemystowych - kazda modyfika-
cja konfiguracji lub aktualizacja musi by¢ przeprowadzona tak, by nie kompromitowac
bezpieczenstwa systemu. W srodowiskach ICS/OT niekontrolowana zmiana moze nie
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tylko naruszy¢ bezpieczenstwo danych, ale tez wptyna¢ na proces technologiczny, dla-
tego wymagane sa szczego6lnie rygorystyczne procedury.

Wdrozenie: kluczowym elementem jest ustanowienie sformalizowanego procesu
Request for Change (RFC), czyli wniosku o zmiane. Kazda proponowana zmiana (np. ak-
tualizacja oprogramowania, zmiana konfiguracji sieci, wymiana urzadzenia) powinna
by¢ zgtaszana poprzez RFC zawierajacy opis zmiany, cel, zakres, planowany termin,
ocene potencjalnego wpltywu na bezpieczenstwo i dziatalno$¢ operacyjng oraz plan
przywrécenia stanu poprzedniego (rollback) w razie probleméw. Nastepnie wniosek
jest analizowany pod katem ryzyka i wptywu - zwykle przez wtasciciela systemu lub
dedykowanego menedzera ds. zmian. Ocena obejmuje m.in. potencjalne skutki dla po-
ufnosci, integralnos$ci, dostepnosci systemdow oraz zgodnosci ze standardami i wyma-
ganiami (np. czy zmiana nie naruszy istniejacych polityk bezpieczenstwa lub czy do-
stawca zapewnia wsparcie). Dla systeméw OT ocena powinna uwzglednia¢ réwniez
wplyw na ciggtosé procesu technologicznego i bezpieczenstwo fizyczne.

Po analizie ryzyk wniosek o zmiane trafia do etapu zatwierdzenia. Najlepiej, jesli de-
cyzje podejmuje komitet zmian (Change Advisory Board, CAB) zloZony z przedstawi-
cieli dziatu IT, OT, bezpieczenstwa i biznesu. W mniejszych organizacjach role te moze
petié pojedynczy change manager, jednak nawet wtedy warto konsultowaé zmiany
krytyczne z ekspertami bezpieczenstwa i wtascicielami proceséw. Kazda zmiana po-
winna otrzymac status: zatwierdzona do wdrozenia, odrzucona lub wymagajaca ko-
rekt/uzupehien. Zatwierdzenie jest udokumentowane, np. podpisem cyfrowym pod
wnioskiem lub zapisaniem decyzji w systemie zarzadzania zmianami.

Kolejnym krokiem jest planowanie wdrozenia zmiany. Obejmuje to okreslenie ter-
minu (najlepiej w oknie serwisowym, aby zminimalizowa¢ wptyw na uzytkownikéw
lub produkcje), wyznaczenie zespotu wdrozeniowego, przygotowanie listy kontrolnej
dziatan oraz - kluczowe - przygotowanie planu przywrdcenia w razie niepowodzenia.
W $rodowisku ICS standardem jest wcze$niejsze przetestowanie zmiany w warun-
kach testowych lub na urzadzeniu zapasowym, zanim zostanie ona wprowadzona do
systemu produkcyjnego. Na przyktad, jesli planowana jest aktualizacja oprogramowa-
nia sterownika PLC, najpierw wykonuje sie testy na identycznym sterowniku w labo-
ratorium. Taka ostrozno$¢ jest wymagana, poniewaz nieprzewidziany btad po zmianie
moze zaktéci¢ proces produkcyjny lub obnizy¢ poziom bezpieczenstwa.

Podczas samego wdrozenia nalezy zapewni¢ monitorowanie przebiegu zmiany. Po jej
wprowadzeniu wykonywane s3 testy potwierdzajace, Ze system dziata poprawnie i ze
cele zmiany zostaly osiggniete (np. usunieto podatnos¢, usprawniono wydajnos¢) bez
negatywnych skutkéw ubocznych. Jesli cokolwiek péjdzie niezgodnie z planem, zesp6t
wdrozeniowy powinien by¢ gotowy do uruchomienia procedury wycofania zmian
i przywrdécenia poprzedniego stanu systemu.

Waznym elementem jest takze komunikacja - wszyscy interesariusze (administrato-
rzy, uzytkownicy, operatorzy OT, kierownictwo) powinni by¢ poinformowani o plano-
wanych pracach, potencjalnych przerwach w dziataniu ustug, a po wdrozeniu - o po-
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myS$lnym zakonczeniu lub ewentualnych problemach. Dobra komunikacja zwieksza
akceptacje zmian i pozwala uzytkownikom przygotowac sie na ich skutki.

Na koniec procesu zaleca sie przeprowadzenie przegladu po wdrozeniu (Post

Implementation Review), aby wyciagna¢ wnioski: czy procedura zadziatata prawidto-

wo, czy ryzyka zostaty wtasciwie ocenione, czy nie doszto do incydentéw. Wnioski te

pozwalaja doskonali¢ proces. Dobrymi praktykami w zarzadzaniu zmiang, wynikaja-

cymi z norm i standardéw, sg:

= kategoryzacja zmian - np. zmiany standardowe (rutynowe, niskiego ryzyka), zmia-
ny istotne (wymagajgce peinej procedury) oraz zmiany awaryjne. Dla kazdej kate-
gorii mogg obowiazywac nieco inne $ciezki akceptacji (np. zmiany awaryjne moga
by¢ zatwierdzane szybciej, ale powinny potem przej$¢ retrospektywny przeglad);

= minimalizacja ryzyka w OT - stosowanie zasad Defense in Depth, np. jesli bezpo-
$rednia zmiana w systemie ICS jest ryzykowna, rozwazy¢ wdrozenie sSrodkéw kom-
pensujacych (jak izolacja sieciowa lub wirtualne poprawki) do czasu mozliwosci
bezpiecznego przeprowadzenia zmiany;

= dostosowanie do okolicznosci - procedura powinna by¢ proporcjonalna do skali
zmiany i ryzyka. Zbyt biurokratyczny proces moze zniecheca¢ do zgtaszania drob-
nych, lecz potrzebnych zmian; z kolei zbyt luzny - moze przepusci¢ zmiane powo-
dujaca powazny incydent. Warto wiec przewidzie¢ tryb przyspieszony dla zmian
niskiego ryzyka oraz rygorystyczny nadzoér nad zmianami krytycznymi;

= Scista kontrola dostepu - tylko autoryzowany personel powinien méc inicjowac
i wdraza¢ zmiany. W systemach ICS zaleca sie mechanizmy ograniczajace wprowa-
dzanie zmian konfiguracji tylko do zaufanych stacji roboczych i uzytkownikow
(np. inzynierowie automatyk posiadajacy odpowiednie uprawnienia);

= audytowalno$¢ - wszystkie kroki procesu zmiany musza by¢ rejestrowane (kto
i kiedy zatwierdzit, co doktadnie zmodyfikowano). Centralny rejestr zmian pozwa-
la na pézniejsze $ledzenie historii i jest wymagany podczas audytéw zgodnosci
zISO 27001 czy kontrolami bezpieczenstwa.

Dobre zarzadzanie zmiang przektada sie na stabilno$¢ i bezpieczenstwo Srodowiska
IT/OT. Organizacja unika chaotycznych, niekontrolowanych modyfikacji, ktére mogty-
by prowadzi¢ do podatnosci lub awarii. Jednoczes$nie, dzieki sformalizowanemu pro-
cesowi, zmiany wspierajace rozwdj biznesu moga by¢ wdrazane szybciej i bezpiecz-
niej, poniewaz ryzyka sg zawczasu identyfikowane i adresowane.

1.2. Zarzadzanie konfiguracja

Koncepcja: zarzadzanie konfiguracjg polega na utrzymaniu spéjnosci i bezpieczen-
stwa ustawien systemoéw oraz mozliwosci $ledzenia wszystkich modyfikacji konfi-
guracji. Innymi stowy, organizacja powinna doktadnie wiedzie¢, jakie konfiguracje
(ustawienia sprzetowe, programowe, sieciowe) obowigzuja na poszczegélnych urza-
dzeniach i aplikacjach, i mie¢ pewno$¢, ze nie nastgpity w nich nieautoryzowane lub
niekontrolowane zmiany. Prawidtowo wdroZone zarzadzanie konfiguracja pozwala
m.in. wykry¢, jesli kto$ zmodyfikowat konfiguracje serwera czy sterownika przemy-
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